
По большому счету, все необходимое

для работы в локальной сети уже

предусмотрено в операционных си-

стемах. Но если вы хотите заставить техни-

ку работать на вас в полном объеме, то тут

не обойтись без специализированного ПО,

о котором пойдет речь ниже. 

IPetC Premium — программа, служащая

для автоматической настройки параметров

локальной сети в любой ОС Windows. Осо-

бенно по душе IPetC придется владельцам

ноутбуков, которым по долгу службы при-

ходится часто перебираться с места на мес-

то. Судите сами, для того чтобы подключить

компьютер к любой локальной сети, вам до-

статочно просто вставить сетевой кабель в

соответствующий разъем и запустить эту

программу. Пара простых манипуляций и

вы увидите рабочие станции своих коллег!

При помощи программы Desktop DNA лю-

бое приложение можно не просто скопиро-

вать с компьютера на компьютер, но и пере-

нести его полностью со всеми файлами, на-

стройками, системными библиотеками и

ключами реестра. Помимо этого, программа

может переместить с машины на машину все

системные настройки (настройки Рабочего

стола, сетевые настройки, настройки прин-

теров и т. п.). В общем, Desktop DNA позво-

ляет полностью клонировать все настройки

компьютера вместе с информацией, храня-

щейся на жестких дисках. 

ãÓÍ‡Î¸Ì‡fl ÒÂÚ¸
ÅÂÁÓÔ‡ÒÌÓÒÚ¸
Что такое firewall, сегодня знает почти

каждый, но далеко не все спешат пользо-

ваться программами этого класса. В некото-

рых случаях, например, если вы изредка

дозваниваетесь в Интернет из дома, это да-

же нельзя назвать легкомыслием. Слишком

мала вероятность взлома. Однако при рабо-

те в офисных и особенно районных сетях

защита просто необходима. Всегда может

найтись бравый товарищ, который в чисто

познавательных целях решит проверить ва-

шу систему на прочность. Если ваш ком-

пьютер ко всему прочему сутками напролет

доступен в сети, последствия таких прове-

рок могут оказаться непредсказуемыми.

Одним из лучших решений для защиты ра-

бочей станции от несанкционированного

трафика является Agnitum Outpost Firewall.

Утилита для обнаружения вторжений

Snort известна благодаря своей эффектив-
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Зарождение новой психологии, множество не виданных доселе возможностей и ограничений,
появление новых маний и фобий — вот далеко не полный перечень последствий выхода общест-
ва на новый уровень организации, имя которому — локальная сеть. 
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ности и бесплатному распространению.

Она может работать в трех режимах: па-

кетного снифера, регистрации пакетов и

обнаружения атак. В последнем из них

Snort осуществляет анализ текщего трафи-

ка, проверяет корректность структуры по-

лучаемых пакетов и соответствие их со-

держимого определенным правилам. Для

описания сетевых инцидентов и определе-

ния реакции системы в программе предус-

мотрен язык сценариев. Встроенная база

данных позволяет диагностировать рас-

пространенные типы инцидентов, таких

как «скрытое» сканирование (использую-

щее флаги сетевых пакетов FIN, ASK), ата-

ки на переполнение буфера различных

сервисов, атаки, использующие нарушение

структуры сетевых пакетов (ping of death),

атаки вида «отказ в обслуживании» (DOS и

DDOS). При обнаружении системой любого

подобного инцидента можно передать пре-

дупреждающее сообщение в службу WinPo-

pup, в лог-файл или сетевому сервису.

ëÂÚÂ‚˚Â ÒÍ‡ÌÂ˚
Среди программ для сканирования и диагно-

стики локальных сетей очень много серых и

неприглядных. Пользоваться ими могут разве

что системные администраторы с большим

опытом. Но зачем же так над собой издевать-

ся, когда на свете есть утилита NetworkView?

Она сканирует сеть и без посторонней по-

мощи рисует ее схему, похожую на те, что

обычно создаются в векторных редакторах.

Итоговую модель можно сортировать по IP-

адресам, Mac-адресам и т. п. и при необхо-

димости распечатать. Внутри главного окна

программы могут существовать несколько

окон схем и таблиц. Предусмотрена также

возможность передать управление найден-

ным хостом программе VNC, которая опубли-

кована в разделе «Бонус».

èÓÍÒË-ÒÂ‚Â˚
Мощные серверные утилиты, которые мо-

гут работать в ОС Windows и уж тем более

в Windows 9x/Me, сегодня встретишь неча-

сто. WinProxy как раз является представи-

телем этой редкой категории. Она — не

просто прокси-сервер, она — утилита,

способная защитить пользователей ло-

кальной сети от таких напастей Интернета,

как спам, вирусы (для этого используется

сервис от Panda Software) и хакерские ата-

ки. Программа поддерживает абсолютное

большинство протоколов, позволяет на-

значить пользователям различные права,

кэширует данные и DNS для ускорения ра-

боты, позволяет запретить доступ к опре-

деленным сайтам и т. д. Все вышеперечис-

ленные сервисы могут быть детально на-

строены через web-интерфейс, который

(при условии того, что программа запуще-

на) доступен через любой браузер по ад-

ресу http://127.0.0.1.

Proxy-Pro Professional GateKeeper —

мощный профессиональный инструмент для

организации доступа в Интернет. Прокси-

сервер имеет достаточно большой набор

настроек и обладает очень неплохими воз-

можностями. Доступ к основным настрой-

кам программы можно получить не из

обычного меню, а через браузер при помо-

щи web-интерфейса. Благодаря этому кон-

тролировать программу и вносить измене-

ния в ее настройки можно с удаленной ра-

бочей станции. Программа поддерживает

работу с протоколами HTTP, FTP, Telnet, Real

Audio, Pop 3, SSL, RTSP, SOCKS4, SOCKS5,

MAPPED LINK (TCP), MAPPED PORT (UDP).

ì˜ÂÚ Ú‡ÙËÍ‡
Ethereal 0.9.13 — бесплатная утилита для

анализа сетевого трафика может работать в

графическом режиме и в режиме команд-

ной строки. Отслеживать можно как все па-

кеты сразу, так и использовать фильтр по

определенному протоколу, которых, кстати,

Ethereal поддерживает аж 385 (о предназ-

начении большинства из них любой нор-

мальный человек не имеет ни малейшего

представления). Полученные данные мож-

но сохранить как в родном формате про-

граммы, так и в форматах других утилит.

При использовании утилиты в ОС Windows

требуется драйвер WinPcap, а в Linux —

библиотека libpcap.

á‡ÍÎ˛˜ÂÌËÂ
Закончив подготовку этого номера, мы со-

вершенно случайно для себя обнаружили,

что протестированными утилитами регу-

лярно никто из нас не пользуется. Сете-

вые утилиты не нужны каждый день, но

они всегда должным быть под рукой на

всякий случай, ведь в одну сеть нельзя

войти дважды.

Дмитрий Асауленко, Павел Шошин

ÑÎfl ‡Á‡·ÓÚ˜ËÍÓ‚
Редакция журнала Chip открыта для сотруд-

ничества с разработчиками ПО и заинтере-

сована в публикации практически полезных

и безопасных программ. Предоставляемое

ПО должно сопровождаться описанием ос-

новных функций. Программы принимаются

к публикации не позднее чем за два месяца

до появления номера в продаже.
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альнейшее развитие радио, телегра-

фа, телефона, изобретение компью-

тера создали плодотворную почву

для проходящей и ныне интеграции различ-

ных устройств в глобальное информацион-

ное сообщество. На данный момент круп-

нейшим и самым распространенным во всем

мире узлом этого сообщества, безусловно,

является Интернет, сейчас насчитывающий

более 50 миллионов пользователей и объе-

диняющий около 40 тысяч различных сетей. 

íÂÏËÌ‡Î
Первые компьютеры появились в 50-х годах

и представляли собой огромные, порой за-

нимающие целые здания устройства. Ос-

новной акцент ставился на увеличение их

производительности, а удобство работы от-

ходило на второй план. Однако в 60-х годах

были пересмотрены способы организации

вычислительного процесса, и появилась

возможность учитывать интересы пользова-

телей. Работать с компьютерами станови-

лось все удобнее и удобнее. Появились так

называемые интерактивные многотерми-

нальные системы разделения времени. 

В таких системах несколько пользователей

получали отдельный терминал, подклю-

ченный к центральному процессору, и

могли в режиме реального времени вести

диалог с компьютером, при этом создава-

лась иллюзия единоличного владения ком-

пьютером. Немного позже терминалы из

стен вычислительного центра перемести-

лись непосредственно на территорию всей

организации. 

Таким образом, создание многотерми-

нальных систем разделения времени стало

первым шагом к появлению современных

локальных вычислительных сетей, которы-

ДД
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Origin of spicies
На протяжении своей истории человечество испытывало острую не-
обходимость в средствах быстрой передачи информации на большие
расстояния. На заре цивилизации использовались примитивные спо-
собы — сигнальные костры, барабаны, почтовые голуби и т. д. С раз-
витием науки они совершенствовались: изобретение электричества
со временем позволило почти моментально обмениваться данными.



ми они еще не являлись, так как использо-

вали централизованный способ обработки

и хранения данных. 

В начале 70-х благодаря многолетним

усилиям большого количества разработ-

чиков произошел очередной технологи-

ческий прорыв, давший возможность

создавать мини-компьютеры, которые поз-

воляли обрабатывать информацию быстрее

своих гигантских предшественников. Рез-

кое уменьшение их стоимости позволило

даже небольшим предприятиям приобре-

тать компьютеры для решения своих про-

блем, и появилась необходимость распре-

деления вычислительных ресурсов по

нескольким подразделениям предприятия.

Однако при этом все компьютеры продол-

жали работать отдельно друг от друга. 

Но со временем объем обрабатываемой

информации вырос, вычислительных мощно-

стей одного компьютера стало катастрофи-

чески не хватать, и появилась острая необ-

ходимость в возможности обмена данными

между несколькими близко расположенны-

ми компьютерами. Предприятиям и органи-

зациям пришлось срочно разрабатывать

программное обеспечение, позволяющее

объединять свои вычислительные мощности.

В результате появились первые локальные

вычислительные сети, которые во многом

отличались от тех сетей, которые мы ис-

пользуем сегодня. В первую очередь это

касается устройств сопряжения между ком-

пьютерами — каждая компания использова-

ла свои типы кабелей, различные виды разъ-

емов и способы представления данных на

линиях связи. Все эти устройства могли ра-

ботать только с теми типами компьютеров,

для которых они были разработаны. Естест-

венно, это тормозило дальнейшее распрост-

ранение локальных сетей.

ãÓÍ‡Î¸Ì‡fl ÒÂÚ¸
Такая разобщенность и несовместимость

между различными платформами все боль-

ше начинала беспокоить пользователей и

потребителей, и в 80-х годах было сделано

несколько попыток стандартизировать тех-

нологии объединения компьютеров в сеть.

В результате из огромного количества тех-

нологий было выделено три основных —

Ethernet, Arcnet и Token Ring. 

В это же время на рынке начали появ-

ляться первые персональные компьютеры,

которые стали идеальными элементами для

построения локальных сетей: их производи-

тельности вполне хватало для работы сете-

вого программного обеспечения, но они

нуждались в объединении своих вычисли-

тельных мощностей для решения сложных

ресурсоемких задач. С течением времени

ПК стали преобладать в локальных сетях,

причем они уже использовались не только

как клиентские терминалы, но и как устрой-

ства для централизованного хранения и об-

работки данных, то есть заняли место сете-

вых серверов, до этого построенных на

мини-компьютерах.

С этого момента для создания локальной

сети было достаточно приобрести стандарт-

ный сетевой адаптер, кабель и установить

на компьютерах одну из популярных сете-

вых операционных систем. Присоединение

каждого нового компьютера к существую-

щей сети также не вызывало проблем —

главное, чтобы на нем стоял сетевой адап-

тер, работающий по той же технологии, что

и на остальных. 

Сейчас к локальным сетям, также называ-

емым LAN (Local Area Network), относят ком-

пьютеры, объединенные в сеть на сравни-

тельно небольшом расстоянии — до 1–2 км.

Также в локальную сеть, помимо компьюте-

ров, входят различные периферийные уст-

ройства (принтеры, сканеры, устройства для

резервного хранения информации и т. п.) и

коммутационные устройства, соединенные

чаще всего кабелями. Благодаря небольшим

расстояниям при построении локальных се-

тей возможно использовать относительно

дорогие, но высококачественные линии свя-

зи, позволяющие передавать информацию

со скоростью до 100 Мбит/с. 

Сейчас при построении локальных сетей

основной их концепцией является совмест-

ный доступ. Прежде всего, мы говорим о

совместном доступе к данным. Благодаря

локальным сетям каждый член коллектива,

работающего, например, над одним проек-

том, имеет постоянный доступ к данным, ис-

пользуемым его коллегами.

Также локальные сети предоставляют

возможность совместного доступа к аппа-

ратным средствам, то есть принтерами, под-

ключенными к сети, могут пользоваться все

ее пользователи, и отпадает необходимость

приобретения принтера для каждого ком-

пьютера. А, к примеру, файловый сервер

обеспечивает совместный доступ к програм-

мам. Таким образом, можно сказать, что ос-

новной целью создания локальной сети яв-

ляется совместный доступ к ресурсам.

Компьютерные сети делятся на два ос-

новных класса — одноранговые сети и сети

с выделенным сервером. В одноранговых се-

тях не используются специальные компьюте-

ры, обеспечивающие работу всей сети. Каж-

дый ее пользователь выделяет в сети

ресурсы своего компьютера — дисковое

пространство, принтеры и т. д. При этом он

может использовать ресурсы других пользо-

вателей. В таких сетях все пользователи рав-
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ны в своих правах и возможностях. Эти сети

просты в установке, не нуждаются в специ-

альном программном обеспечении и сущест-

венно дешевле сетей с выделенным серве-

ром. Сети с выделенным сервером, несмотря

на свою дороговизну и сложность настрой-

ки, позволяют централизованно управлять

всей сетью. В таких сетях применяется прин-

цип «клиент-сервер». Сервер — это выде-

ленный в сети мощный персональный ком-

пьютер, который управляет всей сетью.

Клиенты, или рабочие станции, — менее

мощные ПК, которые используют ресурсы

сервера. Одноранговые сети чаще всего

организуются в небольших офисах или при

построении так называемых домашних сетей,

а сети с выделенным сервером применяются

в больших вычислительных центрах.

ÉÎÓ·‡Î¸Ì‡fl ÒÂÚ¸
Одновременно с успешным развитием ло-

кальных вычислительных сетей появилось

желание соединять компьютеры, располо-

женные друг от друга на сотни и тысячи

километров. Так, в августе 1962 года Дж.

Ликлайдер, сотрудник Массачусетского тех-

нологического университета, впервые опи-

сал возможности информационного взаи-

модействия, которые станут возможными

благодаря сети. В этом документе обсужда-

лась концепция «Галактической сети» (Ga-

lactic Network). Ликлайдер предугадал со-

здание сети взаимосвязанных компьютеров,

с помощью которой каждый желающий

сможет быстро получать доступ к различ-

ной информации и программам, располо-

женным на любом другом компьютере. Все

положения, описанные в этих заметках, по

духу очень близки к состоянию современ-

ного Интернета. В октябре 1962 года Лик-

лайдер становится первым руководителем

исследовательского компьютерного проекта

в Управлении перспективных исследований

и разработок Министерства обороны США

(Defence Advanced Research Projects Agen-

cy, DARPA). Основной целью агентства было

создание надежной системы коммуникаций,

сохранявшей работоспособность даже в ус-

ловиях ядерной атаки или природного ката-

клизма. 

Но все же первоначально для соединения

нескольких удаленных компьютеров исполь-

зовались обычные телефонные линии, и в

1965 году компьютер TX-2, расположенный в

Массачусетсе, связался с ЭВМ Q-32, находив-

шейся в Калифорнии. Связь осуществлялась

по низкоскоростной коммутируемой теле-

фонной линии. Таким образом, была создана

первая в истории нелокальная компьютер-

ная сеть. Результатом этого эксперимента

стало понимание того, что удаленные друг от

друга на большое расстояние компьютеры

могут успешно взаимодействовать между со-

бой. Также стало ясно, что способов переда-

чи данных по коммутируемым телефонным

линиям недостаточно для достижения высо-

кой скорости. 

В 1967 году появился план разработки

сети ARPANET, которая должна была ис-

пользовать так называемую пакетную ком-

мутацию. В августе 1968 года агентством

DAPRA был организован открытый конкурс

на разработку одного из ключевых компо-

нентов сети ARPANET — коммутатора паке-

тов, названного интерфейсным процессо-

ром сообщений (Interface Message Proces-

sor, IMP). В декабре следующего года кон-

курс выиграла группа, работающая под ру-

ководством Фрэнка Харта (Frank Heart) из

компании Bolt, Beranek & Newman (BBN).

И в сентябре 1969 года компания BBN

установила в Калифорнийском универси-

тете первый интерфейсный процессор

сообщений и подключила к нему первый

компьютер. Вторым узлом сети стал Стэн-

фордский исследовательский институт.

Спустя месяц после подключения Стэн-

фордского института к ARPANET из Кали-

форнийского университета было послано

первое межкомпьютерное сообщение. 

Следующими двумя узлами ARPANET ста-

ли Калифорнийский университет в Санта-

Барбаре и Университет штата Юта. В итоге к

концу 1969 года уже четыре компьютера

были объединены в сеть ARPANET. И с этого

момента можно начинать отсчет стреми-

тельного развития Интернета. Начало было

положено. В последующие годы число ком-

пьютеров, подключенных к сети ARPANET,

стремительно росло. Однако по мере роста

ARPANET стали появляться и другие сети, и

вскоре возникла необходимость связывать

эти сети между собой. 

é·˘ËÈ ÒÚ‡Ì‰‡Ú
Для организации межсетевых соединений

был нужен протокол или, проще говоря, на-

бор соглашений, определяющий способы

обмена данными между разными, ранее не

совместимыми программами. Для решения

этой задачи в 1973 году агентство DARPA за-

пустило проект под названием Internetting

Project (проект объединения сетей). И уже в

1974 году Роберт Кан и Винт Керф разрабо-

тали базовый протокол Интернета, позднее

названный TCP/IP (Transmission Control Pro-

tocol/Internet Protocol — протокол управле-

ния передачей/межсетевой протокол). TCP

обеспечивает доставку данных по нужному

адресу, а IP отвечает за адресацию сетевых

узлов. Однако с момента разработки TCP/IP

до его масштабного распространения прошло

практически 10 лет, и только в 1983 году

C H I P  S P E C I A L ‹ 7
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äÓÏ‡Ì‰‡ ÒÔÂˆË‡ÎËÒÚÓ‚, ÍÓÚÓ‡fl ‡Á‡-
·ÓÚ‡Î‡ Ë Á‡ÔÛÒÚËÎ‡ ÒÂÚ¸ ARPANET

ê˝È íÓÏÎËÌÒÓÌ, ËÁÓ-
·ÂÚ‡ÚÂÎ¸ Ò‡ÏÓ„Ó
ÔÓÔÛÎflÌÓ„Ó ÒÂ‰ÒÚ-
‚‡ ÒÂÚÂ‚Ó„Ó Ó·˘Â-
ÌËfl — Â-mail
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Агентство связи Министерства обороны США

принимает решение использовать этот прото-

кол на всех узловых машинах ARPANET. Этот

переход был запланирован на 1 января этого

же года и требовал одновременных измене-

ний на всех компьютерах сети, но все про-

шло на удивление гладко. Так был установлен

единый стандарт, благодаря которому смогла

развиваться вся сеть. 

Благодаря появлению единого стандар-

та очень многие университеты стали под-

ключаться к ARPANET, и со временем объем

передаваемых сообщений вырос настоль-

ко, что мощности сети стало не хватать,

она стала просто-напросто захлебываться. 

На выручку пришел Национальный науч-

ный фонд США (National Science Founda-

tion — NSF), который организовал пять 

суперкомпьютерных центров и стал искать

способ, позволяющий ученым со всех

концов страны получать доступ к своим

машинам. Первоначально велись перего-

воры о предоставлении линий связи и ре-

сурсов ARPANET, но они по каким-то при-

чинам на такое соглашение не пошли, и

NSF в 1986 году создал собственную сеть

NSFNET. Новая сеть стала разрастаться, и

настолько успешно, что ARPANET к 1990 го-

ду была свернута. Постепенно к NSFNET

начали подключаться большие корпорации

и коммерческие поставщики услуг Интер-

нета, которые стали небезуспешно прода-

вать возможность входа в сеть. С этого

момента сеть стала доступна не только во-

енным и научно-исследовательским цент-

рам. Интернет становился доступным всем

средством коммуникации. 

К тому времени количество услуг, предо-

ставляемых в Интернете, было не так велико,

как сегодня. Пользователям приходилось до-

вольствоваться электронной почтой, разра-

ботанной в марте 1972 года Рэем Томлинсо-

ном (Ray Tomlinson) и ставшей более чем на

10 лет крупнейшим и самым востребован-

ным сетевым приложением, и пересылкой

файлов и неформатированных текстов. 

Но в 1990 году физик Тим Бернерс-Ли (Tim

Berners-Lee), работавший в женевском Центре

физики высоких энергий (CERN), решил со-

здать такую систему, которая позволяла бы

всем физикам в Европе обмениваться иллюст-

рированными форматированными результата-

ми своих исследований и включать в них

ссылки на другие публикации. Так родилась

World Wide Web (WWW) — Всемирная паутина.

С этого момента Глобальная сеть начала при-

обретать именно тот вид, который мы имеем

на данный момент. Сейчас WWW является са-

мой динамически развивающейся службой в

Интернете, и количество текстов, доступных

для публичного просмотра, исчисляется мил-

лионами. 

èÓÒÎÂ‰Ìflfl ÏËÎfl
Интернет давно уже превратился из сложного

инструмента, доступного и понятного только

узким специалистам, в средство для сотруд-

ничества и общения людей, иногда разделен-

ных тысячами километров, в механизм прак-

тически мгновенного обмена информацией и

новостями, в огромную, постоянно пополняе-

мую библиотеку. Бурное развитие сотовой и

спутниковой телефонии, появление протоко-

ла пакетной радиопередачи данных (GPRS —

General Packed Radio Services) перестает при-

вязывать пользователя к какой-либо геогра-

фической точке — доступ к Глобальной сети

становится поистине мобильным. Можно

проверить электронную почту или просмот-

реть последние новости, находясь в автомо-

биле или поезде. Пропускные способности

каналов растут с каждым месяцем, и уже сей-

час во многих странах передача аудио- и ви-

деопотоков в режиме реального времени ста-

ла вполне реальным явлением. Однако для

того чтобы вкусить все эти прелести, прежде

всего необходимо получить доступ к точке

входа в Интернет.

Такими точками чаще всего обладают ин-

тернет-провайдеры, которые, в свою очередь,

соединены высокоскоростными каналами

связи с другими центральными компьютера-

ми сети. Финальный участок сети, который

соединяет клиента с провайдером, будь то

один домашний компьютер или большая ло-

кальная сеть, принято называть «последней

милей». Чаще всего именно ее качество оп-

ределяет скорость взаимодействия конкрет-

ного компьютера со всей Сетью. Сейчас до-

машние компьютеры в большинстве своем

подключаются к Интернету посредством теле-

фонной линии, и самым слабым звеном в по-

следней миле при таком соединении является

качество телефонной линии и тип АТС. Одна-

ко все большее распространение имеют так

называемые выделенные линии, которые ис-

пользуют собственные коммутации для досту-

па к сервис-провайдеру. Их прокладка и ор-

ганизация требует дополнительных, иногда

немаленьких затрат, но и скорость передачи

информации возрастает в несколько раз. Так-

же все большую популярность приобретают

системы беспроводного абонентского досту-

па. Основными преимуществами такого до-

ступа к Сети являются достаточно быстрое

построение канала связи, так как отсутствует

необходимость прокладки кабелей, и относи-

тельная дешевизна по сравнению с провод-

ными выделенными линиями. Как уже было

сказано выше, сейчас появилась возможность

использовать и сотовые телефоны для орга-

низации доступа в Интернет, а с появлением

сотовых сетей третьего поколения скорость

передачи данных у них достигнет просто

фантастических высот.

В заключение хочется сказать, что вари-

антов доступа к Глобальной сети большое

количество, и каким именно образом орга-

низовать свою последнюю милю, решать

именно вам. Объем информации, которую

можно найти в Интернете, растет с каждым

часом, активность не затихает ни на минуту,

и если вы все еще не подключены к Сети,

поторопитесь.

Игорь Пыжов

»

å˝ÈÌÙÂÈÏ PDP10, ÍÓÚÓ˚È ê˝È íÓÏÎËÌ-
ÒÓÌ ËÒÔÓÎ¸ÁÓ‚‡Î ‰Îfl ÓÚÔ‡‚ÍË ÔÂ‚Ó„Ó
ÔÂÒÓÌ‡Î¸ÌÓ„Ó ÒÓÓ·˘ÂÌËfl

íËÏ ÅÂÌÂÒ-ãË, ÒÓÁ‰‡‚¯ËÈ ÒËÒÚÂÏÛ
ÔÂ‰ÒÚ‡‚ÎÂÌËfl ÍÓÌÚÂÌÚ‡ ‚ àÌÚÂÌÂÚÂ, 
Ì‡Á‚‡ÌÌÛ˛ World Wide Web
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Ethernet
Подробное изучение современной техноло-

гии построения кабельных локальных сетей

не является целью данной статьи, Ethernet —

наиболее распространенный способ комму-

никаций между компьютерами. Все рассмат-

риваемые дальше технологии будут сравни-

ваться с достоинствами и недостатками

Ethernet, и поэтому несколько общих харак-

теристик привести необходимо.

Ethernet — это набор стандартов на ка-

бельную структуру и передачу сигналов.

Первоначальная концепция была разрабо-

тана корпорацией Xerox в конце 1970 года. 

В качестве среды передачи использовался

коаксиальный кабель. В процессе дальней-

шего развития выделилось несколько раз-

личных типов Ethernet-сетей, для обозна-

чения которых институт IEEE предложил

названия вида: 10Base-2, 10Base-5, 10Base-F,

10Base-T, 100Base-TX.

Коаксиальный кабель (коаксиал) состоит

из одного цельного или витого центрально-

го проводника, который окружен слоем диэ-

лектрика (изолирующий материал постоян-

ной толщины и высокого сопротивления).

Проводящий слой алюминиевой фольги, ме-

таллической оплетки или их комбинации

окружает диэлектрик и служит одновремен-

но экраном против наводок на центральный

проводник и в качестве второго, возвратно-

го контакта в кабеле. Общий изолирующий

слой образует внешнюю защитную оболочку

кабеля.

Топология сети на основе коаксиально-

го кабеля представляет собой общую «ши-

ну», то есть компьютеры последовательно

соединяются друг с другом отрезками ка- »

Рано или поздно каждый встает перед задачей объединения ПК и на-
чинает искать пути ее решения. Совет локального гуру «взять шесть
частей кембриков на три части проводов и связать пинцетом последо-
вательные шины» способен ввести в ступор любого энтузиаста.

àı ÒÚ‡ÎÓ
‰‚ÓÂ

П р о с т е й ш и е  с п о с о б ы  с в я з и
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»

беля. Отсюда следуют и общие ограниче-

ния: сложность при сопровождении боль-

ших сетей (попробуйте выполнить желание

пользователя переставить стол на пару ме-

тров в сторону при коротком кабеле), а

при повреждении одного из сегментов на-

рушается работы всей сети. На конечных

точках линии устанавливаются специаль-

ные устройства — сетевые терминаторы

(или обычные резисторы на 50 Ом). Ско-

рость передачи данных составляет 10

Мбит/с. Для тонкого коаксиального кабеля

(10Base-2) максимальная длина сегмента

между двумя устройствами (компьютерами

или повторителями) равна 185 м. Для тол-

стого коаксиального кабеля (10Base-5)

максимальная длина сегмента без повто-

рителей составляет 500 м.

ÇËÚ‡fl Ô‡‡
Витая пара (Twisted Pair — TP) состоит из

четырех пар цельных или витых изолиро-

ванных проводников. Из них используют-

ся только две пары — одна для приема,

другая для передачи данных. При исполь-

зовании защитной экранизации кабеля он

маркируется как STP (Shielded TP), без эк-

ранизации — как UTP (Unshielded TP).

Есть несколько различных категорий этого

вида кабелей, для прокладки 100-мегабит-

ных сетей рекомендуется использовать ка-

бели категорий 5 и 5е.

Сеть на основе витой пары имеет звез-

дообразную или древовидную структуру,

где в качестве узловых точек используются

специальные сетевые устройства — кон-

центраторы (хаб) или коммутаторы (свич).

Лучами звезды служат кабели, соединяю-

щие центральную точку и пользовательские

компьютеры. При повреждении одного из

кабелей отключается только один сегмент,

а остальная сеть продолжает нормально ра-

ботать. Скорость передачи данных при ис-

пользовании сетевых интерфейсов (сете-

вых карт) типа 10Base-T состав- ляет 10

Мбит/с, а для 100Base-TX — 100 Мбит/с.

Максимальная длина сегмента сети на ви-

той паре без повторителей 100 м. Исполь-

зуя витую пару, можно соединить два ком-

пьютера напрямую, без дополнительных

сетевых устройств. Для этого используется

кабель, в котором перекрестно соединены

пары передающих и принимающих контак-

тов сетевых интерфейсов.

На данный момент Ethernet на основе

коаксиала используется редко, главным об-

разом для организации длинных линий или

в качестве дешевого бюджетного решения.

А наибольшее распространение получили

сети на витой паре.

èÓÒÎÂ‰Ó‚‡ÚÂÎ¸Ì˚È 
Ë Ô‡‡ÎÎÂÎ¸Ì˚È ÔÓÚ˚
До настоящего времени соединение по по-

следовательным или параллельным портам

было одним из наиболее распространенных

способов связи двух компьютеров. Для со-

единения используется нуль-модемный ка-

бель. Схема разводки кабеля достаточно

проста, и вместо покупки его можно спаять

самостоятельно. Теоретически длина кабе-

ля ограничена расстоянием 15 м. Для пере-

дачи данных на обоих компьютерах требо-

валось запустить необходимое програм-

мное обеспечение — Norton Commander

или DCC (Direct Cable Connection) из стан-

дартного пакета Windows. Несмотря на со-

единение таким способом только двух ком-

пьютеров, для современных операционных

систем это выглядит полноценным сегмен-

том сети. Только из-за ограничений, зало-

женных в архитектуре последовательного и

параллельного портов, скорость передачи

данных в такой сети сильно уступает скоро-

стям Ethernet. Например, при работе через

последовательные порты скорость будет

около 115 Кбит/с, а для параллельных пор-

тов возрастет до 1200 Кбит/с. Значит, ар-

хив размером 10 Мбайт будет передаваться

около полутора минут. В общем-то, это

вполне допустимо как временное решение,

но по причине перехода производителей

оборудования на новые стандарты перифе-

рийных портов данный способ коммуника-

ций отходит в прошлое.

FireWire Ë USB
Учитывая политику ведущих производите-

лей программного и аппаратного обеспе-

чения по продвижению новых стандартов

периферийных портов и постепенный от-

каз от поддержки старых, следует обратить

внимание на знакомых незнакомцев — по-

следовательные шины передачи данных

FireWire и USB. Изначально спроектиро-

ванные для работы с периферийным обо-

рудованием, эти технологии применимы и

для связи двух компьютеров или органи-

зации локальных сетей.

Несколько фактов: для USB максималь-

ная длина соединительного кабеля 5 м.

При использовании стандарта USB 1.1

скорость передачи данных составляет до

12 Мбит/с. При переходе на шину USB 2.0

»
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Microdrive-‡‰‡ÔÚÂ ÔÓÏÓÊÂÚ ÔÂÂ·Ó-
ÒËÚ¸ ‰‡ÌÌ˚Â Ò Ì‡ÍÓÔËÚÂÎfl Ì‡ èä

äÓÌˆÂÌÚ‡ÚÓ FireWire ÔÓÁ‚ÓÎflÂÚ ÔÓ‰-
ÍÎ˛˜ËÚ¸ ·ÓÎ¸¯ÂÂ ÍÓÎË˜ÂÒÚ‚Ó ÛÒÚÓÈÒÚ‚
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скорость возрастет до 480 Мбит/с. При

работе с FireWire максимальная длина ка-

беля 4,5 м, а скорость передачи данных по

нему до 800 Мбит/с. Для удлинения сег-

ментов можно использовать аппаратные

репитеры или специальный оптический

кабель длиной до 100 м.

В обеих ситуациях применяются схожие

принципы построения сетевой структуры,

где в качестве транспорта используется

специфичный для данных шин протокол,

поверх которого работают обычные при-

кладные сетевые протоколы. Следователь-

но, никаких неудобств для пользователя не

создается. Компьютер, который помимо се-

ти на базе FireWire или USB подключен к

обычной Ethernet-сети, необходимо настра-

ивать как шлюз для передачи данных из

различающихся физически сегментов сети.

Необходимо заметить, что, несмотря на

высокую скорость передачи данных, пре-

восходящую максимальную скорость Et-

hernet в несколько раз, строить сеть на ба-

зе USB 2.0 или FireWire будет недешевым

удовольствием. Например, для работы по

USB-портам требуются специальные кабе-

ли с оптронной развязкой, что увеличива-

ет стоимость одного подключения до

$40–50. Для организации домашней сети

это несколько дорогое решение. Хотя, если

требуется именно скорость, то это доволь-

но интересный вариант.

HomePlug 
Технология HomePlug позволяет соединять

компьютеры, используя в качестве среды

передачи данных существующую электро-

проводку. По стандарту HomePlug Powerline

Specification 1.0 скорость передачи данных

достигает значения 14 Мбит/с, а макси-

мальная длина сегмента между двумя уст-

ройствами — 300 м. Данная технология

особенно уникальна, когда прокладка но-

вой кабельной структуры или использова-

ние беспроводных сетей невозможны или

нецелесообразны. С ее помощью можно бы-

стро создать временную сеть на выставке

или в конференц-зале, не рискуя «поймать»

в свою паутину кого-нибудь из посетите-

лей. Также можно быстро соединить два

компьютера из соседних подъездов в жи-

лом доме.

Для нормальной работы сети все адап-

теры HomePlug должны быть подключены

к электропроводу с одной фазой. При

подключении к электропроводам с разны-

ми фазами необходимо их объединить

в единую сеть HomePlug с помощью спе-

циального коммутатора. Работоспособ-

ность сети HomePlug и скорость передачи

данных практически не зависят от скачков

нагрузки электросети и от включения/вы-

ключения мощных энергопотребляющих

устройств (нагревательных приборов, хо-

лодильников, стиральных машин и т. п.).

Достоинство этой технологии очевидно:

никаких новых проводов, мобильность в зо-

не проложенной электропроводки. Недо-

статок этой технологии тоже очевиден —

относительно высокая цена. Пара адапте-

ров HomePlug в среднем обойдется около

$300. И если в Америке данная технология

àÒÔÓÎ¸ÁÓ‚‡ÌËÂ ËÌÙ‡Í‡ÒÌÓ„Ó ËÁÎÛ˜ÂÌËfl

‚ Í‡˜ÂÒÚ‚Â Ú‡ÌÒÔÓÚ‡ ‰Îfl Ó·ÂÒÔÂ˜ÂÌËfl

ÍÓÏÏÛÌËÍ‡ˆËÈ ÏÂÊ‰Û ‡ÁÎË˜Ì˚Ï Ó·ÓÛ‰Ó-

‚‡ÌËÂÏ ÔÓÁ‚ÓÎflÂÚ ÛÒÚ‡Ì‡‚ÎË‚‡Ú¸ ÒÓÂ‰ËÌÂ-

ÌËÂ ·ÂÁ Í‡·ÂÎfl Ì‡ ÍÓÓÚÍÓÏ ‡ÒÒÚÓflÌËË

ÔÓfl‰Í‡ ÌÂÒÍÓÎ¸ÍËı ÏÂÚÓ‚. ë‚flÁ¸ ÓÒÛ˘Â-

ÒÚ‚ÎflÂÚÒfl ‚ ÂÊËÏÂ ÚÓ˜Í‡-ÚÓ˜Í‡, ‰ÎËÌ‡

‚ÓÎÌ˚ — 880 ÌÏ. àÁÌ‡˜‡Î¸ÌÓ ÔË ‡Á‡-

·ÓÚÍÂ ˝ÚÓÈ ÚÂıÌÓÎÓ„ËË ÒÚ‡‚ËÎ‡Ò¸ Á‡‰‡˜‡

ÓÒÛ˘ÂÒÚ‚ÎflÚ¸ Ò‚flÁ¸ Ò ÔÂËÙÂËÈÌ˚Ï Ó·Ó-

Û‰Ó‚‡ÌËÂÏ. íÂ·Ó‚‡ÎÓÒ¸ ‰Ó·ËÚ¸Òfl ÌËÁÍÓ„Ó

˝ÌÂ„ÓÔÓÚÂ·ÎÂÌËfl Ë ÌÂ‚˚ÒÓÍÓÈ ˆÂÌ˚ Â‡-

ÎËÁ‡ˆËË Â¯ÂÌËfl, ˜ÚÓ ÔÓÁ‚ÓÎËÎÓ ·˚ ËÒ-

ÔÓÎ¸ÁÓ‚‡Ú¸ ˝ÚÛ ÚÂıÌÓÎÓ„Ë˛ ‰Îfl ÏÓ·ËÎ¸ÌÓ„Ó

Ó·ÓÛ‰Ó‚‡ÌËfl Ò ‡‚ÚÓÌÓÏÌ˚Ï ÔËÚ‡ÌËÂÏ.

ä‡Í ÏÓÊÌÓ Û·Â‰ËÚ¸Òfl, ÔÓÒÚ‡‚ÎÂÌÌ‡fl ˆÂÎ¸

·˚Î‡ ‰ÓÒÚË„ÌÛÚ‡, ÔÓ‰‡‚Îfl˛˘ÂÂ ·ÓÎ¸¯ËÌÒÚ-

‚Ó ÒÓ‚ÂÏÂÌÌÓ„Ó ÏÓ·ËÎ¸ÌÓ„Ó Ó·ÓÛ‰Ó‚‡-

ÌËfl ËÒÔÓÎ¸ÁÛÂÚ ‰Îfl ÍÓÏÏÛÌËÍ‡ˆËÈ ËÌÙ‡-

Í‡ÒÌ˚Â ÔÓÚ˚. ùÚÓ ÌÓÛÚ·ÛÍË, ÒÓÚÓ‚˚Â ÚÂ-

ÎÂÙÓÌ˚, Ô‡ÎÏÚÓÔ˚ Ë Ú. ‰. ñÂÌÓÈ Â¯ÂÌËÈ,

Á‡ÎÓÊÂÌÌ˚ı ‚ ÓÒÌÓ‚Û ˝ÚÓÈ ÚÂıÌÓÎÓ„ËË, ÒÚ‡-

Î‡ ÒÎÓÊÌÓÒÚ¸ ÂÂ ËÒÔÓÎ¸ÁÓ‚‡ÌËfl ÔË ÔÓÒÚ-

ÓÂÌËË ÎÓÍ‡Î¸ÌÓÈ ÒÂÚË, ÔÓÒÍÓÎ¸ÍÛ ÒÂÚÂ‚˚Â

ËÌÚÂÙÂÈÒ˚ ‰ÓÒÚ‡ÚÓ˜ÌÓ ÒÎÓÊÌ˚ Ë ÚÂ·Û˛Ú

·ÓÎ¸¯ÓÈ ÏÓ˘ÌÓÒÚË.

Ç Í‡˜ÂÒÚ‚Â ÏÓ‰ÂÎË ÔË ‡Á‡·ÓÚÍÂ àä-ÔÓ-

Ú‡ ÒÓÁ‰‡ÚÂÎË ÓÔË‡ÎËÒ¸ Ì‡ ÒÛ˘ÂÒÚ‚Û˛˘Û˛

‡ıËÚÂÍÚÛÛ ëéå-ÔÓÚ‡, ˜ÚÓ ÔÓÁ‚ÓÎflÎÓ ÔÂ-

Â‰‡‚‡Ú¸ ‰‡ÌÌ˚Â ÒÓ ÒÍÓÓÒÚ¸˛ ‰Ó 115 200

·ËÚ. ëÓ‚ÂÏÂÌÌ˚Â ÔÓÚÓÍÓÎ˚ Ò‚flÁË ÔÂ-

‚ÓÒıÓ‰flÚ ˝ÚÓÚ ÔÓÓ„ ‚ Ú˚Òfl˜Ë ‡Á. ç‡ÔË-

ÏÂ, VFIR (Very Fast Infra Red) ÔÓÁ‚ÓÎflÂÚ

‰ÓÒÚË˜¸ ÒÍÓÓÒÚË 16 å·ËÚ.

ïÓÚfl ‰‡ÌÌ‡fl ÚÂıÌÓÎÓ„Ëfl ÔÂ‰Ì‡ÁÌ‡˜‡Î‡Ò¸

‚ ÔÂ‚Û˛ Ó˜ÂÂ‰¸ ‰Îfl ÏÓ·ËÎ¸ÌÓ„Ó Ó·ÓÛ-

‰Ó‚‡ÌËfl, ÒÂ„Ó‰Ìfl ÒÛ˘ÂÒÚ‚ÛÂÚ ˆÂÎ˚È ÍÎ‡ÒÒ

àä-ÔËÂÏÓÔÂÂ‰‡Ú˜ËÍÓ‚ ‰Îfl ÔÂÒÓÌ‡Î¸-

Ì˚ı ÍÓÏÔ¸˛ÚÂÓ‚. ë Ëı ÔÓÏÓ˘¸˛ ÏÓÊÌÓ

ÔÂÂ‰‡‚‡Ú¸ Ù‡ÈÎ˚ Ò ÌÓÛÚ·ÛÍ‡ Ì‡ ‰ÓÏ‡¯-

ÌËÈ ÍÓÏÔ¸˛ÚÂ ËÎË ÛÔÓfl‰Ó˜ËÚ¸ Á‡ÔËÒË ‚

Á‡ÔËÒÌÓÈ ÍÌËÊÍÂ ÏÓ·ËÎ¸ÌÓ„Ó ÚÂÎÂÙÓÌ‡,

ÌÂ ÛÔÓ‰Ó·ÎflflÒ¸ Á‡fl‰ÎÓÏÛ Î˛·ËÚÂÎ˛ ÔË-

ÒÚ‡‚ÓÍ Dendy.

ÑÎfl àä-ËÁÎÛ˜ÂÌËfl ÒÛ˘ÂÒÚ‚ÛÂÚ ‰‚‡ ËÒÚÓ˜ÌË-

Í‡ ÔÓÏÂı: ÒÓÎÌÂ˜Ì˚È Ò‚ÂÚ Ë ÙÎÛÓËÒˆÂÌÚ-

Ì˚Â Î‡ÏÔ˚, ˜‡ÒÚÓ ÔËÏÂÌflÂÏ˚Â ‰Îfl Ó·˘Â-

„Ó ÓÒ‚Â˘ÂÌËfl. ïÓÓ¯Ó ÒÔÓÂÍÚËÓ‚‡ÌÌÓÂ

Ó·ÓÛ‰Ó‚‡ÌËÂ ‰ÓÎÊÌÓ ÔÂ‰ÛÒÏ‡ÚË‚‡Ú¸

Á‡˘ËÚÛ — ÔÓÎÓÒÌ˚È ÙËÎ¸Ú ‰Îfl ÒÌËÊÂÌËfl

‚ÎËflÌËfl Ú‡ÍËı ËÒÚÓ˜ÌËÍÓ‚ ÔÓÏÂı.

Инфракрасный порт

ÅÂÒÔÓ‚Ó‰ÌÓÈ ‚‡Ë‡ÌÚ

»

»
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позиционируется как устройство для пост-

роения домашних сетей, то в России высо-

кая цена может оказаться главным сдержи-

вающим фактором ее применения.

HPNA
Еще одна сетевая технология, «паразитиру-

ющая» на чужой физической структуре, —

HPNA. С ее помощью на основе уже сущест-

вующей телефонной проводки можно обес-

печить связь между компьютерами на рас-

стоянии до 400 м.

В качестве основной идеи данной техно-

логии закладывалась задача обеспечить

подключение пользователя к серверу до-

ступа интернет-провайдера. Отсюда и выте-

кает ограничение скоростей в 1 Мбит/с для

технологии HPNA 1.0 и 10 Мбит/с для HPNA

2.0. Нецелесообразно подавать пользовате-

лю на его абонентском участке скорость,

большую, чем обеспечиваемая провайде-

ром Интернета. Дополнительное назначе-

ние технологии HPNA — «удлинитель» Et-

hernet. Вспомним, что максимальная длина

сегмента локальной сети на витой паре 100

м, а дальность передачи по технологии

HPNA, в зависимости от вида кабеля и топо-

логии сегмента передачи данных, до 400 м.

HPNA-модемы могут подключаться к цен-

тральному коммутатору, образуя локальную

сеть, по топологии напоминающую звезду.

Или работать напрямую друг с другом, обра-

зуя соединение типа точка-точка. Пара

HPNA-модемов обойдется примерно в $140.

Ä ˜ÚÓ ÂÒÎË…
необходимо установить связь на расстоя-

нии больше сотни метров? Хотя данный во-

прос и выходит за тематические рамки

данной статьи, но, установив связь между

компьютерами в соседних комнатах, навер-

няка захочется связаться и с компьютерами

в соседнем здании. Кратко рассмотрим не-

сколько фактов. При использовании тол-

стого коаксиального кабеля максимальная

длина между двумя соседними точками

равна 500 м. Что можно добавить к этому?

Старые фокусы — лучшие фокусы.

Если рассмотренной возможности не-

достаточно, то можно использовать xDSL-

технологии. Например, соединив два

SHDSL-модема медной парой и включив их

через Ethernet-порты в локальные сети

двух офисных или домашний сетей, можно

на расстоянии до 2 км получить симмет-

ричную скорость передачи и приема дан-

ных до 2 Mбит/c, то есть файл размером

10 Мбайт передастся где-то за 40 с, а на

расстоянии 7 км скорость будет до 70

Кбит/с. Возможно, это не так много, зато

далеко. Если вас и это не устраивает, надо

работать с оптоволокном, но это уже от-

дельная тема для разговора.

Ä ˜ÚÓ ÔÓÚÓÏ…
Исследовательский институт IEEE занима-

ет ведущее место в разработке специфи-

каций сетевых технологий. На его счету в

том числе и разработка современных

стандартов беспроводных сетей. В настоя-

щее время идут работы по созданию но-

вой спецификации беспроводных персо-

нальных сетей — WPAN (Wireless Personal

Area Networks) — на основе заимствован-

ной из военной отрасли технологии UWB

(Ultra Wide Band). 

Разработанная для применения радар-

ными установками в конце 50-х годов в US

Army Research Laboratory технология позво-

ляла исследовать скрытые подземные объ-

екты, не доступные для обнаружения ины-

ми методами. Это был революционный

прорыв в радарных технологиях. Вскоре от

этой технологии ожидают еще одного ре-

шительного шага, но уже в области сетевых

решений. Предположительно использова-

ние UWB позволит достичь скорости обмена

данными до 1 Гбит/с. Ожидается, что дан-

ная технология будет предназначена для

высокоскоростной связи оборудования, пе-

редающего большие объемы данных. Поми-

мо организации беспроводных локальных

сетей, технология может быть использована

для передачи данных между компьютером и

монитором, а также в звуковых системах.

Ç Á‡ÍÎ˛˜ÂÌËÂ
Выбор одной или другой технологии дол-

жен определяется не модой, а практичес-

кими соображениями. При всех удобствах

беспроводной связи это дорогое решение,

оправданное в случае невозможности со-

здания кабельной сети. Выбор технологии

связи по USB- или FireWire-портам накла-

дывает ограничение на максимальное рас-

стояние между компьютерами в 5 м, и этого

не всегда бывает достаточно. При соедине-

нии по Ethernet, что, впрочем, относится и

ко всем кабельным решениям (связь по

портам COM, LPT, USB, FireWire), необходи-

мо решать проблему укладки кабеля, о чем

любят напоминать сторонники беспровод-

ных сетей. Как можно убедиться, все рас-

смотренные технологии компьютерной свя-

зи обладают как преимуществами, так и

недостатками. Зачастую при выборе реше-

ния необходимо обращать внимание не

только на технические характеристики —

скорости передачи данных, длину сегмента

и т. п., но и на достаточно прозаичные бы-

товые проблемы. Построив домашнюю

сеть, возможно, придется уговаривать лю-

бимую собаку или кошку не жевать кабель:

он хоть и экранированный, но не вкусный.

Или придется убеждать домовладельца не

срезать кабель, который совершенно не

портит интерьер подъезда. Так что оконча-

тельный выбор способа компьютерных

коммуникаций должен решаться в каждом

случае отдельно, с учетом всех технических

и бытовых требований.

Александр Красоткин
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åÌÓ„ÓÔÓÚÓ‚˚Â Í‡Ú˚ ‰ÓÓ„Ë, ÓÒÓ·ÂÌÌÓ
ÂÒÎË ÔÂ‰ÒÚ‡‚ÎÂÌ˚ ‡ÁÌ˚Â ËÌÚÂÙÂÈÒ˚

ä‡·ÂÎ¸ FireWire ÔÓÁ‚ÓÎflÂÚ ÔÓ‰ÍÎ˛˜‡Ú¸
Í èä Ë ·˚ÚÓ‚Û˛ ˝ÎÂÍÚÓÌËÍÛ

ë‡Ï˚È ‡ÒÔÓÒÚ‡ÌÂÌÌ˚È ÒÚ‡Ì‰‡Ú
ÔÓ‰ÍÎ˛˜ÂÌËfl — USB

»
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авайте попробуем обойтись без

Интернета при обмене информаци-

ей того или иного рода в рамках

одного населенного пункта, имея модем и

телефон, но не имея интернет-соединения.

íá Ë íì
Для начала определимся с тем, что у нас

есть: компьютер, модем, телефонная линия

и друг в пределах телефонной досягаемос-

ти с аналогичным набором устройств и же-

ланием передать нам или получить от нас

какую-либо информацию, будь то файлы,

сообщения или пакеты при сетевой игре в

StarCraft.

Нам потребуется Windows-совместимая

операционная система, по мере возможно-

стей мы попытаемся обойтись встроенны-

ми в систему программами и утилитами.

Как и все программное обеспечение, сде-

ланное Microsoft для рядового пользовате-

ля, встроенное модемное ПО имеет мини-

мальный набор функций и не слишком

красивый интерфейс, однако пользоваться

им все равно можно.

Еще нам потребуются свободное время

и не занятый телефон, а также, возможно,

крепкие нервы домочадцев с обеих сторон

телефонной линии — ведь поначалу наши

телефоны будут часто и бестолково тре-

звонить, а трубку при этом снимать будет

категорически запрещено. В случае воз-

никновения протестов со стороны ближай-

ших родственников постарайтесь убедить

их в неизбежности торжества высоких тех-

нологий, особенно упирая на то, что свои-

ми экспериментами вы пытаетесь сэконо-

мить деньги. Должно помочь, проверенно

электроникой…

é·ÏÂÌ Ù‡ÈÎ‡ÏË
Самое основное применение модемного

соединения двух компьютеров — это со-

единение ради простой пересылки файлов.

Может быть, файлы-то небольшие — до- »

В двадцать первом веке для получения разного рода информации
при помощи ПК иметь выход в Глобальную паутину совсем не обяза-
тельно. Конечно, он есть в любом более-менее крупном городе, одна-
ко, получая электронное письмо с вложением в полмегабайта от дру-
га, живущего в соседнем подъезде, мы каждый раз испытываем чувст-
во вины за бесцельно потраченные ресурсы и собственные деньги.

Д

ä‡Í ‰‚‡ ·‡ÈÚ‡
ÔÂÂÒÎ‡Ú¸
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3Заходим в меню «Пуск», далее «Настрой-

ка», «Сеть и удаленный доступ к сети»

(«Панель управления -> Сетевые подклю-

чения» в Windows XP). Щелкаем на «Со-

здание нового подключения» (в Windows

2000 это значок, а в XP — ссылка на web-

панели слева). Устанавливаем переклю-

чатель в положение «Установить прямое

подключение к другому компьютеру» и

жмем кнопку «Далее». Переводим пере-

ключатель в положение «Принимать вхо-

дящие подключения», нажимаем кнопку

«Далее». Оставляем переключатель на ва-

рианте «Запретить виртуальные частные

подключения». Кнопка «Добавить» нужна

для того, чтобы создать нового пользова-

теля, который к нам будет подключаться.

Имя или что-нибудь подходящее по смыс-

лу в качестве имени пользователя необ-

ходимо вписать в поле «Пользователь».

Простенький пароль на соединение в по-

лях «Пароль» и «Подтверждение» —

вполне достаточно одной цифры или бук-

вы, но если хотите, можете задать что-ни-

будь подлиннее. «Полное имя пользова-

теля» — совершенно излишний пункт.

Можете ввести туда все что угодно или

оставить пустым. Нажмите «OK». Если вы

все сделали правильно, в списке пользо-

вателей компьютера появится новый

пользователь. Отметьте его галочкой, если

он не был выбран автоматически, и на-

жмите «Далее» (рис. 7).

3Перед вами откроется список протоколов.

Для игры по сети понадобятся только In-

ternet Protocol (TCP/IP); «Клиент для се-

тей Microsoft» и «Общий доступ к файлам

и принтерам» — лишние пункты. Впро-

чем, можете их оставить — на производи-

тельности это скажется незначительно

(рис. 8). Нажмите «Далее», и компьютер

порадует вас информацией о том, что со-

здание подключения «Входящие подклю-

чения» успешно завершено. После того

как вы нажмете «Готово», компьютер ста-

нет самостоятельно снимать трубку и пы-

таться подключиться после примерно тре-

тьего звонка телефона.

Так выглядит создание удаленного под-

ключения для доступа к сети со стороны

сервера, то есть со стороны того, кому

звонят. Тот, кто звонит, получает желае-

мое еще проще. Первые шаги инструкции

абсолютно идентичны, так что начнем сра-

зу с третьего:

3Переключатель оставляем в положении

«Телефонное подключение к частной се-

ти»: частная сеть — это то самое, что у нас

получится в результате. Нажимаем «Да-

лее», вводим номер телефона. Если вам

нужно переключаться в импульсный набор

или набирать префикс для выхода на го-

родскую линию, настройте правила набора

номера и установите соответствующую га-

лочку «Использовать правила набора но-

мера». Как угодно устанавливаем пере-

ключатель в следующем окне: хотите —

оставьте это подключение видимым для

всех пользователей, хотите — спрячьте.

На тот результат, которого мы добиваемся,

этот выбор никак не повлияет. 

3Появляется до боли знакомое окно под-

ключения (рис. 9). В поле «Пользователь»

вводим имя пользователя, которое ваш

друг, выступающий в роли владельца сер-

вера, определял во время настройки. Уста-

новленный пароль — в поле «Пароль», га-

лочку — на «Сохранить пароль», чтобы

мучительно не вспоминать его в следую-

щий раз, и нажимаем кнопку «Вызов».

После того как произойдет соединение и в

системном трее панели задач появится

иконка перемигивающихся компьютеров —

в точности, как при соединении с Интерне-

том, — можно открывать шампанское и за-

пускать игрушку: у вас все получилось, уда-

ленный доступ установлен!

Каждую конкретную игру нужно подклю-

чать к получившейся «сети» по-разному, но

проблем с этим, как правило, не возникает.

Конечно, в Counter-Strike по модему играть

получится едва ли, но в стратегию (особенно

пошаговую) или старый добрый Quake 2 —

что называется, без вопросов. 

èÓÒÎÂ‰ÌËÂ ÂÍÓÏÂÌ‰‡ˆËË
Модемы необходимо подстроить для наи-

лучшего быстродействия на вашей линии —

увы, эта тема слишком обширна для того,

чтобы рассмотреть ее в одной статье. Ука-

жем лишь направление, в котором надо на-

чинать «копать»: отмените ненужные про-

токолы (едва ли вам удастся, например,

соединиться на v.90), поиграйте с уровнем

выходного сигнала — для координатной

(аналоговой) АТС его лучше установить в

диапазоне от 6 до 9, на электронной —

около 16. Конечно, рекомендация не уни-

версальна, и в каждом конкретном случае

есть простор для экспериментов.

Не забывайте удалять «Входящие под-

ключения» после того, как наиграетесь.

Во-первых, служба приема входящих под-

ключений мешает всем программам, кото-

рые работают с модемом напрямую, а во-

вторых, надо ли вам, чтобы модем посто-

янно хватал трубку после третьего звонка?

Если у вас установлена версия Windows, от-

личная от Windows 2000 или Windows XP, и

вы не находите в меню таких пунктов, ка-

кие указаны в статье, воспользуйтесь встро-

енной справкой.

Михаил Шахов

»

7

8

9
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трудности, чтобы их героически преодоле-

вать. Но предположим, что необходимость

или просто желание пообщаться с другом у

нас все-таки возникло, хотя бы из сообра-

жений конспирации. Сидите себе, шуршите

по клавишам, и ни жены, ни родители в

жизни не догадаются, что вы планируете

поход на рыбалку и решаете животрепещу-

щий вопрос: брать ли вообще с собой удоч-

ки или лучше не рисковать?

Вопрос в том, как это организовать. Как

можно понять по приведенным скриншо-

там, нормально общаться в ненастроенном

HyperTerminal можно только транслитом.

Но это легко исправить. В меню «Вид» вы-

бираем пункт «Шрифт», устанавливаем ка-

кой-нибудь шрифт, поддерживающий ки-

риллицу, выбираем удобный размер — и

русский язык появляется во всем своем

величии и могуществе.

Нужно только соблюсти несколько ре-

комендаций. Первое: лучше всего выби-

рать Courier или любой другой моноши-

ринный шрифт. Вы теоретически сможете

пользоваться в терминале псевдографикой

— ни таблицы, ни картинки не поплывут.

Второе: не стоит задавать слишком боль-

шой размер шрифта, тогда окошко, в кото-

ром вы общаетесь, может вылезти за пре-

делы экрана, что довольно неудобно. И

третье: во время общения вам придется

печатать строго по очереди, иначе ваши

сообщения перепутаются между собой —

и из «Привет!» и «Как дела?» получится

«ПКраиквдеетл!а?» Удобно отделять фразы

одного собеседника от другого абзацем:

допечатали предложение, нажали «Enter»,

ждем реакции оппонента. 

èÓ ÒÂÚË — ·ÂÁ ÒÂÚË
Приступаем к самому главному, ради чего и

затевается по большей части соединение

компьютеров: пробуем играть в игрушки по

сети при помощи модема. На самом деле

очень небольшая часть современных игр

поддерживает игру по модему напрямую,

для большинства игр требуется TCP/IP-

соединение, или, проще говоря, сеть. По-

скольку настоящей локальной сети у нас

нет, мы установим такое соединение при

помощи удаленного доступа. Вот как это

делается (все названия даны для Windows

2000, но в остальных системах настройка

практически ничем не отличается:

ÑÓÔÓÎÌËÚÂÎ¸Ì‡fl ËÌÙÓÏ‡ˆËfl

Протоколы модемной связи
ì ‚‡Ò ‚ÔÓÎÌÂ ÏÓÊÂÚ ‚ÓÁÌËÍÌÛÚ¸ ‚ÓÔÓÒ: Ó Í‡-

ÍÓÏ Ú‡ÍÓÏ v.90 Ë‰ÂÚ Â˜¸ Ë ˜ÚÓ Á‡ ÔÓÚÓÍÓÎ˚

‚ÓÓ·˘Â ËÒÔÓÎ¸ÁÛ˛ÚÒfl ‚ ÏÓ‰ÂÏÌÓÈ Ò‚flÁË?

ÇÓÚ ÒÔËÒÓÍ ÔÓÚÓÍÓÎÓ‚, ÔÓÎÛ˜Ë‚¯Ëı Ì‡Ë·ÓÎ¸-

¯ÂÂ ‡ÒÔÓÒÚ‡ÌÂÌËÂ (Ô‡‚‰‡, Ï˚ ÓÒÚ‡‚ËÎË

‚ ÌÂÏ ÚÓÎ¸ÍÓ ÚÂ, Ò ÍÓÚÓ˚ÏË Ì‡ ÒÂ„Ó‰Ìfl¯ÌËÈ

‰ÂÌ¸ ÏÓÊÌÓ ÒÚÓÎÍÌÛÚ¸Òfl Ì‡ Ô‡ÍÚËÍÂ):

v.34. èÓÚÓÍÓÎ ÔÓÒÎÂ‰ÌÂ„Ó ÔÓÍÓÎÂÌËfl ÒÓ ÒÍÓ-

ÓÒÚ¸˛ ÔÂÂ‰‡˜Ë ‰Ó 28 800 ·ËÚ/Ò, ÔÓÏÂÊÛ-

ÚÓ˜Ì˚Â ÒÍÓÓÒÚË — 2400–26400 ·ËÚ/Ò, ‰ËÒ-

ÍÂÚÌÓÒÚ¸ — 2400. Ç Ò‚flÁË Ò Û‚ÂÎË˜ÂÌËÂÏ

‡ÁÏÂ‡ ÔÂÂ‰‡‚‡ÂÏÓ„Ó Á‡ Ó‰ÌÛ ÏÓ‰ÛÎflˆË˛

˝ÎÂÏÂÌÚ‡ ‰‡ÌÌ˚ı ÓÚÌÓÒËÚÂÎ¸ÌÓ ·ÓÎÂÂ ÒÚ‡˚ı

ÔÓÚÓÍÓÎÓ‚ ‚ÏÂÒÚÓ ÔÓÌflÚËfl «·Ó‰» ËÒÔÓÎ¸ÁÛÂÚ-

Òfl «ÒËÏ‚ÓÎ ‚ ÒÂÍÛÌ‰Û» (Caps Per Second, CPS).

v.34bis. ê‡Ò¯ËÂÌËÂ v.34 ‰Ó ÒÍÓÓÒÚË 

33 600 ·ËÚ/Ò Ò ÔÓÏÂÊÛÚÓ˜ÌÓÈ ÒÍÓÓÒÚ¸˛

31 200 ·ËÚ/Ò.

v.90. çÂÒËÏÏÂÚË˜Ì˚È, «ÔÓÎÛˆËÙÓ‚ÓÈ»

ÒÍÓÓÒÚÌÓÈ ÔÓÚÓÍÓÎ, ÔÓÁ‚ÓÎfl˛˘ËÈ ÔÓ‰-

ÌflÚ¸ ÒÍÓÓÒÚ¸ ÔÂÂ‰‡˜Ë ‚ Ó‰ÌÛ ÒÚÓÓÌÛ ‰Ó

56 ä·ËÚ/Ò. ëÚ‡Ì‰‡ÚÛ ÔÂ‰¯ÂÒÚ‚Ó‚‡ÎË ÔÓ-

ÚÓÍÓÎ˚ x2 (USR/3Com) Ë k56flex (Rock-

well/Lucent). Ñ‡ÌÌ‡fl „ÛÔÔ‡ ÔÓÚÓÍÓÎÓ‚ ËÁ-

‚ÂÒÚÌ‡ Ú‡ÍÊÂ ÔÓ‰ Ì‡Á‚‡ÌËflÏË V.PCM Ë 56k.

èÓÚÓÍÓÎ˚ 56k Â‡ÎËÁÛ˛ÚÒfl ÚÓÎ¸ÍÓ Ì‡ ÌÂ-

ÒËÏÏÂÚË˜Ì˚ı ÎËÌËflı, ÍÓ„‰‡ Ò Ó‰ÌÓÈ ÒÚÓÓ-

Ì˚ ÛÒÚ‡Ì‡‚ÎË‚‡ÂÚÒfl ·ÎÓÍ ÔflÏÓ„Ó ÒÓÔflÊÂ-

ÌËfl («ˆËÙÓ‚ÓÈ ÏÓ‰ÂÏ») Ò ÔÓ‰ÍÎ˛˜ÂÌËÂÏ Í

ˆËÙÓ‚ÓÏÛ Í‡Ì‡ÎÛ, Ì‡ÔËÏÂ ISDN, ‡ Ò ‰Û-

„ÓÈ — ‡Ì‡ÎÓ„Ó‚˚È ÏÓ‰ÂÏ Ò ÔÓ‰‰ÂÊÍÓÈ

v.90. èË Ú‡ÍÓÏ ÒÓÂ‰ËÌÂÌËË ÒË„Ì‡Î ÒÓ ÒÚÓ-

ÓÌ˚ ˆËÙÓ‚Ó„Ó Í‡Ì‡Î‡ ·ÓÎ¸¯Û˛ ˜‡ÒÚ¸

‡ÒÒÚÓflÌËfl ÔÂÂ‰‡ÂÚÒfl ‚ ÌÂËÁÏÂÌÌÓÈ ˆËÙ-

Ó‚ÓÈ ÙÓÏÂ, Ë ÚÓÎ¸ÍÓ ÓÚ ‡·ÓÌÂÌÚÒÍÓ„Ó

ÍÓÏÔÎÂÍÚ‡ ‰Ó Ó·˚˜ÌÓ„Ó ÏÓ‰ÂÏ‡ — ‚ ‡Ì‡ÎÓ-

„Ó‚ÓÈ. èÓÒÍÓÎ¸ÍÛ ÔÂÓ·‡ÁÓ‚‡ÌËÂ ËÁ ˆËÙ-

Ó‚ÓÈ ÙÓÏ˚ ‚ ‡Ì‡ÎÓ„Ó‚Û˛ ÒÓÔflÊÂÌÓ Ò

ÏÂÌ¸¯ËÏË ÔÓÚÂflÏË ËÌÙÓÏ‡ˆËË, ˜ÂÏ Ó·-

‡ÚÌÓ, ÔÂ‰ÂÎ¸Ì‡fl ÔÓÔÛÒÍÌ‡fl ÒÔÓÒÓ·ÌÓÒÚ¸

ˆËÙÓ‚Ó„Ó Í‡Ì‡Î‡ (64 ä·ËÚ/Ò) ÔÓÌËÊ‡ÂÚÒfl

ÚÓÎ¸ÍÓ ‰Ó 56 ä·ËÚ/Ò (Ì‡ Ô‡ÍÚËÍÂ Ó·˚˜ÌÓ

‰Ó 45–53 ä·ËÚ/Ò). Ç Ó·‡ÚÌÛ˛ ÒÚÓÓÌÛ ÔÂ-

‰ÂÎ¸ÌÓÈ fl‚ÎflÂÚÒfl ÒÍÓÓÒÚ¸ 33,6 ä·ËÚ/Ò.

èÓÚÓÍÓÎ˚ 56k ÓËÂÌÚËÓ‚‡Ì˚ ‚ ÔÂ‚Û˛

Ó˜ÂÂ‰¸ Ì‡ ˆÂÌÚ‡ÎËÁÓ‚‡ÌÌ˚Â ÒËÒÚÂÏ˚ Ò‚fl-

ÁË, Ú‡ÍËÂ Í‡Í ÔÓ‚‡È‰Â˚, ·‡ÌÍÓ‚ÒÍËÂ Ë ËÌ-

ÙÓÏ‡ˆËÓÌÌ˚Â ÒÂÚË, „‰Â ÔÂÓ·Î‡‰‡ÂÚ ÔÂÂ-

‰‡˜‡ ËÌÙÓÏ‡ˆËË ÓÚ ˆÂÌÚ‡ Í ‡·ÓÌÂÌÚÛ, ‡

ÔÂÂ‰‡˜‡ ÓÚ ‡·ÓÌÂÌÚ‡ Í ˆÂÌÚÛ ‚ÒÚÂ˜‡ÂÚÒfl

„Ó‡Á‰Ó ÂÊÂ. ì‚˚, ÌÓ Ì‡ ÏÌÓ„Ëı ÓÒÒËÈÒÍËı

ÎËÌËflı ËÁ-Á‡ ‚˚ÒÓÍÓÈ Á‡¯ÛÏÎÂÌÌÓÒÚË Ë «ÛÔ-

ÎÓÚÌÂÌËÈ» ÒË„Ì‡Î‡ ÔÓÚÓÍÓÎ˚ ˝ÚÓ„Ó ÒÂÏÂÈÒÚ-

‚‡ ÌÂ ‡·ÓÚ‡˛Ú ËÎË ‡·ÓÚ‡˛Ú ÌÂÒÚ‡·ËÎ¸ÌÓ.

»

»

4

5

6
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кумент на сотню килобайт или драйвер, —

но не тащить же их на другой конец города

на дискетах? Тут нам приходит на выручку

простая внешне, но вполне работоспособ-

ная в душе программа HyperTerminal. Она

входит в поставку Windows с незапамятных

времен, так что ее точно можно найти поч-

ти на каждом компьютере.

Программа HyperTerminal служит для под-

ключения к узлам telnet Интернета, элек-

тронным доскам объявлений (BBS) и другим

компьютерам с помощью модема или нуль-

модемного кабеля. HyperTerminal записыва-

ет сообщения, передаваемые компьютером

или службой с другой стороны подключения

в обоих направлениях. Естественно, что

вследствие этого программа вполне подхо-

дит для организации простейшего двусто-

роннего чата. И, конечно же, она пригодится

для связи с устаревшими компьютерами с

текстовым интерфейсом, ведь настроить на

компьютере, оснащенном DOS в качестве

операционной системы, современный прото-

кол передачи данных TCP/IP — задача как

минимум нетривиальная. 

Для того чтобы передать на компьютер

второго участника эксперимента файл, нуж-

но сделать буквально следующее:

3Запустить программу HyperTerminal: меню

«Пуск -> Программы -> Стандартные ->

Связь -> HyperTerminal». Помимо пикто-

граммы для запуска самой программы, в

меню иногда можно увидеть подменю с

таким же названием, в котором лежат уже

созданные подключения. Если это ваш

случай, можете подключаться непосредст-

венно из этого меню — просто выберите

то подключение, которое вас интересует.

Если же подходящего подключения еще

нет или вы вообще запускаете терминал

впервые, то сперва надо:

3Создать подключение. Выберите какой-

нибудь рисунок для пиктограммы подклю-

чения из списка «Значок» и введите на-

звание подключения в соответствующем

поле. Нажмите «OK» (рис. 1). Выберите

страну, введите код города, номер теле-

фона, по которому будете звонить, модем,

с помощью которого производится под-

ключение (рис. 2).

3В появившемся окне нажмите «Набрать

номер» (рис. 3). К этому моменту у ваше-

го друга, с которым вы пытаетесь соеди-

ниться, должна быть тоже запущена

программа-терминал. В отличие от вас

владелец «ведомого» компьютера должен

был отказаться от создания соединения в

первом пункте (для этого ему нужно было

в приведенном на рис. 1 диалоге нажать

кнопку «Отмена» или просто «Esc»). По-

сле этого в меню «Вызов» программы Hy-

perTerminal он должен включить пункт

«Ждать звонка».

3Если вы все сделали правильно, после на-

бора номера и шума коннекта компьюте-

ры установят соединение. Теперь можете

приступать к передаче данных. 

3В меню «Передача» программы HyperTer-

minal выберите пункт «Отправить файл». 

В открывшемся диалоге (рис. 4) выбери-

те при помощи кнопки «Открыть» тот

файл, который вы собираетесь отправ-

лять. В выпадающем списке протоколов,

если у вас нет каких-либо особых сооб-

ражений по этому поводу, оставьте без

изменений «Z-модем с восстановлением

после сбоя»: этот протокол лучше всего

подходит для передачи файлов по моде-

му. Нажмите кнопку «Отправить», сразу

после этого начнется передача файла

(рис. 5). Чтобы принять файл, никаких

особых манипуляций совершать не требу-

ется. После того как вы нажмете «Отпра-

вить», на другом конце выскочит окошеч-

ко приема файла (рис. 6); сохраняться

файл будет в папке C:\ProgramFiles\

Accessories\HyperTerminal. Впрочем, есть

возможность задать другую папку пере-

данному файлу: для этого надо до начала

передачи в меню «Передача» терминала

выбрать пункт «Принять файл» и задать

папку, в которой его необходимо сохра-

нить. Как только начнется передача фай-

ла, кнопка «Принять» станет активной и

вы сможете ее нажать. Папка для сохра-

нения принятых файлов останется неиз-

менной, пока вы вручную не поменяете

эту установку.

После завершения передачи всех файлов

прекратите соединение: «Передача -> От-

ключить». Осталось добавить всего два

момента, чтобы внести полную ясность в

вопрос передачи файлов по модему с по-

мощью программы HyperTerminal. Во-пер-

вых, чтобы передавать файлы, необяза-

тельно дозваниваться самому: после

установки связи понятия «ведущий» и

«ведомый» перестают быть актуальными и

любой участник процесса может файлы

как отправлять, так и принимать. Во-вто-

рых, в зависимости от версии Windows на-

звания меню и их пунктов могут звучать

по-разному, например меню «Передача» в

терминале для Windows 98 называется

«Соединение». Все названия в вышепри-

веденном тексте даны для Windows 2000.

ó‡ÚÎ‡ÌÂ Ì‡¯Â„Ó ‚ÂÏÂÌË
Чтобы захотеть организовать чат, имея воз-

можность поговорить вместо этого по теле-

фону, надо быть товарищем из разряда

киргизских комсомольцев. Как известно,

киргизский комсомолец сам создает себе

»

»

Ò Ó Â ‰ Ë Ì Â Ì Ë Â  Ò  Ô Ó Ï Ó ˘ ¸ ˛  Ï Ó ‰ Â Ï ‡ 15

1

2

3
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Ведь удобно иметь возможность вы-

ходить в Интернет одновременно с

обоих компьютеров, обмениваться

файлами, использовать единственный пи-

шущий CD, да и играть с живым противни-

ком куда интереснее, чем с машиной. Мож-

но, конечно, использовать соединение

через COM- или LTP-порт (несколько уста-

ревший вариант, да и расстояние между

машинами должно быть небольшим) или по

USB (необходимы специальные драйверы,

скорость работы при этом не очень высо-

ка). Но лучше создать свою домашнюю

сеть, пользуясь сетевыми картами. Купить

их можно в любом компьютерном магазине,

стоимость за пару составит примерно

$20–30. Установка при наличии драйверов

производителя не составляет труда, но мо-

жет понадобиться диск с дистрибутивом

Windows. Единственная рекомендация —

не покупать карты безымянных производи-

телей и не пытаться выбрать самое деше-

вое: это далеко не всегда оптимально.

íËÔ˚ ÒÂÚÂÈ
Есть несколько подтипов сетей. В иерархи-

ческой сети все задачи выполняет централь-

ный компьютер, или MainFrame; все задачи в

ней связаны с обработкой, хранением и пре-

доставлением данных. Пользователи взаи-

модействуют с центральным компьютером с

помощью терминалов. Примером такой сети

может служить компьютер под управлением

Windows 2000 Server со службой Terminal

Services и установленными на компьютеры

пользователей клиентами Terminal Service

Client. Нагрузка на рабочую станцию при

этом минимальна (достаточно конфигурации

Pentium 100 и 32 Мбайт памяти), желательно

лишь иметь хорошие видеокарту и монитор.

Загрузка самой сети также невысока.

В сети типа «клиент-сервер» обработка

данных разделена между объектами. Клиент

формирует запрос на выполнение каких-

либо задач, а сервер его выполняет. В рав-

ноправной (или одноранговой) сети каждый

компьютер может выполнять и функции кли- »

Вот он стоит дома — новый, пахнущий пластиком, с кучей проводов и большим монитором. Старый на
его фоне выглядит пыльным и убогим. И наконец решена проблема бесконечных споров о том, кто се-
годня первым сядет за компьютер: теперь их два, на всех хватит. Но через некоторое время приходит
мысль о том, что пора бы их объединить.

á‚ÂÌ¸fl ˆÂÔË
С о е д и н е н и е  с  п о м о щ ь ю  с е т е в ы х  к а р т

åÌÓ„ËÂ
ÒÓ‚ÂÏÂÌÌ˚Â Ï‡ÚÂ-
ËÌÒÍËÂ ÔÎ‡Ú˚ ÓÒÌ‡˘ÂÌ˚ ÒÂÚÂ‚˚-
ÏË ÍÓÌÚÓÎÎÂ‡ÏË Ë ÒÓÓÚ‚ÂÚÒÚ‚Û˛˘ËÏË ‡Á˙Â-
Ï‡ÏË. ùÚÓ ËÁ·‡‚ÎflÂÚ ‚‡Ò ÓÚ ÔÓÍÛÔÍË ‰ÓÔÓÎÌËÚÂÎ¸ÌÓÈ ÒÂÚÂ-
‚ÓÈ Í‡Ú˚ Ë ÓÒ‚Ó·ÓÊ‰‡ÂÚ Ú‡ÍËÏ Ó·‡ÁÓÏ Ó‰ËÌ ÒÎÓÚ PCI

íËÔË˜Ì˚È Ì‡·Ó ÍÓÏÔÓÌÂÌÚÓ‚ ‰Îfl
ÚÓÎ¸ÍÓ ˜ÚÓ ÒÓÁ‰‡ÌÌÓ„Ó ÒÓÂ‰ËÌÂÌËfl 
(Local Area Connection Properties)



ента, и функции сервера. Это наиболее рас-

пространенный вариант для создания ма-

ленькой домашней сети.

Для современной домашней сети следует

выбрать Ethernet 100Base-TX, поскольку и

платы этого типа, и различные сетевые уст-

ройства на данный момент наиболее до-

ступны. Также нет проблем с проводом, ин-

струментами для его обжима и самими

разъемами. В качестве протокола рекомен-

дуется использовать TCP/IP, в качестве кли-

ента — стандартный «Клиент для сетей

Microsoft», а в качестве сервиса — «Службу

доступа к файлам и принтерам сети Micro-

soft» (все эти компоненты входят в постав-

ку современных версий Windows).

ç‡ÒÚÓÈÍ‡ ÒÓÂ‰ËÌÂÌËfl
Перейдем наконец от необходимой, но дале-

ко не полной теории к практике (на примере

ОС Windows XP). После установки сетевого

адаптера нужно найти на Рабочем столе зна-

чок «My Network Places» и, кликнув по нему

правой кнопкой мыши, вызвать контекстное

меню. Затем выбрать пункт «Properties»,

найти в появившемся окне значок «Local

Area Connection» и в меню, вызываемом

опять по щелчку правой кнопкой мыши, вы-

брать пункт «Properties» (если значка «My

Network Places» на Рабочем столе нет, то

аналогичное диалоговое окно можно найти

в Панели управления, пункт «Network Conne-

ctions»). Для работы сети достаточно, чтобы

в появившемся окне присутствовали Client

for Microsoft Networks и Internet Protocol

(TCP/IP). Если предполагается совместный

доступ к файлам и принтерам, также должен

быть установлен сервис File and Printer Sha-

ring for Microsoft Network. Если каких-либо

пунктов не хватает, то следует их добавить

(нажать кнопку «Install», в появившемся ок-

не выбрать «Client», «Protocol» или «Service»

соответственно и нажать «Add»). 

Теперь проведем настройку протокола

TCP/IP. Полагаем, что сеть самая простая,

без выделенного сервера и автоматическо-

го получения настроек сетевых интерфей-

сов по сети. Выбираем пункт «Internet 

Protocol (TCP/IP)», нажимаем кнопку «Pro-

perties», в появившемся окне ставим точку

напротив «Use the following IP address» и

набираем 192.168.0.1, «Subnet Mask» —

255.255.255.0. На каждом следующем ком-

пьютере настройки должны быть аналогич-

ны, лишь номер узла увеличивается на еди-

ничку (192.168.0.2 и т. д.).

Имена машин должны быть различны, а

группа, в которой они находятся, желательно

(но не обязательно) одинаковой. Проверить

это можно, щелкнув правой кнопкой мыши

на иконке My Computer, выбрав пункт «Pro-

perties», а затем закладку «Computer Name».

Для изменения имени компьютера нужно

обладать правами администратора.

ëÓÂ‰ËÌÂÌËÂ ÍÓÏÔ¸˛ÚÂÓ‚
А сейчас перейдем непосредственно к объе-

динению компьютеров в сеть. Если есть же-

лание самостоятельно сделать провода —

понадобится некоторый набор инструментов

и компонентов, а именно:

3 клещи для обжима витой пары;

3 инструмент для удаления внешней изоля-

ции (иногда совмещен с клещами);

3 инструмент для обрезки проводов;

3 ножницы;

3 разъемы (RJ-45), по два на каждое под-

ключение;

3 провод (витая пара (UTP) категории 5);

3 тестер (достаточно самого простого).

Нужно, аккуратно сняв изоляцию, расплес-

ти пары и выпрямить провода. Длина распле-

тения — не более 10–15 мм. Как правило, в

паре скручены два провода: с изоляцией ос-

новного цвета (оранжевый, зеленый, синий,

коричневый (в дальнейшем О, З, С, К)) и до-

полнительного (белый с оранжевым, белый с

зеленым, белый с синим и белый с коричне-

вым (в дальнейшем БО, БЗ, БС, БК)). Порядок

следования пар внутри разъема очень важен.

Если держать разъем проводом к себе (кон-

тактами от себя), направив его защелкой

(специальная пластиковая пластинка на од-

ной из широких сторон разъема) вниз, то

провода должны идти (при перечислении

слева направо) так: БО-О-БЗ-С-БС-З-БК-К. Ес-

ли данным проводом предполагается соеди-

нять два компьютера без использования до-

полнительных устройств, то второй конец

должен иметь следующую разводку: БЗ-З-БО-

С-БС-О-БК-К. Если же в сети существует хаб

или свич, то концы проводов обжимаются

симметрично. Операция несложная, но все

же требует некоторого навыка. Проверив ка-

чество контактов тестером, соединяем ком-

пьютеры и включаем их. 

После полной загрузки вызываем команд-

ную строку («Start -> Run -> cmd.exe»).

Предположим, что данные действия произво-

дятся на компьютере с адресом 192.168.0.1.

В появившемся окне набираем команду ping

192.168.0.1. Если все настроено правильно,

приходит ответ от локальной сетевой платы

вида: Reply from 192.168.0.1: bytes=32

time<10ms TTL=128.

Затем проверяем, виден ли второй ком-

пьютер. Ответ должен быть аналогичным, из-

менится лишь адрес отвечающего устройства.

Все, в принципе, сеть настроена, и в «My Net-

work Places -> Entire Network -> Microsoft

Windows Network» должна быть видна рабо-

чая группа, а в ней — компьютеры сети.

Если машин более чем две, требуется до-

полнительное сетевое устройство — хаб или

свич. Число подключаемых машин определя-

ется числом портов на устройстве. Предоста-

вить общий доступ к папке или принтеру

можно, щелкнув на ней правой кнопкой мы-

ши и выбрав в появившемся меню пункт

«Sharing». Там же можно раздать права до-

ступа к этой папке для различных групп

пользователей.  Денис Прозоровский
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éÍÌÓ ÍÓÏ‡Ì‰ÌÓÈ ÒÚÓÍË Ò ÍÓÏ‡Ì‰ÓÈ ping.
Ç ‰‡ÌÌÓÏ ÒÎÛ˜‡Â ˆÂÎ¸ ÓÚ‚Â˜‡ÂÚ Ì‡ Á‡-
ÔÓÒ˚ — ÍÓÏÔ¸˛ÚÂ ‰ÓÒÚÛÔÂÌ ‚ ÒÂÚË

çÂÓ·ıÓ‰ËÏ˚Â Ì‡ÒÚÓÈÍË ÔÓÚÓÍÓÎ‡
TCP/IP. ÑÎfl ÒÓÂ‰ËÌÂÌËfl ‰‚Ûı ÍÓÏÔ¸˛ÚÂ-
Ó‚ ˝ÚÓ„Ó ‰ÓÒÚ‡ÚÓ˜ÌÓ
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I N T E R N E T  · Â Ò Ô  Ó ‚ Ó ‰ Ì Ó È  ‰ Ó Ò Ú Û Ô

Ç‚Â‰ÂÌËÂ
Понятие мобильности в нашем сознании ас-

социируется прежде всего с мобильной те-

лефонией, удобства которой оценили все.

Мобильные телефоны уже давно стали ре-

альностью нашей жизни. Число пользовате-

лей мобильных телефонов в нашей стране

постоянно растет и вскоре уже достигнет

мирового уровня. Сегодня самый дешевый

сотовый телефон в Москве стоит меньше

$60, а подержанные аппараты и того дешев-

ле, так что мобильные технологии перестали

быть уделом избранных. Какой же следую-

щий шаг в этом направлении? Ответ очеви-

ден — беспроводная компьютерная связь.

Беспроводная компьютерная связь так-

же постепенно входит в нашу жизнь. В

развитых странах проблема доступа из

любого места решается по-разному, под-

час своеобразно. Например, с одним че-

ловеком случилась следующая история.

Оказавшись в аэропорту одной из миро-

вых столиц, он узнал, что его самолет за-

держивается с вылетом на пять часов. В

связи с чем человек решил выйти в Ин-

тернет и послать сообщение по ICQ. Он

пошел по стрелке, указывающей в сторону

интернет-кафе, где обнаружил комнату и

скучающего охранника. Комната была пус-

та, а охранник на вопрос, где компьютеры,

ответил вопросом: а где ваш? Оказывает-

ся, интернет-кафе в данном аэропорту по-

нимается как торчащие из стены кабели, к

каждому из которых можно подключить

ноутбук. Этой истории уже больше года, и,

возможно, теперь там оборудована точка

беспроводного доступа, известная как

хотспот. Так что ноутбук с беспроводным

доступом, да и без него тоже, — незаме-

нимая вещь для тех, кому приходится мно-

го ездить. Отсутствие постоянной компью-

терной связи может серьезно замедлить

работу людей многих профессий, которым

приходится работать вне офиса.

Wi-Fi — „Î‡‚Ì˚È ÒÚ‡Ì‰‡Ú
Сейчас беспроводные сети переживают

настоящий бум. Пользователи их приняли,

несмотря некоторые связанные с развер-

тыванием проблемы. Известны случаи,

когда люди и компании не задумываясь

выбирали wireless-решения. Эти решения

хороши тем, что беспроводную сеть можно

развернуть в любом месте и практически

сразу начать работу. Причем пользователи

такой сети не привязаны ни к месту, ни к

длине кабеля. »

Бум беспроводных сетевых решений имеет сложную природу. Не-
смотря на то что эти устройства все еще дороже проводных, пользо-
ватели «пересаживаются» на беспроводные сети с большой охотой,
невзирая на заметную потерю в скорости. Все же соображения удоб-
ства пересиливают потребности в высоких скоростях.

G P R S ,  B l u e t o o t h  и  д р у г и е

ÅÂÁ ÔË‚flÁË
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çÂÏÌÓ„Ó Ó ÒÚ‡Ì‰‡Ú‡ı

Быстрые телефонные пакеты
GPRS — ˝ÚÓ ÒÚ‡Ì‰‡Ú Ö‚ÓÔÂÈÒÍÓ„Ó ËÌÒÚË-

ÚÛÚ‡ ÚÂÎÂÍÓÏÏÛÌËÍ‡ˆËÓÌÌ˚ı ÒÚ‡Ì‰‡ÚÓ‚ ‰Îfl

Ô‡ÍÂÚÌÓÈ ÍÓÏÏÛÚ‡ˆËË ‚ ÒÂÚflı GSM, ÙÛÌÍˆË-

ÓÌËÛ˛˘Ëı Ì‡ ˜‡ÒÚÓÚÂ ÎË·Ó 900 åÉ̂ , ÎË·Ó

1800 åÉ̂ . óËÒÎÓ ÔÓÎ¸ÁÓ‚‡ÚÂÎÂÈ ÒÂÚÂÈ GSM

Í ÍÓÌˆÛ 2002 „Ó‰‡ ÔÂ‚˚ÒËÎÓ 787 ÏÎÌ ˜Â-

ÎÓ‚ÂÍ ‚ 190 ÒÚ‡Ì‡ı ÏË‡. èÓ ‚ÒÂÏ ÔÓ„ÌÓ-

Á‡Ï, Í ÍÓÌˆÛ 2003 „Ó‰‡ ˝Ú‡ ˆËÙ‡ ÔÂ‚˚-

ÒËÚ ÏËÎÎË‡‰. 

íÂÓÂÚË˜ÂÒÍ‡fl Ï‡ÍÒËÏ‡Î¸Ì‡fl ÒÍÓÓÒÚ¸ ÔÂ-

Â‰‡˜Ë ‰‡ÌÌ˚ı GPRS ÔË ËÒÔÓÎ¸ÁÓ‚‡ÌËË

‚ÒÂı ‚ÓÒ¸ÏË Ú‡ÈÏ-ÒÎÓÚÓ‚ ÒÓÒÚ‡‚ÎflÂÚ 

171 ä·ËÚ/Ò. êÂ‡Î¸Ì‡fl ÒÍÓÓÒÚ¸, ÂÒÚÂÒÚ‚ÂÌ-

ÌÓ, Ì‡ÏÌÓ„Ó ÌËÊÂ, ÔÓÒÍÓÎ¸ÍÛ Ó˜Â‚Ë‰ÌÓ, ˜ÚÓ

ÓÔÂ‡ÚÓ ÌÂ ·Û‰ÂÚ ‚˚‰ÂÎflÚ¸ Ó‰ÌÓÏÛ ÔÓÎ¸ÁÓ-

‚‡ÚÂÎ˛ ‚ÒÂ Ú‡ÈÏ-ÒÎÓÚ˚ GPRS. éÚÌÓÒËÚÂÎ¸ÌÓ

‚˚ÒÓÍËÂ ÒÍÓÓÒÚË ÔÂÂ‰‡˜Ë ‰‡ÌÌ˚ı ˜ÂÂÁ

ÏÓ·ËÎ¸Ì˚Â ÛÒÚÓÈÒÚ‚‡ ÓÒÚ‡ÌÛÚÒfl ÌÂ ‰ÓÒÚÛÔ-

Ì˚ÏË Ó·˚˜Ì˚Ï ÔÓÎ¸ÁÓ‚‡ÚÂÎflÏ ‰Ó ÚÂı ÔÓ,

ÔÓÍ‡ ÌÂ ·Û‰ÛÚ Â‡ÎËÁÓ‚‡Ì˚ ÏÓ·ËÎ¸Ì˚Â ÒÂÚË

ÌÓ‚Ó„Ó ÔÓÍÓÎÂÌËfl GSM Evolution (EDGE) ËÎË

Universal Mobile Telephone System (3GSM).

Ç ÚÂıÌÓÎÓ„ËË GPRS ÔËÏÂÌflÂÚÒfl ÌÓ‚˚È ÏÂ-

ÚÓ‰ ˝ÙÙÂÍÚË‚ÌÓÈ ÔÂÂ‰‡˜Ë Ô‡ÍÂÚÌ˚ı ‰‡ÌÌ˚ı

ÔÓ ‡‰ËÓÒÂÚflÏ. íÂıÌÓÎÓ„Ëfl Ô‡ÍÂÚÌÓÈ ÍÓÏÏÛ-

Ú‡ˆËË ÓÒÌÓ‚‡Ì‡ Ì‡ ÏÂÚÓ‰‡ı IP Ë X.25, Ó·‡ ËÁ

ÍÓÚÓ˚ı Ó˜ÂÌ¸ ÔÓÔÛÎflÌ˚ Ë ¯ËÓÍÓ ËÒÔÓÎ¸-

ÁÛ˛ÚÒfl ‚Ó ÏÌÓ„Ëı ÒÂÚflı. è‡ÍÂÚÌ‡fl ÍÓÏÏÛÚ‡-

ˆËfl GPRS ‡·ÓÚ‡ÂÚ ‚ ˆÂÎÓÏ Ú‡Í ÊÂ, Í‡Í Ë

Ô‡ÍÂÚÌ‡fl ÍÓÏÏÛÚ‡ˆËfl IP, ÚÓ ÂÒÚ¸ ‰‡ÌÌ˚Â ‡Ò-

˘ÂÔÎfl˛ÚÒfl Ì‡ Ô‡ÍÂÚ˚ Ë ÔÂÂÒ˚Î‡˛ÚÒfl ÔÓ Ì‡-

ÁÌ‡˜ÂÌË˛ ‡ÁÌ˚ÏË ÔÛÚflÏË ÔÓ ÒÂÚË, Á‡ÚÂÏ

ÒÌÓ‚‡ ÒÓ·Ë‡˛ÚÒfl Ì‡ ÔËÌËÏ‡˛˘ÂÈ ÒÚÓÓÌÂ.

è‡ÍÂÚÌ‡fl ÍÓÏÏÛÚ‡ˆËfl GPRS ‰ÓÔÛÒÍ‡ÂÚ Î˛-

·ÓÈ ÒÛ˘ÂÒÚ‚Û˛˘ËÈ Ú‡ÙËÍ IP ËÎË X.25 ‰Îfl

ÔÂÂÒ˚ÎÍË ‰‡ÌÌ˚ı ˜ÂÂÁ ‡‰ËÓÒÂÚ¸ GPRS.

êÂ‡Î¸Ì‡fl ÒÍÓÓÒÚ¸ GPRS ÁÌ‡˜ËÚÂÎ¸ÌÓ ÌËÊÂ

Ï‡ÍÒËÏ‡Î¸ÌÓÈ, ÌÓ Ò‡‚ÌËÏ‡ Ò Ó·˚˜ÌÓÈ ÏÓ-

‰ÂÏÌÓÈ Ò‚flÁ¸˛. ë ÔÓÏÓ˘¸˛ GPRS ÌÂÎ¸Áfl

·˚ÒÚÓ ÔÂÂ‰‡‚‡Ú¸ ‰ÂÈÒÚ‚ËÚÂÎ¸ÌÓ ·ÓÎ¸¯ËÂ

Ó·˙ÂÏ˚ ‰‡ÌÌ˚ı, ÌÓ ‚ÒÂ Ó·˚˜Ì˚Â Á‡‰‡˜Ë Â-

¯‡˛ÚÒfl ÎÂ„ÍÓ Ë Û‰Ó·ÌÓ. GPRS ÔÓ‰‰ÂÊË‚‡-

ÂÚ ÔÂÂ‰‡˜Û ‰‡ÌÌ˚ı ‚ ‡ÁÎË˜Ì˚ı ÙÓÏ‡Ú‡ı,

‚ ÚÓÏ ˜ËÒÎÂ ÔÂÂ‰‡˜Û Ù‡ÈÎÓ‚ ÔÓ ÔÓÚÓÍÓ-

Î‡Ï FTP, HTTP, Telnet.

Эта технология изначально была рассчи-

тана на мобильных специалистов, однако

сейчас беспроводные технологии использу-

ются и в других ситуациях. В некоторых

компаниях уже активно применяются бес-

проводные сети, представляющие собой бо-

лее удобную и надежную альтернативу ка-

бельным сетям. Беспроводные сети более

эстетичны, а в некоторых случаях, напри-

мер при их прокладке в зданиях, являю-

щихся памятниками архитектуры, и более

экономичны, чем кабельные. 

Обычно беспроводные сети строятся на

основе распределяемых по зданию точек

доступа, монтируемых в стены. Точки досту-

па, как правило, подключаются к внешнему

кабельному каналу связи, имеющему выход

в Интернет. Таким образом, в данной ситуа-

ции кабель нужен только для подключения

сети к внешнему миру. 

Разумеется, беспроводные сети пока еще

дело будущего. Стоимость преобразования

обычной сети в беспроводную достаточно

велика, к тому же беспроводные сети имеют

некоторые ограничения, обычно зависящие

от типа связи. Чем меньше ограничений, тем

выше стоимость прокладки такой сети.

Однако несмотря на это, беспроводные

технологии уже сейчас очень активно ис-

пользуются в компьютерных сетях. Обычно

они реализуются в виде радиомодемов или

беспроводных мостов, служащих для соеди-

нения корпоративных сетей с провайдером

для получения доступа в Интернет. Сегодня

беспроводные мосты в основном строятся на

основе радиомодемов, однако многие уже

сейчас рассматривают перспективы исполь-

зования лазерных технологий. Ограничения

таких мостов связаны только с ограничения-

ми видимости, вызываемыми сильным тума-

ном (атмосферные осадки обычно не влияют

на качество связи), в результате чего воз-

можны сбои в их работе. Но несмотря на это

и на относительно высокую стоимость обо-

рудования, большой радиус действия, очень

высокая скорость связи и абсолютная на-

дежность гарантируют жизнеспособность

лазерных технологий. 

ã‡ÁÂÌ‡fl ÚÂıÌÓÎÓ„Ëfl 
·ÂÒÔÓ‚Ó‰ÌÓÈ Ò‚flÁË
Наиболее дорогостоящей (хотя в последнее

время наблюдается тенденция к относи-

тельному снижению цены) и высокоскоро-

стной является лазерная технология бес-

проводной связи. Из-за своей высокой

стоимости она не может использоваться

на каждом компьютере, поэтому обычно

применяются специальные модули пере-

дачи, к которым подключаются группы

компьютеров. Это позволяет повысить

экономическую эффективность данного

решения. Лазеры также можно использо-

вать для создания моста между кабельны-

ми локальными сетями, расположенными

на близком расстоянии. Такой подход

обеспечивает более высокую скорость

связи и меньшую стоимость по сравнению

с выделенными линиями и маршрутизато-

рами. В качестве основных преимуществ

лазерных систем связи, на основе которых

обеспечивается весьма существенное повы-

шение безопасности и надежности инфор-

21G P R S ,  B l u e t o o t h  Ë  ‰  Û „ Ë Â
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мационного обмена, можно выделить прак-

тически абсолютную защищенность канала

от несанкционированного доступа и, как

следствие, высокий уровень помехоустойчи-

вости и помехозащищенности. Это обеспечи-

вает возможность устойчивого криптографи-

рования с высоким уровнем избыточности, а

также отсутствие ярко выраженных демас-

кирующих признаков (в основном побочных

электромагнитных излучений) и возмож-

ность дополнительной маскировки, позволя-

ющей скрыть не только передаваемую ин-

формацию, но и сам факт информационного

обмена, а также простоту принципов их по-

строения и функционирования. Кроме того,

эти системы безопасны для человека, так

как средняя плотность мощности излучения

в лазерных системах различного назначе-

ния примерно в 103-106 раз меньше мощнос-

ти солнечной радиации.

В число недостатков использования

лазеров можно включить их высокую стои-

мость, более высокие требования к мощно-

сти, выделение тепла, а также использова-

ние видимой части спектра, что приводит к

потенциальной угрозе затухания сигнала

из-за влияния атмосферных помех. 

Скорость лазерных систем беспровод-

ной связи составляет до 622 Мбит/с, а ра-

диус действия — около 9 км. Защищен-

ность системы лазерной связи от ошибок

составляет 99,99%, а при использовании

резервных систем радиосвязи — и того

выше. Лазерные системы беспроводной

связи представляют собой наиболее эф-

фективное решение проблемы «последней

мили». Они развиваются в направлении

повышения скорости обмена и дальности

связи. В ближайшем будущем появятся

приемопередатчики, поддерживающие ско-

рость до 1 Гбит/с. Их использование будет

особенно привлекательным для объедине-

ния сегментов ЛВС, в том числе построен-

ных по высокоскоростным технологиям

(Gigabit Ethernet и ATM). 

ÑÓÒÚÛÔ ÔÓ ÚÂÎÂÙÓÌÛ
Цифровые стандарты мобильной связи все-

гда позволяли осуществлять по их каналам

передачу данных, однако соотношение це-

на/скорость не вдохновляло пользователей

на массовое использование этих техноло-

гий. Поэтому появление GPRS, стандарта,

который используется в самых популярных

сейчас GSM-сетях, заставило многих пере-

смотреть свою точку зрения на доступ в 

Интернет по мобильному телефону.

GPRS является промежуточным звеном в

переходе от сетей второго поколения к се-

тям третьего поколения (3G), которые уже

начинают появляться в мире. 3G — это

беспроводная технология глобальной ком-

муникации, делающая возможной пакетную

передачу оцифрованного голоса, данных

или видео. 3G включает в себя широкий

спектр конкурирующих беспроводных

технологий, таких как CDMA (Code Division

Multiple Access) 2000, UMTS (Universal 

Mobile Telecommunications System) и ши-

рокополосный CDMA (WCDMA). Сети 3G от-

личаются от сетей 2G (GSM) и сетей пере-

ходного поколения (2.5G, GPRS) гораздо

большей скоростью передачи данных, а

также более широким набором и высоким

качеством предоставляемых услуг. 

Согласно требованиям спецификаций

Международного института электросвязи,

сети IMT-2000 (3G) должны обеспечивать

улучшенную емкость системы и эффектив-

ность использования спектра для систем 2G

и поддерживать возможности передачи дан-

ных со скоростями от 144 Кбит/с при высо-

кой скорости перемещения (до 120 км/ч), 

до 2 Мбит/с при низкой скорости перемеще-

ния (до 3 км/ч) и до 64 Кбит/с при глобаль-

ном покрытии (спутниковая связь). Сети

третьего поколения в корне изменят кон-

цепции мобильной работы, и, возможно,

представители еще большего диапазона

профессий смогут воспользоваться преиму-

ществами мобильности. 

Важным элементом услуг 3G станет мо-

бильная электронная коммерция, когда оп-

латить товары и услуги можно будет через

мобильный телефон, который тем самым

превратится в виртуальный кошелек. Раз-

работчики сетей третьего поколения даже

всерьез рассматривают возможность запус-

ка такой услуги, как удаленная медицин-

ская диагностика.

Сегодня в мире существуют две основ-

ные конкурирующие концепции 3G: UMTS

(Uni- versal Mobile Telecommunications Sys-

tem — универсальная мобильная телеком-

муникационная система), поддерживаемая

европейскими странами, и CDMA 2000 (Co-

de Division Multiple Access — мультидоступ

с кодовым разделением каналов), сторон-

никами которой традиционно являются

азиатские страны и США. В принципе, эти

технологии предполагают два различных

подхода к организации сетей 3G — рево-

люционный (UMTS) и эволюционный (раз-

новидности CDMA — CDMA2000, CDMA2000

IX, CDMA2000 IX EvDo). Эволюционный путь

подразумевает сохранение частот и посте-

пенный переход к новым технологиям пу-

тем наращивания технических мощностей

оператора. UMTS — совершенно новый

стандарт, в то время как разновидности

CDMA, предложенные для 3G, являются раз-

витием уже эксплуатирующейся в мире

технологии второго поколения cdmaOne

(IS-95). 

По данным на 16 декабря 2002 года, в

мире было уже запущено 32 сети третьего

поколения в 16 странах. Так что день, когда

сети 3G вытеснят сети GSM и мир перейдет

на качественно новую степень мобильнос-

ти, уже не за горами, и следует уже сейчас

морально готовиться к этому переходу. 

У нас в России также уже появились пер-

вые сети третьего поколения, причем не в

Москве. 

Как уже говорилось выше, мобильные

компьютеры с беспроводной связью полез-
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ÅÂÒÔÓ‚Ó‰Ì‡fl ÒÂÚÂ‚‡fl ‚Ë‰ÂÓÍ‡ÏÂ‡ ÓÚ
ÍÓÏÔ‡ÌËË TRENDnet

íÂÔÂ¸ ‰Îfl Ò‚flÁË Û‰‡ÎÂÌÌ˚ı Ó·˙ÂÍÚÓ‚
ÌÂ ÔËıÓ‰ËÚÒfl ÚflÌÛÚ¸ ÔÓ‚Ó‰‡



Bluetooth

Стандарт карманного масштаба
Ç Ì‡ÒÚÓfl˘ÂÂ ‚ÂÏfl ÚÂıÌÓÎÓ„Ëfl Bluetooth fl‚-

ÎflÂÚÒfl Ú‚Â‰Ó ÛÒÚÓfl‚¯ËÏÒfl ÍÓÏÏÛÌËÍ‡ˆËÓÌ-

Ì˚Ï ÒÚ‡Ì‰‡ÚÓÏ ‰Îfl ·ÂÒÔÓ‚Ó‰ÌÓÈ Ò‚flÁË Ì‡

Ï‡Î˚ı ‡ÒÒÚÓflÌËflı Ë ÒÓÁ‰‡ÌËfl Ú‡Í Ì‡Á˚‚‡Â-

Ï˚ı Ï‡Î˚ı ·ÂÒÔÓ‚Ó‰Ì˚ı ÒÂÚÂÈ. 

íÂıÌÓÎÓ„Ëfl Bluetooth ÒÔÂˆË‡Î¸ÌÓ ‡Á‡·ÓÚ‡-

Ì‡ ‰Îfl Ó·ÂÒÔÂ˜ÂÌËfl ‰Â¯Â‚ÓÈ, ÛÒÚÓÈ˜Ë‚ÓÈ,

˝ÙÙÂÍÚË‚ÌÓÈ, ‚˚ÒÓÍÓÂÏÍÓÈ Ò‚flÁË, ‰Îfl ‡·Ó-

Ú˚ Ò „ÓÎÓÒÓÏ Ë ÔÂÂ‰‡˜Ë ‰‡ÌÌ˚ı ÒÓ ÒÎÂ‰Û˛-

˘ËÏË ı‡‡ÍÚÂËÒÚËÍ‡ÏË: 

1. ëÍÓÓÒÚ¸ ÔÂÂ‰‡˜Ë/ÔËÂÏ‡ 1 å·ËÚ/Ò ÔË

ËÒÔÓÎ¸ÁÓ‚‡ÌËË Í‡Ì‡Î‡ Ò Ï‡ÍÒËÏ‡Î¸ÌÓ ‚ÓÁ-

ÏÓÊÌÓÈ ¯ËËÌÓÈ ÔÓÎÓÒ˚. 

2. ëÍÓÓÒÚ¸ ÔÂÂÒÚÓÈÍË ˜‡ÒÚÓÚ˚ ÒÓÒÚ‡‚Îfl-

ÂÚ ‰Ó 1600 ÒÍ‡˜ÍÓ‚ ‚ ÒÂÍÛÌ‰Û. ëË„Ì‡Î ÔÂÂ-

ÏÂ˘‡ÂÚÒfl ÔÓ 79 ˜‡ÒÚÓÚ‡Ï Ò ËÌÚÂ‚‡ÎÓÏ ‚ 

1 åÉ̂ , ˜ÚÓ Ó·ÂÒÔÂ˜Ë‚‡ÂÚ ‰ÓÒÚ‡ÚÓ˜ÌÓ ‚˚ÒÓ-

ÍËÈ ÛÓ‚ÂÌ¸ Á‡˘ËÚ˚ ÓÚ ÔÓÏÂı.

3. Ä‰‡ÔÚË‚Ì‡fl ‚˚ıÓ‰Ì‡fl ÏÓ˘ÌÓÒÚ¸ ‰Îfl ÏËÌË-

ÏËÁ‡ˆËË ÔÓÏÂı. 

4. Å˚ÒÚÓÂ ÓÔÓÁÌ‡‚‡ÌËÂ (ÔÓ‰Ú‚ÂÊ‰ÂÌËÂ). 

5. äÓÓÚÍËÂ Ô‡ÍÂÚ˚ ‰‡ÌÌ˚ı ‰Îfl ÏËÌËÏËÁ‡ˆËË

ÏÓ˘ÌÓÒÚË ‚Ó ‚ÂÏfl ÔÓÏÂı.

6. CVSD (Continuous Variable Slope Delta Mo-

dulation) — „ÓÎÓÒÓ‚ÓÂ ÍÓ‰ËÓ‚‡ÌËÂ, ÍÓÚÓÓÂ

‰‡ÂÚ ‚ÓÁÏÓÊÌÓÒÚ¸ ‡·ÓÚ˚ Ò ‚˚ÒÓÍËÏË ˜‡ÒÚÓ-

Ú‡ÏË Ó¯Ë·ÓÍ ÔÓ ·ËÚ‡Ï. 

7. ÉË·ÍËÂ ÚËÔ˚ Ô‡ÍÂÚÓ‚, ÔÓ‰‰ÂÊË‚‡˛˘ËÂ

¯ËÓÍËÈ ÒÔÂÍÚ ÔËÎÓÊÂÌËÈ. 

8. çÂÌ‡ÔflÊÂÌÌ˚È «·˛‰ÊÂÚ Ò‚flÁË», ÔÓ‰‰Â-

ÊË‚‡˛˘ËÈ ÌÂ‰ÓÓ„Û˛ ËÌÚÂ„‡ˆË˛ ÓÚ‰ÂÎ¸Ì˚ı

˝ÎÂÏÂÌÚ‡Ì˚ı ÒË„Ì‡ÎÓ‚. 

9. àÌÚÂÙÂÈÒ ÔÂÂ‰‡˜Ë/ÔËÂÏ‡, ÒÔÂˆË‡Î¸ÌÓ

ÔËÒÔÓÒÓ·ÎÂÌÌ˚È ‰Îfl ÏËÌËÏËÁ‡ˆËË ˝ÌÂ„Ó-

ÔÓÚÂ·ÎÂÌËfl.

ëÔÂˆËÙËÍ‡ˆËfl Bluetooth 1.1 ÔÓ‰‰ÂÊË‚‡ÂÚ

‰Ó ÒÂÏË ÒÓÂ‰ËÌÂÌËÈ Ó‰ÌÓ‚ÂÏÂÌÌÓ. 

ëÛÏÏ‡Ì‡fl ÔÓÔÛÒÍÌ‡fl ÒÔÓÒÓ·ÌÓÒÚ¸ ÒÂÚÂÈ

Bluetooth — 780 ä·ËÚ/Ò, ‡ ÔË ËÒÔÓÎ¸ÁÓ‚‡-

ÌËË ‡ÒËÌıÓÌÌÓ„Ó ÔÓÚÓÍÓÎ‡ Ï‡ÍÒËÏ‡Î¸Ì‡fl

ÒÍÓÓÒÚ¸ Ó‰ÌÓÌ‡Ô‡‚ÎÂÌÌÓÈ ÔÂÂ‰‡˜Ë ‰‡Ì-

Ì˚ı ÒÓÒÚ‡‚ÎflÂÚ 722 ä·ËÚ/Ò. èÂÒÔÂÍÚË‚˚ ËÒ-

ÔÓÎ¸ÁÓ‚‡ÌËfl ÚÂıÌÓÎÓ„ËË Bluetooth ‚ÂÎËÍË.

éÌ‡ ÒÓ‚ÏÂÒÚËÏ‡ Ò ·ÓÎ¸¯ËÌÒÚ‚ÓÏ ÔÓÔÛÎflÌ˚ı

ÔÓÚÓÍÓÎÓ‚ Ë ÒËÒÚÂÏ Ò‚flÁË, ‚ ÚÓÏ ˜ËÒÎÂ

GSM, GPRS, CDMA, TCP, IP Ë Ú. ‰. äÓÏÂ ÚÓ„Ó,

ÒÚÓËÏÓÒÚ¸ ÛÒÚÓÈÒÚ‚ Bluetooth ÓÚÌÓÒËÚÂÎ¸ÌÓ

ÌÂ‚˚ÒÓÍ‡, ÔÓÒÍÓÎ¸ÍÛ ÚÂıÌÓÎÓ„Ëfl ËÁÌ‡˜‡Î¸ÌÓ

Á‡‰ÛÏ˚‚‡Î‡Ò¸ Í‡Í Ó·˘Â‰ÓÒÚÛÔÌ‡fl. íÂıÌÓÎÓ-

„Ëfl Bluetooth ÔÓÁ‚ÓÎflÂÚ Ó·ÂÒÔÂ˜ËÚ¸ ‚˚ÒÓÍÛ˛

ÒÚÂÔÂÌ¸ Á‡˘ËÚ˚ Ë ÓÚÎË˜ÌÓÂ Í‡˜ÂÒÚ‚Ó ‡·ÓÚ˚.

ëÓ„Î‡ÒÌÓ ÔÓ„ÌÓÁÛ ÍÓÏÔ‡ÌËË International

Data Corporation, Í 2004 „Ó‰Û ‚ ÏËÂ ·Û‰ÂÚ

Ì‡Ò˜ËÚ˚‚‡Ú¸Òfl 448,9 ÏÎÌ ÛÒÚÓÈÒÚ‚, ÔÓ‰‰Â-

ÊË‚‡˛˘Ëı ˝ÚÓÚ ÒÚ‡Ì‰‡Ú. åÌÓ„ËÂ ÏÓ·ËÎ¸-

Ì˚Â ÚÂÎÂÙÓÌ˚ Ë ÌÂÍÓÚÓ˚Â ÏÓ‰ÂÎË ÔËÌÚÂ-

Ó‚ ÛÊÂ ÔÓ‰‰ÂÊË‚‡˛Ú ÚÂıÌÓÎÓ„Ë˛

Bluetooth. Ä Í 2004 „Ó‰Û 19% ‚ÒÂı ˆËÙÓ-

‚˚ı Í‡ÏÂ ·Û‰ÛÚ ÔÓ‰‰ÂÊË‚‡Ú¸ Bluetooth.

àÒÔÓÎ¸ÁÓ‚‡ÌËÂ ÊÂ Bluetooth ‚ ·ÂÒÔÓ‚Ó‰-

Ì˚ı ÒÂÚflı ‰ÓÒÚ‡ÚÓ˜ÌÓ ‡ÒÔÓÒÚ‡ÌÂÌÓ ÛÊÂ ‚

Ì‡ÒÚÓfl˘ÂÂ ‚ÂÏfl Ë, ÒÍÓÂÂ ‚ÒÂ„Ó, ‚ ·Û‰Û-

˘ÂÏ ·Û‰ÂÚ ÎË¯¸ ‚ÓÁ‡ÒÚ‡Ú¸.

ны не только для выездных специалистов.

Они способны оказаться неоценимым под-

спорьем в работе для журналистов, пере-

водчиков, редакторов, корректоров и пред-

ставителей других профессий, которые

теоретически могут работать вне офиса. 

С помощью мобильных компьютеров они

смогут работать не только дома, где имеется

выход в Интернет, но и находясь, например,

на курорте, на даче или просто за городом.

Зачем сидеть душным летом в городе, когда

можно поехать на природу и при этом вы-

полнить работу в срок, не беспокоясь о том,

как ее отправить? Да и вообще, зачем хо-

дить в офис, если можно работать не выхо-

дя из любимого ресторана? 

Сфер применения технологий беспро-

водной связи существует огромное множе-

ство. Но в основе работы мобильных со-

трудников с беспроводной связью лежит в

основном использование ноутбуков с мо-

дулями Bluetooth, служащими для их под-

ключения к мобильным телефонам. Суще-

ствуют и другие средства для подключения

портативных и карманных компьютеров к

мобильным телефонам, однако модули Blu-

etooth представляют наибольшую гибкость

в связи с тем, что они обеспечивают дейст-

вительно беспроводной доступ. Провода

не нужны вообще. Альтернативой Blueto-

oth является использование инфракрасно-

го порта, однако при этом возникают зна-

чительные ограничения расстояния, так

как для соединения через инфракрасный

порт требуются прямая видимость и не-

большое расстояние между устройствами, в

то время как Bluetooth обеспечивает высо-

коскоростное (до 1 Мбит/с) соединение

между двумя устройствами в радиусе 10 м

и даже в радиусе 100 м (хотя для этого тре-

буется большая мощность, что не всегда

возможно в связи с ограничениями уст-

ройств). Кроме того, Bluetooth представля-

ет собой универсальное устройство, позво-

ляющее создать беспроводную сеть между

компьютером (не обязательно портатив-

ным) и различными устройствами (сканер,

принтер, плоттер, коммутатор, мобильный

телефон). 

Итак, беспроводная связь постепенно

становится неотъемлемой частью нашей

жизни. Скорее всего, мы даже не заметим,

как человечество перейдет на качественно

новый этап своего развития — эпоху все-

общей мобильности. Мобильность — вот

девиз нового поколения.

Иван Новоселов
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ëÂÏÂÈÒÚ‚Ó ·ÂÒÔÓ‚Ó‰Ì˚ı ÔÂËÙÂËÈ-
Ì˚ı ÛÒÚÓÈÒÚ‚ ÓÚ Compaq

ÇÎ‡‰ÂÎ¸ˆ˚ ÔÓÚ‡ÚË‚Ì˚ı ÍÓÏÔ¸˛ÚÂÓ‚ 
ÔÓÎÛ˜ËÎË Ò‚Ó·Ó‰Û ÔÂÂ‰‚ËÊÂÌËÈ
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Ç‚Â‰ÂÌËÂ 
Локальную сеть можно создавать двумя

способами: с нуля и опираясь на существу-

ющие ресурсы. Когда сеть создается с нуля,

можно ее спроектировать или, если позво-

ляют средства, заказать «под ключ» у сис-

темного интегратора. Системный интегра-

тор сделает все и даже возьмет на себя

бремя профилактики и обслуживания, од-

нако этот путь не всегда подходит пользо-

вателям домашних сетей. Во-первых, услу-

ги интегратора дороги и в гражданском

строительстве востребованы лишь на рын-

ке элитного жилья. Во-вторых, увидев под-

лежащий объединению парк машин, кото-

рый более уместно назвать «зоопарком»,

интегратор порекомендует купить все но-

вое, а это может оказаться не под силу до-

бровольному объединению пользователей.

Представим ситуацию, что два десятка

инициативных людей надумали объеди-

ниться в сеть. При этом у половины пользо-

вателей имеются ПК класса Pentium II под

управлением Windows 98 или Linux, трое об-

завелись продукцией от Apple, у пяти — но-

вейшие машины под управлением Windows

XP. Остальные серьезно задумались над ап-

грейдом и даже выделили на него немного

денег, но не знают, с какой платформой

связать свою сетевую судьбу. На регулярных

посиделках этой разношерстной компании

неопределившиеся слушают об удобствах

работы с Macintosh, скоростях соединения с

Linux и универсальности Windows. Как же

договориться между собой этой дружной, но

вынужденно разобщенной компании? А вдруг

завтра кто-нибудь приобретет себе новый ПК

и поставит на него, например, BeOS? 

ÇÓ ËÁ·ÂÊ‡ÌËÂ ÔÛÚ‡ÌËˆ˚
В принципе, ничто не мешает многочислен-

ным пользователям Windows объединиться в

одноранговую сеть. Когда две или более се-

тей организуют совместную транспортную

службу, такой режим обычно называют меж-

сетевым взаимодействием. Так как понятие

«номер сети» определяется на сетевом уров-

не, то оно является относительным, то есть,

если в одном компьютере установлено про-

граммное обеспечение, поддерживающее не-

сколько протоколов сетевого уровня (напри-

мер, TCP и SPX), то он может принадлежать

нескольким сетям.

êÂ‡ÎËÁ‡ˆËfl
‚Á‡ËÏÓ‰ÂÈÒÚ‚Ëfl
Если бы в компьютерном мире существовал

только один стек протоколов, то у независи- »

До недавнего времени проблемы межсетевого взаимодействия были далеки от поль-
зователей. Однако сейчас, когда повсеместно создаются домашние сети, многие с
удивлением обнаруживают, что все не так просто, если речь заходит о соединении
компьютеров на разных платформах или с различными операционными системами.

ëÎÓÊÌÓÒÚË
Ó·˙Â‰ËÌÂÌËfl

П р а к т и к а  с о з д а н и я  с е т и
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мых разработчиков сетевого и программного

обеспечения не было бы никаких проблем.

Сетевые адаптеры вместе со своими драйве-

рами подходили бы к любой сетевой ОС за

счет единого интерфейса между канальным

и сетевым уровнями. Разработчики транс-

портных средств новых ОС могли бы исполь-

зовать существующие реализации протокола

сетевого уровня, а разработчики сетевых

приложений — единый API для обращения к

сервисным услугам прикладного уровня ОС.

К сожалению, в реальном мире компью-

терных сетей существует несколько стеков

протоколов, уже завоевавших свое место

под солнцем и не собирающихся его усту-

пать. Давайте рассмотрим, как объединять

сети на наиболее простом уровне.

ëÂÚÂ‚˚Â ÔÓÚÓÍÓÎ˚

Общность различных стеков протоколов

проявляется только на нижних уровнях —

физическом и канальном. Здесь почти нет

проблем, так как большинство стеков могут

использовать общие протоколы Ethernet, 

TokenRing, FDDI. Соединение компьютеров,

использующих на нижнем уровне различные

протоколы, а на верхних — одинаковые, не

составляет проблемы: задача решается ап-

паратно с помощью транслирующего моста. 

Сложнее обстоит дело с сопряжением се-

тей, использующих различные протоколы

верхних уровней, начиная с сетевого. Зада-

чи согласования протоколов верхних уров-

ней решить труднее из-за их сложности и

разнообразия — чем большим интеллектом

обладает протокол, тем больше у него гра-

ней, по которым он отличается от своего

коллеги по функциональному назначению.

Сложно осуществить трансляцию транс-

портных протоколов (таких как IP и IPX), но

гораздо труднее совместить протоколы

верхнего, прикладного уровня, с помощью

которых серверы обслуживают клиентов.

Если рассмотреть наиболее часто исполь-

зуемый в сетях сервис, а именно файловый,

то различия в протоколах напрямую связаны

со структурами файловых систем. Команды,

используемые при работе с файловыми сис-

темами, также различаются по названию и

содержанию. Кроме того, даже для одной

файловой системы в некоторых операцион-

ных системах предусмотрены различные

удаленные сервисы. Поэтому проблемы,

возникающие на верхних уровнях, гораздо

сложнее замены заголовка пакета на каналь-

ном уровне.

Ñ‚‡ ÔÓ‰ıÓ‰‡
В данном случае это не совсем два подхода,

это два пути разрешения подобной колли-

зии. Естественно, что всем нашим пользова-

телям, создавшим совместными усилиями

столь пестрый и причудливый «зоопарк», хо-
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èÓ·ÎÂÏ˚ Mac OS

Дело в количестве
ÖÒÎË ‚ ÒÂÚË ÒÛ˘ÂÒÚ‚Û˛Ú ıÓÒÚ˚ ÔÓ‰ ÛÔ‡‚ÎÂ-

ÌËÂÏ Mac OS, ÚÓ ÔÓÌflÚÌÓ ÊÂÎ‡ÌËÂ ËÌÚÂ„Ë-

Ó‚‡Ú¸ Ëı ‚ ÒÂÚ¸. êÂ¯ËÚ¸ ‰‡ÌÌÛ˛ ÔÓ·ÎÂÏÛ

ÏÓÊÌÓ ÌÂÒÍÓÎ¸ÍËÏË ÒÔÓÒÓ·‡ÏË, Ë ‚˚·Ó

ÚÓ„Ó ËÎË ËÌÓ„Ó ‚‡Ë‡ÌÚ‡ Á‡‚ËÒËÚ ÓÚ ÒÓÓÚÌÓ-

¯ÂÌËfl ÏÂÊ‰Û ÍÓÎË˜ÂÒÚ‚ÓÏ Macintosh Ë êë.

ÖÒÎË Mac OS ‰ÓÏËÌËÛÂÚ, ÚÓ Í‡ÊÂÚÒfl ‡-

ÁÛÏÌ˚Ï ÛÒÚ‡ÌÓ‚Í‡ Ì‡ êë ÔËÎÓÊÂÌËÈ Í‡ÚÂ-

„ÓËË AppleShare for Windows, ÚÓ ÂÒÚ¸ ËÒ-

ÔÓÎ¸ÁÓ‚‡ÌËÂ Ì‡ êë ÒÚÂÍ‡ AppleTalk. ëÂ‰Ë

˝ÚËı ÔÓ‰ÛÍÚÓ‚ ËÁ‚ÂÒÚÌ˚ AppleShare Client

for Windows ÍÓÏÔ‡ÌËË Apple, COPSTalk for

Windows ÍÓÏÔ‡ÌËË CoOperative Printing So-

lutions Ë Personal MacLAN Connect ÍÓÏÔ‡-

ÌËË Miramar Systems. èË˜ÂÏ ÔÓÒÎÂ‰ÌËÈ

ÔÓÁ‚ÓÎflÂÚ ÍÓÏÔ¸˛ÚÂÛ ÔÓ‰ Windows ‚˚ÒÚÛ-

Ô‡Ú¸ ‚ Í‡˜ÂÒÚ‚Â ÍÎËÂÌÚ‡ Ë ÒÂ‚Â‡ Apple-

Share; ÓÒÚ‡Î¸Ì˚Â ÊÂ — ÚÓÎ¸ÍÓ ‚ Í‡˜ÂÒÚ‚Â

ÍÎËÂÌÚÓ‚. èÓ‰Ó·ÌÓÂ Â¯ÂÌËÂ ‚ÔÓÎÌÂ „Ó‰ËÚ-

Òfl Ú‡ÍÊÂ Ë ‰Îfl ÒÏÂ¯‡ÌÌ˚ı ÒÂÚÂÈ Macintosh

Ë Windows, ÍÓ„‰‡ ÌÂÚ ‚˚‰ÂÎÂÌÌ˚ı ÒÂ‚Â-

Ó‚ (‚ Ó‰ÌÓ‡Ì„Ó‚˚ı ÒÂÚflı). ÖÒÎË ÊÂ ÍÓÏ-

Ô¸˛ÚÂÓ‚ Ò Windows ·ÓÎ¸¯Â, ÚÓ ÔÂ‰ÔÓ˜ÚË-

ÚÂÎ¸Ì˚Ï Â¯ÂÌËÂÏ ‚˚„Îfl‰ËÚ ÛÒÚ‡ÌÓ‚Í‡

Microsoft Windows NT Server ËÎË Novell 

NetWare 4.x. ùÚË éë ÔÓ‰‰ÂÊË‚‡˛Ú Apple-

Talk. Ä ‰Îfl ÛÔ‡‚ÎÂÌËfl ÍÓÏÔ¸˛ÚÂ‡ÏË 

Macintosh ÒÛ˘ÂÒÚ‚ÛÂÚ ÔÓ‰ÛÍÚ ÓÚ ÍÓÏÔ‡ÌËË

Apple — MacSNMP.

ë Unix ÒËÚÛ‡ˆËfl ÔÓ˘Â, Ú‡Í Í‡Í ÍÓÏÔ‡ÌËfl

Helios ‚˚ÔÛÒÍ‡ÂÚ EtherShare ÌÂ ÚÓÎ¸ÍÓ ‰Îfl

AIX, ÌÓ Ë ‰Îfl ‰Û„Ëı ‚‡Ë‡ÌÚÓ‚ Unix. èÓÏË-

ÏÓ ˝ÚÓ„Ó, ÍÎËÂÌÚ EtherShare ÂÒÚ¸ Ë ‰Îfl Win-

dows. äÒÚ‡ÚË, EtherShare ÏÓÊÌÓ ÔËÏÂÌflÚ¸

‚ ÒÂÚflı, „‰Â ËÒÔÓÎ¸ÁÛ˛ÚÒfl ÚÓÎ¸ÍÓ Unix Ë

Windows.
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чется одного и того же — пользоваться фай-

лами универсальных форматов, которые со-

держат в себе музыку (MP3), видео и тексты.

Поэтому создание файлового обмена жиз-

ненно необходимо, хотя и сопряжено с неко-

торыми сложностями.

Первый подход связан с использовани-

ем так называемых шлюзов, которые при-

званы обеспечивать согласование двух

стеков протоколов путем их преобразова-

ния (трансляции). Шлюз обычно размеща-

ется между взаимодействующими хостами

или сетями и служит посредником, перево-

дящим сообщения, поступающие от одной

сети, в формат другой.

Второй подход заключается в том, что в

операционные системы серверов и рабочих

станций встраиваются несколько мирно со-

существующих наиболее популярных стеков

протоколов. Такая технология получила на-

звание мультиплексирования стеков прото-

колов. Благодаря ей клиентские запросы ис-

пользуют стек протоколов той сети, к кото-

рой относятся нужные серверы, или серверы

подключают стек протоколов, соответствую-

щий клиентскому запросу.

òÎ˛Á˚

Итак, шлюз согласует коммуникационные

протоколы одного стека с коммуникаци-

онными протоколами другого стека. Про-

граммные средства, реализующие шлюз, нет

смысла устанавливать ни на одном из двух

взаимодействующих компьютеров, гораздо

рациональнее разместить их на некотором

компьютере-посреднике. Прежде чем обос-

новать это утверждение, рассмотрим прин-

цип работы шлюза.

Запрос от процесса компьютера поступает

на прикладной уровень его стека протоко-

лов. В соответствии с этим протоколом на

прикладном уровне формируются пакеты, в

которых серверу отсылается запрос на вы-

полнение сервиса. Пакет прикладного уров-

ня передается вниз по стеку компьютера, а

затем в соответствии с протоколами каналь-

ного и физического уровней поступает в

шлюз.

Здесь он передается от самого нижнего к

самому верхнему уровню стека протоколов.

Затем пакет прикладного уровня стека пре-

образуется (транслируется) в пакет приклад-

ного уровня серверного стека. Алгоритм пре-

образования пакетов зависит от конкретных

протоколов и, как уже было сказано, может

быть достаточно сложным. В качестве общей

информации, позволяющей корректно прове-

сти трансляцию, может использоваться, на-

пример, информация о символьном имени

сервера и символьном имени запрашиваемо-

го ресурса сервера (в частности, это может

быть имя каталога файловой системы). Пре-

образованный пакет от верхнего уровня сте-

ка передается к нижним уровням в соответ-

ствии с правилами этого стека, а затем по

физическим линиям связи в соответствии с

протоколами физического и канального

уровней поступает к нужному серверу. Ответ

сервера преобразуется шлюзом аналогично.

åÛÎ¸ÚËÔÎÂÍÒËÓ‚‡ÌËÂ ÒÚÂÍÓ‚

При мультиплексировании стеков протоко-

лов на один из двух компьютеров с различ-

ными стеками помещается коммуникацион-

ный стек другого компьютера. Для того

чтобы запрос от прикладного процесса был

правильно обработан и направлен через

стек, в компьютер необходимо добавить

мультиплексор протоколов, который должен

уметь определять, куда направляется запрос

клиента. Для этого может использоваться

служба имен сети, в которой отмечается

принадлежность того или иного ресурса оп-

ределенной сети с соответствующим стеком

протоколов.

Предпосылкой для развития технологии

мультиплексирования стало строгое опреде-

ление протоколов и интерфейсов различных
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уровней и их открытое описание, чтобы лю-

бая фирма при реализации «чужого» прото-

кола или интерфейса могла быть уверена, что

ее продукт будет правильно взаимодейство-

вать с другой техникой по этому протоколу.

ëÂÚÂ‚ÓÂ Â¯ÂÌËÂ
Как видно, любая задача решаема, главное —

подобрать к ней соответствующий ключ. Та-

ких ключей может быть несколько. Предпо-

ложим, что наши пользователи проживают

компактно в соответствии с используемыми

ими клиентскими машинами. В этом случае

напрашивается решение объединить их в

несколько сетей в соответствии с типом ис-

пользуемой аппаратно-программной части,

а потом уже настраивать межсетевое взаи-

модействие. Правда, неопределившиеся

оказываются под влиянием большинства, но

эту проблему тоже можно решить. Кстати,

их аппаратная часть, давно нуждающаяся в

апгрейде, может в полном составе, если со-

общество договорится, стать серверами,

шлюзами и коммутаторами.

В то время как расположение программ-

ных средств, реализующих шлюз, уже опре-

делено — они должны располагаться на

компьютере, занимающем промежуточное

положение между двумя взаимодействую-

щими машинами, — вопрос о размещении

дополнительных стеков протоколов остался

открытым. Заметим также, что шлюз реали-

зует взаимодействие «многие — ко многим»

(все клиенты могут обращаться ко всем сер-

верам). Очевидно, что наличие программных

продуктов для каждого из вариантов сильно

зависит от конкретной пары операционных

систем. Для каких-то пар может вовсе не

найтись продуктов межсетевого взаимодей-

ствия, а для некоторых существует даже вы-

бор из нескольких вариантов.

В принципе, можно объединять клиентов

в виртуальные сети, но здесь следует про-

консультироваться с администратором, име-

ющим подобный опыт. В случае, если ваш

«зоопарк» уже подключен к Интернету и на-

лажены хорошие отношения с провайдером,

он не откажется помочь.

Обычно роль шлюзов в сети выполняют

выделенные серверы. И никто не мешает 

докупить оперативной памяти, установить 

на один из компьютеров Linux и настроить 

на нем сервер Samba. По крайней мере, так

поступает большинство пользователей и

компаний, которым надо обеспечить работу

гетерогенной сети. При этом может быть за-

действована значительная часть мощности

сервера, потому что преобразование прото-

колов — дело ресурсоемкое. Под файл-

сервер и сервер доступа в Интернет, ради

которых все и затевается, стоит выделить по

отдельной машине. А поставить их лучше в

квартире самого ответственного, чтобы бдил.

á‡ÍÎ˛˜ÂÌËÂ
Как видим, у пользователей гетерогенной

сети существует определенная свобода вы-

бора. Мы никоим образом не претендуем на

полноту освещения вопроса, однако общие

правила и пути развертывания такой сети

постарались изложить. После ее создания и

отладки вся радость сетевого общения будет

доступна каждому пользователю. Единствен-

ным камнем преткновения может стать тот

факт, что многие сетевые игры не имеют

клиентов под все ОС. Конечно же, можно

пользоваться эмуляторами, однако они не

столь быстры, а мультизагрузка ПК доступна

не всем в силу разницы архитектур.  

Алексей Соколов

Ô  ‡ Í Ú Ë Í ‡  Ò Ó Á ‰ ‡ Ì Ë fl  Ò Â Ú Ë 27

C H I P  S P E C I A L ‹ 7

ÄÔÔ‡‡ÚÌ‡fl ˜‡ÒÚ¸

Транслирующие мосты и коммутаторы
í‡ÌÒÎËÛ˛˘ËÂ ÏÓÒÚ˚ Ë ÍÓÏÏÛÚ‡ÚÓ˚ ‚˚-

ÔÓÎÌfl˛Ú ÔÂÓ·‡ÁÓ‚‡ÌËÂ ËÁ Ó‰ÌÓ„Ó ÔÓ-

ÚÓÍÓÎ‡ Í‡Ì‡Î¸ÌÓ„Ó ÛÓ‚Ìfl ‚ ‰Û„ÓÈ, Ì‡-

ÔËÏÂ Ethernet ‚ FDDI, Fast Ethernet ‚

TokenRing Ë Ú. Ô. èÂÓ·‡ÁÓ‚‡ÌËÂ Á‡ÍÎ˛-

˜‡ÂÚÒfl ‚ ËÁÏÂÌÂÌËË ÙÓÏ‡Ú‡ Í‡‰‡, ‚

‚˚˜ËÒÎÂÌËË ÌÓ‚Ó„Ó ÁÌ‡˜ÂÌËfl ÍÓÌÚÓÎ¸-

ÌÓÈ ÒÛÏÏ˚.

í‡ÌÒÎflˆË˛ ÔÓÚÓÍÓÎÓ‚ Í‡Ì‡Î¸ÌÓ„Ó ÛÓ‚-

Ìfl Ó·ÎÂ„˜‡ÂÚ ÚÓ, ˜ÚÓ Ì‡Ë·ÓÎÂÂ ÒÎÓÊÌÛ˛

‡·ÓÚÛ ÔÓ Ú‡ÌÒÎflˆËË ‡‰ÂÒÓ‚, ÍÓÚÓÛ˛

˜‡ÒÚÓ ‰ÂÎ‡˛Ú Ï‡¯ÛÚËÁ‡ÚÓ˚ Ë ¯Î˛Á˚

ÔË Ó·˙Â‰ËÌÂÌËË „ÂÚÂÓ„ÂÌÌ˚ı ÒÂÚÂÈ, ‚˚-

ÔÓÎÌflÚ¸ ÌÂ ÌÛÊÌÓ. ÇÒÂ ÍÓÌÂ˜Ì˚Â ÛÁÎ˚

ËÏÂ˛Ú ÛÌËÍ‡Î¸Ì˚Â ‡‰ÂÒ‡ Ó‰ËÌ‡ÍÓ‚Ó„Ó

ÙÓÏ‡Ú‡ ‚ÌÂ Á‡‚ËÒËÏÓÒÚË ÓÚ ÔÓ‰‰ÂÊË‚‡-

ÂÏÓ„Ó ÔÓÚÓÍÓÎ‡. èÓ˝ÚÓÏÛ ‡‰ÂÒ ÒÂÚÂ‚Ó„Ó

‡‰‡ÔÚÂ‡ Ethernet ÔÓÌflÚÂÌ ÒÂÚÂ‚ÓÏÛ ‡‰‡Ô-

ÚÂÛ FDDI, Ë ÓÌË ÏÓ„ÛÚ ËÒÔÓÎ¸ÁÓ‚‡Ú¸ ‡‰Â-

Ò‡, ÌÂ Á‡‰ÛÏ˚‚‡flÒ¸ Ó ÚÓÏ, ˜ÚÓ ÛÁÂÎ, Ò ÍÓ-

ÚÓ˚Ï ÓÌË ‚Á‡ËÏÓ‰ÂÈÒÚ‚Û˛Ú, ÔËÌ‡‰ÎÂÊËÚ

ÒÂÚË, ‡·ÓÚ‡˛˘ÂÈ ÔÓ ‰Û„ÓÏÛ ÔÓÚÓÍÓÎÛ.

èÓ˝ÚÓÏÛ ‚ ÒÎÛ˜‡Â ÒÓ„Î‡ÒÓ‚‡ÌËfl ÔÓÚÓÍÓ-

ÎÓ‚ ÎÓÍ‡Î¸Ì˚ı ÒÂÚÂÈ ÍÓÏÏÛÚ‡ÚÓ˚ ÌÂ

ÒÚÓflÚ Ú‡·ÎËˆ ÒÓÓÚ‚ÂÚÒÚ‚Ëfl, ‡ ‡‚ÚÓÏ‡ÚË-

˜ÂÒÍË ÔÂÂÌÓÒflÚ ‡‰ÂÒ‡ Ì‡ÁÌ‡˜ÂÌËfl Ë

ËÒÚÓ˜ÌËÍ‡ ËÁ Í‡‰‡ Ó‰ÌÓ„Ó ÔÓÚÓÍÓÎ‡ ‚

Í‡‰ ‰Û„Ó„Ó. Ö‰ËÌÒÚ‚ÂÌÌ˚Ï ÔÂÓ·‡ÁÓ-

‚‡ÌËÂÏ, ÍÓÚÓÓÂ ÔË‰ÂÚÒfl ÔË ˝ÚÓÏ ‚˚ÔÓÎ-

ÌËÚ¸, fl‚ÎflÂÚÒfl ÔÂÓ·‡ÁÓ‚‡ÌËÂ ÔÓfl‰Í‡

·ËÚ ‚ ·‡ÈÚÂ, ‚ ÚÓÏ ÒÎÛ˜‡Â, ÂÒÎË ÒÂÚ¸ Ether-

net ÒÓ„Î‡ÒÛÂÚÒfl Ò ÒÂÚ¸˛ TokenRing ËÎË

FDDI. ùÚÓ Ò‚flÁ‡ÌÓ Ò ÚÂÏ, ˜ÚÓ ‚ ÒÂÚflı 

Ethernet ÔËÌflÚ‡ Í‡ÌÓÌË˜ÂÒÍ‡fl ÙÓÏ‡

ÔÂÂ‰‡˜Ë ‡‰ÂÒ‡ ÔÓ ÒÂÚË, ÍÓ„‰‡ ÒÌ‡˜‡Î‡

ÔÂÂ‰‡ÂÚÒfl Ò‡Ï˚È ÏÎ‡‰¯ËÈ ·ËÚ Ò‡ÏÓ„Ó

ÒÚ‡¯Â„Ó ·‡ÈÚ‡ ‡‰ÂÒ‡. Ç ÒÂÚflı FDDI Ë

TokenRing, Ì‡Ó·ÓÓÚ, ÔÂÂ‰‡ÂÚÒfl ÒÌ‡˜‡Î‡

Ò‡Ï˚È ÒÚ‡¯ËÈ ·ËÚ Ò‡ÏÓ„Ó ÒÚ‡¯Â„Ó

·‡ÈÚ‡ ‡‰ÂÒ‡.

Клиенты

Клиенты

Клиенты

Серверы

Серверы

Серверы Клиенты

Серверы

СЕТЬ А СЕТЬ В

СЕТЬ А СЕТЬ В

СЕТЬ А СЕТЬ В

ë‡Ï˚Â ‡ÒÔÓÒÚ‡ÌÂÌÌ˚Â ÒÎÛ˜‡Ë ÏÂÊÒÂ-
ÚÂ‚˚ı Ú‡ÌÁ‡ÍˆËÈ ‚ „ÂÚÂÓ„ÂÌÌ˚ı ÒÂÚflı

»



àÒÚÓ˜ÌËÍË
Ë ÒÓÒÚ‡‚Ì˚Â ˜‡ÒÚË
Процесс передачи данных внутри компью-

терной сети можно условно разделить на

две составные части. Вначале сетевое

оборудование должно сформировать пере-

даваемую информацию и привести ее в

соответствие с тем типом кабельной систе-

мы, которая будет использоваться. Эти

функции реализуют сетевые адаптеры, тип

которых определяется не только физичес-

кой средой передачи (витая пара, коакси-

ал, оптоволокно и т. п.), но и используе-

мыми сетевыми стандартами, типом шины,

разрядностью.

Второй составной частью является про-

цесс распределения и получения информа-

ции. Такие процессы реализуются в повтори-

телях и коммутаторах. Разница между ними

весьма существенна. Функция многопортово-

го повторителя (хаба) заключается в простом

повторении информации, полученной по од-

ному из портов, на остальные. В коммутато-

рах реализован механизм организации от-

дельного канала передачи для каждой пары

коммутируемых узлов. Этот принцип построе- »

Несмотря на все многообразие видов среды передачи, в случае не-
больших домашних или офисных сетей наиболее правильным будет
говорить лишь о сетях стандарта Ethernet, причем о его конкретной
разновидности — Ethernet на витой паре. Так уж получилось, что
именно формат 10/100 Base-T к настоящему времени стал основным
для организации компьютерных коммуникаций небольших размеров.

ÇÂÒÚÓ‚˚Â
ÒÚÓÎ·˚

С е т е в о е  о б о р у д о в а н и е
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ния центрального сетевого узла позволяет во

многих случаях существенно увеличить про-

пускную способность сети.

Таким образом, рабочий набор для созда-

ния небольшой сети включает в себя сете-

вые карты по количеству рабочих мест,

концентратор (хаб) или коммутатор (свич).

Дополнительно с этим оборудованием мо-

гут использоваться устройства для связи

сети с внешним миром — маршрутизаторы

(роутеры) и брандмауэры (аппаратные или

программные). 

Эти устройства часто называют «погра-

ничными», поскольку они могут связывать

не только несколько сегментов однотипных

сетей, но и неоднородные сети (например,

сеть Ethernet и FrameRelay). 

Все сетевое оборудование сегодня дела-

ется по принципу «купил и включай». То

есть, тому, кто впервые приступает к созда-

нию локальной сети, не следует бояться не-

преодолимых сложностей: все довольно

просто и понятно.

Процесс проектирования и создания сети

малого офиса надо начинать с выбора про-

изводителя сетевого оборудования. Конеч-

но, если разворачивать сеть «по науке», то

первым шагом должен стать этап проекти-

рования и структурирования сегментов.

Однако практика показывает, что заказ про-

ектирования сети на пять-десять узлов вряд

ли экономически обоснован. Более того,

обычно прокладка и построение малых се-

тей происходит совсем без предварительно-

го проектирования. Конечно, это не совсем

хорошо, поскольку неправильное построе-

ние кабельной системы может существенно

снизить общую скорость. Но даже несмотря

на это, определяющую роль будут играть

оконечные и узловые устройства.

ëÓÁ‰‡ÂÏ Ú‡ÙËÍ
Современные сетевые адаптеры можно раз-

делить на несколько типов — по типу шины,

по разрядности, по поддерживаемой скоро-

сти передачи. Одним из главных определя-

ющих факторов также является то, в каком

формате реализован сетевой адаптер — в

виде отдельной платы или как составная

часть материнской платы.

Основными функциями сетевого адаптера

являются формирование, передача и прием

кадра данных. Главная часть сетевого адап-

тера — контроллер, который представляет

собой одну из микросхем, выпускаемых

сегодня довольно ограниченным числом

производителей. Список отличий разных

моделей довольно обширен, однако при

сравнении следует обратить внимание на

две самые важные характеристики — уро-

вень загрузки центрального процессора и

скорость работы контроллера в полнодуп-

лексном режиме (или отсутствие поддержки

полного дуплекса). 

ÑÂ¯Â‚Ó ËÎË ÒÂ‰ËÚÓ?
Наибольшей популярностью на рынке до-

машних и SOHO-сетей пользуются кон-

троллеры и наборы микросхем от компании

Realtek (например, RTL8139 или RTL8029),

которые имеют довольно слабую поддержку

полнодуплексного режима, однако очень

конкурентоспособны на сетевом рынке

вследствие низкой цены. Более того, неко-

торые производители материнских плат при

разводке сетевого адаптера непосредствен-

но на плате используют именно контролле-

ры Realtek, что, во-первых, экономически

весьма выгодно, а во-вторых, достаточно

функционально. 

Второе место по популярности занимают

чипсеты и сетевые контроллеры от 3Com. Са-

мое главное преимущество всей сетевой про-

дукции 3Com заключается в том, что она из-

начально при разработке и впоследствии

при производстве оптимизируется для рабо-

ты с себе подобными. То есть, если вы уж на-

чинаете строить сеть на сетевых платах 3Сom,

то вам надо быть последовательным в своих

намерениях.

C H I P  S P E C I A L ‹ 7

»

»

å‡Î˚È ÍÓÌˆÂÌÚ‡-
ÚÓ ÍÓÏÔ‡ÌËË Allied
Telesyn (ÏÓ‰ÂÎ¸ AT-
MR415T), ‚ ÍÓÚÓÓÏ
Â‡ÎËÁÓ‚‡Ì‡ ÙÛÌÍ-
ˆËfl Á‡˘ËÚ˚ ÓÚ Ò·ÓÈ-
Ì˚ı Ô‡ÍÂÚÓ‚ (Jabber
lock-up)

ìÒÎÓ‚Ëfl ÌÓÏ‡Î¸ÌÓÈ Ò‚flÁË

Переключение
скоростей
íÂıÌÓÎÓ„Ëfl ‡‚ÚÓÏ‡ÚË˜ÂÒÍÓ„Ó ÓÔÂ‰ÂÎÂ-

ÌËfl ÒÍÓÓÒÚË Ë ÂÊËÏ‡ ÒÓÂ‰ËÌÂÌËfl

(Nway autonegotiation) ËÒÔÓÎ¸ÁÛÂÚ ËÏ-

ÔÛÎ¸Ò˚, Ë‰ÂÌÚË˜Ì˚Â ÔÓ ÔËÓ‰Â ÒË„Ì‡-

Î‡Ï, ËÒÔÓÎ¸ÁÛÂÏ˚Ï ‚ ÒÔÂˆËÙËÍ‡ˆËË

10Base-T. àÏÂÌÌÓ ˝ÚË ÒË„Ì‡Î˚ Ë Á‡ÒÚ‡‚-

Îfl˛Ú «Ò‚ÂÚËÚ¸Òfl» Ò‚ÂÚÓ‰ËÓ‰Ì˚Â ËÌ‰ËÍ‡-

ÚÓ˚ Ì‡ Ô‡ÌÂÎË ı‡·‡. ÖÒÎË ÛÁÎÓ‚ÓÂ ÛÒÚ-

ÓÈÒÚ‚Ó (ÍÓÌˆÂÌÚ‡ÚÓ ËÎË ÍÓÏÏÛÚ‡ÚÓ)

ÔÓÎÛ˜‡ÂÚ ÓÚ ÍÓÌÂ˜ÌÓ„Ó ÛÁÎ‡ Ó‰ËÌÓ˜Ì˚È

ÒË„Ì‡Î, Ì‡Á˚‚‡ÂÏ˚È Normal Link Pulse

(NLP), ÚÓ ‰ÂÎ‡ÂÚÒfl ‚˚‚Ó‰ Ó ÚÓÏ, ˜ÚÓ

Ò‚flÁ¸ ÔÓ‰‰ÂÊË‚‡ÂÚÒfl ÚÓÎ¸ÍÓ ‚ ÒÚ‡Ì‰‡-

ÚÂ 802.3 ÒÓ ÒÍÓÓÒÚ¸˛ 10 å·ËÚ/Ò. ÑÎfl

·ÓÎÂÂ ËÌÚÂÎÎÂÍÚÛ‡Î¸ÌÓ„Ó ÛÔ‡‚ÎÂÌËfl

ÒÍÓÓÒÚ¸˛ ËÒÔÓÎ¸ÁÛÂÚÒfl ÒÂËfl ËÏÔÛÎ¸-

ÒÓ‚, Ì‡Á˚‚‡ÂÏ‡fl Fast Link Pulse (FLP) Ë

ÒÓÒÚÓfl˘‡fl ËÁ 17 Ú‡ÍÚÓ‚˚ı Ë 16 ÒË„Ì‡Î¸-

Ì˚ı ËÏÔÛÎ¸ÒÓ‚, Ó·‡ÁÛ˛˘Ëı 16-·ËÚÌÓÂ

ÒÎÓ‚Ó. äÓÏ·ËÌ‡ˆËË ·ËÚÓ‚ Ò‡‚ÌË‚‡˛ÚÒfl

ÍÓÌˆÂÌÚ‡ÚÓÓÏ Ë ÍÓÌÂ˜ÌÓÈ ÒÚ‡ÌˆËÂÈ, ‚

ÂÁÛÎ¸Ú‡ÚÂ ÔÓËÒıÓ‰ËÚ ‚˚·Ó ‰ÓÔÛÒÚË-

Ï˚ı ÂÊËÏÓ‚ ‡·ÓÚ˚. ë‡‚ÌÂÌËÂ ÛÔ‡‚-

Îfl˛˘Â„Ó ÒÎÓ‚‡ ÔÓËÒıÓ‰ËÚ ÌÂÁ‡‚ËÒËÏÓ

Ì‡ Í‡Ê‰ÓÏ ÍÓÌˆÂ ÒÓÂ‰ËÌÂÌËfl, Ó‰Ì‡ÍÓ

ÒÓ‚ÏÂÒÚËÏÓÒÚ¸ Ó·ÂÒÔÂ˜Ë‚‡ÂÚ ËÒÔÓÎ¸ÁÓ-

‚‡ÌËÂ Ó‰ËÌ‡ÍÓ‚Ó„Ó ‡Î„ÓËÚÏ‡.

ÑÎfl ÚÓ„Ó ˜ÚÓ·˚ ‰‚Â ÒÂÚË, ‡·ÓÚ‡˛˘ËÂ Ò

‡ÁÌ˚ÏË ÒÍÓÓÒÚflÏË, ÏÓ„ÎË Ó·ÏÂÌË‚‡Ú¸-

Òfl ËÌÙÓÏ‡ˆËÂÈ, ‚ ÒÓÒÚ‡‚Â ÛÒÚÓÈÒÚ‚‡

Dual-Speed ‰ÓÎÊÂÌ Ì‡ıÓ‰ËÚ¸Òfl ÏÓ‰ÛÎ¸

ÍÓÏÏÛÚ‡ˆËË, ÍÓÚÓ˚È, Ó‰Ì‡ÍÓ, ÌÂ Ó·˙Â-

‰ËÌflÂÚ ˝ÚË ÒÂÚË ‚ Ó‰ËÌ «‰ÓÏÂÌ ÍÓÎÎË-

ÁËÈ». éÚÒÛÚÒÚ‚ËÂ ÍÓÏÏÛÚËÛ˛˘Â„Ó ÏÓ‰Û-

Îfl, ÍÓÚÓ˚È ÔÂ‰ÒÚ‡‚ÎflÂÚ ÒÓ·ÓÈ ·ÛÙÂ

‰Îfl Ó·ÏÂÌ‡ ‰‡ÌÌ˚ÏË, ÔË‚Ó‰ËÚ Í ÚÓÏÛ,

˜ÚÓ Ó‰ËÌ Ë ÚÓÚ ÊÂ ÍÓÏÏÛÚ‡ÚÓ ÏÓÊÂÚ

·˚Ú¸ ËÒÔÓÎ¸ÁÓ‚‡Ì ÎË¯¸ ‰Îfl ‡·ÓÚ˚ ‰‚Ûı

ÌÂÁ‡‚ËÒËÏ˚ı ‡ÁÌÓÒÍÓÓÒÚÌ˚ı ÒÂÚÂÈ.
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Даже если брать в расчет лишь «голые»

технические характеристики отдельного се-

тевого адаптера 3Com, то и тут картина до-

статочно впечатляющая. Прежде всего, надо

отметить фирменную технологию Parallel

Tasking. С ее помощью на сетевых адаптерах

организуется конвейер данных, тем самым

уменьшается загрузка процессора. Дополни-

тельно к этой технологии при работе с Win-

dows 2000 можно использовать возможности

специальной микросхемы, которая самостоя-

тельно аппаратно вычисляет контрольную

сумму TCP/IP, еще более разгружая ЦП.

Плюс к этому — поддержка приоритезации

трафика для мультимедийных и бизнес-

приложений. К этому следует добавить воз-

можность установки дополнительного ПО,

ответственного за сетевое управление и дис-

танционное обслуживание компьютера. 

Конечно, подобные усовершенствования

не могли не сказаться на цене. Но если

подходить к построению сети (пусть даже

домашней) вдумчиво и серьезно, то не

стоит гнаться за дешевизной, а лучше по-

тратить немного больше средств и в ре-

зультате получить более производитель-

ную сетевую конфигурацию.

äÓÌˆÂÌÚËÛÂÏ Ú‡ÙËÍ
Основной принцип работы Ethernet можно

выразить одной фразой: «Один говорит —

все слушают». Означает это, что каждый

пакет, пришедший на общую шину, будет

доступен для приема всеми узлами. Однако

реально принять его сможет лишь тот узел,

которому пакет адресован. Устройства, ко-

торые призваны обеспечивать этот прин-

цип работы, называются повторителями. 

В самом начале истории Ethernet повтори-

тели были однопортовыми и выполняли

лишь функции репитеров. Впоследствии

разработчики поняли, что повторять сигнал

можно не только на одном, но и на множе-

стве портов. Таким образом, классическая

«общая шина» Ethernet была втиснута вну-

трь узловых устройств, и внешне сети 10-

Base-T стали выглядеть как сети ушедшего

в прошлое стандарта Arcnet с топологией

«звезда». 

Несмотря на то что до сих пор все кон-

центраторы по выполняемым функциям

разделяются на три группы, основную часть

всемирного парка хабов составляют устрой-

ства начального уровня, которые работают

в малых сетях и, как правило, являются не-

управляемыми «пассивными» сетевыми уст-

ройствами. Главное их преимущество —

быстрота подключения.

Концентраторы среднего уровня и управ-

ляемые концентраторы на сегодняшний

день уже морально устарели. Произошло

это после того, как стоимость коммутаторов

(свичей) из расчета на один порт сравня-
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äÚÓ ÔÓÒÎÂ‰ÌËÈ?

Скорость как «5-4-3-2-1»
ëÔÂˆËÙËÍ‡ˆËfl IEEE 802.3 ÓÔÂ‰ÂÎflÂÚ ÒÍÓ-

ÓÒÚ¸ ÔÂÂ‰‡˜Ë ‚ 10 å·ËÚ/Ò. èÓÎ¸ÁÓ‚‡ÚÂÎ˛

ÊÂ Ì‡‰Ó ÔÓÏÌËÚ¸, ˜ÚÓ ˝ÚÓ ‡Ò˜ÂÚÌ‡fl Ï‡ÚÂ-

Ï‡ÚË˜ÂÒÍ‡fl ÒÍÓÓÒÚ¸, ÍÓÚÓ‡fl ËÏÂÂÚ Ï‡ÎÓ

Ó·˘Â„Ó Ò Ô‡ÍÚËÍÓÈ. 10 å·ËÚ ‚ ÒÂÍÛÌ‰Û —

˝ÚÓ ÒÍÓÓÒÚ¸ ÔÂÂ‰‡˜Ë «‚ Ó‰ÌÛ ÒÚÓÓÌÛ ÔË

ÔÓÎÌÓÏ ÓÚÒÛÚÒÚ‚ËË ÍÓÎÎËÁËÈ». êÂ‡Î¸Ì˚Â ÊÂ

ÒÍÓÓÒÚË ÔËÏÂÌÓ Ì‡ ÔÓfl‰ÓÍ ÌËÊÂ Á‡fl‚-

ÎÂÌÌ˚ı. èÓ˝ÚÓÏÛ ÔË ‡·ÓÚÂ ÒÂÚË Ì‡ ÔÂ‚ÓÂ

ÏÂÒÚÓ ‚˚ıÓ‰ËÚ ÌÂ ÚÂıÌÓÎÓ„Ë˜ÂÒÍ‡fl ÒÍÓÓÒÚ¸,

‡ ÒÚÛÍÚÛ‡, ÍÓÚÓ‡fl ‰ÓÎÊÌ‡ ÒÓÓÚ‚ÂÚÒÚ‚Ó-

‚‡Ú¸ Ô‡‚ËÎÛ «5-4-3-2-1». 

è‡‚ËÎÓ ˝ÚÓ ÔÓfl‚ËÎÓÒ¸ ËÁ-Á‡ ÚÓ„Ó, ˜ÚÓ ‰‡Ì-

Ì˚Â ‚ ÒÂÚË IEEE 802.3 ÌÂ ÏÓ„ÛÚ Ó‰ÌÓ‚Â-

ÏÂÌÌÓ ÔÓfl‚ËÚ¸Òfl Ì‡ ‚ÒÂı ÛÁÎ‡ı. çÂÓ·ıÓ‰ËÏÓ

‚ÂÏfl (Á‡‰ÂÊÍ‡ ‡ÒÔÓÒÚ‡ÌÂÌËfl), Á‡ ÍÓ-

ÚÓÓÂ ÒË„Ì‡Î ÔÓıÓ‰ËÚ ‚ÒÂ ÒÂÚÂ‚˚Â ÛÒÚÓÈ-

ÒÚ‚‡ ‚ÏÂÒÚÂ Ò ÔÓ‚Ó‰‡ÏË. àÏÂÌÌÓ ÔÓ˝ÚÓÏÛ

ÏÂÊ‰Û Í‡Ê‰˚ÏË ‰‚ÛÏfl Û˜‡ÒÚÌËÍ‡ÏË ÒÂÚË ÌÂ

ÏÓÊÂÚ ·˚Ú¸ ·ÓÎ¸¯Â ÔflÚË ÒÂ„ÏÂÌÚÓ‚, ˜ÂÚ˚-

Âı ÍÓÌˆÂÌÚ‡ÚÓÓ‚, Ë ÚÓÎ¸ÍÓ ÚË ÒÂ„ÏÂÌÚ‡

ÏÓ„ÛÚ ·˚Ú¸ ËÒÔÓÎ¸ÁÓ‚‡Ì˚ ‰Îfl ÒÓÂ‰ËÌÂÌËfl

ÍÓÌÂ˜Ì˚ı ÛÁÎÓ‚. Ñ‚‡ ÒÂ„ÏÂÌÚ‡, ÒÛ˘ÂÒÚ‚Û˛-

˘ËÂ ÏÂÊ‰Û ÍÓÌˆÂÌÚ‡ÚÓ‡ÏË, ÌÂ ÏÓ„ÛÚ ·˚Ú¸

ËÒÔÓÎ¸ÁÓ‚‡Ì˚ ‰Îfl ÔÓ‰ÒÓÂ‰ËÌÂÌËfl ÍÓÌÂ˜Ì˚ı

ÛÁÎÓ‚, ‡ ‚Òfl ÒÂÚ¸ ÔË ÔÓÒÚÓÂÌËË ËÒÍÎ˛˜Ë-

ÚÂÎ¸ÌÓ Ò ÔÓÏÓ˘¸˛ ı‡·Ó‚ ÔÂ‰ÒÚ‡‚ÎflÂÚ ÒÓ-

·Ó˛ Ó‰ËÌ «ÍÓÎÎËÁËÓÌÌ˚È ‰ÓÏÂÌ».

èË ËÒÔÓÎ¸ÁÓ‚‡ÌËË ÍÓÏÏÛÚ‡ÚÓÓ‚ Ô‡‚ËÎÓ

«5-4-3-2-1» ÏÓÊÂÚ ·˚Ú¸ ÔËÏÂÌÂÌÓ Í Í‡Ê‰Ó-

ÏÛ ÒÂ„ÏÂÌÚÛ. ç‡ÔËÏÂ, ÌÂÎ¸Áfl ‚ÍÎ˛˜ËÚ¸

ÔÓÒÎÂ‰Ó‚‡ÚÂÎ¸ÌÓ ·ÓÎÂÂ ˜ÂÚ˚Âı ı‡·Ó‚. é‰-

Ì‡ÍÓ ÂÒÎË ÏÂÊ‰Û ‚ÚÓ˚Ï Ë ÚÂÚ¸ËÏ ı‡·ÓÏ

‚ÍÎ˛˜ËÚ¸ Ò‚Ë˜, ÚÓ ÒÂÚ¸ ÓÒÚ‡ÌÂÚÒfl ‡·ÓÚÓ-

ÒÔÓÒÓ·ÌÓÈ, ÔÓÒÍÓÎ¸ÍÛ ÓÌ ÔÓ‰ÂÎËÚ ËÒıÓ‰Ì˚È

ÓÚÂÁÓÍ Ì‡ ‰‚‡ ÍÓÎÎËÁËÓÌÌ˚ı ÒÂ„ÏÂÌÚ‡.

»

»

Hub Hub Hub Hub Hub

Hub Hub Switch Hub Hub

1

1 2 1 1 2
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лась со стоимостью хабов. Дело в том, что

все специфические свойства этих уст-

ройств — консольное и SNTP-управление,

управление портами и контроль трафика —

успешно реализуются и в коммутаторах. 

äÓÓ·Í‡ ÒÓ ÒÍÓÓÒÚflÏË
Существующие сегодня на рынке концент-

раторы для малых сетей мало чем отлича-

ются друг от друга — каждый из них рабо-

тает в соответствии со стандартом, имеет

ряд светодиодных индикаторов и возмож-

ность наращиваемого подключения других

коммутаторов (uplink), однако есть и ряд

отличий. Например, существуют так назы-

ваемые коммутаторы Dual-Speed, работаю-

щие как по стандарту IEEE 802.3 на скоро-

сти 10 Мбит/с, так и по IEEE 802.3u на

скорости 100 Мбит/с. 

Безусловно, вопрос организации двух-

скоростной сети далеко не так прост, как

это может показаться на первый взгляд. 

В некоторых источниках встречается опре-

деление хаба как устройства, «накоротко

замыкающего сетевые интерфейсы». Это не

совсем так, но вполне отвечает основным

принципам его работы, ведь хабы не имеют

внутреннего буфера для хранения переда-

ваемых пакетов, а потому не могут пере-

ключать скорости автоматически.

Для того чтобы как-то обойти это огра-

ничение, разработчики решили объединить

два разноскоростных концентратора в од-

ном корпусе. Один из них предназначен

для соединения сетевых устройств на ско-

рости 10 Мбит/c (стандарт 802.3), в то вре-

мя как другой — на скорости 100 Мбит/c

(стандарт 802.3u). Каждый из повторите-

лей организует свою сеть, в то время как

порты подключения у них общие. 

Любое устройство, подключенное к од-

ному из двухскоростных портов, должно

либо использовать технологию Nway Nego-

tiation для определения наибольшей воз-

можной скорости, либо, если это устройст-

во односкоростное, работать только со сво-

им внутренним хабом.

Интересно, что сегодня на неотвратимо

сокращающемся рынке концентраторов

можно встретить весьма показательные мо-

дели. По заявляемым технологическим па-

раметрам они вроде бы должны работать

на двух скоростях. На практике же может

получиться так, что при наличии в сети хо-

тя бы одного 10-мегабитного устройства

вся подключаемая сеть будет работать

только на этой скорости.

èÂÎÂÒÚË ÎË‰ÂÓ‚
Как правило, ведущие производители

очень строго следят за качеством своих

продуктов. Примером могут служить уст-

ройства серии Office Connect Dual Speed

Hub вездесущей компании 3Com. Конечно,

строго говоря, эти концентраторы следует

отнести к промежуточным устройствам

между хабами и коммутаторами (иногда их

еще называют коммутирующими концент-

раторами). 

Упоминания также заслуживают малые

концентраторы компании Allied Telesyn

(например, модель AT-MR415T), в которых

реализована функция защиты от сбойных

пакетов (Jabber lock-up). За счет ее ис-

пользования предотвращается прием и пе-

редача пакетов, длина которых превышает

максимально допустимую.

И наконец, нельзя не вспомнить о кон-

центраторах компании D-Link, которые за-

служили репутацию надежных и сравни-

тельно недорогих устройств. Основной

характерной особенностью некоторых мо-

делей хабов D-Link можно назвать специ-

фический способ наращивания портов. 

Например, для связи концентраторов DFE-

908Dx друг с другом используется не один

из рабочих портов на каждом устройстве, а

специальные модули коммутации. Получив-

шаяся при этом связка выступает для всех

остальных участников обмена трафиком

как единое целое. 

Если же говорить в общем, то несмотря

на глобальное сокращение объемов продаж

хабов по всему миру, их еще рано списы-

вать со счетов. Есть еще довольно много за-

дач и приложений, где не требуется боль-

шая скорость работы, а важна лишь сама

возможность коммутации. В этих случаях

применение более дешевых по сравнению

со свичами хабов вполне оправданно. 

äÓÏÏÛÚËÛÂÏ Ú‡ÙËÍ
Коллизионная сущность Ethernet долгое вре-

мя накладывала определенные ограничения

не только на общую протяженность сетей.

Расчетным и опытным путем было установле-

но, что число концентраторов, которые могут

быть последовательно подключены друг за

другом, не должно превышать четырех. Ко-

нечно, для малых сетей этого было вполне

достаточно, однако хабы имели еще один не-

достаток, который вытекал непосредственно

из основного свойства «общей шины» —

множественного доступа с обнаружением

коллизий. Дело в том, что как только загруз-

ка сети превышала некий критический порог,

скорость резко падала. Сетевые адаптеры не

могли оптимально подобрать случайный про-

межуток времени, который должен по стан-

дарту IEEE 802.3 разделять попытки переда-

чи, а концентраторы не могли ничем помочь,

поскольку по сути своей являются пассивны-

ми устройствами.

Для того чтобы хоть как-то решить эту

проблему, сетевые инженеры разбивали

большие сети на несколько малых сег-

ментов, а проблему межсегментной связи

решали с помощью роутеров (маршрутиза-

торов). По вопросам оптимального разде-

ления сетей на сегменты велись жаркие

споры и даже защищались диссертации,

пока в 1990 году американская компания

Kalpana (купленная Cisco System Inc. четы-

ре года спустя) не предложила решить эту
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äÓÏÏÛÚ‡ÚÓ Procur-
ve Switch 408 ÓÚ
Hewlett-Packard ËÌ-
ÚÂÂÒÂÌ ÚÂÏ, ˜ÚÓ
ÔÓËÁ‚Ó‰ËÚÂÎ¸
ÔÂ‰ÓÒÚ‡‚ÎflÂÚ Ì‡
ÌÂ„Ó ÔÓÊËÁÌÂÌÌÛ˛
„‡‡ÌÚË˛

»

»
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проблему не на уровне организации сети, а

с помощью новой технологии.

Идея состояла в том, что внутри централь-

ного узлового устройства, которое назы-

вается мостом, или бриджем (bridge), созда-

вались независимые «общие шины» для

каждой пары передатчик–приемник. Поль-

зователь получал в свое распоряжение всю

ширину канала, а дополнительная буфери-

зация и принцип передачи только включен-

ному в сеть абоненту определяли высокую

надежность.

Поначалу казалось, что технология ком-

мутации может быть применена лишь на

больших сетевых узлах для снижения их

нагрузки, прежде всего потому, что стои-

мость новых устройств достигала $1500 в

расчете на один порт. Тем не менее прошло

время, и бриджи из устройств, умеющих

связывать лишь два сегмента, превратились

в коммутаторы, или свичи (switch), которые

есть не что иное, как многопортовые мосты.

Ä‰ÂÒ‡Ú‡
ÓÔÂ‰ÂÎflÂÚ Ï‡ÚËˆ‡
Работа коммутатора состоит в том, чтобы

для каждой пары отправитель–получатель

организовать независимое динамическое

виртуальное соединение. Реализуется это

путем организации внутри коммутатора ма-

трицы передачи или высокоскоростной ши-

ны, с помощью которой любые два устрой-

ства могут обмениваться данными. Это

основная составная схемотехническая

часть коммутатора, иначе называемая яд-

ром. Кроме того, в состав свича входят

адаптеры для каждого порта, которые пре-

образуют данные в формат, понятный ядру.

В функции адаптера входит также вычисле-

ние MAC-адреса назначения и добавление в

поток данных адреса порта назначения.

Сегодня существуют две схемы организа-

ции работы свича. Коммутация «на лету»

(Сut through) предусматривает передачу

трафика получателю еще до окончания при-

ема данных от передатчика. Практически же

коммутатору достаточно получить заголовок

передаваемого пакета, вычислить адрес

приемника и начать передачу. Эта схема са-

мая скоростная, поскольку время задержки

не зависит от размера пакета, а определяет-

ся лишь характеристиками среды. Коммута-

ция с промежуточной буферизацией (Store

and forward), предусматривающая наличие

буферов обмена, менее скоростная, однако

более надежная, поскольку позволяет избе-

жать ошибок передачи и предотвратить пе-

редачу на отключенный порт. 

Существует еще промежуточный метод

Fragment-Free, мало используемый, однако

заслуживающий упоминания. Суть его за-

ключается в том, что если ошибка (или

коллизия) присутствует в передаче, то она

почти всегда обнаруживается в первых 

64 байтах передачи. Поэтому коммутатор

принимает первые 64 байта, анализирует

их на предмет ошибки и, если таковой не

обнаружено, продолжает сеанс связи.

Иногда в современных коммутаторах ис-

пользуются все эти схемы коммутации с

возможностью автоматического переклю-

чения режимов в зависимости от нагрузки

сети, но такие коммутаторы вряд ли найдут

применение в малых сетях, поскольку до-

вольно дорого стоят. Самые распростра-

ненные сегодня модели свичей, во-первых,

обладают буфером для запоминания MAC-

адресов, во-вторых, используют метод Sto-

re and forward и, в-третьих, умеют работать

как минимум на двух скоростях передачи.

ÑÎfl ‰ÓÏ‡ Ë ‰Îfl ‰ÂÎ‡
Практически все производители коммутато-

ров при выборе количества портов своих

C H I P  S P E C I A L ‹ 7

ÅÂÁ˚ÏflÌÌÓÒÚ¸ Ë ‰‡È‚Â˚

NE2000-совместимость сетевых карт
àÁÌ‡˜‡Î¸ÌÓ ‚ ÒÓÒÚ‡‚ ˜ËÔÒÂÚ‡ ‰Îfl ÒÂÚÂ‚Ó„Ó ÍÓÌÚÓÎÎÂ‡ ‚ıÓ‰ËÎË ÚË ÒÓÒÚ‡‚Ì˚Â ˜‡ÒÚË —

ËÌÚÂÙÂÈÒ ‰Îfl ÔÓ‰ÍÎ˛˜ÂÌËfl Í ÎÓÍ‡Î¸ÌÓÈ ¯ËÌÂ (Network Interface Controller, NIC), ËÌÒÚÛ-

ÏÂÌÚ ÍÓ‰ËÓ‚‡ÌËfl Ë Ó·ÒÎÛÊË‚‡ÌËfl ÍÓÎÎËÁËÈ (Serial Network Interface, SNI) Ë ÏÂı‡ÌËÁÏ

ÔËÂÏ‡ Ë ÔÂÂ‰‡˜Ë ‰‡ÌÌ˚ı ÔÓ ÍÓ‡ÍÒË‡Î¸ÌÓÏÛ Í‡·ÂÎ˛ (Coaxial Transceiver Interface, CTI).

ÑÓ ÒËı ÔÓ ÒÓı‡ÌËÎ‡Ò¸ Ú‡‰ËˆËfl Ì‡ËÏÂÌÓ‚‡ÌËfl ÒÂÚÂ‚˚ı ‡‰‡ÔÚÂÓ‚ ‡··Â‚Ë‡ÚÛÓÈ

NIC. èËÌˆËÔË‡Î¸Ì˚ı ËÁÏÂÌÂÌËÈ ˝Ú‡ ÒıÂÏ‡, ‡Á‡·ÓÚ‡ÌÌ‡fl ÌÂÍÓ„‰‡ ÉÓ‰ÓÌÓÏ äÂÏÔ-

·ÂÎÎÓÏ — ÓÚˆÓÏ ÏÌÓÊÂÒÚ‚‡ ÙÛÌ‰‡ÏÂÌÚ‡Î¸Ì˚ı Ë‰ÂÈ (Ì‡ÔËÏÂ, ÚÂıÌÓÎÓ„ËË 3Dfx), ÌÂ

ÔÂÚÂÔÂÎ‡ Ë ÔÓ ÒÂÈ ‰ÂÌ¸.

èÓ„‡ÏÏÌ‡fl ÏÓ‰ÂÎ¸ ÔÓ‰‰ÂÊÍË ‰‡È‚ÂÓ‚ Novell Eagle (NE) ·˚Î‡ ‡Á‡·ÓÚ‡Ì‡ ÙËÏÓÈ

Novell ‚ ÚÂÒÌÓÏ ÒÓÚÛ‰ÌË˜ÂÒÚ‚Â Ò Ï‡ÎÓËÁ‚ÂÒÚÌÓÈ ÚÓ„‰‡ ÍÓÏÔ‡ÌËÂÈ Chips & Technologies

Inc. (ÓÒÌÓ‚‡ÚÂÎ¸ — ÉÓ‰ÓÌ äÂÏÔ·ÂÎÎ). ëÔÂˆËÙËÍ‡ˆËfl NE2000 ÓÔÂ‰ÂÎflÂÚ ÒÓÒÚ‡‚ Ë ÏÂÚÓ-

‰˚ ÔÓ„‡ÏÏËÓ‚‡ÌËfl ÛÔ‡‚Îfl˛˘Ëı Â„ËÒÚÓ‚ ‰Îfl ‚Á‡ËÏÓ‰ÂÈÒÚ‚Ëfl ÒÂÚÂ‚Ó„Ó ‡‰‡ÔÚÂ‡ Ò

¯ËÌ‡ÏË ISA Ë PCI. ùÚÓÚ ‰ÓÍÛÏÂÌÚ ‚ÓÚ ÛÊÂ ·ÓÎÂÂ ‰ÂÒflÚË ÎÂÚ fl‚ÎflÂÚÒfl ÒÚ‡Ì‰‡ÚÓÏ Ì‡ÔËÒ‡-

ÌËfl ‰‡È‚ÂÓ‚ ‰Îfl ÔÓËÁ‚Ó‰ËÚÂÎÂÈ ÒÂÚÂ‚Ó„Ó Ó·ÓÛ‰Ó‚‡ÌËfl. çÂÒÏÓÚfl Ì‡ ÚÓ ˜ÚÓ ÔÂ‚ÓÌ‡-

˜‡Î¸ÌÓ ÒÂÚÂ‚˚Â NE2000-ÒÓ‚ÏÂÒÚËÏ˚Â ÔÎ‡Ú˚ ÒÛ˘ÂÒÚ‚Ó‚‡ÎË ÚÓÎ¸ÍÓ ‰Îfl ¯ËÌ˚ ISA, ÒÂ„Ó-

‰Ìfl, ÍÓ„‰‡ ‚ ÛÍË ÒÔÂˆË‡ÎËÒÚ‡Ï ÔÓÔ‡‰‡ÂÚ ÌÂËÁ‚ÂÒÚÌ‡fl ÒÂÚÂ‚‡fl Í‡Ú‡ ·ÂÁ ‰‡È‚ÂÓ‚, ÌÓ

Ò BNC-‡Á˙ÂÏÓÏ, ‚ ÔÂ‚Û˛ Ó˜ÂÂ‰¸ ÂÂ ÚÂÒÚËÛ˛Ú Ì‡ ‡·ÓÚÛ ÒÓ ÒÚ‡Ì‰‡ÚÌ˚Ï NE2000-

‰‡È‚ÂÓÏ, ‚ıÓ‰fl˘ËÏ ‚ ÒÓÒÚ‡‚ Î˛·ÓÈ ÓÔÂ‡ˆËÓÌÌÓÈ ÒËÒÚÂÏ˚. 

èÓ‰ÛÍˆËfl ÍÓÏÔ‡ÌËË
3Com, Í‡Í Ô‡‚ËÎÓ,
ÓÚÎË˜‡ÂÚÒfl ÒÓ‚ÏÂÒÚË-
ÏÓÒÚ¸˛, ıÓÓ¯ËÏ Í‡-
˜ÂÒÚ‚ÓÏ Ë Ì‡ÎË˜ËÂÏ
ËÌÚÂÂÒÌ˚ı ÓÒÓ·ÂÌ-
ÌÓÒÚÂÈ, ÌÓ ÔË ˝ÚÓÏ
Ë ÒÚÓËÚ ‰ÓÓÊÂ

»

»
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младших моделей руководствуются довольно

странной логикой. Портов может быть либо

пять, либо восемь. При этом сами по себе

свичи мало чем отличаются друг от друга да-

же по внешнему виду, однако цена из расче-

та на один порт у восьмипортовых моделей,

конечно, ниже. И именно эта цена определя-

ет предпочтения российского пользователя.

А также извечная наша привычка покупать

все «про запас». Тем не менее в случае с не-

большими сетями это вполне оправданно,

ведь нет никакой гарантии, что через пару

недель вам не придется добавлять в сеть но-

вые узлы.

Конечно, на практике могут возникать са-

мые различные ситуации, тем не менее эко-

номический показатель «цена одного порта»

должен быть определяющим. Кроме того,

лучше всего выбирать модели того же произ-

водителя, что и все остальное сетевое обору-

дование. Только в этом случае вы можете по-

лучить фирменные преимущества, которые

производитель закладывает лишь в свое обо-

рудование. 

Так, например, все та же 3Com поставляет

на рынок восьми- и пятипортовые модели се-

рии Office Сonnect Dual Speed Switch Plus, ко-

торые кроме стандартного набора функций

обладают еще и возможностью организации

внутренних очередей по приоритетам, опре-

деляющимся, в свою очередь, качественным

содержанием трафика. Принципиально такая

схема должна работать во всех сетях, однако

опытные сетевые специалисты говорят, что

лучше всего она применима лишь в тех сетях,

которые собраны исключительно из компо-

нентов от 3Com. 

Безусловно, в каждом конкретном случае

необходимо выбирать наиболее оптимальное

решение. Однако стоит помнить, что не все-

гда дополнительные затраты означают повы-

шение производительности. В некоторых

случаях пользователь платит деньги не столь-

ко за качество, сколько за имя. В качестве

примера можно назвать модель Procurve

Switch 408 от Hewlett-Packard. Этот коммута-

тор принципиально отличается от всех ос-

тальных только тем, что производитель пре-

доставляет на него пожизненную гарантию.

Означает это, что ваше устройство будет за-

менено на другое в случае его неисправнос-

ти. Конечно, если вам удастся доказать, что

поломка произошла не по вашей вине.

Основную же долю рынка коммутаторов

составляют сегодня модели от Compex, Sure-

com, LG, Genius и еще целого ряда компа-

ний. Модели эти, как правило, обеспечива-

ют заявленную скорость при низких сетевых

нагрузках и сильно «проседают», когда на-

грузка становится большой. Несмотря на

это, все подходящие по характеристикам

модели младшего ценового ряда вполне мо-

гут использоваться при построении малона-

груженных сегментов, которыми в большей

своей части и являются домашние сети и се-

ти малых офисов.

Сергей Кондращев

C H I P  S P E C I A L ‹ 7

éÔÂ‰ÂÎÂÌËÂ ÛÁÎ‡ Ì‡ÁÌ‡˜ÂÌËfl

Что обозначает MAC-адрес
Ç ÒÓÓÚ‚ÂÚÒÚ‚ËË ÒÓ ÒÚ‡Ì‰‡Ú‡ÏË ÒÂÏÂÈÒÚ‚‡

802.ı Í‡Ì‡Î¸Ì˚È ÛÓ‚ÂÌ¸ ÔÓ‰‡Á‰ÂÎflÂÚÒfl

Ì‡ ‰‚‡ ÔÓ‰ÛÓ‚Ìfl — ÛÔ‡‚ÎÂÌËfl ‰ÓÒÚÛÔÓÏ Í

ÒÂ‰Â (Media Access Control, MAC) Ë ÎÓ„Ë˜ÂÒ-

ÍÓÈ ÔÂÂ‰‡˜Ë ‰‡ÌÌ˚ı (Logical Link Control,

LLC). ÑÎfl Í‡Ê‰Ó„Ó ËÁ ˝ÚËı ÔÓ‰ÛÓ‚ÌÂÈ ‚ ÒÓ-

‚ÂÏÂÌÌ˚ı ÒÂÚflı ÒÛ˘ÂÒÚ‚Û˛Ú ÌÂÒÍÓÎ¸ÍÓ ÔÓ-

ÚÓÍÓÎÓ‚, ÍÓÚÓ˚Â ‡·ÒÓÎ˛ÚÌÓ ÌÂÁ‡‚ËÒËÏ˚ Ë

ÏÓ„ÛÚ ËÒÔÓÎ¸ÁÓ‚‡Ú¸Òfl ‚ ‡ÁÌ˚ı ÒÓ˜ÂÚ‡ÌËflı. 

Ç ËÁÌ‡˜‡Î¸ÌÓÈ ÚÂıÌÓÎÓ„ËË Ethernet, ÍÓÚÓ‡fl

·˚Î‡ ËÁÓ·ÂÚÂÌ‡ ÍÓÏÔ‡ÌËÂÈ Xerox ‚ 1973

„Ó‰Û, ÔÓ‰ÛÓ‚ÌË MAC Ë LLC ·˚ÎË Ó·˙Â‰ËÌÂ-

Ì˚ ‚ Ó‰ËÌ. à ËÏÂÌÌÓ ÚÓ„‰‡ ÔÓfl‚ËÎÒfl Ú‡Í Ì‡-

Á˚‚‡ÂÏ˚È MAC-‡‰ÂÒ ÒÂÚÂ‚ÓÈ Í‡Ú˚, ÍÓÚÓ-

˚È, ÔÓ Ë‰ÂÂ ‡Á‡·ÓÚ˜ËÍÓ‚, ‰ÓÎÊÂÌ

Ë‰ÂÌÚËÙËˆËÓ‚‡Ú¸ Í‡Ê‰Û˛ ÒÂÚÂ‚Û˛ Í‡ÚÛ Ë

·˚Ú¸ ‡·ÒÓÎ˛ÚÌÓ ÛÌËÍ‡Î¸Ì˚Ï. áÌ‡˜ÂÌËÂ

MAC-‡‰ÂÒ‡ ‚ÒÚ‡Ë‚‡ÂÚÒfl ‚ ÒÚ‡Ì‰‡ÚÌ˚È

Í‡‰ Ethernet Ë ‰ÓÎÊÌÓ Ó‰ÌÓÁÌ‡˜ÌÓ ÓÔÂ-

‰ÂÎflÚ¸ ÛÁÂÎ Ì‡ÁÌ‡˜ÂÌËfl. ç‡ ÔËÌˆËÔÂ ÒÓ-

ÓÚ‚ÂÚÒÚ‚Ëfl MAC-‡‰ÂÒ‡ ÍÓÌÍÂÚÌÓÏÛ IP-

‡‰ÂÒÛ ÔÓÒÚÓÂÌ˚ ÌÂÍÓÚÓ˚Â ÏÂı‡ÌËÁÏ˚

ÒÂÚÂ‚ÓÈ Á‡˘ËÚ˚, ÍÓÚÓ˚Â, Ó‰Ì‡ÍÓ, ÒÂ„Ó‰Ìfl

ÏÓÊÌÓ ‰Ó‚ÓÎ¸ÌÓ ÎÂ„ÍÓ Ó·ÓÈÚË Á‡ Ò˜ÂÚ ÔË-

ÏÂÌÂÌËfl ÒÂÚÂ‚˚ı ‡‰‡ÔÚÂÓ‚ Ò ‚ÓÁÏÓÊ-

ÌÓÒÚ¸˛ ÒÏÂÌ˚ MAC-‡‰ÂÒ‡.

MAC-‡‰ÂÒ ËÏÂÂÚ ‰ÎËÌÛ 6 ·‡ÈÚ Ë Ì‡ÁÌ‡˜‡ÂÚ-

Òfl ÔÓËÁ‚Ó‰ËÚÂÎÂÏ Í‡Ú˚. èË ˝ÚÓÏ ‚ ÒÚ‡-

¯Ëı ÚÂı ·‡ÈÚ‡ı ‡‰ÂÒ‡ «Á‡¯Ë‚‡ÂÚÒfl» ÍÓ‰

ÔÓËÁ‚Ó‰ËÚÂÎfl ÍÓÌÍÂÚÌÓÈ Í‡Ú˚.

á‡‰‡˜‡ ÓÛÚÂ‡ Ò‚Ó‰ËÚÒfl Í ÔÂÂÌ‡Ô‡‚ÎÂÌË˛ ‰‡ÌÌ˚ı Ò Ó‰ÌÓ„Ó
ÒÂÚÂ‚Ó„Ó ËÌÚÂÙÂÈÒ‡ Ì‡ ‰Û„ÓÈ ‚ Á‡‚ËÒËÏÓÒÚË ÓÚ Á‡‡ÌÂÂ ÓÔ-
Â‰ÂÎÂÌÌ˚ı Ï‡¯ÛÚÓ‚, ÌÓ ˝ÚÓ ÏÓÊÂÚ ·˚Ú¸ Í‡Í Ó·˚˜Ì˚È ÍÓÏ-
Ô¸˛ÚÂ Ò ‰‚ÛÏfl ‡‰‡ÔÚÂ‡ÏË, Ú‡Í Ë ÍÓÏÔÎÂÍÒÌÓÂ ÛÒÚÓÈÒÚ‚Ó

»

EEPROM

Контроллер
адаптера

Индикаторы

Гнездо
RJ45

BootROM Цепи питания

Входные
согласующие цепи

Интерфейс PCI

ëÚÛÍÚÛÌ‡fl ÒıÂÏ‡ ÒÂÚÂ‚Ó„Ó ‡‰‡ÔÚÂ‡ Ethernet
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Самым первым упоминанием о Ether-

net следует считать попытку органи-

зации компьютерной сети в одном из

корпусов гавайского университета Алоха.

Интересно, что в тот момент, когда отец-

основатель Ethernet Роберт Меткалф (Ro-

bert Metcalfe) представил на защиту свою

докторскую работу «Packet Communication»

(«Пакетная связь»), а произошло это 22 мая

1973 года, речь в ней шла не об универси-

тетской сети, а о сети, созданной в тестовой

лаборатории компании Xerox в Пало-Альто.

Само название среды передачи берет нача-

ло от слова «ether» (эфир), которое было

написано на эскизе, сопровождающем

представленную работу. 

Немного позже, в июле 1976 года, в жур-

нале «Communications of the ACM» появи-

лась статья «Ethernet: Distributed Packet

Switching for Local Computer Networks», в

которой Роберт Меткалф совместно с Дэви-

дом Боггсом (David Boggs) попытался дать

теоретические и, что самое важное, практи-

ческие рекомендации по реализации тех-

нологии. В 1979 году Меткалф создает соб-

ственную фирму, которой впоследствии »

История Ethernet с высоты прошедших трех десятилетий представ-
ляется сегодня почти мифологической. Разные источники называют
не только разные даты первой реализации технологии, но и разные
места ее появления.

E t h e r n e t

ùÙËÌ‡fl
ÒÂÚ¸

ùÙËÌ‡fl ÒÂÚ¸
àÒÚÓËfl Ë ˝‚ÓÎ˛ˆËfl Ehternet 34

èÛÚÂ‚‡fl Í‡Ú‡
ÇË‰˚ ÒÂÚÂ‚˚ı ÚÓÔÓÎÓ„ËÈ 40

ëÂÚÂ‚ÓÈ Ç‡‚ËÎÓÌ
èÓÚÓÍÓÎ˚ ÔÂÂ‰‡˜Ë ‰‡ÌÌ˚ı 46

à Á‡ÍËÌÛÎ ÓÌ ÌÂ‚Ó‰
ÄÎ„ÓËÚÏ ÔÎ‡ÌËÓ‚‡ÌËfl ÒÂÚË 50

ÄÚÂËË ÊËÁÌË
ìÒÎÛ„Ë Ethernet-ÔÓ‚‡È‰ËÌ„‡ 54

ïÓÁflÈÒÚ‚Ó ÔÎÂÏÂÌË
é·ÁÓ ÒÂÚÂ‚ÓÈ ÔÂËÙÂËË 60



суждено было стать одним из главных игро-

ков на сетевом рынке, и называет ее 3Сom

(Computer Сommunication Compatibility).

Именно этот момент можно считать нача-

лом победоносного шествия Ethernet по

всему миру.

íÓÎÒÚ˚È ÍÓ‡ÍÒË‡Î
В 1980 году компании DEC, Intel и Xerox

разработали и опубликовали первый про-

мышленный стандарт для организации ло-

кальной сети, названный Ethernet II. Кроме

того, в обиход вошла аббревиатура DIX (по

первым буквам названий компаний-разра-

ботчиков). Но самое интересное состоит в

том, что Меткалф в это время работал кон-

сультантом компании DEC и принимал самое

непосредственное участие в разработке

этого стандарта, а также стандарта IEEE

802.3, который на сегодня является основ-

ным документом как для производителей

сетевого оборудования, так и для специали-

стов-практиков.

Первые Ethernet-сети работали на так

называемом толстом коаксиальном прово-

де. Обусловлено это было в первую оче-

редь его широким распространением.

Именно толстый коаксиал сопротивлением

50 Ом и диаметром около 12 мм (0,5 дюй-

ма) применяется в телевизионной технике.

Подключение узлов в такую сеть произво-

дилось с помощью трансиверов, имеющих

в своем составе активный приемопере-

датчик с детектором коллизий и высоко-

вольтный (1–5 кВ) разделительный транс-

форматор. Высокая помехозащищенность

толстого коаксиала обеспечивала большую

длину возможного сегмента (до 500 м), что

давало возможность использовать разно-

видность 10Base-5 (именно так называется

этот вариант в стандарте IEEE 802.3) для

прокладки так называемых базовых сег-

ментов. Но даже несмотря на очевидные

преимущества такого вида Ethernet, ему не

суждено было стать основной сетевой «ра-

бочей лошадкой»…

íÓÌÍËÈ ÍÓ‡ÍÒË‡Î
Построение сетей на толстом коаксиале,

может быть, и не составляло особенных

трудностей для подготовленных специалис-

тов, однако в повседневной практике даже

несомненные преимущества 10Base-5 ниве-

лировались необходимостью подключения

каждого узла с помощью трансиверов. Сле-

дующий этап развития Ethernet — сети на

тонком коаксиале — избавили сетевых ин-

женеров от этого недостатка.

Тонкий Ethernet, или Thinnet (10Base-2),

использует в качестве среды передачи ко-

аксиальный кабель диаметром 6 мм. Безус-

ловно, этот факт накладывает определен-

ные ограничения как на количество узлов в

сегменте (не более 30), так и на общую

протяженность линии (общая длина всех

сегментов сети — 925 м). 

Тем не менее тонкий вариант коаксиаль-

ного Ethernet за счет использования топо-

логии «общая шина» получил гораздо более

широкое распространение, поскольку ос-

новное эксплуатационное преимущество за-

ключалось в снижении количества исполь-

зуемого активного сетевого оборудования.

Однако основной недостаток линейного по-

строения сетей — зависимость работоспо-

собности от состояния общего кабеля —

удалось устранить лишь на следующем этапе

развития Ethernet.

ÇËÚ‡fl ÏÂ‰Ì‡fl Ô‡‡ 
В 1991 году Ethernet наконец-то смог выле-

чится от болезней роста и приобрел те са-

мые незабываемые черты, которые сегодня

и определяют его как самую популярную

технологию организации локальных сетей.

Решением большинства проблем стала так

называемая неэкранированная витая мед-

ная пара, в которой для приема-передачи

данных используются две пары скрученных

медных проводов, где передаваемые сигна-

лы имеют разную поляризацию. Хитрость

такого технологического приема заключает-

ся в том, что потенциально возможные по-

мехи передачи будут одинаковыми по фазе

и амплитуде в обоих проводах. А значит,

после инвертирования одного из сигналов

они взаимно уничтожатся. 

Этот вид Ethernet, получивший обозна-

чение 10Base-T, в самом простом своем ва-

рианте может объединять в один сегмент

всего лишь два узла, причем провода, отве-

чающие за прием-передачу, должны быть

перекрещены. Понятно, что такие «куцые»

сегменты не могли использоваться для со-

единения многих узлов, поэтому топология

была заменена на «звезду», а в качестве со-

единяющих устройств стали использоваться

многопортовые повторители, или хабы.

Несмотря на то что хабы (позже комму-

таторы, свичи) стали неотъемлемой частью

сетей, а общая протяженность проводов

увеличивалась пропорционально количест-

ву узлов, надежность организованных таким

образом коммуникаций также возросла.

Кроме того что теперь появилась возмож-

ность добавления узлов в «горячем» режи-

ме, даже самый простой хаб имеет индика-

торы подключения узлов, и это значительно

упрощает диагностику неисправностей.

Но самое важное достижение варианта

10Base-T — теперь узлы получили возмож-

ность работы в реальном полнодуплексном

режиме, поскольку прием и передача дан-

ных, разнесенные по разным медным жи-

лам, могли производиться одновременно.

FiberLink
Оптоволоконные соединения, как самые

быстрые и наиболее подходящие для про-

»
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Ether (˝ÙË)



N E T W O R K  Ò Â Ú Â ‚ ˚ Â  Ú Â ı Ì Ó Î Ó „ Ë Ë36

C H I P  S P E C I A L ‹ 7

кладки «базовых» сегментов, не могли ос-

таться незамеченными разработчиками и

идеологами Ethernet. В самом начале свет

увидела спецификация 10Base-FL (Fiber-

Link) — вариант топологии «звезда», где

узлы подключались друг к другу с помощью

повторителей. 

Впоследствии была придумана и специ-

фикация 10Base-FB (Fiber Backbone), целью

которой стало регламентирование соеди-

нений между повторителями и оптически-

ми хабами. Несмотря на появившиеся пре-

имущества (синхронный режим работы,

увеличение общей протяженности каналов,

способность повторителей самостоятельно

находить и исключать из обмена сбойные

порты), разработчики не только не смогли

заставить заработать оптический Ethernet

в полнодуплексном режиме, но и получили

недостаток, который, правда, носил не

столько технологический, сколько органи-

зационный характер.

Дело в том, что локальные сети уже тогда

работали на скорости 10 Мбит/c. Магистра-

ли же, для которых, собственно, и проекти-

ровались сети 10Base-F, не могли работать

быстрее, хотя, по идее, как элементы, связу-

ющие «мелкие» сети, должны были иметь

некоторый запас прочности.

ÑÂÎ‡ÂÏ ‚ÒÂ ·˚ÒÚÂÂ!
Развитие простого в инсталляции и надеж-

ного в эксплуатации механизма построения

локальных сетей на определенном этапе

немного затормозилось. Количество узлов

в локальных сетях росло достаточно плав-

но, но скорость работы компьютеров уве-

личивалась скачкообразно. В результате

появились приложения, для успешной ра-

боты которых были необходимы самые вы-

сокие характеристики процессоров и иного

железа. Именно в такой ситуации, когда к

сетям все привыкли, но они уже «не успе-

вали» за потребностями в скорости, необ-

ходимо было увеличивать сетевую пропу-

скную способность.

В 1995 году организация IEEE опублико-

вала документ по индексом 802.3u, кото-

рый, основываясь на пилотных разработках

компании Crescendo и исследованиях кон-

сорциума Fast Ethernet Alliance (инициато-

ром создания которого выступила все та

же 3Com), описывал идеологию и методы

построения Ethernet-сетей, работающих со

скоростью 100 Мбит/с, которые используют

в качестве среды передачи витую пару.

Первоначальная идея разработчиков,

получившая свое отражение в варианте под

индексом 100Base-T4, подразумевала ис-

пользование в стандартном кабеле UTP не

двух рабочих пар, а всех четырех. При этом

три пары отводились для приема-передачи

информации (три канала по 33 Мбит), а чет-

вертая — для обнаружения коллизий. Ин-

тересно, что для построения таких сетей

íÂıÌË˜ÂÒÍ‡fl ËÌÙÓÏ‡ˆËfl

Общая структура Ethernet
à‰ÂÓÎÓ„Ëfl ÒÚÛÍÚÛ˚ Ethernet, ÓÔÂ‰ÂÎÂÌ-

Ì‡fl ‚ Ò‚ÓÂ ‚ÂÏfl åÂÚÍ‡ÎÙÓÏ, ‰Ó ÒËı ÔÓ

ÓÒÚ‡ÂÚÒfl ÓÒÌÓ‚ÓÈ ‰Îfl ÔÓÒÚÓÂÌËfl ÎÓÍ‡Î¸-

Ì˚ı ÒÂÚÂÈ. îËÁË˜ÂÒÍË ÒÂÚ¸ Ó·‡ÁÛ˛Ú ÌÂ-

ÒÍÓÎ¸ÍÓ ˝ÎÂÏÂÌÚÓ‚: ÒÂ‰‡ ÔÂÂ‰‡˜Ë ‰‡Ì-

Ì˚ı, ËÌÚÂÙÂÈÒ ‰ÓÒÚÛÔ‡ Í ÒÂ‰Â (MDI —

Medium Dependent Interface), ÛÒÚÓÈÒÚ‚Ó

ÔÓ‰ÍÎ˛˜ÂÌËfl Í ÌÂÈ (MAU — Medium Atta-

chment Unit), ËÌÚÂÙÂÈÒ MAI (AUI — Atta-

chment Unit Interface) Ë ÒÂ‰ÒÚ‚‡ ÛÔ‡‚ÎÂ-

ÌËfl ‰ÓÒÚÛÔÓÏ Í ÒÂ‰Â (MAC — Medium

Access Control). 

ÑÎfl Ì‡Ë·ÓÎÂÂ ÔÓÔÛÎflÌÓ„Ó Ì‡ ÒÂ„Ó‰Ìfl ‚‡Ë-

‡ÌÚ‡ Â‡ÎËÁ‡ˆËË ÒÂ‰ÓÈ ÔÂÂ‰‡˜Ë fl‚ÎflÂÚÒfl

Í‡·ÂÎ¸ (ÍÓ‡ÍÒË‡Î¸Ì˚È ËÎË UTP), MDI — ˝ÚÓ

ÎË·Ó ‡Á˙ÂÏ ÚÂÎÂÙÓÌÌÓ„Ó ÚËÔ‡ RJ-45, ÎË·Ó

‡Á˙ÂÏ BNC. MAU Ë MAC ÒÍ˚Ú˚ ÓÚ Ó·˚˜-

ÌÓ„Ó ÔÓÎ¸ÁÓ‚‡ÚÂÎfl. àÌÙÓÏ‡ˆËfl ÔÂÂ‰‡ÂÚ-

Òfl ‚ ‚Ë‰Â Ú‡Í Ì‡Á˚‚‡ÂÏ˚ı MAC-ÙÂÈÏÓ‚,

ÔÓ ÒÛÚË fl‚Îfl˛˘ËıÒfl ËÌÙÓÏ‡ˆËÓÌÌ˚ÏË Í‡-

‰‡ÏË, ‚ ÍÓÚÓ˚ı ËÌÙÓÏ‡ˆËfl «Ó·‡ÏÎflÂÚ-

Òfl» ÒÎÛÊÂ·Ì˚ÏË ÓÍÚÂÚ‡ÏË Ë, ÍÓÏÂ ‚ÒÂ„Ó

ÔÓ˜Â„Ó, ÛÍ‡Á˚‚‡˛ÚÒfl MAC-‡‰ÂÒ‡ ÓÚÔ‡-

‚ËÚÂÎfl Ë ÔÓÎÛ˜‡ÚÂÎfl.

é‰ËÌ Á‡ÌËÏ‡ÚÂÎ¸Ì˚È Ù‡ÍÚ: ÔËÓËÚÂÚ ÔÂ-

‚ÂÌÒÚ‚‡ ÍÓÏÔ‡ÌËË Xerox, ÍÓÚÓ˚È ÒÂ„Ó‰Ìfl

ÏÌÓ„ËÂ Ô˚Ú‡˛ÚÒfl ÓÒÔ‡Ë‚‡Ú¸, ·˚Î Ì‡‚ÒÂ„-

‰‡ ÒÓı‡ÌÂÌ ÌÂ ÒÚÓÎ¸ÍÓ ˛Ë‰Ë˜ÂÒÍË,

ÒÍÓÎ¸ÍÓ ÚÂıÌÓÎÓ„Ë˜ÂÒÍË. ÑÂÎÓ ‚ ÚÓÏ, ˜ÚÓ

MAC-‡‰ÂÒ‡, Ì‡ ÛÌËÍ‡Î¸ÌÓÒÚË ÍÓÚÓ˚ı ÔÓ-

ÒÚÓÂÌ‡ ‚Òfl ÚÂıÌÓÎÓ„Ëfl Ethernet, ‚ÍÎ˛˜‡-

˛Ú ‚ ÒÂ·fl Ë‰ÂÌÚËÙËÍ‡ÚÓ ÔÓËÁ‚Ó‰ËÚÂÎfl

(Organizationally Unique Identifiers). í‡Í ‚ÓÚ

ÌÛÎÂ‚ÓÈ (Ò‡Ï˚È ÔÂ‚˚È) Ë‰ÂÌÚËÙËÍ‡ÚÓ

Ì‡‚Â˜ÌÓ Á‡ÂÁÂ‚ËÓ‚‡Ì Á‡ ÍÓÏÔ‡ÌËÂÈ

Xerox. 

í‡ÌÒË‚ÂÌ˚È ÏÓ‰ÛÎ¸ ‰Îfl 10-„Ë„‡·ËÚÌÓ„Ó Ethernet

»

»
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можно было использовать витую пару тре-

тьей категории. Однако практическая реа-

лизация затруднялась тем, что для успеш-

ной организации сетевого взаимодействия

необходимо было модифицировать прото-

кол физического уровня.

Поэтому наиболее перспективной ока-

залась реализация 100Base-TX, которая хо-

тя и использовала кабель UTP не ниже пя-

той категории, но задействовала все те же

две пары и отличалась от «классической»

10Base-T форматом передаваемого кадра и

временными интервалами. При этом абсо-

лютно неизменными оставались параметры

алгоритмов доступа.

Пользователи отреагировали на появ-

ление нового «быстрого», или FastEther-

net, довольно своеобразно. Несмотря на

то что большая часть американских сетей

была сделана на UTP третьей категории,

самую большую популярность приобрел

вариант 100Base-TX, который впоследст-

вии дал начало целому семейству так на-

зываемых X-подобных Ethernet (100Base-

TX и 100Base-FX).

FastEthernet
С точки зрения конечного пользователя

между отцом — «классическим» Ethernet —

и его отпрыском — FastEthernet — сходств

гораздо больше, чем различий. Однако в тот

момент, когда спецификация 802.3u еще

только зарождалась, среди ее разработчи-

ков шли жаркие споры по поводу целесооб-

разности использования коллизионного ме-

тода. Их инициаторами выступали одни из

самых авторитетных членов консорциума —

компании Hewlett-Packard и AT&T. Именно

они предложили вместо CDMA/CD использо-

вать новый метод Demand Priority, который,

с одной стороны, существенно менял алго-

ритм сетевого обмена, но с другой стороны,

при соответствующей «обвязке» мог успеш-

но применяться и в существующих сетях.

Но несмотря на хорошие перспективы

Demand Priority, в FastEthernet все-таки ре-

шили сохранить возможность возникнове-

ния коллизий, однако придумали эффектив-

ные механизмы борьбы с ними. Например,

признаком свободного состояния среды в

Fast Ethernet вместо отсутствия сигнала ста-

ла передача символа Idle (не занято). 

åÂÚÓ‰˚ Â¯ÂÌËfl ÔÓ·ÎÂÏ

Слушаем несущую и обнаруживаем коллизии
éÒÌÓ‚ÌÓÈ ÌÂ‰ÓÒÚ‡ÚÓÍ Ethernet — ÒÌËÊÂÌËÂ

ÒÍÓÓÒÚË ÔË Ó‰ÌÓ‚ÂÏÂÌÌÓÏ ÔÓ‰ÍÎ˛˜ÂÌËË

·ÓÎ¸¯Ó„Ó ˜ËÒÎ‡ ÔÓÎ¸ÁÓ‚‡ÚÂÎÂÈ — ÓÔÂ‰Â-

ÎflÂÚÒfl ÚÂıÌÓÎÓ„ËÂÈ ÏÌÓÊÂÒÚ‚ÂÌÌÓ„Ó ‰ÓÒÚÛ-

Ô‡ Ò ÔÓÒÎÛ¯Ë‚‡ÌËÂÏ ÌÂÒÛ˘ÂÈ Ë Ó·Ì‡ÛÊÂ-

ÌËÂÏ ÍÓÎÎËÁËÈ (Carrier Sense Multiple

Access with Collision Detection — CSMA/CD).

ùÚÓÚ ÏÂÚÓ‰ ·‡ÁËÛÂÚÒfl Ì‡ ÚÂı ÓÒÌÓ‚Ì˚ı

ÔÓÎÓÊÂÌËflı. èÂ‚ÓÂ — «‚ÒÂ ÛÁÎ˚ ‡Á‰ÂÎfl-

˛Ú Ó·˘Û˛ ÒÂ‰Û ÔÂÂ‰‡˜Ë» — ‚˚ÚÂÍ‡ÂÚ ÌÂ-

ÔÓÒÂ‰ÒÚ‚ÂÌÌÓ ËÁ Ò‡ÏÓÈ Ë‰ÂÓÎÓ„ËË Ether-

net. ÇÚÓÓÂ — «Ó‰ËÌ „Ó‚ÓËÚ — ‚ÒÂ

ÒÎÛ¯‡˛Ú» — ÚÂ·ÛÂÚ Ë Ì‡ÎË˜Ëfl ÏÂı‡ÌËÁÏ‡

Ó·Ì‡ÛÊÂÌËfl ÚÓ„Ó, ˜ÚÓ «„Ó‚ÓËÚ» ËÏÂÌÌÓ

Ó‰ËÌ, Ë ÒÔÓÒÓ·Ó‚ ÔÂ‰ÓÚ‚‡˘ÂÌËfl Ó‰ÌÓ‚Â-

ÏÂÌÌÓÈ ÔÂÂ‰‡˜Ë. àÏÂÌÌÓ ‰Îfl ˝ÚËı ˆÂÎÂÈ

·˚Î ‚‚Â‰ÂÌ ÚÂÚËÈ ÔÓÒÚÛÎ‡Ú, ÍÓÚÓ˚È „Ó‚Ó-

ËÚ, ˜ÚÓ ÔÂÂ‰‡˜‡ ÏÓÊÂÚ ÓÒÛ˘ÂÒÚ‚ÎflÚ¸Òfl

ÎË¯¸ ‚ ÚË¯ËÌÂ. Ç ÒÎÛ˜‡Â Ó‰ÌÓ‚ÂÏÂÌÌÓ„Ó

Ì‡˜‡Î‡ ÔÂÂ‰‡˜Ë (ÍÓÎÎËÁËË) ÔÓˆÂÒÒ ·ÎÓÍË-

ÛÂÚÒfl Ë ‚ÓÁÓ·ÌÓ‚ÎflÂÚÒfl ˜ÂÂÁ ÒÎÛ˜‡ÈÌÓ

ÓÔÂ‰ÂÎflÂÏ˚È ÔÓÏÂÊÛÚÓÍ ‚ÂÏÂÌË.

é‰Ì‡ÍÓ, Í‡Í ‚Ó‰ËÚÒfl, ‚ ÒÚ‡Ì‰‡ÚÂ ÂÒÚ¸ Ë ËÒ-

ÍÎ˛˜ÂÌËfl. ÑÎfl ÒÍÓÓÒÚÂÈ, ÔÂ‚˚¯‡˛˘Ëı

100 å·ËÚ/Ò (FastEthernet Ë Gygabit Ether-

net), ÔÂ‰ÛÒÏÓÚÂÌ‡ ‚ÓÁÏÓÊÌÓÒÚ¸ ‡·ÓÚ˚ ‚

Ú‡Í Ì‡Á˚‚‡ÂÏÓÏ burst-mode. Ç ˝ÚÓÏ ÒÎÛ˜‡Â

Ó‰ËÌ ÛÁÂÎ ÏÓÊÂÚ ÔÂÂ‰‡‚‡Ú¸ ·ÂÁ ÔÂÂ˚‚‡

ÌÂÒÍÓÎ¸ÍÓ Ô‡ÍÂÚÓ‚. èÓÏÂÊÛÚÍË ÏÂÊ‰Û

ÌËÏË Á‡ÔÓÎÌfl˛ÚÒfl ·ËÚ‡ÏË ‡Ò¯ËÂÌËfl, ÍÓ-

ÚÓ˚Â ÌÂ fl‚Îfl˛ÚÒfl ËÌÙÓÏ‡ˆËÓÌÌ˚ÏË, Ó‰-

Ì‡ÍÓ ÔÓÁ‚ÓÎfl˛Ú Û‰ÂÊË‚‡Ú¸ ÔËÓËÚÂÚ ÔÂ-

Â‰‡˜Ë. ÖÒÎË ÛÁÂÎ ÌÂ ÛÒÔÂÎ ÓÒÛ˘ÂÒÚ‚ËÚ¸ ÔÂ-

Â‰‡˜Û Á‡ ÓÚ‚Â‰ÂÌÌ˚È ÂÏÛ ÔÓÏÂÊÛÚÓÍ ‚Â-

ÏÂÌË (burst limit), ÚÓ Ú‡ÍËÂ Ô‡ÍÂÚ˚ ÓÚ·‡Ò˚-

‚‡˛ÚÒfl.

Ç Í‡˜ÂÒÚ‚Â ‡Î¸ÚÂÌ‡ÚË‚˚ CSMA/CD ÍÓÏ-

Ô‡ÌËflÏË Hewlett-Packard Ë AT&T ·˚Î

ÔÂ‰ÎÓÊÂÌ ÏÂÚÓ‰ Demand Priority, ÍÓÚÓ˚È

ÔÓ‰‡ÁÛÏÂ‚‡ÂÚ Ó·ÒÎÛÊË‚‡ÌËÂ Á‡ÔÓÒÓ‚

ÒÚ‡ÌˆËÈ Ì‡ ÔÂÂ‰‡˜Û ‚ ÒÔÂˆË‡Î¸ÌÓÏ ÙÛÌÍ-

ˆËÓÌ‡Î¸ÌÓÏ ·ÎÓÍÂ ÂÔËÚÂ‡ ÔÓ ÔËÌˆËÔÛ

ˆËÍÎË˜ÂÒÍÓÈ Ó˜ÂÂ‰Ë. èÓÒÎÂ ÔÓÎÛ˜ÂÌËfl

Á‡ÔÓÒ, ÓÙÓÏÎÂÌÌ˚È ‚ ‚Ë‰Â ÒÔÂˆË‡Î¸ÌÓ-

„Ó Í‡‰‡, ÔÂÂ‰‡ÂÚÒfl ‚ ÔÓÚ, Í ÍÓÚÓÓÏÛ

ÔÓ‰ÍÎ˛˜ÂÌ ‡‰ÂÒ‡Ú. Ç Ì‡ÒÚÓfl˘ÂÂ ‚ÂÏfl

ÏÂÚÓ‰ Â‡ÎËÁÓ‚‡Ì ‚ ÒÚ‡Ì‰‡ÚÂ 100VG-Any

LAN (IEEE 802.12).

Модель OSI

Прикладной

Представительный

Сеансовый

Транспортный

Сетевой

Канальный

Физический

Стандарт Gigabit Ethernet

LLC

MAC

Уровень согласования

GMII интерфейс

PCS

PMA

PMD

MDI

êÂ‡ÎËÁ‡ˆËfl ÏÓ‰ÂÎË OSI ‰Îfl ÒÚ‡Ì‰‡Ú‡ Gigabit Ethernet

»
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Но самым важным преимуществом Fast-

Ethernet явилось то, что временные интер-

валы, отведенные для передачи кадра и

для паузы между ними, были сокращены на

порядок: вместо 100 нс на бит и 9,6 мкс на

паузу — 10 нс и 0,96 мкс соответственно.

Особого упоминания заслуживает схема

«автопереговоров по принятию режимов

работы порта» (Auto-negotiation), цель ко-

торой — обеспечение наиболее эффектив-

ного режима работы между узлами Ethernet

и FastEthernet. При этом схема может опре-

делять не только наиболее подходящую

скорость (10 или 100 Мбит), но и выбирать

полудуплексный режим или режим полного

дуплекса.

Gigabit Ethernet
По большому счету, даже сегодня 100-

мегабитные сети устраивают большинство

пользователей. Но разработчики и лидеры

рынка, похоже, не намерены повторять си-

туацию, когда сеть не успевала за железом.

Наверное, именно поэтому в 1996 году те-

перь уже почти легендарная 3Com снова

выступила в роли одного из инициаторов

создания консорциума Gigabit Ethernet Alli-

ance (GEA), в который, однако, на этот раз

вошли и крупные производители компью-

терного оборудования — Intel, Bay Net-

works, Cisco и Sun. 

Самым интересным фактом в истории

Gigabit Ethernet является то, что при раз-

работке официального стандарта IEEE

802.3z использовались не только опыт и

умы специалистов, но и средства математи-

ческого моделирования — язык C и пакет

Matlab. Таким образом, гигабитный Ether-

net стал первой фундаментально сетевой

технологией, которая появилась не «на

кончике пера», а практически в недрах

компьютерных систем. Может быть, именно

поэтому она является на сегодняшний мо-

мент хорошо просчитанной, но попадает не

совсем «в десятку», если брать во внима-

ние логику развития современных сетей.

Отличия гигабитного Ethernet заключе-

ны в основном в реализации так называе-

мого «средонезависимого интерфейса»,

который здесь именуется как GMII (Gigabit

Media Independent Interface). Именно он

отвечает за взаимодействие между уров-

нем MAC и уровнем физической среды.

GMII имеет 8-битные приемник и передат-

чик, а также выдает в среду два служеб-

ных сигнала — наличие несущей и отсут-

ствие коллизий.

В качестве физической среды Gigabit 

Ethernet может использовать как оптово-

локно с различными характеристиками ла-

зеров (1000Base-LX и 1000Base-SX), так и

экранированную (1000Base-CX) или не-

экранированную витую пару, в которой за-

действуются все четыре пары проводни-

ков. Именно поэтому кабель UTP должен

быть не ниже пятой категории, а макси-

мальное расстояние не должно превышать

125 м для 1000Base-CX и 250 м для гига-

битного Ethernet на неэкранированной

UTP (1000Base-T).

Собственно говоря, некоторые аналити-

ки склонны относиться к гигабитному Et-

hernet с изрядной долей скептицизма. Это

связано с тем, что, во-первых, этой техноло-

гии присущи те же самые недостатки, что и

старшим, определяемые неизменностью

принципа «борьбы за среду». Кроме того,

ни в одной из сетей Ethernet невозможно

управление качеством обслуживания, что в

среде с разноскоростными потоками может

стать серьезной проблемой.

10 É·ËÚ — ˝ÚÓ ÛÊÂ 
ÌÂ Ù‡ÌÚ‡ÒÚËÍ‡
На закате прошлого тысячелетия, а именно

в 1999 году, состоялось первое заседание

инициативной группы по разработке деся-

тигигабитного Ethernet — 10GEA (10 Giga-

bit Ethernet Alliance). И снова первая в

списке участниц — неугомонная 3Com. Ос-

новной целью создания очередной реин-

карнации Ethernet стала попытка переноса

технологий LAN в инфраструктуру сетей бо-

ле высокого уровня. Закончилось все это

весьма достойной реализацией, получив-

шей наименование IEEE 802.3ae.

Сегодняшняя основа для 10 Gigabit 

Ethernet — оптоволоконный кабель, кото-

рый, кстати, пришлось модифицировать

специально для новой скоростной техно-

логии. Несмотря на почти полугодовую за-

держку от анонсированного выхода специ-

фикации, компании-производители сумели

представить на рынок отдельные модули

для работы по новому стандарту, переведя

почти фантастическую скорость передачи

данных в реальную плоскость. Несмотря

на то что в самом стандарте речь идет

лишь об оптоволокне, сегодня уже опубли-

кованы исследования, которые доказыва-

ют возможность достижения десятигига-

битной скорости и на витой паре. Для
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этого необходимо, чтобы вся существую-

щая кабельная структура была переведена

на UTP категории 6. По оценкам экспертов,

это произойдет примерно к 2005 году. 

ëÍÓÓ ÎË ÙËÌ‡Î?
30 лет Ethernet по меркам современных

темпов развития IT-технологий — это не

просто срок, это целая эпоха. За это время

базовая технология построения современ-

ных сетей изменилась настолько, что даже

сами ее разработчики признают, что от из-

начального Ethernet осталось очень мало.

Во-первых, для обеспечения качества об-

служивания и безопасности соединений

модифицирован формат Ethernet-кадра.

Во-вторых, «базовая» CSMA/CD в сегодняш-

них высокоскоростных сетях имеет совер-

шенно иной алгоритм работы. Может быть,

единственное, что осталось относительно

неизменным, — электрические характерис-

тики сигналов.

Тем не менее эпоха Ethernet окончится

еще нескоро. Даже несмотря на серьезную

конкуренцию со стороны беспроводных

коммуникаций, эфирная сеть была и остает-

ся «рабочей лошадью» малых сетей.

Егор Леонидов
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ÑÓÔÓÎÌËÚÂÎ¸Ì‡fl ËÌÙÓÏ‡ˆËfl

Альтернативы Ethernet
TokenRing. èÓfl‚Ë‚¯‡flÒfl Ó‰ÌÓ‚ÂÏÂÌÌÓ Ò

Ethernet ÚÂıÌÓÎÓ„Ëfl ‰Ó‚ÓÎ¸ÌÓ ‰ÓÎ„ÓÂ ‚ÂÏfl

·˚Î‡ Ó‰ÌËÏ ËÁ ÓÒÌÓ‚Ì˚ı ÍÓÌÍÛÂÌÚÓ‚. à‰Âfl

ÒÓÒÚÓflÎ‡ ‚ ÚÓÏ, ˜ÚÓ·˚ ‚ ÒÂÚË, ‚˚ÔÓÎÌÂÌÌÓÈ

ÔÓ ÚÓÔÓÎÓ„ËË «ÍÓÎ¸ˆÓ», ÓÚ ÛÁÎ‡ Í ÛÁÎÛ ÔÂÂ-

‰‡‚‡ÎÒfl ÓÔÂ‰ÂÎÂÌÌ˚È Ì‡·Ó ·ËÚÓ‚ (Ï‡-

ÍÂ), Ì‡Á˚‚‡ÂÏ˚È token. ä‡Ê‰‡fl ÒÚ‡ÌˆËfl

ÔËÌËÏ‡ÂÚ Ï‡ÍÂ, Û‰ÂÊË‚‡ÂÚ ÌÂÍÓÚÓÓÂ

‚ÂÏfl Ë, ÂÒÎË ‚ ÚÂÍÛ˘ËÈ ÏÓÏÂÌÚ Û ÌÂÂ ÌÂÚ

ÌÂÓ·ıÓ‰ËÏÓÒÚË ÓÚÔ‡‚ÎflÚ¸ ‰‡ÌÌ˚Â, ÔÂÂ‰‡-

ÂÚ Â„Ó ‰‡Î¸¯Â. ÖÒÎË ÊÂ ÌÂÓ·ıÓ‰ËÏÓ ËÌËˆËË-

Ó‚‡Ú¸ ÔÂÂ‰‡˜Û, ÚÓ ÒÚ‡ÌˆËfl ÏÓ‰ËÙËˆËÛÂÚ

Ï‡ÍÂ ‚ ÏÂÚÍÛ Ì‡˜‡Î‡ ÔÂÂ‰‡˜Ë Ë Ì‡˜ËÌ‡ÂÚ

ÔÓÒ˚ÎÍÛ. ëÚ‡ÌˆËfl-ÔÓÎÛ˜‡ÚÂÎ¸, ‰ÓÊ‰‡‚¯ËÒ¸

Ì‡˜‡Î‡ ÔÓÚÓÍ‡ ‰‡ÌÌ˚ı, ÔËÌËÏ‡ÂÚ Ëı, Ó‰Ì‡-

ÍÓ Ô‡ÍÂÚ˚ ÔÓ‰ÓÎÊ‡˛Ú Ò‚ÓÈ ÔÛÚ¸, ÔÓÍ‡ ÌÂ

‰ÓÒÚË„ÌÛÚ ÒÚ‡ÌˆËË-ÓÚÔ‡‚ËÚÂÎfl, ÍÓÚÓ‡fl,

Û·Â‰Ë‚¯ËÒ¸, ˜ÚÓ Ô‡ÍÂÚ ·˚Î ÔËÌflÚ, ÛÌË˜ÚÓ-

Ê‡ÂÚ Â„Ó. å‡ÍÒËÏ‡Î¸Ì‡fl ÒÍÓÓÒÚ¸ ÔÂÂ‰‡˜Ë

ÒÓÒÚ‡‚ÎflÂÚ 4 å·ËÚ/Ò ‚ ÒÓÓÚ‚ÂÚÒÚ‚ËË Ò IEEE

802.5, Ó‰Ì‡ÍÓ Ì‡ Á‡ÍÎ˛˜ËÚÂÎ¸ÌÓÏ ˝Ú‡ÔÂ

‡Á‚ËÚËfl ÒÛ˘ÂÒÚ‚Ó‚‡ÎË Â‡ÎËÁ‡ˆËË, ‚ ÍÓÚÓ-

˚ı ÒÍÓÓÒÚ¸ ·˚Î‡ Û‚ÂÎË˜ÂÌ‡ ‰Ó 16 å·ËÚ/Ò.

FDDI (Fiber Distributed Data Interface). èÓ-

fl‚Ë‚¯‡flÒfl ‚ 1980 „Ó‰Û ÚÂıÌÓÎÓ„Ëfl Ò‚flÁË

ÔÓ ÓÔÚÓ‚ÓÎÓÍÓÌÌÓÏÛ Í‡·ÂÎ˛ ·˚Î‡ ÔÂ‰Ì‡Á-

Ì‡˜ÂÌ‡ ‰Îfl ‚˚ÒÓÍÓÒÍÓÓÒÚÌÓ„Ó Ó·ÏÂÌ‡

‰‡ÌÌ˚ÏË. Ç Í‡˜ÂÒÚ‚Â ÒÂ‰˚ ÔÂÂ‰‡˜Ë ËÒ-

ÔÓÎ¸ÁÓ‚‡ÎÓÒ¸ ‰‚ÓÈÌÓÂ ÍÓÎ¸ˆÓ, ÍÓÚÓÓÂ

ÏÓ„ÎÓ Óı‚‡Ú˚‚‡Ú¸ ‡ÒÒÚÓflÌËfl ‰Ó 100 ÍÏ ÔÓ

ÔÂËÏÂÚÛ. íÂıÌÓÎÓ„Ëfl Ì‡ÔÓÏËÌ‡ÂÚ Token-

Ring — ÚÛÚ ÚÓÊÂ ËÒÔÓÎ¸ÁÛÂÚÒfl ÏÂı‡ÌËÁÏ ÔÂ-

Â‰‡˜Ë Ï‡ÍÂ‡, ÌÓ ‚ÌÛÚË Í‡Ì‡Î‡ FDDI

ÏÓÊÂÚ ·˚Ú¸ Ó„‡ÌËÁÓ‚‡ÌÓ ‰‚‡ ‚Ë‰‡ Ú‡ÙË-

Í‡: ÒËÌıÓÌÌ˚È, ÔÓÎÓÒ‡ ÔÓÔÛÒÍ‡ÌËfl ÍÓÚÓ-

Ó„Ó ‚˚‰ÂÎflÎ‡Ò¸ ‰Îfl ÌÂÔÂ˚‚ÌÓ ÔÂÂ‰‡˛-

˘Ëı ÒÚ‡ÌˆËÈ, Ë ‡ÒËÌıÓÌÌ˚È, ÔÂÂ‰‡˜‡ ÍÓ-

ÚÓÓ„Ó Â„Î‡ÏÂÌÚËÓ‚‡Î‡Ò¸ ‚ÓÒ¸ÏËÛÓ‚ÌÂ-

‚ÓÈ ÒËÒÚÂÏÓÈ ÔËÓËÚÂÚÓ‚.

Apple Talk, Local Talk. äÓÏÔ‡ÌËfl Apple, ÍÓÚÓ-

‡fl ‚ÒÂ„‰‡ Ë ‚Ó ‚ÒÂÏ ÒÚÂÏËÚÒfl ÔÓÒÚÛÔ‡Ú¸

ÔÓ-Ò‚ÓÂÏÛ, ‚ Ì‡˜‡ÎÂ 80-ı „Ó‰Ó‚ ‡Á‡·ÓÚ‡Î‡

Ò‚ÓÈ ÒÚÂÍ ÔÓÚÓÍÓÎÓ‚, ÍÓÚÓ˚È, ÂÒÚÂÒÚ‚ÂÌÌÓ,

‡·ÓÚ‡Î ÎË¯¸ Ì‡ Ó·ÓÛ‰Ó‚‡ÌËË ÚÓ„Ó ÊÂ ÔÓ-

ËÁ‚Ó‰ÒÚ‚‡. å‡Î‡fl ÔÓÔÛÒÍÌ‡fl ÒÔÓÒÓ·ÌÓÒÚ¸

Apple Talk (246 ä·ËÚ/Ò) ÌÂÍÓÚÓ˚Ï Ó·‡ÁÓÏ

ÍÓÏÔÂÌÒËÓ‚‡Î‡Ò¸ ‚ÓÁÏÓÊÌÓÒÚ¸˛ ‡·ÓÚ˚

Ô‡ÍÚË˜ÂÒÍË Ò Î˛·ÓÈ ÚÂıÌÓÎÓ„ËÂÈ Ó„‡ÌËÁ‡-

ˆËË Í‡Ì‡Î‡ — ÓÚ ‚ËÚÓÈ Ô‡˚ (Ô‡‚‰‡, ˝Í‡-

ÌËÓ‚‡ÌÌÓÈ) ‰Ó ÓÔÚÓ‚ÓÎÓÍÌ‡. Ç Ì‡ÒÚÓfl˘ÂÂ

‚ÂÏfl ÒÂÚÂ‚‡fl ‡ÔÔ‡‡ÚÛ‡ Apple ËÒÔÓÎ¸ÁÛÂÚ

‡Ò¯ËÂÌÌ˚È ÒÚÂÍ ÔÓÚÓÍÓÎÓ‚ Apple Talk

Phase II, ‚ ÍÓÚÓÓÏ Â‡ÎËÁÓ‚‡Ì˚ ÌÂÍÓÚÓ˚Â

‰ÓÔÓÎÌËÚÂÎ¸Ì˚Â ‚ÓÁÏÓÊÌÓÒÚË.

ATM (Asynchronous Transfer Mode). éÚÎË˜ËÂ

˝ÚÓÈ ÚÂıÌÓÎÓ„ËË ÒÓÒÚÓËÚ ‚ ÚÓÏ, ˜ÚÓ ÓÌ‡ Â‰ËÌ-

ÒÚ‚ÂÌÌ‡fl ‡·ÓÚ‡ÂÚ Ò ÔËÏÂÌÂÌËÂÏ ÔÓ‰-

Ú‚ÂÊ‰ÂÌËfl ÛÒÚ‡ÌÓ‚ÍË ÒÓÂ‰ËÌÂÌËfl. èÂÂ‰

Ì‡˜‡ÎÓÏ ÔÂÂ‰‡˜Ë ÒÔÂˆË‡Î¸Ì˚ÏË ÔÓˆÂ‰Û-

‡ÏË ÛÒÚ‡Ì‡‚ÎË‚‡ÂÚÒfl ‚ËÚÛ‡Î¸Ì˚È Í‡Ì‡Î

ÓÚÔ‡‚ËÚÂÎ¸-ÔÓÎÛ˜‡ÚÂÎ¸, ÍÓÚÓ˚È ÌÂ ÏÓÊÂÚ

·˚Ú¸ ËÒÔÓÎ¸ÁÓ‚‡Ì ‰Û„ËÏË ÒÚ‡ÌˆËflÏË. é‰ÌÓ-

‚ÂÏÂÌÌÓ ‚ Ó‰ÌÓÏ ÙËÁË˜ÂÒÍÓÏ Í‡Ì‡ÎÂ ÏÓ-

„ÛÚ ÒÛ˘ÂÒÚ‚Ó‚‡Ú¸ ÌÂÒÍÓÎ¸ÍÓ ‚ËÚÛ‡Î¸Ì˚ı. 

èÂÂ‰‡˜‡ ÔÓËÒıÓ‰ËÚ Ò ÔÓÏÓ˘¸˛ ÌÂ·ÓÎ¸-

¯Ëı (53 ·‡ÈÚ‡) Ô‡ÍÂÚÓ‚, ÍÓÚÓ˚Â Ì‡Á˚‚‡˛Ú-

Òfl fl˜ÂÈÍ‡ÏË. ÇÁ‡ËÏÓ‰ÂÈÒÚ‚ËÂ ÓÒÛ˘ÂÒÚ‚Îfl-

˛Ú ÍÓÏÏÛÚ‡ÚÓ˚, ÔÓËÁ‚Ó‰fl˘ËÂ ÛÔ‡‚ÎÂÌËÂ

Ò ÔÓÏÓ˘¸˛ Ú‡·ÎËˆ, ‚ ÍÓÚÓ˚Â Á‡ÌÓÒflÚÒfl ÌÓ-

ÏÂ ÔÓÚ‡ Ë Ë‰ÂÌÚËÙËÍ‡ÚÓ ÒÓÂ‰ËÌÂÌËfl.

Преамбула
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Т о п о л о г и и

Наверное, многим не раз приходилось слышать термин «тополо-
гия». Давайте разберемся, каково же его значение, какая связь
между используемой топологией и ее параметрами производитель-
ности, безопасности и надежности и какую топологию выбрать.

èÛÚÂ‚‡flèÛÚÂ‚‡fl Í‡Ú‡

Tопология (от греч. topos — «место» и

logos — «учение») — это раздел ма-

тематики, посвященный изучению

феномена непрерывности (выражающегося,

например, в понятии предела). Можно ска-

зать, что топология изучает способы соеди-

нения различных сущностей между собой.

Для топологии не имеют значения размер и

форма этих сущностей, а важно только то,

каким образом они могут быть соединены

друг с другом. Применительно к компьютер-

ным сетям под термином «топология» под-

разумеваются различные виды соединений

компьютеров между собой.

íËÔ˚ ÒÂÚÂ‚˚ı ÚÓÔÓÎÓ„ËÈ
Топологии компьютерных сетей можно опи-

сывать как с физической, так и с логичес-

кой точек зрения. Физическая топология

описывает геометрическое расположение

компонентов компьютерной сети. Однако

она отнюдь не является картой сети, а

представляет собой всего лишь теоретичес-

кую конструкцию, которая графически пе-

редает форму и структуру сети. Логическая

топология описывает возможные соедине-

ния между парами конечных точек сети, на-

ходящимися в состоянии взаимодействия

между собой. Эта информация оказывается

полезной при описании наборов конечных

точек, которые могут взаимодействовать

друг с другом, и при определении наличия

прямых физических соединений между па-

рами конечных точек.

В локальных компьютерных сетях суще-

ствует три основных типа сетевых тополо-

гий — шина, звезда и кольцо. В сетях с не-

большим количеством узлов могут исполь-

зоваться и другие топологии (например,

полносвязная топология, где все узлы сети

соединены между собой), однако в совре-

менных компьютерных сетях используются

исключительно три вышеперечисленные то-

пологии и их производные или сочетания. 

Используемая топология зависит от фи-

зической технологии, на базе которой стро-

ится локальная сеть. Например, в сетях на

базе технологии TokenRing, первоначально

разработанной компанией IBM в 1970 году

и до сих пор являющейся очень распрост-

раненной, по определению должны исполь-

зоваться кольцевые топологии. Но на прак-

тике обычно применяется звездообразное

соединение, причем все конечные устрой-
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ства подключаются к так называемому «уст-

ройству доступа к многостанционной сети»

(MSAU). Так что при выборе топологии не-

обходимо ознакомиться с документацией

на используемые сетевые технологии, что-

бы не оказаться в ситуации, когда эффек-

тивность работы сети будет крайне низкой. 

ãÓ„Ë˜ÂÒÍËÂ ÚÓÔÓÎÓ„ËË
Логическая топология определяет реаль-

ные пути движения сигналов при передаче

данных по используемой физической то-

пологии. Таким образом, логическая топо-

логия описывает пути передачи потоков

данных между сетевыми устройствами. Она

определяет правила передачи данных в

существующей среде с гарантированием

отсутствия помех, влияющих на коррект-

ность передачи. 

Поскольку логическая топология описы-

вает путь и направление передачи данных,

она тесно связана с уровнем MAC (Media

Access Control) модели OSI (подуровень ка-

нального уровня). Для каждой из существу-

ющих логических топологий существуют

методы контроля доступа к среде передачи

данных, позволяющие осуществлять мони-

торинг и контроль всего процесса.

В настоящее время существуют три базо-

вые логические топологии: логическая ши-

на, логическое кольцо и логическая звезда

(коммутация). Каждая из этих топологий

обеспечивает преимущества в зависимости

от способов использования. 

В настоящей статье мы будем говорить в

основном о физических топологиях. Необ-

ходимо помнить, что в одной и той же сети

могут использоваться разные физическая и

логическая топологии (например, физичес-

кая звезда и логическая шина).

òËÌÌ‡fl ÚÓÔÓÎÓ„Ëfl
Начнем с наиболее простой шинной тополо-

гии, которую также называют линейной ши-

ной или магистральной топологией и которая

является одной из наиболее распространен-

ных. В ней используется один кабель, имену-

емый шиной (иногда также называемый ма-

гистралью или сегментом), куда подключены

все компьютеры сети. В сети с топологией

«шина» компьютеры адресуют данные кон-

кретному компьютеру, передавая их по кабе-

лю в виде электрических сигналов. В некото-

рых шинных технологиях используется более

одного кабеля, то есть они в состоянии под-

держивать больше одного канала, хотя каж-

дый кабель по-прежнему остается одним ка-

налом передачи. 

На концах кабеля должны быть согла-

сующие резисторы, предотвращающие

отражение сигналов. Когда станция сети

передает сигнал в кабель, этот сигнал рас-

пространяется в обоих направлениях. Если

согласующий резистор не установлен, то

сигнал, достигая конца шины, изменяет

свое направление и двигается к противопо-

ложному концу. В результате одна передача

может полностью захватить всю полосу

пропускания сети и препятствовать переда-

че данных другими станциями. 

В типичной шинной топологии исполь-

зуется единственный кабель, не требую-

щий установки внешних устройств (напри-

мер, концентраторов) и соединяющий все

узлы сети как равноправные устройства. 

В шинной топологии данные в виде элект-

рических сигналов передаются всем ком-

пьютерам сети; однако информацию

принимает только тот компьютер, адрес

которого соответствует адресу получателя,

зашифрованному в этих сигналах, причем

в один момент времени передачу вести

может только один компьютер. В связи с

этим производительность сети зависит от

количества компьютеров, подключенных к

шине. Чем больше компьютеров, ожидаю-

щих передачи данных, тем медленнее сеть.

Однако кроме числа компьютеров на быст-

родействие сети влияют и некоторые дру-

гие факторы, в том числе: 

3 характеристики аппаратного обеспечения

компьютеров в сети;

3 частота передачи данных компьютерами;

3 тип используемых сетевых приложений;

3 тип сетевого кабеля;

3 расстояние между компьютерами в сети.

Шина — пассивная топология. Это зна-

чит, что компьютеры только слушают пе-

редаваемые по сети данные, но не участ-

вуют в их перемещении от отправителя к

получателю. Поэтому, если один из ком-

пьютеров выйдет из строя, это не скажет-

ся на работе остальных. 

В связи с физическими ограничениями

шинной топологии ее целесообразно ис-

пользовать только в небольших локальных

сетях. К числу достоинств шинной тополо-

гии можно отнести низкую стоимость и про-

стоту подключения новых узлов. Основной

сферой ее применения являются недорогие

одноранговые сети. В 100-мегабитных и бо-

лее высокоскоростных сетях эта топология

не применяется, поскольку в число ее недо-

статков входят низкая производительность,

слабая надежность и сложность диагности-

ки. Основным же минусом является то, что

при разрыве или повреждении сетевого ка-

беля из строя выходит вся сеть. Компьюте-

íÓÔÓÎÓ„Ëfl «ÍÓÎ¸ˆÓ» íÓÔÓÎÓ„Ëfl «Á‚ÂÁ‰‡»
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ры останутся работоспособными, но переда-

ча данных между ними будет невозможна.

Хотя в настоящее время шинная топо-

логия нечасто используется при создании

локальных сетей, у нее все же есть свое

применение. Именно на этой топологии

основано соединение большинства сис-

темных компонентов и периферийных уст-

ройств во внутренней архитектуре ком-

пьютера (за исключением устройств на

базе шины USB).

á‚ÂÁ‰ÓÓ·‡ÁÌ‡fl ÚÓÔÓÎÓ„Ëfl
Локальные сети звездообразной топологии

объединяют устройства сети, которые как

бы расходятся из центрального узла. Мно-

гие говорят о топологии «звезда», имея в

виду физическое звездообразное располо-

жение компьютеров, притом что реальная

топология не имеет с этим ничего общего.

В качестве центрального узла в сетях звез-

дообразной топологии выступают концент-

ратор или коммутатор. Топология опреде-

ляет не географическое расположение

компьютеров, а пути и порядок прохожде-

ния данных. Звезда отличается тем, что не

предоставляет возможности двум компью-

терам в сети обмениваться данными иначе,

чем с помощью центрального узла, высту-

пающего посредником. 

В сетях с топологией «звезда» подклю-

чение кабеля и управление конфигурацией

сети централизованы. Но есть и недоста-

ток: так как все компьютеры подключены к

центральному узлу, для больших сетей зна-

чительно увеличивается расход кабеля. 

К тому же, если центральный узел выйдет

из строя, нарушится работа всей сети, по-

скольку он всегда участвует в обмене дан-

ными между двумя компьютерами. Данные

компьютера-отправителя сначала достига-

ют центрального узла, а лишь затем транс-

лируются последним компьютеру-получате-

лю. На первый взгляд данная топология

кажется не слишком удобной, однако в

данном случае несколько компьютеров в

сети могут вести передачу данных одно-

временно, в то время как шинная и кольце-

вая топологии в каждый момент времени

выделяют только один компьютер, которо-

му позволено передавать данные. 

В топологии «логическая звезда» ис-

пользуется метод коммутации, обеспечи-

вающий ограничение распространения

сигнала в среде передачи в пределах неко-

торой ее части. Механизм такого ограниче-

ния является основополагающим в тополо-

гии «логическая звезда». 

В чистом виде коммутация предоставля-

ет выделенную линию передачи данных

каждой станции. Когда одна станция пере-

дает сигнал другой, подключенной к тому

же самому коммутатору, то коммутатор пе-

редает сигнал только по среде передачи

данных, соединяющей эти две станции. При

таком подходе возможна одновременная

передача данных между несколькими пара-

ми машин, так как данные, передающиеся

между любыми двумя станциями, остаются

«невидимыми» для других пар станций. 

Звездообразные топологии стали веду-

щим типом топологий в современных ло-

кальных сетях. Причиной их популярности

являются гибкость, масштабируемость и не-

высокая стоимость. В число преимуществ

сетей звездообразной топологии также вхо-

дят более высокая пропускная способность

и отказоустойчивость по сравнению с шин-

ной и кольцевой топологиями, удобство

подключения новых устройств, возможность

использования коммутаторов вместо кон-

центраторов и легкость создания подсетей.

Из недостатков звездообразной топологии

стоит отметить зависимость работоспособ-

ности сети от состояния центрального узла

(повреждение центрального узла выводит

из строя всю сеть), большой расход кабеля

и более высокая стоимость по сравнению с

шинной топологией. 

В последние годы появился еще один

пример сети со звездообразной топологи-

ей. Это универсальная последовательная

шина (Universal Serial Bus, USB). В случае

с USB мы имеем не чистую звезду, а ветвя-

щееся дерево, в котором сигнал от каждо-

го устройства в конце концов доходит до

корневого концентратора. Кабельная схе-

ма в USB тоже особенная: одна витая пара

»

»

èÓÎÌÓÒ‚flÁÌ‡fl ÚÓÔÓÎÓ„Ëfl ÉË·Ë‰Ì‡fl ÚÓÔÓÎÓ„Ëfl

íÓÔÓÎÓ„Ëfl «¯ËÌ‡» íÓÔÓÎÓ„Ëfl «‰‚ÓÈÌÓÂ ÍÓÎ¸ˆÓ»
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для данных, а другая — для питания уп-

равляемых устройств.

äÓÎ¸ˆÂ‚‡fl ÚÓÔÓÎÓ„Ëfl
Сети с кольцевой топологией представляют

собой одноранговые сети, где каждый ком-

пьютер подключается к общему сетевому

кабельному кольцу, по которому передают-

ся данные, и функционирует как повтори-

тель, принимая и отвечая на адресованные

ему пакеты. Основным принципом передачи

данных в сетях с кольцевой топологией яв-

ляется передача маркера. Этот принцип за-

ключается в последовательной передаче

маркера от одного компьютера к другому до

тех пор, пока его не получит компьютер, ко-

торый хочет отправить данные. Компьютер-

отправитель изменяет маркер, помещает в

данные электронный адрес компьютера-

получателя и посылает их по кольцу. 

Данные проходят через несколько ком-

пьютеров, пока не достигнут того, чей адрес

совпадает с адресом получателя. После это-

го принимающий компьютер посылает пере-

дающему сообщение, в котором подтвержда-

ет прием данных. Получив подтверждение,

передающий компьютер создает новый мар-

кер и возвращает его в сеть. Передача мар-

кера не отнимает много времени и практиче-

ски не влияет на пропускную способность

сети. Кольцо, в котором циркулирует маркер,

может иметь размер от нескольких сантиме-

тров до нескольких километров. В первом

случае аппаратура кольца сосредоточена в

пределах одной платы в небольшом корпусе,

к портам которого с помощью кабелей под-

ключаются узлы сети. 

Основным преимуществом кольцевой

топологии является отсутствие потери

сигнала, а недостатками — низкая отказо-

устойчивость и необходимость разрыва

сети для добавления новых узлов. Таким

образом, кольцевую топологию можно

применять при создании надежных высо-

коскоростных сетей, расширение которых

не планируется. 

Ç˚·Ó ÚÓÔÓÎÓ„ËË
Итак, какую же топологию выбрать? Во-

первых, выбор топологии зависит от требо-

ваний. Если вы собираетесь создать сеть из

ÑÓÔÓÎÌËÚÂÎ¸Ì‡fl ËÌÙÓÏ‡ˆËfl

Лучшие производные
ê‡Ò¯ËÂÌÌ‡fl 

Á‚ÂÁ‰ÓÓ·‡ÁÌ‡fl ÚÓÔÓÎÓ„Ëfl

Ç ‡Ò¯ËÂÌÌÓÈ Á‚ÂÁ‰ÓÓ·‡ÁÌÓÈ ÚÓÔÓÎÓ-

„ËË ‡·Ó˜ËÂ ÒÚ‡ÌˆËË ÔÓ‰ÍÎ˛˜‡˛ÚÒfl Í ÌÂ-

ÒÍÓÎ¸ÍËÏ ÍÓÌˆÂÌÚ‡ÚÓ‡Ï, ÍÓÚÓ˚Â, ‚

Ò‚Ó˛ Ó˜ÂÂ‰¸, ÔÓ‰ÍÎ˛˜‡˛ÚÒfl Í Ó‰ÌÓÏÛ

ˆÂÌÚ‡Î¸ÌÓÏÛ ÍÓÏÏÛÚ‡ÚÓÛ. é˜Â‚Ë‰Ì˚ÏË

‰ÓÒÚÓËÌÒÚ‚‡ÏË Ú‡ÍÓÈ ÚÓÔÓÎÓ„ËË fl‚Îfl˛ÚÒfl

˝ÍÓÌÓÏËfl Í‡·ÂÎfl, ÔÓ‰‰ÂÊÍ‡ ·ÓÎ¸¯Â„Ó

˜ËÒÎ‡ ÛÁÎÓ‚ (ÔÓ Ò‡‚ÌÂÌË˛ Ò ÔÓÒÚÓÈ

Á‚ÂÁ‰ÓÓ·‡ÁÌÓÈ ÚÓÔÓÎÓ„ËÂÈ) Ë ·ÓÎÂÂ ‚˚-

ÒÓÍ‡fl ÓÚÍ‡ÁÓÛÒÚÓÈ˜Ë‚ÓÒÚ¸ (ÔË ‚˚ıÓ‰Â ËÁ

ÒÚÓfl ˆÂÌÚ‡Î¸ÌÓ„Ó ÛÁÎ‡ ÓÒÚ‡Î¸Ì˚Â ÍÓÌ-

ˆÂÌÚ‡ÚÓ˚ ÔÓ‰ÓÎÊ‡˛Ú ‡·ÓÚ‡Ú¸ ‚ ÎÓ-

Í‡Î¸ÌÓÏ ÂÊËÏÂ, ‡ ÔË ‚˚ıÓ‰Â ËÁ ÒÚÓfl

Ó‰ÌÓ„Ó ËÁ ÍÓÌˆÂÌÚ‡ÚÓÓ‚ ÓÒÚ‡Î¸Ì˚Â ÔÓ-

ÔÂÊÌÂÏÛ ÓÒÚ‡˛ÚÒfl Ó·˙Â‰ËÌÂÌÌ˚ÏË ‚

ÒÂÚ¸). çÂ‰ÓÒÚ‡ÚÍ‡ÏË Ú‡ÍÓÈ ÚÓÔÓÎÓ„ËË fl‚Îfl-

˛ÚÒfl ‚˚ÒÓÍ‡fl ˆÂÌ‡ Ë ÌÂ‚ÓÁÏÓÊÌÓÒÚ¸ ËÒ-

ÔÓÎ¸ÁÓ‚‡ÌËfl ·ÓÎÂÂ ˜ÂÚ˚Âı ÍÓÌˆÂÌÚ‡ÚÓ-

Ó‚ ·ÂÁ ÔËÏÂÌÂÌËfl ÍÓÏÏÛÚ‡ˆËË (ÒÓ„Î‡Ò-

ÌÓ Ô‡‚ËÎÛ, ÔÓ ÍÓÚÓÓÏÛ ÍÓÎË˜ÂÒÚ‚Ó ÔÓ-

‚ÚÓËÚÂÎÂÈ ÏÂÊ‰Û ‰‚ÛÏfl ÛÁÎ‡ÏË ÌÂ ÏÓÊÂÚ

ÔÂ‚˚¯‡Ú¸ ˜ÂÚ˚Âı).

Ñ‚ÛÍÓÎ¸ˆÂ‚‡fl ÚÓÔÓÎÓ„Ëfl 

ä‡Í ‚Ë‰ÌÓ ËÁ Ì‡Á‚‡ÌËfl, ˝Ú‡ ÚÓÔÓÎÓ„Ëfl

ÔÂ‰ÒÚ‡‚ÎflÂÚ ÒÓ·ÓÈ ‰‚‡ ÍÓÎ¸ˆ‡, ÔÂ‚ÓÂ ËÁ

ÍÓÚÓ˚ı fl‚ÎflÂÚÒfl ÓÒÌÓ‚Ì˚Ï, ‡ ‚ÚÓÓÂ ËÒ-

ÔÓÎ¸ÁÛÂÚÒfl ÚÓÎ¸ÍÓ ÔË Ò·ÓÂ Ì‡ ÔÂ‚ÓÏ.

èÂËÏÛ˘ÂÒÚ‚ÓÏ Ú‡ÍÓÈ ÚÓÔÓÎÓ„ËË fl‚ÎflÂÚÒfl

·ÓÎÂÂ ‚˚ÒÓÍ‡fl ÓÚÍ‡ÁÓÛÒÚÓÈ˜Ë‚ÓÒÚ¸, „Î‡‚-

Ì˚Ï ÌÂ‰ÓÒÚ‡ÚÍÓÏ — ‚˚ÒÓÍ‡fl ÒÚÓËÏÓÒÚ¸ Ë

·ÓÎ¸¯ËÈ ‡ÒıÓ‰ Í‡·ÂÎfl.

àÂ‡ıË˜ÂÒÍËÂ ÚÓÔÓÎÓ„ËË

ëÂÚË, ‚ ÍÓÚÓ˚ı Â‡ÎËÁÓ‚‡Ì‡ ÍÓÎ¸ˆÂ‚‡fl

ÚÓÔÓÎÓ„Ëfl, ÏÓ„ÛÚ ·˚Ú¸ ‡Ò¯ËÂÌ˚ ÔÛÚÂÏ

ËÂ‡ıË˜ÂÒÍÓ„Ó ÒÓÂ‰ËÌÂÌËfl ÌÂÒÍÓÎ¸ÍËı

ÍÓÎÂˆ ·ÂÁ ÒÌËÊÂÌËfl Ëı ÔÓËÁ‚Ó‰ËÚÂÎ¸ÌÓÒ-

ÚË. ÇÏÂÒÚÓ ÍÓÎ¸ˆÂ‚ÓÈ ÚÓÔÓÎÓ„ËË ‚ Í‡˜ÂÒÚ-

‚Â ÚÓÔÓÎÓ„ËË ‚ÚÓÓ„Ó ÛÓ‚Ìfl ÏÓÊÂÚ ËÒ-

ÔÓÎ¸ÁÓ‚‡Ú¸Òfl Á‚ÂÁ‰ÓÓ·‡ÁÌ‡fl ËÎË ¯ËÌÌ‡fl

ÚÓÔÓÎÓ„Ëfl. àÂ‡ıË˜ÂÒÍËÂ ÚÓÔÓÎÓ„ËË

ÔËÏÂÌfl˛ÚÒfl ‰Îfl ÔÓÒÚÓÂÌËfl ÍÛÔÌ˚ı ÒÂ-

ÚÂÈ Ë Ó·˙Â‰ËÌÂÌËfl ÏÂÎÍËı ÎÓÍ‡Î¸Ì˚ı ÒÂ-

ÚÂÈ ‚ Ó‰ÌÛ. Ç ÌËı Ó·˚˜ÌÓ ËÒÔÓÎ¸ÁÛ˛ÚÒfl Ú‡-

ÍËÂ ÒÂÚÂ‚˚Â ÛÒÚÓÈÒÚ‚‡, Í‡Í ÍÓÌˆÂÌÚ‡ÚÓ-

˚, ÍÓÏÏÛÚ‡ÚÓ˚ ËÎË ÏÓÒÚ˚. 

ëÏÂ¯‡ÌÌ˚Â ÚÓÔÓÎÓ„ËË

ëÂÚË ÒÓ ÒÏÂ¯‡ÌÌÓÈ ÚÓÔÓÎÓ„ËÂÈ ÒÓÒÚÓflÚ ËÁ

ÒÓÂ‰ËÌÂÌÌ˚ı ÏÂÊ‰Û ÒÓ·ÓÈ ÒÂÚÂÈ Ò ‡ÁÌ˚ÏË

ÚÓÔÓÎÓ„ËflÏË. Ç Í‡˜ÂÒÚ‚Â ÔËÏÂÓ‚ ÏÓÊÌÓ

ÔË‚ÂÒÚË ÌÂÍÓÚÓ˚Â „ÎÓ·‡Î¸Ì˚Â Ë Â„ËÓ-

Ì‡Î¸Ì˚Â ÒÂÚË Ë, ‡ÁÛÏÂÂÚÒfl, àÌÚÂÌÂÚ.

èÓÎÌÓÒ‚flÁÌ‡fl ÚÓÔÓÎÓ„Ëfl

Ç ˝ÚÓÈ ÚÓÔÓÎÓ„ËË ‚ÒÂ ÛÁÎ˚ ÒÂÚË ÒÓÂ‰ËÌÂÌ˚

‰Û„ Ò ‰Û„ÓÏ, ˜ÚÓ Ó·ÂÒÔÂ˜Ë‚‡ÂÚ Ï‡ÍÒËÏ‡Î¸-

ÌÛ˛ ÒÍÓÓÒÚ¸ ÔÂÂ‰‡˜Ë ‰‡ÌÌ˚ı, ˜ÂÁ‚˚˜‡È-

ÌÓ ‚˚ÒÓÍÛ˛ ÓÚÍ‡ÁÓÛÒÚÓÈ˜Ë‚ÓÒÚ¸ Ë Ó„ÓÏÌÓÂ

ÍÓÎË˜ÂÒÚ‚Ó ‚ÓÁÏÓÊÌ˚ı ÔÛÚÂÈ ‰Îfl ÔÂÂ‰‡˜Ë

‰‡ÌÌ˚ı ÓÚ Ó‰ÌÓ„Ó ÛÁÎ‡ ‰Û„ÓÏÛ. ä ÒÓÊ‡ÎÂ-

ÌË˛, Ú‡ÍËÂ ÒÂÚË fl‚Îfl˛ÚÒfl Ì‡ËÏÂÌÂÂ ‡ÒÔÓ-

ÒÚ‡ÌÂÌÌ˚ÏË (Á‡ ËÒÍÎ˛˜ÂÌËÂÏ ‚‡Ë‡ÌÚ‡ ÒÂ-

ÚË ËÁ ‰‚Ûı ÍÓÏÔ¸˛ÚÂÓ‚), ˝ÚÓ Ò‚flÁ‡ÌÓ Ò

·ÓÎ¸¯ËÏ ‡ÒıÓ‰ÓÏ Í‡·ÂÎÂÈ Ë ÒÂ¸ÂÁÌ˚Ï Ó„-

‡ÌË˜ÂÌËÂÏ Ó·˘Â„Ó ÍÓÎË˜ÂÒÚ‚‡ ÛÁÎÓ‚ ÒÂÚË

(Á‡‚ËÒËÚ ÓÚ ÍÓÎË˜ÂÒÚ‚‡ ÔÓÚÓ‚). í‡Í‡fl ÚÓÔÓ-

ÎÓ„Ëfl ÏÓÊÂÚ ÔËÏÂÌflÚ¸Òfl Ì‡ ‚˚ÒÓÍËı ÛÓ‚-

Ìflı ËÂ‡ıËË ‰Îfl Ó·ÂÒÔÂ˜ÂÌËfl Ï‡ÍÒËÏ‡Î¸ÌÓ

ÓÚÍ‡ÁÓÛÒÚÓÈ˜Ë‚˚ı ÒÓÂ‰ËÌÂÌËÈ ÏÂÊ‰Û ÍÓÌ-

ˆÂÌÚ‡ÚÓ‡ÏË Ë ÍÓÏÏÛÚ‡ÚÓ‡ÏË.

»

»
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пяти компьютеров, то можете использовать

полносвязную или шинную топологию, од-

нако для сети из ста компьютеров такой

вариант уже не подойдет, и вам придется

прибегнуть к иерархической системе.

Во-вторых, выбор топологии зависит от

имеющихся ресурсов. Наиболее произво-

дительные и отказоустойчивые схемы

обычно являются и более дорогими в свя-

зи с большим количеством кабелей и до-

полнительных устройств. Повышение про-

изводительности обеспечивается и за счет

использования коммутаторов вместо кон-

центраторов, поскольку коммутаторы обла-

дают значительно более широкими воз-

можностями обработки данных. Однако

стоимость коммутаторов на несколько по-

рядков выше. И, естественно, выбор топо-

логии зависит от используемых сетевых

технологий. Например, сети Ethernet

10Base-T относятся к звездообразной топо-

логии. Таким образом, прежде чем выбрать

топологию, необходимо определиться с тре-

бованиям к размеру сети, подсчитать фи-

нансовые ресурсы и определить техноло-

гию, на базе которой будет построена сеть. 

Иван Новоселов

»

èÂËÏÛ˘ÂÒÚ‚‡ Ë ÌÂ‰ÓÒÚ‡ÚÍË ÓÒÌÓ‚Ì˚ı ÒÂÚÂ‚˚ı ÚÓÔÓÎÓ„ËÈ
ç‡Á‚‡ÌËÂ ÚÓÔÓÎÓ„ËË èÂËÏÛ˘ÂÒÚ‚‡ çÂ‰ÓÒÚ‡ÚÍË

çËÁÍ‡fl ÔÓËÁ‚Ó‰ËÚÂÎ¸ÌÓÒÚ¸ 

çËÁÍ‡fl Ì‡‰ÂÊÌÓÒÚ¸ 

ëÎÓÊÌÓÒÚ¸ ‰Ë‡„ÌÓÒÚËÍË ÔË ‡Á˚‚Â Í‡·ÂÎfl ËÎË ÓÚÍ‡ÁÂ ‡Á˙ÂÏ‡

èÓ‚ÂÊ‰ÂÌËÂ Í‡·ÂÎfl ‚ Î˛·ÓÏ ÏÂÒÚÂ ‚˚‚Ó‰ËÚ ËÁ ÒÚÓfl ‚Ò˛ ÒÂÚ¸

èË ÌÂÓ·ıÓ‰ËÏÓÒÚË Ó‰ÌÓ‚ÂÏÂÌÌÓÈ ÔÂÂ‰‡˜Ë ‰‡ÌÌ˚ı ÌÂÒÍÓÎ¸ÍËÏË
ÍÓÏÔ¸˛ÚÂ‡ÏË ÒËÎ¸ÌÓ Ô‡‰‡ÂÚ ÒÍÓÓÒÚ¸ 

éÚÒÛÚÒÚ‚ËÂ ÔÓÏÂÊÛÚÓ˜ÌÓ„Ó ÛÒËÎÂÌËfl ÒË„Ì‡Î‡ 

é„‡ÌË˜ÂÌÌ˚È ‡ÁÏÂ ÒÂÚË

çËÁÍ‡fl ÒÚÓËÏÓÒÚ¸

èÓÒÚÓÚ‡ ‰Ó·‡‚ÎÂÌËfl ÌÓ‚˚ı ÛÁÎÓ‚

çÂ ÚÂ·ÛÂÚÒfl ÍÓÌˆÂÌÚ‡ÚÓ Ë ‰Û„ÓÂ
Ó·ÓÛ‰Ó‚‡ÌËÂ 

òËÌÌ‡fl ÚÓÔÓÎÓ„Ëfl

á‡‚ËÒËÏÓÒÚ¸ ‡·ÓÚÓÒÔÓÒÓ·ÌÓÒÚË ÓÚ ÒÓÒÚÓflÌËfl ÍÓÌˆÂÌÚ‡ÚÓ‡

Ç˚ÒÓÍËÈ ‡ÒıÓ‰ Í‡·ÂÎfl

ÅÓÎÂÂ ‚˚ÒÓÍ‡fl ÒÚÓËÏÓÒÚ¸ ÔÓ Ò‡‚ÌÂÌË˛ Ò ¯ËÌÌÓÈ ÚÓÔÓÎÓ„ËÂÈ 

é„‡ÌË˜ÂÌÌÓÂ ‡ÒÒÚÓflÌËÂ ÏÂÊ‰Û ÍÓÏÔ¸˛ÚÂÓÏ Ë ÍÓÌˆÂÌÚ‡ÚÓÓÏ

ÅÓÎÂÂ ‚˚ÒÓÍ‡fl ÔÓÔÛÒÍÌ‡fl ÒÔÓÒÓ·ÌÓÒÚ¸
ÔÓ Ò‡‚ÌÂÌË˛ Ò ¯ËÌÌÓÈ ÚÓÔÓÎÓ„ËÂÈ 

Ç˚ıÓ‰ ËÁ ÒÚÓfl Ó‰ÌÓ„Ó ÛÁÎ‡ ÌÂ ‚ÎËflÂÚ Ì‡
‡·ÓÚÓÒÔÓÒÓ·ÌÓÒÚ¸ ÒÂÚË

ãÂ„ÍÓÒÚ¸ ÔÓ‰ÍÎ˛˜ÂÌËfl ‚ ÒÂÚ¸ ÌÓ‚˚ı ÛÁÎÓ‚

ÇÓÁÏÓÊÌÓÒÚ¸ ËÒÔÓÎ¸ÁÓ‚‡ÌËfl ÍÓÏÏÛÚ‡ÚÓ‡
‚ÏÂÒÚÓ Ó·˚˜ÌÓ„Ó ÍÓÌˆÂÌÚ‡ÚÓ‡

ì‰Ó·Ì‡fl ‰Ë‡„ÌÓÒÚËÍ‡

á‚ÂÁ‰ÓÓ·‡ÁÌ‡fl
ÚÓÔÓÎÓ„Ëfl

ÅÓÎÂÂ ‚˚ÒÓÍ‡fl ÒÚÓËÏÓÒÚ¸, Ò‚flÁ‡ÌÌ‡fl Ò ÔËÓ·ÂÚÂÌËÂÏ ‰ÓÔÓÎÌË-
ÚÂÎ¸Ì˚ı ÍÓÌˆÂÌÚ‡ÚÓÓ‚

çÂ‚ÓÁÏÓÊÌÓÒÚ¸ ËÒÔÓÎ¸ÁÓ‚‡ÌËfl ·ÓÎÂÂ ˜ÂÚ˚Âı ÍÓÌˆÂÌÚ‡ÚÓÓ‚
·ÂÁ ÔËÏÂÌÂÌËfl ÍÓÏÏÛÚ‡ÚÓÓ‚

ùÍÓÌÓÏËfl Í‡·ÂÎfl

èÓ‰‰ÂÊÍ‡ ·ÓÎ¸¯Â„Ó ˜ËÒÎ‡ ÛÁÎÓ‚, ˜ÂÏ
‚ Á‚ÂÁ‰ÓÓ·‡ÁÌÓÈ ÚÓÔÓÎÓ„ËË

ÅÓÎÂÂ ‚˚ÒÓÍ‡fl ÓÚÍ‡ÁÓÛÒÚÓÈ˜Ë‚ÓÒÚ¸,
˜ÂÏ ‚ Á‚ÂÁ‰ÓÓ·‡ÁÌÓÈ ÚÓÔÓÎÓ„ËË

ê‡Ò¯ËÂÌÌ‡fl Á‚ÂÁ-
‰ÓÓ·‡ÁÌ‡fl ÚÓÔÓÓ-
ÎÓ„Ëfl

çËÁÍ‡fl ÓÚÍ‡ÁÓÛÒÚÓÈ˜Ë‚ÓÒÚ¸

çÂÓ·ıÓ‰ËÏÓÒÚ¸ ‡Á˚‚‡ ÒÂÚË ‰Îfl ‰Ó·‡‚ÎÂÌËfl ÌÓ‚˚ı ÛÁÎÓ‚

éÚÒÛÚÒÚ‚ËÂ ÔÓÚÂË ÒË„Ì‡Î‡äÓÎ¸ˆÂ‚‡fl ÚÓÔÓÎÓ-
„Ëfl

ÅÓÎÂÂ ‚˚ÒÓÍ‡fl ÒÚÓËÏÓÒÚ¸

ÅÓÎ¸¯ËÈ ‡ÒıÓ‰ Í‡·ÂÎfl

ÅÓÎÂÂ ‚˚ÒÓÍ‡fl ÓÚÍ‡ÁÓÛÒÚÓÈ˜Ë‚ÓÒÚ¸ ÔÓ
Ò‡‚ÌÂÌË˛ Ò ÍÓÎ¸ˆÂ‚ÓÈ ÚÓÔÓÎÓ„ËÂÈ

Ñ‚ÛÍÓÎ¸ˆÂ‚‡fl 
ÚÓÔÓÎÓ„Ëfl 

Ç˚ÒÓÍ‡fl ÒÚÓËÏÓÒÚ¸

ÅÓÎ¸¯ÓÈ ‡ÒıÓ‰ Í‡·ÂÎfl

é„‡ÌË˜ÂÌÌÓÂ ÍÓÎË˜ÂÒÚ‚Ó ÍÓÏÔ¸˛ÚÂÓ‚ (‚ Ò‚flÁË Ò Ó„‡ÌË˜ÂÌËÂÏ
ÍÓÎË˜ÂÒÚ‚‡ ÔÓÚÓ‚)

å‡ÍÒËÏ‡Î¸Ì‡fl ÒÍÓÓÒÚ¸ ÔÂÂ‰‡˜Ë ‰‡ÌÌ˚ı

å‡ÍÒËÏ‡Î¸Ì‡fl ÓÚÍ‡ÁÓÛÒÚÓÈ˜Ë‚ÓÒÚ¸

å‡ÍÒËÏ‡Î¸ÌÓÂ ÍÓÎË˜ÂÒÚ‚Ó ÔÛÚÂÈ ÏÂÊ‰Û
‰‚ÛÏfl ÛÁÎ‡ÏË

èÓÎÌÓÒ‚flÁÌ‡fl 
ÚÓÔÓÎÓ„Ëfl
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Появление, развитие и победное ше-

ствие семейства протоколов TCP/IP,

связавших разрозненные сети в

единое технологическое пространство, ста-

ло основой для реализации нижних уров-

ней сетевой модели ISO-OSI. После того как

вокруг TCP/IP сложилась технологически

единая сеть, верхний прикладной уровень

стал диктовать необходимость создания

единообразных языков сетевого пользова-

тельского взаимодействия. Такие языки, по

традиции называемые протоколами, по сути

своей принципиально отличаются от того

же семейства TCP/IP, поскольку описывае-

мые ими механизмы взаимодействий явля-

ются лишь набором правил, которые раз-

ные приложения могут реализовывать

по-своему. Например, в соответствии с из-

вестным всем протоколом HTTP первая

строка любого HTML-документа должна

иметь вид <!DOCTYPE HTML PUBLIC «-//W3C

//DTD HTML 4.0 Transitional//EN»>. Однако,

как показывает практика, разработчики

web-сайтов очень часто этим пренебрега-

ют. Несмотря на это, такие документы все

равно открываются и обрабатываются бра-

узерами. Проще говоря, прикладные про-

токолы, с одной стороны, являются лишь

отражением сложившегося уровня сетево-

го сервиса, а с другой — сами же этот уро-

вень и определяют.

При этом нельзя не отметить, что все

уровни сетевой модели тесно связаны меж-

ду собой. Поэтому начинать путешествие по

сетевым протоколам надо с самого начала.

éÚ ÒÂ‰˚ ÔÂÂ‰‡˜Ë 
Í TCP/IP 
Самое нижнее звено сетевой модели ISO-

OSI — среда передачи. Компьютеры могут

быть соединены между собой не только

классической витой парой, но и коаксиаль-

ным проводом, оптоволокном, а могут вооб-

ще иметь беспроводное сообщение. Во всех

случаях среда передачи существует и слу-

жит именно для организации передачи дан-

ных на физическом уровне.

Сетевой уровень находится на один пункт

выше уровня физической среды и отвечает

за организацию взаимодействия в данной

среде передачи. На сетевом уровне присут-

ствуют, например, средства реализации тех-

нологий Ethernet, TokenRing, Radio Ethernet

и т. п. Межсетевой уровень, как видно из

названия, отвечает за взаимодействие меж-

ду различными сетями. Именно на этом

уровне расположен протокол IP (Internet

Protocol), давший наименование всей Гло-

бальной сети. И на нем же существует один

из самых удивительных парадоксов совре-

менного Интернета.

Дело в том, что протокол IP не являет-

ся средством надежной связи. Это озна- »

ëÂÚÂ‚ÓÈ Ç‡‚ËÎÓÌ

N E T W O R K  Ï Â ı ‡ Ì Ë Á Ï ˚   ‡ · Ó Ú ˚  Ò Â Ú Â È

В период становления сетевых технологий казалось, что для построе-
ния распределенных сетей необходимо лишь спроектировать железо
и придумать схему его взаимодействия. Позже выяснилось, что на
этом пути никто не может существовать в одиночку. Более того, при-
шло глубокое понимание бесполезности одной отдельно взятой сети.

С е т е в ы е  п р о т о к о л ы



47

C H I P  S P E C I A L ‹ 7

чает, что, хотя пакеты информации пере-

даются от узла-источника к узлу-получа-

телю, гарантии доставки не существует.

Для разрешения этого парадокса сущест-

вует протокол TCP (Transmission Control

Protocol), который призван осуществлять

надежную доставку информации, но уже

на более высоком транспортном уровне.

Таким образом, именно связка TCP/IP

является основным механизмом доставки

данных, который, кроме всего прочего,

еще и не зависит от физической среды

передачи.

Однако средства ненадежной доставки

тоже нашли свое применение. Протокол

UDP (User Datagram Protocol) транспорт-

ного уровня в принципе призван испол-

нять примерно те же функции, что и TCP,

однако при использовании UDP в качестве

средства доставки информационные паке-

ты могут быть утеряны, продублированы

или прийти не в том порядке, в котором

были отправлены. Кроме IP специалисты

располагают на межсетевом уровне и про-

токолом ICMP, который, являясь расшире-

нием IP, отвечает за обмен служебной ин-

формацией и сообщениями об ошибках.

И, наконец, самым высоким уровнем мо-

дели ISO-OSI является прикладной, с раз-

личными реализациями которого и встреча-

ются пользователи в своей повседневной

работе. Именно эти протоколы определяют

сегодня лицо Глобальной сети.

Ç Ì‡˜‡ÎÂ ‚ÂÎËÍËı ‰ÂÎ
Некоторые историки Интернета и просто

пользователи с большим стажем склонны

считать протокол FTP (File Transfer Protocol)

источником и прародителем всего интер-

нет-сообщества. Отчасти так оно и было. По

крайней мере, в самом начале, когда FTP-

серверы выступали в качестве единствен-

ного хранилища информационных ресур-

сов. В сегодняшнем сетевом мире роль FTP

несколько изменилась. Теперь в качестве

основного источника информации выступа-

ет WWW, а FTP-серверы всемирно использу-

ются как файловые хранилища.

FTP корнями уходит в системы Unix, по-

этому самый простой FTP-клиент, способ-

ный принимать и передавать данные, мо-

жет быть реализован в виде консольного

приложения, которое кроме собственно

соединения должно уметь выполнять еще

две команды — GET (получить файл) и

PUT (послать файл). Примерно так и рабо-

тал протокол FTP в самом начале своей

истории. Несколько позже в нем появи-

лись средства аутентификации. Потом —

реализация возможности докачки при нео-

жиданном обрыве соединения. С распрост-

ранением графических оболочек появились

и оконные FTP-клиенты, для пользования

которыми не требовалось знание внутрен-

них FTP-команд, а сама работа была похожа

на работу со стандартным Проводником

Windows.

Сегодня протокол FTP можно считать од-

ним из трех китов (наряду с WWW и почто-

выми протоколами), на которых базируется

современный Интернет. 

WWW — ·ÂÒÚÓÎÍÓ‚ÓÂ ËÌ-
ÙÓÏ‡ˆËÓÌÌÓÂ ı‡ÌËÎË˘Â
Несмотря на то что первые верхние прото-

колы (FTP, Gopher) появились практически

одновременно с нижними, их катастрофиче-

ски не хватало для того, чтобы Сеть стала

по-настоящему глобальной.

Концепция WWW-сервера и клиента бы-

ла первоначально разработана в Европей-

ском центре ядерных исследований (CERN).

»

»

Ò Â Ú Â ‚ ˚ Â  Ô  Ó Ú Ó Í Ó Î ˚

ëÚÂÍ TCP/IP. í‡Í Í‡Í ÒÚÂÍ TCP/IP ·˚Î ‡Á‡·ÓÚ‡Ì ‰Ó ÔÓfl‚ÎÂÌËfl ÏÓ‰ÂÎË ISO-OSI, 
ÚÓ ÒÓÓÚ‚ÂÚÒÚ‚ËÂ ÛÓ‚ÌÂÈ ÒÚÂÍ‡ TCP/IP ÛÓ‚ÌflÏ ÏÓ‰ÂÎË OSI ‰ÓÒÚ‡ÚÓ˜ÌÓ ÛÒÎÓ‚ÌÓ

èÓÚÓÍÓÎ TCP.
åÂÚÓ‰ ÔÓ‰Ú‚ÂÊ‰ÂÌËfl ÍÓÂÍÚÌÓÒÚË ÔÂÂ‰‡˜Ë Í‡‰Ó‚ Ò ËÒÔÓÎ¸ÁÓ‚‡ÌËÂÏ Ú‡ÈÏ-‡ÛÚ‡ 
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Это, конечно, никак не снижает ни актуаль-

ности, ни исторической и технологической

ценности этого открытия, поскольку именно

WWW практически стер разницу в геогра-

фическом расположении того или иного

объекта. Глобальная мировая паутина сде-

лала из сугубо технологичного и закрытого

Интернета всеобщую систему с открытым

доступом для всех желающих.

Основная идея протокола «гипертекс-

та» (HTTP, Hyper Text Transfer Protocol) —

глобальная связанность. Любое место лю-

бого документа может быть привязано к

любому другому месту любого другого до-

кумента. С этой концепцией связано опре-

деление универсального идентификатора

ресурса — URI (Universal Resource Iden-

tificator), который абсолютно однозначно

указывает на уникальную страницу, рас-

положенную в Сети, или на любое место

этой страницы.

При этом за кадром остаются маловаж-

ные для конечного пользователя техничес-

кие подробности: IP-адрес, характеристики

сервера и даже его географическое распо-

ложение. Все это определило особый имидж

WWW у пользователей. Сегодня даже малые

дети знают, что Интернет — это, во-первых,

большое хранилище информации, которая

физически может быть расположена в лю-

бом месте Земли, а во-вторых, это хранили-

ще совершенно децентрализованно и для

неискушенного взора предстает большой

информационной помойкой.

А между тем в протокол HTTP с самого

его рождения были встроены средства, ко-

торые облегчают и поиск, и структуриро-

вание информации. В первую очередь это

касается клиент-серверного механизма,

который подразумевает один ответ на

один запрос. Именно это вместе с под-

держкой внешних программ и скриптов

(CGI — Common Gateway Interface) дало

возможность разработчикам создать про-

межуточные языки web-программирования

(PHP, ASP и т. д.), которые, в свою очередь,

смогли заставить работать в Сети системы

управления базами данных. Именно при-

ход в Сеть средств работы с СУБД стал ос-

новой для появления поисковых машин,

которые взяли на себя роль библиотек,

хранящих не сами данные, а лишь ссылки,

которые на эти данные указывают.

èÓÎÛ˜ËÚÂ ÔÓ˜ÚÛ!
По личному опыту могу сказать, что почто-

вый трафик составляет от 30 до 65% всего

трафика, если ориентироваться на информа-

ционные потребности малого и среднего

офиса. Можно сказать даже больше — неко-

торые пользуются Интернетом только для

того, чтобы получать и оправлять электрон-
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íÓ˜Í‡ ‚ıÓ‰‡

Процессы и порты
éÒÌÓ‚ÌÓÂ ÓÚÎË˜ËÂ Ú‡ÌÒÔÓÚÌÓ„Ó ÛÓ‚Ìfl

ÓÚ ÏÂÊÒÂÚÂ‚Ó„Ó — Ó„‡ÌËÁ‡ˆËfl Ò‚flÁË ÌÂ

ÏÂÊ‰Û ÒÂÚÂ‚˚ÏË ÛÁÎ‡ÏË, ‡ ÏÂÊ‰Û ÔÓÎ¸ÁÓ-

‚‡ÚÂÎ¸ÒÍËÏË ÔÓˆÂÒÒ‡ÏË. ä‡Ê‰˚È Ú‡ÍÓÈ

ÔÓˆÂÒÒ ÏÓÊÂÚ ÒÛ˘ÂÒÚ‚Ó‚‡Ú¸ ÓÚ‰ÂÎ¸ÌÓ ‚

‡ÏÍ‡ı ÓÔÂ‡ˆËÓÌÌÓÈ ÒËÒÚÂÏ˚ Ë ‚Á‡ËÏÓ-

‰ÂÈÒÚ‚Ó‚‡Ú¸ ÔÓÒÂ‰ÒÚ‚ÓÏ ÒÔÂˆË‡Î¸ÌÓ Ó-

„‡ÌËÁÓ‚‡ÌÌ˚ı ÒËÒÚÂÏÌ˚ı Ó˜ÂÂ‰ÂÈ, ËÏÂ˛-

˘Ëı Ò‚Ó˛ ÚÓ˜ÍÛ ‚ıÓ‰‡. í‡ÍËÂ Ó˜ÂÂ‰Ë

Ì‡Á˚‚‡˛ÚÒfl ÔÓÚ‡ÏË Ë ‚ ÔËÍÎ‡‰Ì˚ı ÔÓ-

„‡ÏÏ‡ı Ó·ÓÁÌ‡˜‡˛ÚÒfl ˆËÙ‡ÏË ÓÚ 1 ‰Ó 65

535. ç‡Ë·ÓÎÂÂ ‡ÒÔÓÒÚ‡ÌÂÌÌ˚Â ÒÂÚÂ‚˚Â

ÒÂ‚ËÒ˚ ÔÓÎÛ˜ËÎË ÓÚ Ó„‡ÌËÁ‡ˆËË Assigned

Numbers Authority Ì‡‚Â˜ÌÓ Á‡ÍÂÔÎÂÌÌ˚Â

ÌÓÏÂ‡ ÔÓÚÓ‚. ç‡ÔËÏÂ, ÔÓÚ 21 Á‡ÍÂÔ-

ÎÂÌ Á‡ ÔÓÚÓÍÓÎÓÏ FTP, ÔÓÚ 80 — Á‡ HTTP,

ÔÓÚ 25 — Á‡ SMTP, ÔÓÚ 110 — Á‡ POP3.

èÓÎÌ˚È ÒÔËÒÓÍ ÔÓÚÓ‚ Ë Á‡ÍÂÔÎÂÌÌ˚ı Á‡

ÌËÏË ÒÂ‚ËÒÓ‚ ÏÓÊÌÓ Ì‡ÈÚË ‚ àÌÚÂÌÂÚÂ,

ıÓÚfl ÒÂ¸ÂÁÌ˚Â ÓÔÂ‡ˆËÓÌÌ˚Â ÒËÒÚÂÏ˚ (ÚÓ

ÂÒÚ¸ Ô‡ÍÚË˜ÂÒÍË ‚ÒÂ, ÍÓÏÂ Windows 98)

ËÏÂ˛Ú ‚ ÒÓÒÚ‡‚Â Ò‚ÓËı ‰ËÒÚË·ÛÚË‚Ó‚ ÒÓÓÚ-

‚ÂÚÒÚ‚Û˛˘ËÂ ÚÂÍÒÚÓ‚˚Â ‰ÓÍÛÏÂÌÚ˚.

é·˘ÂÂ ÍÓÎË˜ÂÒÚ‚Ó ¯ËÓÍÓ ËÁ‚ÂÒÚÌ˚ı ÔÓÚÓ‚

ÌÂ ÔÂ‚˚¯‡ÂÚ ‰‚Ûı ÒÓÚÂÌ. éÒÚ‡Î¸Ì˚Â ÔÓÚ˚

ÏÓ„ÛÚ ËÒÔÓÎ¸ÁÓ‚‡Ú¸Òfl ÔËÍÎ‡‰Ì˚ÏË ÎÓÍ‡Î¸-

Ì˚ÏË ÔÓˆÂÒÒ‡ÏË ÒÓ‚Â¯ÂÌÌÓ Ò‚Ó·Ó‰ÌÓ,

˜ÂÏ Ë ÔÓÎ¸ÁÛ˛ÚÒfl ‡Á‡·ÓÚ˜ËÍË ‡ÁÎË˜ÌÓ„Ó

ÒÂÚÂ‚Ó„Ó ÒÓÙÚ‡. Ç Í‡˜ÂÒÚ‚Â ÔËÏÂ‡ ÏÓÊÌÓ

ÔÓÂÍÓÏÂÌ‰Ó‚‡Ú¸ ˜ËÚ‡ÚÂÎ˛ ÔÓ˝ÍÒÔÂËÏÂÌÚË-

Ó‚‡Ú¸ Ò Ì‡ÒÚÓÈÍ‡ÏË Î˛·Ó„Ó ËÁ ÒÛ˘ÂÒÚ‚Û˛-

˘Ëı ÔÓÍÒË-ÒÂ‚ÂÓ‚. ä‡Ê‰ÓÏÛ ËÁ ÒÂ‚ËÒÓ‚,

ÍÓÚÓ˚Â ÔÓ‰‰ÂÊË‚‡˛ÚÒfl ÔÓ‰Ó·ÌÓÈ ÔÓ-

„‡ÏÏÓÈ, ÏÓÊÂÚ ·˚Ú¸ Ì‡ÁÌ‡˜ÂÌ Ô‡ÍÚË˜ÂÒÍË

Î˛·ÓÈ ÔÓÚ. àÒÍÎ˛˜ÂÌËÂ ÒÓÒÚ‡‚Îfl˛Ú ÚÂ ÔÓ-

Ú˚, ÍÓÚÓ˚Â ÛÊÂ Á‡ÌflÚ˚ ËÌ˚ÏË ÒÂ‚ËÒ‡ÏË.

ÑÎfl ÔÓÎÛ˜ÂÌËfl ÚÂÍÛ˘ÂÈ Í‡ÚËÌ˚ Á‡ÌflÚ˚ı Ë

Ò‚Ó·Ó‰Ì˚ı ÔÓÚÓ‚ ÏÓÊÌÓ ËÒÔÓÎ¸ÁÓ‚‡Ú¸, Ì‡-

ÔËÏÂ, ÍÓÏ‡Ì‰Û netstat.

»

ëıÂÏ‡ ‚Á‡ËÏÓ‰ÂÈÒÚ‚Ëfl HTTP-ÍÎËÂÌÚ‡ Ë HTTP-ÒÂ‚Â‡

HTTP, FTP, SNTP, POP3,
IMAP4 и т. д.

Запрос клиента Ответ сервера

Дата: 
(Date: Sat, 31 Jun 2003 01:00:10 GMT)

Дата последней модификации документа
Last-Modified: Sun, 26 Sep 1999 16:40:44 GMT

Длина ответа (в байтах)
Content-Length: 5654 

Тип содержания документа
Content-Type: text/html 

Документ <!DOCTYPE HTML PUBLIC "-
//W3C//DTD HTML 4.0 Transitional//EN">

Имя сервера:
(Server: Apache/1.3.3 (Unix) (Red Hat/Linux))

URL:
(адрес ресурса, например
www.server.ru)

Используемый протокол:
(HTTP/1.0, HTTP/1.1) код возврата (200 – нор-
мально, все значения больше 400 – ошибка),
например, 404 «Документ не найден»

Используемый протокол:
(HTTP/1.0, HTTP/1.1)

»



ные почтовые сообщения. И дело тут даже

не в том, что этот способ связи является до-

вольно быстрым, ведь сегодня существуют

более оперативные средства — ICQ, теле-

конференции, IP-телефония. Причина, как

это ни парадоксально, состоит в том, что

электронная почта (e-mail) стала сегодня на-

ряду с телефоном и факсом традиционным

средством коммуникаций. И поэтому в отно-

шениях пользователей к электронной почте

можно увидеть не только стремление к удоб-

ству, но и некоторую консервативность.

Кстати говоря, консервативность наблю-

дается и в почтовых протоколах. К «слад-

кой парочке» SMTP/POP3 лишь относитель-

но недавно присоединился IMAP4, который

по своим функциональным возможностям

несомненно превосходит предшественника,

однако его повсеместное распространение

сильно тормозится. И причина этому — та

же самая консервативность пользователей.

Эту консервативность сегодня с боль-

шим размахом используют те, кто занима-

ется несанкционированными почтовыми

рассылками, или спамом. Изначально про-

токолы передачи почты задумывались как

простое и поэтому надежное средство.

Ограниченного набора команд, присущего

первым реализациям почтовых клиентов,

вполне хватало для работы. Однако в тот

момент, когда электронная почта начала

становиться всеобщим средством связи,

выяснилось, что именно простота и неза-

щищенность почтовых протоколов поз-

воляет использовать их в качестве инст-

рументов для массовых рассылок. Чуть

позже, когда спам приобрел черты стихий-

ного бедствия, был разработан «расши-

ренный» SMTP (ESMTP), который, однако,

не получил широкого распространения,

хотя практически все производители про-

граммных почтовых серверов включили

его в состав своих продуктов.

IPv6: ÂËÌÍ‡Ì‡ˆËfl 
ËÎË ÌÓ‚‡fl ÊËÁÌ¸?
Начиная примерно с середины 70-х годов

прошлого века стек протоколов TCP/IP не

претерпевал значительных изменений. 

А между тем Сеть, получившая благодаря

универсальности и широкому распростране-

нию большую букву в своем названии, стала

сама диктовать пользователям и разработ-

чикам необходимость серьезных перемен.

В первую очередь это касалось простран-

ства IP-адресов, которого с выходом в свет

небольших беспроводных устройств стало

катастрофически не хватать. Решить эту про-

блему применением «локальных» адресов

(из сетей 10.0.0.0 и 192.168.0.0) принципи-

ально возможно, но в этом случае будет на-

рушена связность и целостность глобального

информационного пространства.

Кроме того, серьезным образом изме-

нился и качественный состав сетевого

трафика. Если раньше примерно половину

трафика составляли простые сообщения

небольшой длины, то сегодня в Сети рабо-

тают в реальном времени тысячи радиока-

налов и сотни телестанций. Новая версия

IP-протокола (IPv6) призвана решить все

эти проблемы и еще множество других,

более мелких. 

Новые IP-адреса будут иметь длину 

128 бит; в заголовок IP-пакета добавятся

поля, которые будут отвечать за управ-

ление качеством услуг, то есть каждый

пакет сможет иметь разный приоритет от-

правки. Но самым главным преимущест-

вом IPv6 станет то, что эта версия основ-

ного интернет-протокола будет иметь

способность к расширению. И, может

быть, именно это станет ступенькой, кото-

рая приведет к созданию по-настоящему

глобальной сети, в которой каждый узел

будет связан с другим, а информационное

наполнение ляжет в основу мировой биб-

лиотеки. Сергей Кондращев
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èÓ˜ÚÓ‚˚Â ÔÓÚÓÍÓÎ˚

SMTP, POP3, IMAP4
èÓÒÚÓÈ ÔÓÚÓÍÓÎ ‰ÓÒÚ‡‚ÍË ÔÓ˜Ú˚ (Simple

Mail Transfer Protocol) fl‚ÎflÂÚÒfl, ÔÓ ÒÛÚË,

ËÏÂÌÌÓ ÚÂÏ, ˜ÚÓ Ë ÒÍ‡Á‡ÌÓ ‚ Â„Ó Ì‡Á‚‡-

ÌËË, ‡ ÔÓÒÚ˚Ï ÓÌ Ì‡Á˚‚‡ÂÚÒfl ÔÓÚÓÏÛ, ˜ÚÓ

ËÏÂÂÚ ‚ Ò‚ÓÂÏ ‡ÒÂÌ‡ÎÂ ‚ÒÂ„Ó ‚ÓÒÂÏ¸ ÍÓ-

Ï‡Ì‰, ËÁ ÍÓÚÓ˚ı Ì‡Ë·ÓÎÂÂ ‡ÍÚË‚ÌÓ ËÒ-

ÔÓÎ¸ÁÛ˛ÚÒfl ÎË¯¸ ¯ÂÒÚ¸ (HELO, MAIL, RCPT,

DATA, QUIT Ë NOOP).

èÓˆÂÒÒ ‰ÓÒÚ‡‚ÍË ÔÓ˜Ú˚ Á‡ÍÎ˛˜‡ÂÚÒfl ‚

ÚÓÏ, ˜ÚÓ ÔÓ˜ÚÓ‚˚È ‡„ÂÌÚ ÔÂÂ‰‡˜Ë ÒÓÓ·˘Â-

ÌËfl (MTA — Message Transfer Agent) ÛÒÚ‡-

Ì‡‚ÎË‚‡ÂÚ ÔflÏÓÂ ÒÓÂ‰ËÌÂÌËÂ Ò Ú‡ÍËÏ ÊÂ

‡„ÂÌÚÓÏ ÔÓÎÛ˜‡ÚÂÎfl Ë ÔÂÂÒ˚Î‡ÂÚ ÔËÒ¸ÏÓ.

ç‡ ÒÚÓÓÌÂ ÔÓÎÛ˜‡ÚÂÎfl ÔËÒ¸ÏÓ ‚ ÒÓÓÚ‚ÂÚÒÚ-

‚ËË Ò ‚ÌÛÚÂÌÌËÏË Ô‡‚ËÎ‡ÏË ÔÂÂÌÓÒËÚÒfl

‚ ÔÓ˜ÚÓ‚˚È fl˘ËÍ ÔÓÎ¸ÁÓ‚‡ÚÂÎfl, ÍÓÚÓ˚È

ÏÓÊÂÚ Á‡·‡Ú¸ Â„Ó ÓÚÚÛ‰‡ Ò ÔÓÏÓ˘¸˛ ÔÓ-

ÚÓÍÓÎ‡ POP3 ËÎË IMAP4. 

èÓÚÓÍÓÎ POP3 ÔÓ Ò‚ÓÂÈ ÔÓÒÚÓÚÂ Ì‡ÔÓ-

ÏËÌ‡ÂÚ SMTP, Ó‰Ì‡ÍÓ ‚ Â„Ó ÒÓÒÚ‡‚ ‚ÍÎ˛-

˜ÂÌ˚ ‰ÓÔÓÎÌËÚÂÎ¸Ì˚Â ÒÂ‰ÒÚ‚‡ ‡ÛÚÂÌÚË-

ÙËÍ‡ˆËË. IMAP4, ÍÓÏÂ ÚÓ„Ó, ÔÓÁ‚ÓÎflÂÚ

ÔÓ˜ËÚ‡Ú¸ Á‡„ÓÎÓ‚ÍË ÔÓ˜ÚÓ‚˚ı ÒÓÓ·˘ÂÌËÈ

ÌÂÔÓÒÂ‰ÒÚ‚ÂÌÌÓ Ì‡ ÒÂ‚ÂÂ.

3 ‡Ò¯ËÂÌÓ ‡‰ÂÒÌÓÂ ÔÓÒÚ‡ÌÒÚ‚Ó
3 ÛÎÛ˜¯ÂÌ‡ ÔÓ‰‰ÂÊÍ‡ ËÂ‡ıË˜ÂÒÍÓÈ ‡‰ÂÒ‡ˆËË
3 ‚‚Â‰ÂÌ˚ ÏÂı‡ÌËÁÏ˚ ‡ÛÚÂÌÚËÙËÍ‡ˆËË Ë ¯ËÙÓ-
‚‡ÌËfl Ì‡ ÛÓ‚ÌÂ IP-Ô‡ÍÂÚÓ‚
3 ÛÔÓ˘ÂÌ ÒÚ‡Ì‰‡ÚÌ˚È Á‡„ÓÎÓ‚ÓÍ IP-Ô‡ÍÂÚ‡
3 ËÁÏÂÌÂÌÓ ÔÂ‰ÒÚ‡‚ÎÂÌËÂ ÌÂÓ·flÁ‡ÚÂÎ¸Ì˚ı ÔÓ-
ÎÂÈ Á‡„ÓÎÓ‚Í‡
3 ‚‚Â‰ÂÌ˚ ÏÂÚÍË ÔÓÚÓÍÓ‚ ‰‡ÌÌ˚ı
3 ÔÓ‰‰ÂÊÍ‡ ÏÌÓ„Ó‡‰ÂÒÌÓÈ ‡ÒÒ˚ÎÍË multicast 
(ÓÔËÒ‡Ì‡ Ë ÒÔÂˆË‡ÎËÁËÓ‚‡Ì‡)
3 ÔÓÚÓÍÓÎ ÓÒÚ‡ÎÒfl ‡Ò¯ËflÂÏ˚Ï
3 ÒÓı‡ÌÂÌ‡ ÔÂÂÏÒÚ‚ÂÌÌÓÒÚ¸ ‡‰ÂÒ‡ˆËË

ë‡Ï˚Â ‚‡ÊÌ˚Â ı‡‡ÍÚÂËÒÚËÍË
ÔÓÚÓÍÓÎ‡ IPv6

»
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Несмотря на то что локальная сеть

(LAN) как частный случай структу-

рированной кабельной системы

(СКС) — система весьма сложная, она, тем

не менее, довольно проста в эксплуатации. 

ë ˜Â„Ó Ì‡˜‡Ú¸
Как утверждают умные книжки и еще более

умные пособия, сети должны рождаться не

на местности, а «на кончике пера». Безус-

ловно, так оно и должно быть. Более того,

до тех пор пока на бумаге не будут прора-

ботаны все тонкости и нюансы, включая

прямые затраты и затраты на поддержание

работоспособности (в том числе на зар-

плату), начинать строить сеть не только

нецелесообразно, но и экономически невы-

годно. Что касается эксплуатационных рас-

ходов, несмотря на то что однажды настро-

енная сеть должна работать без вмешатель-

ства долгие годы, траты на ее сопровожде-

ние и поддержание работоспособности

должны быть предусмотрены. 

Но самым главный вопрос, который вы

должны решить с самого начала, это вопрос

«Зачем?» Несмотря на кажущуюся простоту

ответа, необходимо в любом случае макси-

мально детально его сформулировать, и

лучше всего на бумаге. Цели, которые вы

при этом себе поставите, будут в конечном

итоге определять не только технологичес-

кое и топологическое построение локаль-

ной сети, но и последующий за ее развер-

тыванием экономический эффект.

Например, если вы задумали развертыва-

ние подъездной локальной сети, то единст- »

Построение сетей — процесс, к которому в той или иной степени
имеет отношение каждый компьютерный специалист. Кому-то везет, 
и весь процесс рождения, становления и дальнейшего развития проис-
ходит при непосредственном его участии. Но в большинстве случаев
сетевая инфраструктура становится тем, что существует де-факто, и
речь, как правило, идет не о развертывании сети, а о ее модернизации.

А л г о р и т м
п л а н и р о в а н и я

çÂÔÎÓıÓÈ ‚‡Ë‡ÌÚ ‡·Ó˜Â„Ó ÏÂÒÚ‡
ÒÂÚÂ‚Ó„Ó ‡‰ÏËÌËÒÚ‡ÚÓ‡, ÌÓ ‚˚Ô‡-
‰‡ÂÚ Ú‡ÍÓÂ Ò˜‡ÒÚ¸Â ÒÓ‚ÒÂÏ ÌÂÏÌÓ„ËÏ

à Á‡ÍËÌÛÎ ÓÌ à Á‡ÍËÌÛÎ ÓÌ 
ÌÂ‚Ó‰
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венной вашей целью наверняка станет обес-

печение совместного доступа к Глобальной

сети. Любые прямые сетевые взаимоотноше-

ния между пользователями соседних квартир

при этом могут быть вредны с точки зрения

сетевой безопасности. Поэтому в таком слу-

чае и кабельную структуру, и системную под-

держку целесообразнее создавать так, чтобы

существенно минимизировать затраты. 

Несколько иначе надо подходить к пост-

роению высокоскоростных и высокопроизво-

дительных сетей. Здесь необходимо исходить

в первую очередь из соображений эффек-

тивной сетевой организации и делать ставку

на оборудование единого производителя.

Конечно, стоимость затрат на построение

подобной сети может быть на порядок (или

даже несколько порядков) выше, нежели в

случае с простой офисной или домашней се-

тью. Но коммуникации сегодня — это не та

отрасль, на которой стоит экономить. Прой-

дет совсем немного времени, и вы увидите,

насколько быстро окупаются ваши вложения.

Ä ÚÂÔÂ¸ Ì‡ËÒÛÈÚÂ
ÔÓ‰Ó·Ì˚È ÔÎ‡Ì
После первоначального определения целей

и задач планируемой (или модернизируе-

мой) сетевой инфраструктуры вам необхо-

димо подробно прорисовать примерный

план расположения рабочих станций. В са-

мом простом случае, когда надо объединить

в сеть два компьютера, можно просто со-

единить напрямую две сетевые карты с по-

мощью crossover-соединения. Понятно, что

в этом случае этап проектирования и по-

дробной прорисовки можно опустить. Од-

нако, даже если вы соединяете две свои до-

машние машины, нет никакой гарантии, что

завтра любимая бабушка не подарит вам

мощнейший ноутбук, что принесет, помимо

радости, еще и головную боль при объеди-

нении всех машин. 

Примерно то же самое, ну, может, за ис-

ключением любимой бабушки, происходит

и в большинстве офисов молодых компа-

ний. Машинный парк растет, а существую-

щие сети не могут обеспечить необходимой

производительности. Поэтому самый пра-

вильный подход заключается в том, чтобы

планировать сеть с избытком. Кстати гово-

ря, практика показывает, что прокладка до-

полнительных кабелей поверх уже сущест-

вующих обходится примерно на 50–70%

дороже. То есть всегда надо предусматри-

вать не только достаточное число рабочих

мест и сетевых портов, но и избыточное ко-

личество кабельных каналов.

Особо стоит обратить внимание на то,

что кабельные системы любых сетей разде-

ляются на вертикальные и горизонтальные

составляющие части. Например, в случае

локальной сети одного подъезда горизон-

тальная часть — это коммуникации между

рабочими станциями и центральным этаж-

ным узлом, а вертикальная часть — соеди-

нения самих узлов. При этом важно помнить,

что вертикальная часть такой кабельной си-

стемы должна быть более скоростной, неже-

ли горизонтальная.

ÑÛ„ÓÈ ‡Î Ú̧ÂÌ‡ÚË‚˚ ÌÂÚ
Ситуация с технологиями построения сетей

сегодня довольно парадоксальна. С одной

стороны, на рынке можно найти любые, да-

же самые экзотические сетевые техноло-

гии, например беспроводные сети или сети

на FireWire (IEEE 1394). С другой же сторо-

ны, поискав и взвесив не только соотноше-

ние стоимость/производительность, но и

другие немаловажные факторы (минималь-

но и максимально допустимое рабочее рас-

стояние, возможность быстрой модерниза-

ции, помехозащищенность и отказоустой-

чивость), пользователь в девяти случаях из

десяти придет к сетям Ethernet. 

Немаловажную роль в этом выборе сыгра-

ет еще и то, что именно Ethernet сегодня яв-

ляется наиболее распространенным на пла-

нете сетевым стандартом. При этом основной

его недостаток — «коллизионный» способ

организации сетевого доступа — абсолютно

нивелируется высокой скоростью работы и

простотой развертывания. Более того, сети

Ethernet удобны еще и тем, что модерниза-

ция их структуры (в том числе и кабельной)

очень и очень проста. Необходимо лишь вы-

брать наиболее оптимальную для каждого

конкретного случая среду передачи.

ÇËÚ‡fl Ô‡‡ ËÎË ˜ÚÓ?
Вообще говоря, в случае c Ethernet у любо-

го пользователя есть выбор из трех вариан-

тов среды передачи. Речь идет о витой паре

(неэкранированной или экранированной),

коаксиальном кабеле (толстом или тонком)

и оптоволокне. Оптоволокно, по большому

счету, необходимо использовать лишь там,

где без него не обойтись. Основная область

его применения — магистральные каналы.

Однако оптоволоконные вертикальные ка-

бельные структуры можно встретить и в се-

тях некоторых крупных офисных зданий.

Тем не менее оптоволокно даже сегодня

удовольствие достаточно дорогое.

Что же касается коаксиального кабеля,

причем наиболее популярной его разновид-

ности — «тонкого» коаксиала (стандарт 

Ethernet 10Base-2), то несмотря на мораль-

ное устаревание, сети, построенные на его

основе пять и более лет назад, продолжают

успешно работать и по сей день. Однако ес-

ли вам доведется получить в свое распоря-

»

»

‡ Î „ Ó  Ë Ú Ï  Ô Î ‡ Ì Ë  Ó ‚ ‡ Ì Ë fl

àÁ·˚ÚÓ˜ÌÓÂ ÔÎ‡ÌËÓ‚‡ÌËÂ ÒÂÚË ËÁ·‡‚ËÚ ‚‡Ò ‚ ·Û‰Û˘ÂÏ ÓÚ
ÔÓÍÎ‡‰ÍË ‰ÓÔÓÎÌËÚÂÎ¸Ì˚ı Í‡·ÂÎÂÈ

á‡ Ò‚Ó˛ ÏÌÓ„ÓÎÂÚÌ˛˛ ËÒÚÓË˛ ÔÓÒÚÓÂÌËÂ ÒÂÚÂÈ ÔÓÓ‰ËÎÓ
·ÓÎ¸¯ÓÂ ÍÓÎË˜ÂÒÚ‚Ó ÒÂ‰ ÔÂÂ‰‡˜Ë ‰‡ÌÌ˚ı
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жение подобную сеть, считайте, что вам

крупно повезло. Даже несмотря на то что

подключение нового узла к такой сети —

процесс очень быстрый, вам вряд ли удастся

избежать проблем, связанных с нарушением

целостности сети. На моей памяти есть не-

сколько случаев, когда работа всей органи-

зации останавливалась лишь из-за того, что

добросовестная уборщица задевала шваб-

рой один из сетевых разъемов, а в результа-

те вся сеть оказывалась неработоспособ-

ной. Ваша же удача состоит в том, что вам

как новому специалисту будет гораздо про-

ще убедить начальство в необходимости

глобальной замены кабельной системы.

И менять ее вы будете именно на неэкра-

нированную витую пару. Аббревиатурой UTP

(Unshielded Twisted Pairwaire) обозначается

тип провода, состоящий из четырех пар про-

водов разного цвета, каждая из которых от-

личается еще и шагом скрутки. Первона-

чальное назначение синей и коричневой пар

проводов — передача голоса, оранжевой и

зеленой — передача данных. Для того чтобы

сделать простейшую сеть с использованием

концентратора или коммутатора, достаточно

обжать одинаково вилки RJ-45 на обоих

концах протянутого провода. Однако можно

один и тот же проложенный провод исполь-

зовать как канал не для одной, а для двух

пар узлов. Для этого лучше всего задейство-

вать так называемые «двойные» розетки, в

которых каждые две пары используются для

организации одного подключения. 

К недостаткам UTP следует отнести низ-

кую помехозащищенность и ограниченную

длину. Максимальное расстояние между уз-

лами не должно превышать 100 метров.

При этом особое внимание надо обратить

на то, чтобы линии передачи данных не

проходили вместе с силовыми проводами.

Ç˚·Ó Ó·ÓÛ‰Ó‚‡ÌËfl
Минимальный набор необходимого сетевого

оборудования включает в себя сетевой адап-

тер для каждого рабочего узла и концентра-

тор или коммутатор. Оптимальным вариантом

надо признать тот, при котором все сетевое

оборудование произведено одной компани-

ей. Это дает потребителю не только гарантию

универсальной технической поддержки, но и

возможность использования фирменных тех-

нологий, которые нередко не работают вооб-

ще, если в составе сети есть хотя бы одно ус-

тройство иного производителя. 

В качестве примера можно привести сете-

вое оборудование компании 3Com, которое

буквально нашпиговано различными фир-

менными штучками, позволяющими работать

ему не только более надежно, но и на боль-

ших расстояниях. Другим брендом, на кото-

рый стоит обратить внимание, является 

D-Link. Линейка предлагаемых продуктов

довольно разнообразна — от простых 

10-мегабитных адаптеров до сложнейших се-

тевых управляющих устройств. Интересно,

что особенностью некоторых концентраторов 

D-Link является то, что их можно объединять

в стек без увеличения количества репитеров.

Что же касается аппаратуры остальных

производителей, то тут могу лишь привести

свое мнение. За семь лет работы сетевым

администратором я не заметил особой раз-

ницы между продукцией Compex, Genius,

Asustek и еще нескольких компаний, произ-

водящих сетевые устройства для рынка

SOHO (домашние сети и сети малых офисов).

Может быть, это связано с тем, что мне так и

не пришлось администрировать большие се-

ти (более 50 машин). Но скорее это из-за

того, что все сети, с которыми мне приходи-

лось работать, доставались уже готовыми.

Поэтому процесс их модернизации шел по

принципу «главное, чтобы работало».

èËÌˆËÔ ÒÌÂÊÌÓ„Ó ÍÓÏ‡
Как только вы выбрали производителя, счи-

тайте, что ваша сеть уже готова. Все мелочи,

связанные с прокладкой кабелей, определе-

нием сетевой политики безопасности, связи с

Интернетом и т. п., уже не будут иметь прин-

ципиального значения, поскольку развитие

любой компьютерной сети идет по принципу

снежного кома. Каждое нововведение влечет

за собой следующее жизненно необходимое

усовершенствование. Так, например, замече-

но, что установка на каждое рабочее место

почтового клиента приводит в конечном ито-

ге к необходимости выработки корпоратив-

ной политики защиты от спама. Спастись от

подобных ситуаций практически невозмож-

но, но вполне можно ими управлять.

Прежде всего, надо помнить, что любое

усложнение снижает надежность всей систе-

мы. Поэтому прежде чем приступать к введе-

нию глобальных новшеств, хорошо бы про-

вести небольшой анализ последствий, затем

потратить пару недель на тесты на одном-

двух рабочих местах и лишь после этого вво-

дить что-то новое для всех клиентов сети.
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»

»

éÔÚÓ‚ÓÎÓÍÓÌÌÓÂ ÒÓÂ‰ËÌÂÌËÂ ÓÔ‡‚‰˚‚‡ÂÚ Ò‚Ó˛ ÒÚÓËÏÓÒÚ¸
ÎË¯¸ Ú‡Ï, „‰Â ÌÂÓ·ıÓ‰ËÏ‡ ‰ÂÈÒÚ‚ËÚÂÎ¸ÌÓ ‚˚ÒÓÍ‡fl ÒÍÓÓÒÚ¸

ëÓÁ‰‡ÌËÂ ÒÂÚË «Ì‡ ÍÓÌ˜ËÍÂ ÔÂ‡» ÏÓÊÌÓ ‚ÓÒÔËÌËÏ‡Ú¸ ·ÛÍ-
‚‡Î¸ÌÓ ËÎË ‚ÓÒÔÓÎ¸ÁÓ‚‡Ú¸Òfl ÒÔÂˆË‡Î¸Ì˚ÏË ÔÓ„‡ÏÏ‡ÏË

é‰ËÌ‡ÍÓ‚Ó„Ó Ó·Ê‡ÚËfl ÒÂÚÂ‚Ó„Ó Í‡·ÂÎfl
‡Á˙ÂÏ‡ÏË RJ-45 ‚ÔÓÎÌÂ ı‚‡ÚËÚ ‰Îfl ÒÓ-
Á‰‡ÌËÂ ÔÓÒÚÂÈ¯ÂÈ ÒÂÚË



В связи с этим надо упомянуть о про-

граммной поддержке сетей. Тут могу по-

рекомендовать использовать для рабочих

станций ОС семейства Windows, а для шлю-

зов, отвечающих за связь внутренней сети 

с Интернетом, — UNIX-подобные ОС. Самым

лучшим вариантом лично я считаю установ-

ку Linux или, например, FreeBSD на каждое

рабочее место, но в большинстве случаев

это практически невозможно.

Если же остановиться на «смешанной»

модели использования операционных сис-

тем, то вы получите, с одной стороны, при-

вычную для пользователя среду, а с другой

стороны, надежную и производительную

систему сетевого администрирования. 

ëÂ‚Â˚ 
Ë ‡·Ó˜ËÂ ÒÚ‡ÌˆËË 
Когда-то очень давно, будучи зеленым сту-

дентом-второкурсником, я пытался прокон-

сультировать одного своего знакомого, ко-

торый как раз собирался устанавливать в

своем офисе сеть. Попал я тогда в одну

весьма неприятную историю. Продавец, ко-

торый стремился продать подороже все то,

что у него было, рассказал мне, что в сети

должен обязательно находиться хотя бы

один сервер. В тот раз мой знакомый по-

тратил довольно большие по тем временам

деньги, а я лишь через несколько лет узнал,

что сети бывают разные, в том числе и та-

кие, которые не содержат в своем составе

отдельно выделенного сервера.

Хотя, если подходить к этому вопросу

строго, то сервер, находящийся в системе,

может выполнять самые различные функ-

ции. Сегодня именно эти функции определя-

ют в конечном счете и аппаратную часть того

или иного сервера. В самом простом случае

(два компьютера в сети) каждый из участни-

ков может выступать как в роли сервера, так

и в роли клиента. Например, один из ком-

пьютеров может быть сконфигурирован

как сервер удаленного доступа, другой —

как почтовый и прокси-сервер.

ÅÂÁÓÔ‡ÒÌÓÒÚ¸ 
ËÎË ÓÒÚÓÓÊÌÓÒÚ¸
Вопрос обеспечения сетевой безопасности

один из самых важных. Несмотря на много-

численные повторения этой нехитрой исти-

ны во многих руководствах и изданиях, до

сих пор пароли типа «user» или «1234567»

являются самыми популярными. Вторыми по

популярности, а следовательно и по опасно-

сти подбора, являются пароли, повторяю-

щие логин. Бороться с этим, безусловно, на-

до. Только вот не всегда получается. Причем

касается это не только логинов и паролей,

но и всех остальных вопросов, забывать о

которых не следует, даже если ваша сеть со-

стоит из двух компьютеров.

Особенно остро вопрос безопасности

возникает в том случае, когда сеть подклю-

чается к Интернету. Персональные и корпо-

ративные брандмауэры, централизованные

антиспамерские программы — все эти ин-

струменты необходимо использовать в том

сочетании, которое наиболее точно отража-

ет потребности. Если же вам досталась уже

готовая сеть, то несмотря ни на какие уве-

рения в самом дружеском расположении,

первым делом необходимо очистить все

следы пребывания в системе своего пред-

шественника — от системных паролей до

файлов с телефонами (хотя последние все-

таки можно оставить). Если вам не удается

проделать это в полном объеме, то лучше

всего провести переустановку системы с

форматированием жестких дисков. Пусть

вас потом обвинят в администраторской па-

ранойе, но зато вы будете абсолютно спо-

койны.  Сергей Егоров
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çÂÓ˜Â‚Ë‰Ì˚È ‚˚·Ó

Ç ÚÂ ‰‡ÎÂÍËÂ ‚ÂÏÂÌ‡, ÍÓ„‰‡ Ethernet ÚÓÎ¸ÍÓ

Ì‡˜ËÌ‡Î ÓÒ‚‡Ë‚‡Ú¸ ‚ËÚÛ˛ Ô‡Û, ‰Îfl ÚÓ„Ó ˜ÚÓ-

·˚ Û‚ÂÎË˜ËÚ¸ ÔÓÚflÊÂÌÌÓÒÚ¸ Ó‰ÌÓ„Ó ÒÂÚÂ‚Ó„Ó

ÒÂ„ÏÂÌÚ‡, ÒÚ‡ÎË ËÒÔÓÎ¸ÁÓ‚‡Ú¸ UTP-ÔÓ‚ÚÓËÚÂ-

ÎË, ÓÒÌÓ‚ÌÓÈ ÙÛÌÍˆËÂÈ ÍÓÚÓ˚ı fl‚ÎflÎÓÒ¸

ÔÓÒÚÓÂ ÔÓ‚ÚÓÂÌËÂ Ì‡ ‚˚ıÓ‰Â ÚÂı ˝ÎÂÍÚË˜Â-

ÒÍËı ÒË„Ì‡ÎÓ‚, ÍÓÚÓ˚Â ÔÓfl‚ÎflÎËÒ¸ Ì‡ ‚ıÓ‰Â.

çÂÒÍÓÎ¸ÍÓ ÔÓÁÊÂ Ú‡ÍËÂ ÔÓ‚ÚÓËÚÂÎË ÒÚ‡ÎË

ÏÌÓ„ÓÔÓÚÓ‚˚ÏË, Ë ÓÒÌÓ‚Ì˚Ï Ëı Ì‡ÁÌ‡˜ÂÌË-

ÂÏ ÒÚ‡Î‡ ‡·ÓÚ‡ ‚ Í‡˜ÂÒÚ‚Â ˆÂÌÚ‡Î¸Ì˚ı

ÒÂÚÂ‚˚ı ÛÁÎÓ‚ Ethernet. í‡ÍËÂ ÛÒÚÓÈÒÚ‚‡ Ì‡-

Á˚‚‡˛Ú ı‡·‡ÏË (hub). çÂÒÏÓÚfl Ì‡ ÚÓ ˜ÚÓ ÓÒ-

ÌÓ‚ÌÓÈ ÔËÌˆËÔ Ëı ‡·ÓÚ˚ — ÔÓÒÚÓÂÌËÂ

ÒË„Ì‡Î‡, ÔÓÎÛ˜ÂÌÌÓ„Ó Ì‡ Ó‰ÌÓÏ ÔÓÚÛ — Ì‡

‚ÒÂı ÓÒÚ‡Î¸Ì˚ı ÌÂ ËÁÏÂÌËÎÒfl, ÙÛÌÍˆËÓÌ‡Î¸ÌÓ

ı‡·˚ ÒÏÓ„ÎË ÌÂ ÚÓÎ¸ÍÓ ÒÚ‡Ú¸ Ì‡ ‰ÓÎ„ÓÂ ‚ÂÏfl

ÓÒÌÓ‚Ì˚ÏË ÒÂÚÂ‚˚ÏË ÍËÔË˜ËÍ‡ÏË, ÌÓ Ë ‰‡Ú¸

ÚÓÎ˜ÓÍ Í ÔÓfl‚ÎÂÌË˛ ËÌ˚ı ÛÁÎÓ‚˚ı ÒÂÚÂ‚˚ı

ÛÒÚÓÈÒÚ‚ — ÍÓÏÏÛÚ‡ÚÓÓ‚, ËÎË Ò‚Ë˜ÂÈ.

èËÌˆËÔ˚ ‡·ÓÚ˚ Ò‚Ë˜‡, ÍÓÚÓ˚È ‚ ÔÂ‰-

ÒÚ‡‚ÎÂÌËË Ï‡ÎÓ ÁÌ‡ÍÓÏ˚ı Ò ÌËÏ Î˛‰ÂÈ fl‚-

ÎflÂÚÒfl ÎË¯¸ ·ÓÎÂÂ ‰ÓÓ„ËÏ (ÔÓ Ò‡‚ÌÂÌË˛ Ò

ı‡·ÓÏ) ÛÁÎÓ‚˚Ï ÒÂÚÂ‚˚Ï ÛÒÚÓÈÒÚ‚ÓÏ,

ÒÓ‚ÒÂÏ ËÌ˚Â. ë‚Ë˜, ‚ ÓÚÎË˜ËÂ ÓÚ ı‡·‡, ÌÂ

ÔÓ‚ÚÓflÂÚ ÒË„Ì‡Î˚, ‡ Ó„‡ÌËÁÛÂÚ ‚ËÚÛ‡Î¸-

Ì˚È Í‡Ì‡Î Ò‚flÁË ÏÂÊ‰Û ‰‚ÛÏfl ‡·ÓÌÂÌÚ‡ÏË.

äÓÏÂ ÚÓ„Ó, ‚ Ò‚ÓÂÏ ÒÓÒÚ‡‚Â ÓÌ ËÏÂÂÚ Ò‡‚-

ÌËÚÂÎ¸ÌÓ ÌÂ·ÓÎ¸¯ÓÈ ·ÛÙÂ, ÍÓÚÓ˚È ËÒÔÓÎ¸-

ÁÛÂÚÒfl Í‡Í ı‡ÌËÎË˘Â ÛÊÂ ËÁ‚ÂÒÚÌ˚ı ÛÒÚÓÈ-

ÒÚ‚Û MAC-‡‰ÂÒÓ‚ Û˜‡ÒÚÌËÍÓ‚ ÒÂÚË.

é˜Â‚Ë‰ÌÓ, ˜ÚÓ ÍÓÏÏÛÚ‡ÚÓ — ÛÒÚÓÈÒÚ‚Ó ·Ó-

ÎÂÂ ·˚ÒÚÓ‰ÂÈÒÚ‚Û˛˘ÂÂ. ÑÎfl Ó„‡ÌËÁ‡ˆËË

ÌÂ·ÓÎ¸¯Ëı ÒÂÚÂ‚˚ı ÒÂ„ÏÂÌÚÓ‚ ‚ÔÓÎÌÂ ÏÓÊ-

ÌÓ ËÒÔÓÎ¸ÁÓ‚‡Ú¸ ı‡·˚, Ó‰Ì‡ÍÓ ÒÚÓËÏÓÒÚ¸

Ò‚Ë˜ÂÈ ÒÂ„Ó‰Ìfl (ËÁ ‡Ò˜ÂÚ‡ Ì‡ Ó‰ËÌ ÔÓÚ) ÌÂ

Ì‡ÏÌÓ„Ó ‚˚¯Â ÒÚÓËÏÓÒÚË ÍÓÏÏÛÚ‡ÚÓÓ‚. èÓ-

˝ÚÓÏÛ ‚ÔÓÎÌÂ ÎÓ„Ë˜Ì˚Ï ‚˚„Îfl‰ËÚ Â¯ÂÌËÂ Ó

ÔÓÒÚÓÂÌËË ÏÌÓ„ÓÒÂ„ÏÂÌÚÌ˚ı ÒÂÚÂÈ ÎË¯¸ Ì‡

·‡ÁÂ ÍÓÏÏÛÚ‡ÚÓÓ‚.

Коммутатор или концентратор
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Основной массе пользователей до-

машних сетей достаточно хорошо

известна лишь та часть работ по

прокладке и обслуживанию, которая непо-

средственно их касается. Самая многочис-

ленная категория пользователей и вовсе не

задумывается о том, как такая сеть выгля-

дит изнутри. Эти клиенты ограничиваются

лишь доступом в Интернет, а также пользу-

ются услугами биллинговых и авторизаци-

онных систем, поскольку контролируют

свои затраты. Существенно меньшая часть

пользователей понимает, как работает их

домашний компьютер в сети и как осуще-

ствляется доступ в Интернет. И лишь самая

немногочисленная категория пользователей

имеет хорошие знания в области техноло-

гий построения современных компьютер-

ных сетей и понимает, что не меньшая, а

большая часть проблем скрыта от рядового

пользователя. Рассказать об этой скрытой

стороне функционирования домашних се-

тей мы попросили Артура Алекперова, ру-

ководителя службы по связям с обществен-

ностью компании «МТУ-Интел».

ÑÓÏ‡¯ÌËÂ ÒÂÚË Í‡Í ÓÒÌÓ‚‡
Ethernet-ÔÓ‚‡È‰ËÌ„‡
В настоящее время основным предназначе-

нием так называемых домашних сетей яв-

ляется обеспечение доступа в Интернет

для абонентов локальных сетей, разверну-

тых в жилых домах. Поскольку основной

технологией для их построения стала Et-

hernet, то и услуги предоставления с их по-

мощью доступа в Интернет стали наимено-

ваться Ethernet-провайдингом. Следует

отметить, что подключение через Ethernet

как коммерческая услуга не попадало до

определенного момента в область интере-

сов крупных интернет-провайдеров. 

Большинство домашних сетей начина-

лись стихийно как инициатива группы

энтузиастов. Именно на этом этапе техно-

логия Ethernet благодаря своей относи-

тельной дешевизне стала стандартом. По

мере своего развития домашние сети Et-

hernet неожиданно для многих оказались

пригодными для решения пресловутой

проблемы «последнего дюйма» при орга-

низации широкополосного доступа к Ин-

тернету конечного пользователя. Именно

это предусматривает так называемая

«шведская» модель, заключающаяся в ско-

ростном (как правило, оптоволоконном)

подключении проложенной в доме локаль-

ной сети Ethernet к оператору связи. При- »

ÄÚÂËË ÊËÁÌË
Повсеместному развитию домашних сетей способствуют рост по-
пулярности интернет-услуг, удешевление сетевого оборудования и
использование новых технологий, существенно снижающих цены на
высокоскоростной трафик. Анализируя существующий опыт, можно
утверждать, что создание малых сетей с выходом в Интернет —
достаточно прибыльный бизнес.
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чем в России домашние сети строились не

в отдельном жилом доме, а сразу в группе

строений, квартале и даже районе. На это

есть целый ряд причин, среди которых фи-

гурируют не только экономические. 

Безусловно, базовой технологией пост-

роения локальных домовых сетей остается

Ethernet. Технология эта имеет 30-летнюю

историю, однако буквально за последние

3–5 лет произошли существенные измене-

ния, в том числе и в стоимости оборудова-

ния. Сначала появились коммутируемый

Ethernet (в 1992 году) и поддержка при-

оритезации (в 1993 году). Затем резко вы-

росли скорости и предельные расстояния

между точками одного сегмента сетей Et-

hernet. В 1998 году был принят стандарт

Gigabit Ethernet (IEEE 802.3z), подразуме-

вающий возможность работы по оптово-

локну, а также по витой паре на расстоя-

ниях до 25 м. Уже в 1999 году появился

стандарт 1000Base-T (IEEE 802.3ab), поз-

воляющий работать до 100 м по витой па-

ре. Далее последовала спецификация

IEEE 802.3ad, означавшая поддержку аг-

регации каналов и объединение их в тран-

ки. Сейчас на очереди стоит специфика-

ция 10 Гбит.

В условиях взрывного роста популяр-

ности домашних сетей Ethernet многие

крупные интернет-провайдеры уже не

могут позволить себе обделить их своим

вниманием. Во многих городах Ethernet-

провайдинг превратился во вполне респек-

табельный бизнес. Крупным компаниям

использование домашних сетей вкупе с

имеющейся транспортной сетью ADSL поз-

воляет предлагать потенциальным поль-

зователям действительно скоростное и

качественное решение. При этом конку-

рентными преимуществами, возникающими

при использовании технологии ADSL (в от-

личие от прокладки оптоволоконного кана-

ла), являются сроки и стоимость создания

магистрального канала.

éÒÓ·ÂÌÌÓÒÚË Â‡ÎËÁ‡ˆËË
‰ÓÏ‡¯ÌËı ÒÂÚÂÈ
Домашняя сеть, объединяющая клиентов

компании, представляет собой некую вир-

туальную частную сеть. Это означает, что

прежде чем получить доступ к Интернету,

пользователь должен пройти процедуру ав-

торизации. Внутри сегмента пользователь

находится в «бесплатной» области. Если же

ему необходимо передать данные из сег-

мента в сегмент, то за эту услугу уже при-

дется платить. В то же время, чтобы пользо-

ватели имели возможность бесплатно

общаться между собой, компании развива-

ют некие «условно-бесплатные ресурсы»

(чаты, конференции).

Терминология для домашних сетей счита-

ется уже сформировавшейся. В соответст-

вии с ней домашние сети состоят из або-

нентской системы здания и магистральной

кабельной системы. Абонентская система

здания предназначена для подключения ко-

нечных пользователей к активному (реже —

пассивному) оборудованию Ethernet-про-

вайдера внутри одного дома. Магистральная

кабельная система служит для объединения

активного оборудования абонентских сис-

тем здания в единую инфраструктуру и со-

единения их с другими сетями (в том числе

с Интернетом).

Обычно магистральная кабельная систе-

ма (магистральный канал) прокладывается

в некую центральную точку района. В даль-

нейшем магистральный канал по коммуни-

кациям разводится до ближайших зданий в

зависимости от распределения клиентов.

При этом некоторые компании предпочита-

ют не использовать воздушные коммуника-

ции — так называемые «воздушки», а про-

кладывают свои коммуникации в основном

под землей (при этом достигается наивыс-

ший уровень защищенности каналов).

Количество клиентов в пересчете на один

магистральный канал в сети должно быть не

очень велико. Это приобретает особое зна-

чение в тот момент, когда магистральный ка-

нал по какой-либо причине все же выйдет

из строя. В этом случае утрачивают доступ в

Интернет не более 50–100 клиентов, объе-

диненных в рамках одного сегмента сети. 

И это никоим образом не сказывается на ра-

ботоспособности других сегментов и других

магистральных каналов. Активное сетевое

оборудование в домашних сетях традицион-

но для технологии Ethernet: это коммутато-

ры и концентраторы. При выборе произво-

дителя оборудования в первую очередь надо

руководствоваться критерием «цена/произ-

водительность».

Перед тем как стать пользователем до-

машней сети, следует твердо усвоить, что

требования, традиционно предъявляемые к

обычной СКС (например, к офисной сети), в

условиях домашней сети не всегда удается

выполнить. Более того, вряд ли вообще

можно верить чьим-либо заявлениям о про-

кладке домашних сетей с соблюдением

всех норм и правил, характерных для СКС.

Однако это вовсе и необязательно, ведь, по

мнению многих специалистов, домашние

сети вообще не могут являться СКС, это,

скорее всего, самостоятельный класс ка-

бельных систем, который еще только ждет

своих стандартов.

»

»

ùÚÓ ‚Ó‚ÒÂ ÌÂ Ó·˚˜Ì‡fl ‡ÔÚÂ˜Í‡, ‡ Ì‡·Ó ÔÂ‚ÓÈ ÔÓÏÓ˘Ë ÒÂÚÂ‚˚ı Ò‡ÌËÚ‡Ó‚

äÓÏ‡Ì‰‡ ÒÔÂˆË‡ÎËÒÚÓ‚, Ò ÍÓÚÓÓÈ ‚ ·Ó-
Â‚˚ı ÛÒÎÓ‚Ëflı Ì‡ ÔÓÍÎ‡‰ÍÂ ÒÂÚË «ÅË-
Î‡Ì-èÓÂÍÚ» ÔÓ·˚‚‡Î Ì‡¯ ÙÓÚÓ„‡Ù
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íËÔÓ‚˚Â ÔÓˆÂ‰Û˚ ÔÓ-
ÍÎ‡‰ÍË ‰ÓÏ‡¯ÌËı ÒÂÚÂÈ
Многие из таких сетей в Москве складыва-

лись стихийно, на энтузиазме конкретных

жильцов. Они сами тянули кабели, под-

ключали пользователей, заключали дого-

воры с интернет-провайдерами, взимали

плату с клиентов. На этом этапе некоторые

сети выросли до внушительных размеров.

Один из ведущих провайдеров — компа-

ния «МТУ-Интел» — ведет свой бизнес в

области домашних сетей через своих аген-

тов, представляющих услуги практически

во всех районах Москвы. Причем основ-

ную долю клиентов по-прежнему состав-

ляют энтузиасты — те группы лиц, кото-

рые желают подключиться к Интернету.

Как правило, никакой проводки в таких

домах нет. В этом случае агенты проводят

обследование будущей площадки и соби-

рают заявки с потенциальных клиентов.

Далее в соответствии с требованиями, ус-

тановленными в компании «МТУ-Интел»,

агенты составляют предварительный про-

ект. Затем он согласовывается с техниче-

ской службой компании. В проекте ука-

зывается, какова будет топология сети,

какие типы активного оборудования будут

использоваться, где это оборудование бу-

дет устанавливаться, и в последнюю оче-

редь — как и где будет проложен кабель.

Также проект обычно учитывает перспек-

тивы наращивания абонентской базы и

развития сети. При этом предусмотреть

сразу, какова будет плотность клиентов,

при составлении проекта практически не-

возможно, но, с другой стороны, подкор-

ректировать проект по мере роста клиент-

кой базы никаких проблем не составит.

Исходя из этого проекта специалистам

компании будет понятно, где и какое ко-

личество абонентов подключено, какое

число портов занято или свободно, каковы

пути дальнейшего развития этой сети.

Только после утверждения данного проек-

та агенты приступают к непосредственной

прокладке коммуникаций.

После прокладки коммуникаций и под-

ключения оборудования конечного поль-

зователя к сети Ethernet всегда следует

период тестирования. Тестирование про-

изводится как специалистами агента, так и

самим пользователем. Примечателен тот

факт, что в течение данного периода поль-

»

»

óÚÓ·˚ ÒÓı‡ÌËÚ¸ Ó·ÓÛ‰Ó‚‡ÌËÂ, ÔËıÓ‰ËÚÒfl ËÒÔÓÎ¸ÁÓ‚‡Ú¸ ÒÔÂˆË‡Î¸Ì˚Â «ÒÂÈÙ˚» Ë ÔË‚ÎÂÍ‡Ú¸ Ó„‡Ì˚ ÏÂÒÚÌÓ„Ó Ò‡ÏÓÛÔ‡‚ÎÂÌËfl

íÂıÌÓÎÓ„ËË

Альтернативные решения для безвыходных ситуаций
é‰Ì‡ ËÁ ÌÓ‚˚ı ÚÂıÌÓÎÓ„ËÈ ÒÓÁ‰‡ÌËfl ÎÓÍ‡Î¸-

Ì˚ı ÒÂÚÂÈ — HomePNA (www.homepna.org).

ç‡ ÒÂ„Ó‰Ìfl, ‚ ÚÓÏ ˜ËÒÎÂ Ë ‚ êÓÒÒËË, ‰ÓÒÚÛÔ-

ÌÓ Ó·ÓÛ‰Ó‚‡ÌËÂ ‰‚Ûı ÒÔÂˆËÙËÍ‡ˆËÈ: 1.0 Ë

2.0 (ÒÛ˘ÂÒÚ‚ÛÂÚ ‚ÂÒËfl 3.0 ÒÓ ÒÍÓÓÒÚ¸˛ ÔÂ-

Â‰‡˜Ë ·ÓÎÂÂ 100 å·ËÚ/c). ëÛÚ¸ ÚÂıÌÓÎÓ„ËË

‰Ó‚ÓÎ¸Ì‡ ÔÓÒÚ‡: ‚ ÚÂÎÂÙÓÌÌÓÈ ÔÓ‚Ó‰ÍÂ

‚˚‰ÂÎflÂÚÒfl ‚˚ÒÓÍÓ˜‡ÒÚÓÚÌ‡fl Ó·Î‡ÒÚ¸ ‰Îfl

ÔÂÂ‰‡˜Ë ‰‡ÌÌ˚ı. óÂÏ-ÚÓ ˝ÚÓ ÔÓıÓÊÂ Ì‡

ADSL, ÌÓ ËÒÔÓÎ¸ÁÛ˛ÚÒfl ‡ÁÎË˜Ì˚Â ˜‡ÒÚÓÚ-

Ì˚Â ‰Ë‡Ô‡ÁÓÌ˚, ·Î‡„Ó‰‡fl ˜ÂÏÛ ÚÂıÌÓÎÓ„ËË

ÌÂ ÏÂ¯‡˛Ú ‰Û„ ‰Û„Û ‰‡ÊÂ ‚ Ó‰ÌÓÈ ÚÂÎÂÙÓÌ-

ÌÓÈ ÎËÌËË. äÓÏÔ¸˛ÚÂ˚ ˜ÂÂÁ ÒÔÂˆË‡Î¸Ì˚Â

‡‰‡ÔÚÂ˚ ÔÓ‰ÒÓÂ‰ËÌfl˛ÚÒfl ÌÂÔÓÒÂ‰ÒÚ‚ÂÌÌÓ

Í ÚÂÎÂÙÓÌÌÓÈ ÒÂÚË. Ñ‡Î¸ÌÓÒÚ¸ ÔÂÂ‰‡˜Ë ÒË„-

Ì‡Î‡ ÓÚ Ó‰ÌÓ„Ó ÍÓÏÔ¸˛ÚÂ‡ ÒÓÒÚ‡‚ÎflÂÚ ÓÍÓ-

ÎÓ 100 Ï, Ú‡Í ˜ÚÓ Á‡ ÔÂ‰ÂÎ˚ ‰ÓÏ‡ ÓÌ ÌÂ

‚˚ıÓ‰ËÚ. é‰Ì‡ÍÓ ‚ ÒÔÂˆËÙËÍ‡ˆËË 1.0 ÒÛ˘Â-

ÒÚ‚ÛÂÚ ‚‡Ë‡ÌÚ Long Distance, ÍÓÚÓ˚È ÔÓÁ-

‚ÓÎflÂÚ Û‚ÂÎË˜ËÚ¸ ‰‡Î¸ÌÓÒÚ¸ ÔÂÂ‰‡˜Ë ‰Ó 1

ÍÏ. àÁÌ‡˜‡Î¸ÌÓ ÚÂıÌÓÎÓ„Ëfl ÒÓÁ‰‡‚‡Î‡Ò¸ ‰Îfl

‰ÓÏ‡¯ÌËı ÒÂÚÂÈ (ÚÓ ÂÒÚ¸ ‚ ÔÂ‰ÂÎ‡ı Ó‰ÌÓÈ

Í‚‡ÚË˚ ËÎË ˜‡ÒÚÌÓ„Ó ‰ÓÏ‡), o‰Ì‡ÍÓ ÂÒÚ¸

ÔÓÂÍÚ˚, „‰Â Ì‡ ÂÂ ÓÒÌÓ‚Â ÒÚÓËÚÒfl ÒÂÚ¸ ‰Ó-

ÒÚÛÔ‡ ‚ àÌÚÂÌÂÚ. ÑÓÏ‡¯ÌËÈ ÍÓÏÔ¸˛ÚÂ

ÔÓ‰ÍÎ˛˜‡ÂÚÒfl ˜ÂÂÁ ‡‰‡ÔÚÂ Í ÚÂÎÂÙÓÌÌÓÈ

ÓÁÂÚÍÂ, ‡ Ú‡Ï, „‰Â ÒıÓ‰flÚÒfl ‚ÒÂ ÚÂÎÂÙÓÌÌ˚Â

ÎËÌËË ‰ÓÏ‡, ÒÚ‡‚ËÚÒfl ÏÌÓ„ÓÔÓÚÓ‚˚È ÍÓÏ-

ÏÛÚ‡ÚÓ HomePNA. 

ìÒÎÓ‚ËÂÏ, ÍÓ„‰‡ ÔËÏÂÌÂÌËÂ HomePNA ‚ÓÁ-

ÏÓÊÌÓ Ë ÓÔ‡‚‰‡ÌÌÓ, fl‚ÎflÂÚÒfl Ì‡ÎË˜ËÂ Â‰Ë-

ÌÓ„Ó ÍÓÒÒ‡, ÍÛ‰‡ ÒıÓ‰flÚÒfl ÚÂÎÂÙÓÌÌ˚Â ÎËÌËË

ËÁ ‚ÒÂı Í‚‡ÚË, Ë ‡ÁÂ¯ÂÌËfl ‚Î‡‰ÂÎ¸ˆÂ‚

˝ÚÓ„Ó ÍÓÒÒ‡ Ì‡ Â„Ó ËÒÔÓÎ¸ÁÓ‚‡ÌËÂ.

Ç ÍÓÌ‰ÓÏËÌËÛÏ‡ı Ë ˝ÎËÚÌ˚ı ‰ÓÏ‡ı ÏÓÊÌÓ

‡ÒÒÏÓÚÂÚ¸ ‚ Í‡˜ÂÒÚ‚Â ‚‡Ë‡ÌÚ‡ ÒÓÁ‰‡-

ÌËÂ ÒÂÚË Ì‡ ÓÒÌÓ‚Â HomePNA, ıÓÚfl ÒÚÓË-

ÏÓÒÚ¸ ÔÓ‰ÍÎ˛˜ÂÌËfl Ì‡ Ó‰ËÌ ÔÓÚ ‚ ÒÂ‰-

ÌÂÏ ‚ÒÂ-Ú‡ÍË ‚˚¯Â, ˜ÂÏ Û ÒÂÚÂÈ Ethernet.

çÓ ÂÒÚ¸ ÒÂ¸ÂÁÌÓÂ ÔÂËÏÛ˘ÂÒÚ‚Ó — ÓÚÒÛÚ-

ÒÚ‚ËÂ ÌÂÓ·ıÓ‰ËÏÓÒÚË ÔÓÍÎ‡‰˚‚‡Ú¸ ÒÔÂˆË-

‡Î¸ÌÛ˛ Í‡·ÂÎ¸ÌÛ˛ ÒËÒÚÂÏÛ.

Ö˘Â Ó‰Ì‡ ÚÂıÌÓÎÓ„Ëfl, ÍÓÚÓ‡fl ÏÓÊÂÚ ·˚Ú¸

‡ÒÒÏÓÚÂÌ‡ Í‡Í ‚‡Ë‡ÌÚ ‰Îfl ‰ÓÏÓ‚ÓÈ ÒÂ-

ÚË, — Radio Ethernet (cÂËfl ÒÚ‡Ì‰‡ÚÓ‚

IEEE 802.11x). C HomePNA ÂÂ Ó·˙Â‰ËÌflÂÚ

ÓÚÒÛÚÒÚ‚ËÂ ÔÓÚÂ·ÌÓÒÚË ‚ Í‡·ÂÎ¸ÌÓÈ ËÌ-

Ù‡ÒÚÛÍÚÛÂ. Ç ÌÂÍÓÚÓ˚ı ÒÎÛ˜‡flı ‚ÔÓÎÌÂ

‚ÓÁÏÓÊÌÓ, ˜ÚÓ ÎÓÍ‡Î¸Ì‡fl ÒÂÚ¸ Ì‡ Radio 

Ethernet ·Û‰ÂÚ ÒÚÓËÚ¸ ‰Â¯Â‚ÎÂ, ˜ÂÏ ÒÂÚ¸

Fast Ethernet. é‰Ì‡ÍÓ Ì‡‰Ó Û˜ÂÒÚ¸, ˜ÚÓ, ‚Ó-

ÔÂ‚˚ı, ‡‰ËÓÒÂÚË ÔÓ‰‚ÂÊÂÌ˚ ÔÓÏÂı‡Ï

(ÓÒÓ·ÂÌÌÓ ˝ÚÓ ÓÚÌÓÒËÚÒfl Í ‰Ë‡Ô‡ÁÓÌÛ 2,4 ÉÉ̂

‚ åÓÒÍ‚Â Ë ÍÛÔÌ˚ı „ÓÓ‰‡ı), ‚Ó-‚ÚÓ˚ı, ÌÂ-

Ó·ıÓ‰ËÏÓ ÔÓÎÛ˜ÂÌËÂ ‡ÁÂ¯ÂÌËfl ÓÚ Ó„‡ÌÓ‚

‡‰ËÓÌ‡‰ÁÓ‡. ç‡ÍÓÌÂˆ, ÒÂÚË Radio Ethernet

‚ ÒËÎÛ ÓÚÍ˚ÚÓÒÚË ÒÂ‰˚ ÚÂ·Û˛Ú Ó·ÂÒÔÂ˜Â-

ÌËfl Á‡˘ËÚ˚ ÓÚ ÌÂÒ‡ÌÍˆËÓÌËÓ‚‡ÌÌÓ„Ó ‰ÓÒÚÛ-

Ô‡. Ç ÚÓ ÊÂ ‚ÂÏfl ÒÂÚ¸ Radio Ethernet ÏÓÊÂÚ

ÒÚ‡Ú¸ ÌÂÁ‡ÏÂÌËÏÓÈ ‰Îfl ÔÓÍÎ‡‰ÍË ÏÓÒÚÓ‚

«ÚÓ˜Í‡-ÚÓ˜Í‡» ÏÂÊ‰Û ‰ÓÏ‡ÏË, ÂÒÎË ÔÓÎÓÊËÚ¸

‚ÓÁ‰Û¯ÌÛ˛ ËÎË ÔÓ‰ÁÂÏÌÛ˛ Í‡·ÂÎ¸ÌÛ˛ ÎËÌË˛

ÌÂ‚ÓÁÏÓÊÌÓ ËÎË ÒÎË¯ÍÓÏ ‰ÓÓ„Ó.
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зователь в случае выявления проблем в

работе домашней сети имеет право разо-

рвать отношения с компанией или его

агентом, причем затраченные им средства

будут компенсированы.

Достаточно часто возникает вопрос о

минимальном количестве пользователей,

ради которых будет прокладываться до-

машняя сеть. Решается он всегда индиви-

дуально. Минимальное количество потен-

циальных пользователей в отдельном

жилом доме, для которых компания прини-

мает решение о подаче ADSL-канала, со-

ставляет 5–7 человек. Однако эта цифра

при условии «перспективности» клиента

(величины потребляемого им трафика) мо-

жет быть уменьшена.

éÒÌÓ‚Ì˚Â ÔÓ·ÎÂÏ˚ ÔË
ÔÓÍÎ‡‰ÍÂ ‰ÓÏ‡¯ÌËı ÒÂÚÂÈ
Одной из главных проблем при прокладке

домашних сетей является защита активного

сетевого оборудования. По словам Артура

Алекперова, в «МТУ-Интел» знакомы со слу-

чаями хищения и порчи оборудования не

понаслышке. Конечно, собственная служба

безопасности компании совместно с орга-

нами милиции расследует каждый такой

случай, заводятся уголовные дела, иногда

оборудование находится и возвращается.

Проблема защиты оборудования решает-

ся главным образом на стадии проектиро-

вания административными мерами. Безус-

ловно, оборудование размещается не в

чистом поле. Оно находится в закрытых

ящиках, шкафах, сейфах. Причем чем «мощ-

нее» шкаф, тем сохраннее будет оборудова-

ние. Конечно, существует вариант открыто-

го размещения оборудования в щитках,

куда вполне влезает специализированный

металлический ящик на одно сетевое уст-

ройство. Однако в российской действитель-

ности от вандалов никто не застрахован. 

И если принимается решение о размещении

сетевого оборудования (концентраторов

или коммутаторов) в щитке на лестничной

клетке, то надо быть морально готовыми к

тому, что на следующий день его может там

не оказаться. Поэтому предпочтение отда-

ется чердакам и подвалам, где запираются

двери и ограничивается доступ «неблагона-

дежной публики». Таким образом, проблема

решается путем ограничения доступа в по-

мещения, где располагается оборудование.

Данные меры реализуют дез и жэк, с кото-

рыми компании сотрудничают легально, за-

ключая соответствующие договоры. В этом

случае представители компании для досту-

па в помещения получают ключи, расписы-

ваются в книге выдачи ключей, а после за-

вершения работ закрывают помещения и

сдают ключи обратно.

Другой вариант решения данной про-

блемы — использование маскировки и

сигнализации. Маскировка подразумевает

применение для размещения сетевого обо-

рудования ящиков и шкафов самого не-

приглядного вида. Задача маскировки це-

ликом и полностью ложится на плечи

компаний-агентов. Главное — создать ви-

димость, что оборудование просто не мо-

жет находиться в рассматриваемых ящиках

и сейфах. Сигнализация обычно применя-

ется совместно с другими мерами по защи-

те оборудования и представляет собой по-

следний рубеж защиты.

Несмотря ни на какие меры, потери слу-

чаются достаточно часто. При этом подроб-

но изучается и определяется степень вины

компании-агента. Если агент не выполнил

своих обязательств по сохранности сетевого

оборудования, то потери будут компенсиро-

ваться за его счет. Если вопросы сохраннос-

ти были решены на должном уровне, то по-

тери распределятся равномерно.

Другой не менее важной проблемой,

возникающей при построении домашних

сетей, является обеспечение качества на

этапе непосредственной прокладки кабель-

ных линий связи. Проблема важна в связи

в тем, что от качества реализации данного

этапа зависит качество и надежность функ-

ционирования всей сети. При этом самым

нежелательным вариантом считается про-

тяжка воздушных кабельных линий. Сама

по себе процедура протяжки кабеля по воз-

духу существенно сложнее в техническом

отношении, чем протяжка по подземным

коммуникациям. Исходя из этого «воздуш-

ки» следует использовать лишь в том слу-

чае, когда никакими другими путями требу-

емые линии провести не удается.

Самая простая процедура протяжки ка-

беля между домами по воздуху потребует

наличия бухты кабеля П-296, используемого

для этих случаев, веревок и нескольких

комплектов страховочного оборудования

для работы на крыше. Данная процедура в

самом общем случае включает в себя не-

сколько этапов.

Этап первый заключается в следующем:

спуск вниз с крыши первого дома одного

конца веревки, привязка к нему свободного

конца кабеля П-296, раскатка по двору же-

лезной бухты кабеля, сопровождаемая

подъемом его на крышу по мере его раскат-

ки, фиксация поднятого конца кабеля на

крыше.

Далее следует второй этап, который за-

ключается в спуске с крыши второго дома

конца второй веревки, привязке свободно-

го конца кабеля П-296 к спущенному концу,

подъеме привязанного конца кабеля на

крышу второго дома, его фиксации.

Последний, третий этап — самый слож-

ный в физическом отношении: необходимо

осуществить натяжку кабеля между крыша-

ми домов, а также его фиксацию и стыковку

с сетевым оборудованием провайдера и

абонентским оборудованием клиента.

Следует иметь в виду, что в реальных ус-

ловиях рассмотренная ситуация осложняет-

»

»

èÂÒÚÓÂ ‡ÁÌÓÓ·‡ÁËÂ ÔÓ‰‚‡Î¸Ì˚ı ÍÓÏÏÛÌËÍ‡ˆËÈ
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ся наличием деревьев на маршруте протяж-

ки кабеля, машин во дворах, а также разли-

чиями в высоте находящихся рядом домов.

В соответствии с этим процедура усложня-

ется многократно. Иногда даже возникает

необходимость протянуть кабель через

оживленную улицу или через провода, про-

тянутые вдоль нее. И в том и в другом слу-

чае дополнительно потребуется присутст-

вие представителей власти (инспектора

ГИБДД и работника жэка).

В отношении надежности воздушные

линии связи всегда проигрывают линиям

подземным. Представим, что если линия

протянута между 20-этажными зданиями,

то, несмотря на использование технологий

заземления и защиты от молний, она под-

вержена риску быть поврежденной во вре-

мя обычной грозы.

çÂÍÓÚÓ˚Â ÂÍÓÏÂÌ‰‡ˆËË
Ë ÔÂ‰ÎÓÊÂÌËfl
Всякий коллектив единомышленников-

энтузиастов, вступающих в бизнес Ethernet-

провайдинга, должен четко представлять не

только технические аспекты будущей дея-

тельности, но и аспекты правовые. Дело в

том, что деятельность Ethernet-провайдера

попадает под регламентирование различ-

ных законов. Регламентирующие органы

выделяют по крайней мере семь статей, на

основании которых нелегально действую-

щий Ethernet-провайдер может быть при-

влечен к ответственности (в том числе и

уголовной).

Итак, возникает необходимость лицен-

зирования определенных видов деятель-

ности начинающего Ethernet-провайдера,

что само по себе вызывает целый ком-

плекс проблем. Несмотря на то что про-

цесс лицензирования достаточно очевиден

и понятен, процедура эта трудоемкая и

требует больших финансовых вложений.

Во-первых, лицензия стоит немалых денег.

Во-вторых, лицензия — это не разрешение

на ведение деятельности, это лишь первый

шаг. Затем потребуется сделать проект

разворачиваемой сети. В виду того, что

проекты должны составлять организации,

имеющие лицензию на проектирование,

компании придется обзавестись и этой ли-

цензией. Представим, что начинающая

компания добыла требуемую лицензию и

разработала проект сети. Однако сеть

должна быть построена по этому проекту.

А построить ее может лишь организация,

имеющая лицензию на строительство. 

В случае успешного завершения и этой

стадии готовую сеть необходимо будет

сдать Госсвязьнадзору. При этом все обо-

рудование, используемое в сети, должно

иметь соответствующие сертификаты. Бил-

линговая система учета также должна

иметь сертификат. И так далее, и тому по-

добное…

С другой стороны, компания, состоящая

из нескольких энтузиастов, на определен-

ном этапе своего развития понимает, что у

нее не хватает средств для покупки бил-

линговой системы или содержания высоко-

квалифицированных программистов, зани-

мающихся ее созданием. И тогда возникает

вопрос: можно ли собрать средства с не-

скольких десятков или неполной сотни

клиентов для простого поддержания до-

машней сети в работоспособном состоянии

и обеспечения простейшего сервиса бил-

линговых и авторизационных систем? Итак,

самая распространенная причина краха на-

чинающих Ethernet-провайдеров — не-

хватка оборотных средств на развитие. Все

уходит на поддержание, эксплуатацию, оп-

лату сотрудников, а о расширении своей

зоны деятельности не может быть уже ни-

какой речи.

Каким же образом в таких непростых ус-

ловиях сохранить бизнес Ethernet-провай-

динга? Специалисты предлагают в этом слу-

чае самое простое и логичное решение —

заключение коммерческого соглашения с

крупным интернет-провайдером. Организа-

ции, приходящие за этим в компанию, по-

добную «МТУ-Интел», получают возмож-

ность сосредоточиться на выполнении

своих основных функций, а также различ-

ные виды помощи в целях развития своего

бизнеса. Фактически обратившаяся к круп-

ному интернет-провайдеру организация

становится ее районным агентом и выпол-

няет уже совсем другие функции.

С одной стороны, став агентом, компания

перестает исполнять несвойственную ей

роль «собирателя денег», подкарауливаю-

щего клиента в подъезде. Проблема решает-

ся за счет внедрения предоплатной системы

интернет-провайдера, которая подразумева-

ет, что при исчерпании на клиентском счету

средств доступ в Интернет становится по-

просту невозможным. В этом случае возмо-

жен лишь вход в сеть по гостевому паролю,

который позволяет проверку состояния сво-

его лицевого счета и его пополнение.

С другой стороны, масса ежедневных про-

блем агента разрешима за счет подключения

абонентов домашних сетей к мощным служ-

бам технической поддержки интернет-про-

вайдера. Поскольку данные специализиро-

ванные подразделения предназначены для

повышения оперативности решения техниче-

í‡ Ò‡Ï‡fl «‚ÓÁ‰Û¯Í‡». ëÍÓÓ Ò˜‡ÒÚÎË‚˚Â ÒÓÒÂ‰Ë ÒÏÓ„ÛÚ Ó·ÏÂÌË‚‡Ú¸Òfl ‡ÁÌÓÓ·‡ÁÌÓÈ ËÌÙÓÏ‡ˆËÂÈ

çÂÚË‚Ë‡Î¸Ì‡fl Á‡‰‡˜‡: ˜ÚÓ·˚ ÒÓÂ‰Ë-
ÌËÚ¸ ÒÓÒÂ‰ÌËÂ ÏËÍÓ‡ÈÓÌ˚ (‰ÓÏ‡ 1 Ë
3), Í‡·ÂÎ¸ ÔË¯ÎÓÒ¸ ‚ÂÒÚË ˜ÂÂÁ ÏÓÒÚ
(2) Ë Á‡ÚÂÏ Ò ‡Á·Â„Û Ì‡Úfl„Ë‚‡Ú¸ ËÁ-Á‡
ÏÂ¯‡˛˘Ëı ÔÓÒÂÂ‰ËÌÂ ‰ÂÂ‚¸Â‚

»

»

1

3

2
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ских, финансовых и других вопросов клиен-

тов, агенты сумеют повысить эффективность

сервисной функции, что очень важно в усло-

виях конкурентного рынка.

Следует помнить: для того чтобы уже су-

ществующей домашней сети стать агентом

крупного интернет-провайдера, она должна

соответствовать определенному уровню.

Как минимум это должно быть юридическое

лицо. Компания «МТУ-Интел», например,

для выявления уровня потенциального

партнера проводит аудит построенной им

домашней сети и на основании этого аудита

делает заключение о том, насколько грамот-

ные специалисты ее разворачивали и экс-

плуатировали. Только после этого аудита с

заинтересованной организацией начинают-

ся коммерческие отношения.

Таким образом, агент осуществляет де-

ятельность как в своих интересах, так и в

интересах крупного провайдера, с кото-

рым его связывает соглашение. В отноше-

нии интересов партнеров агент осуществ-

ляет поиск новых площадок и расширение

сети. При этом за счет непосредственного

присутствия агента в районе повышается

оперативность выезда к клиенту в случае

возникновения каких-либо проблем. Ин-

тересы самого агента тоже учитываются:

ему предоставляются оборотные средства

и помощь в лицензировании деятельнос-

ти. Причем для каждого агента обеспечи-

вается эксклюзивность в том смысле, что

на одной территории может работать

только один агент в целях исключения пе-

ресечений коммерческих интересов.

á‡ÍÎ˛˜ÂÌËÂ
Современные темпы развития и внедрения

сетевых технологий позволяют предполо-

жить, что в ближайшей перспективе со-

здание домашних сетей с последующим

подключением к Интернету найдет своих

энтузиастов. Предлагаемые скорости до-

ступа в Сеть уже сейчас находятся на при-

емлемом уровне, цены на трафик хоть и

завышены (безлимитных тарифов с фик-

сированной оплатой почти не найти), но

при рациональном использовании бьют по

карману не слишком сильно. Так что если

вы чувствуете в себе силы и готовы за-

няться тяжелым, но интересным делом Et-

hernet-провайдинга, существующие на

этом рынке «монстры» не только не станут

мешать, а наоборот, во многом смогут по-

мочь в этом начинании.

Аркадий Сорокин

Редакция выражает благодарность 

компании «МТУ-Интел» за помощь 

в подготовке материала.

çÂÒÏÓÚfl Ì‡ ÒÂ¸ÂÁÌ˚Â ÚÂÏÔ˚ ‡Á‚ËÚËfl ·ÂÒÔÓ‚Ó‰Ì˚ı ÍÓÏÏÛÌËÍ‡ˆËÈ, ÔÓ‚Ó‰ÌÛ˛ Ò‚flÁ¸ Â˘Â ‡ÌÓ ÓÚÔ‡‚ÎflÚ¸ Ì‡ ÔÂÌÒË˛

ëÎ‡·ÓÂ ÏÂÒÚÓ

Максимальная длина провода
äÓÏÏÛÚ‡ÚÓ ‰Îfl ÔÓ‰ÍÎ˛˜ÂÌËfl ÔÓÎ¸ÁÓ‚‡ÚÂ-

ÎÂÈ ‚ ‰ÓÏÂ ÏÓÊÌÓ ÛÒÚ‡ÌÓ‚ËÚ¸ ‚ ÔÓ‰‚‡Î¸ÌÓÏ

ËÎË ˜Â‰‡˜ÌÓÏ ÔÓÏÂ˘ÂÌËË ‚ ÒÔÂˆË‡Î¸ÌÓÏ

Á‡ÔË‡ÂÏÓÏ ÒÂÈÙÂ, ËÌÓ„‰‡ ‡ˆËÓÌ‡Î¸ÌÂÂ

ÔÓÒÚ‡‚ËÚ¸ ÍÓÏÏÛÚ‡ÚÓ Ì‡ ˝Ú‡ÊÂ. éÔÂ‰ÂÎÂÌ-

ÌÓÈ ÒÚ‡Ì‰‡ÚÓÏ Fast Ethernet ÔÂ‰ÂÎ¸ÌÓÈ

‰ÎËÌ˚ Ó‰ÌÓ„Ó ÒÂ„ÏÂÌÚ‡ Í‡·ÂÎfl ‚ËÚÓÈ Ô‡˚

‚ 105 Ï ‚ÔÓÎÌÂ ‰ÓÒÚ‡ÚÓ˜ÌÓ ‰Îfl ÚÓ„Ó, ˜ÚÓ·˚

ËÁ ÔÓ‰‚‡Î‡ ËÎË Ò ˜Â‰‡Í‡ «‰ÓÚflÌÛÚ¸Òfl» ‰Ó

Î˛·ÓÈ Í‚‡ÚË˚ ‚ ÔÓ‰˙ÂÁ‰Â 16-˝Ú‡ÊÌÓ„Ó

‰ÓÏ‡. ä‡Í ÔÓÍ‡Á˚‚‡ÂÚ ÓÔ˚Ú, ÔÓÍÎ‡‰Í‡

Í‡·ÂÎfl ÏÂÊ‰Û ˝Ú‡Ê‡ÏË ÌÂ ‚˚Á˚‚‡ÂÚ ÔÓ-

·ÎÂÏ — ÒÛ˘ÂÒÚ‚ÂÌÌÓ ÚÛ‰ÌÂÂ ‰‡ÂÚÒfl ÔÓ‰-

ÍÎ˛˜ÂÌËÂ ÍÎËÂÌÚÓ‚ ‚ ÒÓÒÂ‰ÌÂÏ ÔÓ‰˙ÂÁ‰Â. 

è‡‚‰‡, 105 Ï — ˝ÚÓ ÚÓÎ¸ÍÓ „‡‡ÌÚËÓ‚‡Ì-

Ì‡fl ÒÚ‡Ì‰‡ÚÓÏ ‰ÎËÌ‡ ÓÚÂÁÍ‡, ÔË ÍÓÚÓÓÏ

ÒÂÚ¸ ·Û‰ÂÚ ‡·ÓÚ‡Ú¸ ·ÂÁ Ò·ÓÂ‚. ãÓÍ‡Î¸Ì‡fl

ÒÂÚ¸ ÛÒÚÓÈ˜Ë‚Ó ÏÓÊÂÚ ‡·ÓÚ‡Ú¸ Ë ÔË ÌÂ-

ÒÍÓÎ¸ÍÓ ·ÓÎ¸¯ÂÈ ‰ÎËÌÂ, Ë Á‰ÂÒ¸ Í‡Í ‡Á ÏÓ-

„ÛÚ ÔÓfl‚ËÚ¸Òfl ÎÛ˜¯ËÂ Í‡˜ÂÒÚ‚‡ Ó·ÓÛ‰Ó-

‚‡ÌËfl ÍÓÌÍÂÚÌ˚ı ÔÓËÁ‚Ó‰ËÚÂÎÂÈ. àÒÔÓÎ¸-

ÁÓ‚‡ÌËÂ ‚ÏÂÒÚÓ ‚ËÚÓÈ Ô‡˚ ÒÔÂˆË‡Î¸Ì˚ı Í‡-

·ÂÎÂÈ, Ì‡ÔËÏÂ ÓÚÂ˜ÂÒÚ‚ÂÌÌÓ„Ó ÔÓÎÂ‚Ó„Ó

Í‡·ÂÎfl ‰‡Î¸ÌÂÈ Ò‚flÁË è-296 (‰Ë‡ÏÂÚ ÊËÎ˚

1,2 ÏÏ), ÔÓÁ‚ÓÎflÂÚ Û‚ÂÎË˜ËÚ¸ ‰ÎËÌÛ Ó‰ÌÓ„Ó

ÓÚÂÁÍ‡ ‰Ó 300–400 Ï, ÍÓÚÓÓÈ ÏÓÊÂÚ ı‚‡-

ÚËÚ¸ ‰‡ÊÂ ‰Îfl ÏÂÊ‰ÓÏÓ‚˚ı ÒÓÂ‰ËÌÂÌËÈ.

ëÂÚ¸ Ó‰ÌÓ„Ó ‰ÓÏ‡ ÏÓÊÂÚ ·˚Ú¸ ÎË·Ó Ò‡ÁÛ

ÔÓ‰ÍÎ˛˜ÂÌ‡ Í àÌÚÂÌÂÚÛ (‚ ˝ÚÓÏ ÒÎÛ˜‡Â

Í‡Ì‡Î¸ÌÓÂ Ó·ÓÛ‰Ó‚‡ÌËÂ, Ì‡ÔËÏÂ ADSL-

ÏÓ‰ÂÏ, ÛÒÚ‡Ì‡‚ÎË‚‡ÂÚÒfl Ú‡ÍÊÂ ‚ ÔÓ‰‚‡Î¸-

ÌÓÏ ËÎË ˜Â‰‡˜ÌÓÏ ÔÓÏÂ˘ÂÌËË), ÎË·Ó Ó·˙-

Â‰ËÌÂÌ‡ ‚ ÒÂ„ÏÂÌÚ Ò ‰Û„ËÏË ‰ÓÏÓ‚˚ÏË

ÒÂÚflÏË. ÇÓ ‚ÚÓÓÏ ÒÎÛ˜‡Â ‰ÓÏ‡ Ó·˙Â‰ËÌfl-

˛ÚÒfl ÏÂÊ‰Û ÒÓ·ÓÈ ‚ÓÁ‰Û¯Ì˚Ï (ÔÓ‰‚Â¯Ë-

‚‡ÂÏ˚Ï Ì‡ ÒÔÂˆË‡Î¸ÌÓÏ ÚÓÒÂ) ËÎË ÔÓ‰-

ÁÂÏÌ˚Ï (ÔÓÎÓÊÂÌÌ˚Ï ‚ ÍÓÎÎÂÍÚÓÂ)

Í‡·ÂÎÂÏ. ÅÂÁÛÒÎÓ‚ÌÓ, ÔÂ‰ÔÓ˜ÚËÚÂÎ¸ÌÂÈ

ËÒÔÓÎ¸ÁÓ‚‡Ú¸ ÔÓ‰ÁÂÏÌ˚Â ÍÓÏÏÛÌËÍ‡ˆËË

‰Îfl ÔÓÍÎ‡‰ÍË Í‡·ÂÎfl ÏÂÊ‰Û ‰ÓÏ‡ÏË (ÂÒÎË

‚ÓÓ·˘Â ‚ÓÁÏÓÊÌ‡ Â„Ó ÔÓÍÎ‡‰Í‡), Ú‡Í Í‡Í

ÓÌ ÏÂÌ¸¯Â ÔÓ‰‚ÂÊÂÌ ‡„ÂÒÒË‚ÌÓÏÛ ‚ÓÁ-

‰ÂÈÒÚ‚Ë˛ ÓÍÛÊ‡˛˘ÂÈ ÒÂ‰˚ (ÔÂÂÔ‡‰˚

ÚÂÏÔÂ‡ÚÛ˚, ‚Î‡ÊÌÓÒÚ¸, ‚ÂÚ˚, „ÓÁÓ‚˚Â

‡Áfl‰˚ Ë Ú. ‰.) 

é·˚˜ÌÓ Ô‡ÍÚËÍÛÂÚÒfl ÒÂ„ÏÂÌÚËÓ‚‡ÌËÂ,

ÔË ÍÓÚÓÓÏ ÎÓÍ‡Î¸Ì‡fl ÒÂÚ¸ Ó‰ÌÓ„Ó ‰ÓÏ‡

(ËÎË ÌÂÒÍÓÎ¸ÍËı — ‚ÒÂ ÓÔÂ‰ÂÎflÂÚÒfl ÍÓÎË-

˜ÂÒÚ‚ÓÏ ÔÓ‰ÍÎ˛˜ÂÌÌ˚ı ÍÎËÂÌÚÓ‚) ÔÓ‰ÍÎ˛-

˜‡ÂÚÒfl Í Ï‡„ËÒÚ‡Î¸ÌÓÈ ÒÂÚË. á‡ Ò˜ÂÚ ˝ÚÓ„Ó

‚Ó ÏÌÓ„Ëı ÒÎÛ˜‡flı Û‰‡ÂÚÒfl ËÁ·Â„‡Ú¸ ÌÂÓ·-

ıÓ‰ËÏÓÒÚË ÔÓÍÎ‡‰˚‚‡Ú¸ ÍÓÏÏÛÌËÍ‡ˆËË

ÏÂÊ‰Û ‰ÓÏ‡ÏË. ÖÒÎË ÂÏÍÓÒÚË Í‡Ì‡Î‡ ÌÂ

ı‚‡Ú‡ÂÚ ‰Îfl Û‰Ó‚ÎÂÚ‚ÓÂÌËfl ÔÓÚÂ·ÌÓÒÚÂÈ

ÍÎËÂÌÚÓ‚ ‚ ÒÂ„ÏÂÌÚÂ, ÚÓ ÒÂ„ÏÂÌÚ ‡Á‰ÂÎfl-

ÂÚÒfl Ì‡ ‰‚Â ˜‡ÒÚË Ë Í‡Ê‰˚È ÒÌ‡·Ê‡ÂÚÒfl

ÒÓ·ÒÚ‚ÂÌÌ˚Ï ADSL-Í‡Ì‡ÎÓÏ.
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К таковым можно отнести высокоско-

ростные лазерные принтеры (осо-

бенно цветные), плоттеры, устрой-

ства для записи CD- и DVD-дисков. Для

небольшого офиса, например, выгоднее

приобрести один мощный принтер с емки-

ми лотками для бумаги и большим ресурсом

картриджа, чем два-три менее мощных.

Экономия при этом связана не только с раз-

ницей в цене на сами устройства, но и с

расходными материалами и стоимостью

сервисного обслуживания.

Аналогично поступают и с устройствами

записи — как правило, устанавливается вы-

деленная машина (при этом скорость ее ра-

боты особой роли не играет, лишь бы были

быстрыми шина, сетевая карта и диски) с

CD-ROM (или DVD-ROM) и устройством запи-

си. При этом без устройства чтения можно

и обойтись, но процесс копирования дис-

ков будет более длительным: сначала нуж-

но сформировать образ на HDD, а потом

перенести его на болванку. Единственное,

чего не удастся избежать без особых ухищ-

рений, — это похода за отпечатками к

принтеру и необходимости «загрузки» лот-

ков CD-RW.

Наиболее распространенным сетевым

устройством, предназначенным для группо-

вого использования, является принтер. Есть

очень простой способ, позволяющий печа-

тать на один принтер с нескольких компью-

теров: подключить его локально к машине

под управлением, например, Windows XP

(или любой другой сетевой операционной

системы) и разрешить общий доступ к не-

му. При этом возможно гибкое распре-

деление прав доступа: части пользователей

можно разрешить только печатать, части —

управлять принтером и заданиями. Но есть

и существенные недостатки: при интенсив-

ной печати, особенно если задания боль-

шие по объему, производительность систе-

мы резко уменьшается, и работать с ней

становится затруднительно.

Как правило, сетевой принтер, помимо

LPT- или USB-порта, имеет встроенную

сетевую карту и может быть подключен

непосредственно в сеть. Конфигурировать

устройство можно либо с помощью специ-

ального ПО, либо кнопками управления.

Как правило, такими принтерами поддер-

живаются все распространенные сетевые

протоколы, при этом устройство может

иметь как фиксированный адрес, так и по-

лучать его по запросу с сервера (в неболь-

ших сетях обычно применяется фиксиро-

ванное назначение адреса).

Если используется операционная систе-

ма, поддерживающая очереди печати, появ- »

ïÓÁflÈÒÚ‚Ó ÔÎÂÏÂÌË
С появлением и развитием сети в офисе или доме несомненно улуч-
шается и ускорятся обмен самой различной информацией: возника-
ют электронные библиотеки, внутренние информационные ресурсы,
хранилища фильмов и музыки. Однако вместе с этим появляется
желание включить в сеть устройства, покупка которых персонально
каждому кажется излишней, а установка локально — неудобной с
точки зрения доступа.
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ляется возможность привязывания к каж-

дому принтеру большого количества очере-

дей с разными настройками. Например, пе-

чать в очередь А — это всегда выбор бумаги

А3 из нижнего лотка, максимальное качест-

во и ориентация LandScape; в очередь В —

А4, лоток ручной подачи, форматирование

текста под бланк, максимальная скорость

печати. Также возможны гибкое управление

правами пользователей, расстановка при-

оритетов, разделение заданий листами с

«баннером», то есть названием документа и

именем пользователя (это, конечно, увели-

чивает расход бумаги, но позволяет быстро

найти свое задание среди множества распе-

чатанных).

ëÂÚÂ‚˚Â ÔËÌÚÂ˚
Чтобы вам стали ясны преимущества сетевых

принтеров, давайте рассмотрим характерис-

тики нескольких конкретных моделей от

крупных производителей этого класса обору-

дования — компаний Hewlett-Packard и OKI.

Среди популярных для малых групп и

офисов стоит отметить принтер HP LaserJet

2200dn. Он имеет встроенный сервер печа-

ти HP Jetdirect 610n, модуль двусторонней

печати, ИК-порт, USB- и LPT-интерфейсы, 

8 Мбайт памяти, печатает до 18 страниц в

минуту, общая нагрузка составляет до 

40 000 страниц в месяц — почти все, что

нужно для обеспечения качественной и

быстрой печати в небольшом офисе.

Если этих возможностей не хватает, есть

решения куда более мощные, например HP

LaserJet 4200n. Он выдает до 33 страниц в

минуту, память расширена до 64 Мбайт (и

возможно дальнейшее наращивание), встро-

ен сервер печати Jetdirect EIO, тактовая час-

тота процессора составляет 300 МГц, выход

первой страницы происходит менее чем че-

рез 8,5 с, есть функции проверки документов

перед массовой печатью (proof and hold),

конфиденциальной печати. Также реализо-

ваны динамическая электрофотографичес-

кая настройка и механизм автоматического

перераспределения тонера в картридже.

Возможна установка дополнительных лотков

для бумаги (общая емкость до 2600 листов),

устройства подачи конвертов, сшивателя и

укладчика. Для удобства и простоты управ-

ления имеется встроенный web-сервер, поз-

воляющий не только получать доступ ко

всем настройкам с помощью стандартного

браузера, но и отправлять уведомления о не-

исправностях по e-mail.

Если и этого недостаточно, существует

представитель нового поколения принте-

ров — HP LaserJet 9000e. Его скорость

печати — 50 страниц в минуту, есть воз-

можность управления принтером через

Интернет, печать первой страницы прохо-

дит менее чем за 8 с, оповещения о неис-

правностях он может отправлять по e-mail,

имеет функции управления заказами на

расходные материалы и обеспечения техни-

ческой поддержки в диалоговом режиме.

Тактовая частота процессора — 300 МГц,

размер памяти — 64 Мбайт (возможно рас-

ширение), нагрузка — до 300 000 страниц в

месяц. Можно сказать, что это топовая мо-

дель в линейке, обладающая максимумом

разнообразных функций и широкими воз-

можностями по управлению.

Пользуются популярностью и принтеры,

использующие для формирования изобра-

жения LED-технологию. Классическая тех-

нология переноса изображения такова: ис-

точник света, контролируемый центральным

процессором принтера, создает дополни-

тельный заряд на поверхности светочувст-

вительного барабана. Когда барабан, вра-

щаясь, проходит мимо картриджа, частички

тонера прилипают к нему, а затем перено-

сятся с барабана на лист бумаги. Закрепле-

ние изображения проводится печкой. Ис-

точником света служит либо лазерный

блок (обычная технология, используемая в

лазерных принтерах), либо светодиодная

линейка (такая технология используется,

например, в принтерах OKI). К преимуще-

ствам второй можно отнести отсутствие

движущихся частей, независимость качест-

ва от скорости печати (не требуется раз-

вертка луча), отсутствие необходимости

коррекции хода луча (ведь барабан вра-

щается непрерывно, а нужно формировать

горизонтальные строки).

Начнем с модели OKI С5100n. Возмож-

ности очень неплохие: 12/20 страниц в

минуту в цветном/монохромном режиме,

32 Мбайт памяти в стандартной поставке

(расширяема до 320 Мбайт), время выдачи

первой страницы — 9/14 с в цветном/мо-

нохромном режиме, тактовая частота про-

цессора — 200 МГц, разрешение — 600х

1200 dpi, максимальная нагрузка — 

50 000 страниц в месяц, емкость лотка —

300 листов плюс 100 листов в лотке руч-

ной подачи, возможна установка модуля

двусторонней печати, раздельная замена

картриджа с тонером и фотобарабана. Ин-

терфейсы — USB и SoftNIC (Ethernet).

Перейдем к монохромным моделям.

OKIpage 14i/n (одна из младших моделей)

обладает следующими характеристиками:

скорость печати до 14 страниц в минуту,

время выдачи первой страницы — 7,5 с,

разрешение — 600х1200 dpi, памяти в

стандартной поставке 8 Мбайт (расширяет-

»

»

Ò Â Ú Â ‚ ‡ fl  Ô Â  Ë Ù Â  Ë fl

HP LaserJet 2200dn —ıÓÓ¯ÂÂ Â¯ÂÌËÂ ‰Îfl ÌÂ·ÓÎ¸¯Ëı „ÛÔÔ
ÔÓÎ¸ÁÓ‚‡ÚÂÎÂÈ Ë Ï‡Î˚ı ÓÙËÒÓ‚

HP LaserJet 9000e — ÚÓÔÓ‚‡fl ÏÓ‰ÂÎ¸ ‚ ÎËÌÂÈÍÂ ÔÓËÁ‚Ó‰ËÚÂ-
Îfl, Ó·Î‡‰‡˛˘‡fl ÔÓËÒÚËÌÂ Ó„ÓÏÌ˚ÏË ‚ÓÁÏÓÊÌÓÒÚflÏË



ся до 40 Мбайт), максимальная нагрузка

составляет 15 000 страниц в месяц, стан-

дартный лоток подачи бумаги рассчитан на

250 листов (возможна установка дополни-

тельных лотков на 100 листов/50 конвертов

и на 500 листов), USB и параллельный дву-

направленный интерфейсы (IEEE 1284 и

USB 1.1), встроенный принт-сервер с под-

держкой протоколов TCP/IP, IPX/SPX, Ne-

tBEUI, Ethertalk, NDS.

OKI B8300 является одним из самых

мощных принтеров: скорость печати до 

45 страниц в минуту в режиме односторон-

ней или двусторонней печати (при исполь-

зовании дуплекса, допускающего в одном

из вариантов режим ручной подачи), время

выдачи первой страницы менее 5 с, разре-

шение 600 dpi без сглаживания и 1200 dpi

со сглаживанием, память в стандартной по-

ставке 32 Мбайт и 8 Мбайт FlashROM (рас-

ширяется до 288), максимальная нагрузка

до 200 000 страниц в месяц, стандартный

лоток подачи бумаги на 500 листов (воз-

можна установка трех дополнительных лот-

ков на 500 листов каждый и податчика на

2500 листов), установка модуля двусторон-

ней печати; сортировщик отпечатков, па-

раллельный двунаправленный интерфейс

(IEEE 1284), встроенный принт-сервер с

поддержкой протоколов TCP/IP, IPX/SPX,

NetBEUI, Ethertalk, NDS.

èÓÒÚ‡ÌÒÚ‚Ó ‰Îfl Ï‡ÌÂ‚‡ 
Иногда возникает необходимость подклю-

чения уже существующих принтеров в сеть.

Тут возможны два варианта: либо принтер

допускает установку встроенной сетевой

карты (в этом случае достаточно просто ее

купить, установить и настроить с помощью

прилагаемого ПО), либо нет. Если нет —

проблема может быть решена приобретени-

ем внешнего сервера печати. На данный

момент фирма Hewlett-Packard предлагает

для сетей Ethernet модели Jetdirect 170х,

для Ethernet/Fast Ethernet — 175х и 300х,

для сетей TokenRing — 500х. Данные сете-

вые устройства совместимы со всеми моде-

лями струйных принтеров HP, с начальными

моделями лазерных, комбайнами и многими

принтерами других производителей (в том

числе и матричными). Простейшая установ-

ка не требует вмешательства администрато-

ра, конфигурация сервера производится по

сети. Одним из преимуществ является воз-

можность сохранения в памяти задания на

печать при перезагрузке принтера, чтобы

оно не было потеряно.

Сейчас все большую популярность при-

обретают беспроводные сети, в этом случае

пользователь меньше привязан к своему

рабочему месту и может передвигаться, ис-

пользуя переносной компьютер. Для обес-

печения аналогичной мобильности принте-

ров созданы беспроводные серверы печати,

например EZ Connect фирмы SMC (модели

SMC2622W-U и SMC2622W-P). Первый под-

ключается к принтеру посредством USB-

порта (1.1), второй — с помощью последо-

вательного. На борту у данных устройств

имеется порт Ethernet (10Base-T/100Base-

TX) и слот 802.11b. Возможно приобрете-

ние дополнительной беспроводной PCMCIA-

карты. Обе модели позволяют использовать

как существующую беспроводную сеть 

point-to-point, так и беспроводную точку

доступа. Во втором случае пользователи и

проводной, и беспроводной сети имеют

равные возможности доступа к сетевому

принтеру. При первом варианте, естествен-

но, возможно лишь беспроводное подклю-

чение. Настройка осуществляется через

web-интерфейс с помощью стандартного

браузера, поддерживается SNMP-агент.

á‡ÔËÒ¸ ‰ËÒÍÓ‚ ÔÓ ÒÂÚË
Самый распространенный способ, уже упо-

минавшийся выше, — найти несколько ус-

таревший компьютер и установить на него

операционную систему Windows 98. Нали-

чие монитора, мыши и клавиатуры при этом

совсем не обязательно. Дальнейшее зави-

сит от того ПО, которое предполагается ис-

пользовать для записи болванок. 

Если это WinOnCD — проблем минимум,

поскольку носитель в устройстве виден как

простой съемный диск. Достаточно разре-

шить общий доступ к нему по сети, уста-

новить пароли на запись (если вы хотите

ограничить доступ к устройству), и исполь-

зовать сетевой ресурс можно будет с любо-

го рабочего места внутри сети. Недостатки,

конечно, есть: диски, записанные таким

способом, требуют перед прочтением уста-

новки специального ПО (оно находится

прямо на диске, из-за этого, кстати, теряет-

ся небольшая часть дискового пространст-

ва), также могут возникнуть некоторые про-

блемы с доступом к ним в DOS. Но удобство

работы несомненное, и внедрить техноло-

гию труда не составит.

Если же предполагается использовать

Nero или подобные программы — нужно

предпринять некоторые дополнительные

шаги. Самое простое решение — установка

программы удаленного управления, напри-

мер Radmin, VNC, pcAnywhere, Timbuktu или

LapLink. Мы воспользуемся Radmin (про-

грамма совсем небольшая — 1,4 Мбайт, два

ЕХЕ-файла и два DLL). Скачать пробную

версию можно с сайта www.famatech.com. 
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На том компьютере, к которому предпо-

лагается подключаться, устанавливается и

запускается R_server.exe; на машине, с ко-

торой производится подключение, — Rad-

min.exe. На серверной части необходимо

задать пароль, который будет запраши-

ваться при попытке управления извне. 

Управляющее окно вызывается либо из

значка в меню «Пуск», либо выполнением

команды r_server.exe /setup. Дальше все

просто: создаете новое соединение (мож-

но прописать как IP-адрес, так и HostNa-

me машины, к которой будет производится

подключение) и активируете его. После

ввода пароля на управляющей машине вы

получаете копию Рабочего стола управля-

емой (на которой стоят устройства запи-

си). Запускаете, например, Nero и пользуе-

тесь им в обычном режиме. Передача

файлов возможна либо через общие пап-

ки в сети, либо с помощью Radmin (если

щелкнуть правой кнопкой мыши по со-

зданному соединению, появится возмож-

ность выбора режима работы FileTransfer). 

Аналогичные действия можно выпол-

нять с помощью служб Terminal Services

или Remote Desktop, но они требуют уста-

новки более дорогих ОС (Windows 2000,

XP), и обойтись машиной класса Pentium

100 с 32 Мбайт памяти уже не получится.

Плюс для службы Terminal Services необ-

ходима покупка достаточно дорогого кли-

ента и дополнительного пакета лицензий.

Эти средства, конечно, гораздо более гиб-

кие и позволяют выполнять очень широ-

кий круг задач, но для самого простого

способа подходят мало.

Web-Í‡ÏÂ˚
Рассматривать обычные модели мы не бу-

дем, про них все давно известно: качество

изображения посредственное, цветопереда-

ча «гуляет» (за $10–15 сделать устройство с

приличной матрицей очень затруднительно),

плюс необходимы близко стоящий компью-

тер и дополнительное ПО на нем, чтобы

обеспечить доступ к изображению по сети. 

Нас интересуют камеры, которые воз-

можно подключать непосредственно в

сеть (имеется порт Ethernet или для моде-

ма) с аппаратным сжатием изображения.

Как правило, они подключаются к сети че-

рез порт 10Base-T/100Base-TX/1000Base-

TX или при помощи модема через последо-

вательный порт. Для работы используется

стек протоколов TCP/IP, поэтому камере с

помощью специального ПО, стандартного

web-браузера либо командой DOS присва-

ивается IP-адрес (статический или дина-

мический). Для идентификации использу-

ется MAC-адрес сетевой карты, встроенной

в камеру. Фирмы-производители (напри-

мер, AXIS) также разрабатывают специаль-

ные приложения, позволяющие упростить

процесс. У такого устройства, как правило,

имеется встроенный web-сервер, FTP-

сервер и клиент, клиент e-mail, поддер-

живается работа со скриптами пользова-

телей и Java-апплетами, что позволяет ему

функционировать в сети как самостоя-

тельной единице, не связанной непо-

средственно с ПК. Конструкция предус-

матривает возможность крепления на

кронштейн, некоторые камеры в стандарт-

ной поставке оснащаются поворотным уст-

ройством, например модель AXIS 2130R.

Имеющиеся возможности ПО позволяют

обеспечивать доступ к встроенному web-

серверу как всем пользователям, так и от-

дельным группам (часть может только

просматривать, часть администрировать).

Существуют даже беспроводные устройст-

ва (одним из первых было Air DCS-1000W

компании D-Link, стандарт 802.11b). 

Применение таким устройствам находит-

ся почти во всех областях, требующих опе-

ративного контроля. Многие фирмы — вла-

дельцы горнолыжных курортов очень любят

размещать на своих сайтах ссылку на web-

камеру, чтобы направляющиеся на отдых

люди могли в реальном времени оценить

состояние склонов, количество людей в

различное время, мощность и работоспо-

собность снежных пушек. А если камера

поддерживает возможность передачи музы-

ки (имеет встроенный микрофон или воз-

можность подключить внешний) — то мож-

но понаблюдать за работой, например,

диджея. Также незаменимы подобные уст-

ройства, особенно беспроводные, для раз-

личных охранных структур. Для этого су-

ществуют дополнительные опции в виде

детекторов движения (программный мо-

дуль, позволяющий оценить не только факт

наличия объекта, но и его размеры, ско-

рость), гибко настраиваемых для предотвра-

щения ложных срабатываний, входов и вы-

ходов для подключения датчиков тревоги.

Наконец, даже в офисе бывает удобно,

просто набрав адрес в браузере, посмот-

реть, много ли людей в данный момент в

буфете, готов ли кофе в горячо любимой

всем этажом кофеварке (и не уносит ли

вожделенную колбу сотрудник другого от-

дела), принесли ли бутылку с водой за вас

или надо идти и нести самому, поскольку

жажда становится невыносимой. Примене-

ние можно найти вплоть до размещения ка-

меры в комнате маленького ребенка, что

избавит вас от необходимости реагировать

на каждый подозрительный звук.

Подключать камеру именно в сеть, кста-

ти, вовсе не обязательно. Существуют мо-

дификации, позволяющие использовать

обычный телефонный модем, ISDN- или

xDSL-технологию, кабельный модем (для

передачи данных используются сети ка-

бельного телевидения) или модем для сото-

вых сетей. Денис Прозоровский
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Современные технологии предлагают

способы подключения отдельных ПК

и локальных сетей к Интернету на

любой вкус и кошелек. Вместе с тем, по-

давляющее большинство из них требуют

довольно серьезных начальных вложений,

состоящих в основном из прокладки кабе-

лей. Безусловно, скорости доступа никогда

не бывает слишком много, но все же поль-

зователю лучше трезво оценивать свои по-

требности и соотносить свои аппетиты с

размером бюджета. К тому же существуют

технологии доступа, не требующие допол-

нительной инфраструктуры, а образно го-

воря, паразитирующие на существующих

проводах. Это очень простой в использова-

нии и настройке аналоговый dialup и его

не столь пока распространенный цифровой

аналог DSL.

ÄÌ‡ÎÓ„Ó‚ÓÂ ÒÓÂ‰ËÌÂÌËÂ
Соединение называется аналоговым в си-

лу того, что цифровые данные, которые

поступают от компьютера для дальнейшей

передачи, преобразуются в модеме путем

модуляции в соответствии с выбранным

протоколом и направляются в телефон-

ную линию. На противоположном конце

провода должен находиться модем-

приемник, понимающий данный протокол.

Если все хорошо, то есть на линии мало

помех, приемник осуществляет обратное

преобразование (демодуляцию) и пересы-

лает восстановленные цифровые данные в

компьютер, к которому он подключен.

Для обеспечения устойчивой связи необ-

ходимо, чтобы оба модема поддерживали об-

щий протокол и были подключены непосред-

ственно к компьютерам. »

Локальные сети, выделенная линия, спутниковый канал — все 
это очень нужные и приятные вещи. Однако все начиналось с
модема — устройства, способного связываться с себе подобными,
используя существующую инфраструктуру телефонной связи.
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Увы, даже на самых совершенных анало-

говых модемах при идеальных условиях

связи скорость работы все равно будет на

уровне черепашьей. Так, на предельной

скорости 57 600 Кбит/с мегабайтный файл

будет предаваться около 3–5 минут. Так

что 12–15 Мбайт/час — это предельная

скорость для этого соединения. Однако в

том случае, если выбирать не приходится,

следует довольствоваться скоростью ана-

логового модема.

Для работы в Интернете самой минималь-

ной приемлемой скоростью является 28 800

Кбит/с. А большинство имеющихся в прода-

же модемов поддерживают протокол связи

v.90 и, стало быть, теоретически способны

работать на скорости 57 600 Кбит/с. Правда,

даже в крупных городах лишь немногие мо-

демы смогут выжать из себя этот макси-

мум. Это связано как с неоднородностью

телефонных сетей, так и с тем, что далеко

не все интернет-провайдеры могут позво-

лить себе установку модемного пула на

каждой АТС.

èÓÚÓÍÓÎ˚
Конечно же, тип протокола, которым поль-

зуется модем, и даже тип его аппаратной

структуры совершенно не важны. Единст-

венный волнующий пользователя показа-

тель — скорость соединения, причем не

заявленная в документации, а реальная

скорость приема и передачи данных.

Прежде всего — приема: известно, что

объем отправляемой с компьютера инфор-

мации при работе в Интернете в 8-10 раз

ниже, чем объем информации принятой.

Стандарты обмена данными с помощью

модемов подразделяются на четыре груп-

пы: протоколы модуляции, протоколы кор-

рекции ошибок, протоколы сжатия данных

и протоколы взаимодействия. Вот основ-

ные протоколы, каждый из которых отве-

чает за работоспособность соединения.

Протоколы модуляции. Самыми совре-

менными считаются протоколы модуляции

»

»
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Телеграф по телефону
àÒÚÓËfl ÏÓ‰ÂÏÓ‚ Ì‡˜‡Î‡Ò¸ ‚ 30-ı „Ó‰‡ı.

àÏÂÌÌÓ ÚÓ„‰‡ ÔÓfl‚ËÎ‡Ò¸ ‡ÔÔ‡‡ÚÛ‡, ÔÓÁ-

‚ÓÎfl˛˘‡fl ÔÂÂ‰‡‚‡Ú¸ ˜ÂÎÓ‚Â˜ÂÒÍÛ˛ Â˜¸

Ì‡ ·ÓÎ¸¯ËÂ ‡ÒÒÚÓflÌËfl, ÓÙËˆË‡Î¸ÌÓ ËÏÂ-

ÌÛÂÏ‡fl «‡ÔÔ‡‡ÚÛÓÈ ÚÓÌ‡Î¸ÌÓ„Ó ÚÂÎÂ„‡-

ÙËÓ‚‡ÌËfl» Ë ÎË¯¸ ÓÒÓ·Ó ÔÓ‰‚ËÌÛÚ˚ÏË

ÒÔÂˆË‡ÎËÒÚ‡ÏË Ì‡Á˚‚‡ÂÏ‡fl «ÏÓ‰ÂÏ». ÇÓ-

Ó·˘Â „Ó‚Ófl, ˜ÂÎÓ‚Â˜ÂÒÍ‡fl Â˜¸ ÔÂÂ‰‡ÂÚ-

Òfl ÔÓ ÚÂÎÂÙÓÌÌ˚Ï ÔÓ‚Ó‰‡Ï ‚ ‚Ë‰Â ÍÓÎÂ-

·‡ÌËÈ ˝ÎÂÍÚË˜ÂÒÍÓ„Ó Ì‡ÔflÊÂÌËfl. ÑÎfl

ÚÓ„Ó ˜ÚÓ·˚ Í‡˜ÂÒÚ‚Ó ·˚ÎÓ ·ÂÁÛÔÂ˜Ì˚Ï,

Ì‡‰Ó ÔÂÂ‰‡‚‡Ú¸ ÍÓÎÂ·‡ÌËfl Ò ˜‡ÒÚÓÚ‡ÏË ÓÚ

50 ‰Ó 10 000 É̂ . çÓ Ó·ÂÒÔÂ˜ËÚ¸ ÔÂÂ‰‡˜Û

Ú‡ÍÓ„Ó ¯ËÓÍÓ„Ó ‰Ë‡Ô‡ÁÓÌ‡ ˜‡ÒÚÓÚ ÒÎË¯-

ÍÓÏ ‰ÓÓ„Ó, ÔÓ˝ÚÓÏÛ Ó„‡ÌË˜Ë‚‡˛ÚÒfl ‰Ë‡-

Ô‡ÁÓÌÓÏ ˜‡ÒÚÓÚ, Ó·ÂÒÔÂ˜Ë‚‡˛˘ËÏ Û‰Ó‚ÎÂ-

Ú‚ÓËÚÂÎ¸ÌÛ˛ ‡Á·Ó˜Ë‚ÓÒÚ¸ Â˜Ë, — ÓÚ

300 ‰Ó 3400 É̂ .

ëË„Ì‡Î Ì‡ ‚˚ıÓ‰Â ÚÂÎÂ„‡ÙÌÓ„Ó ‡ÔÔ‡‡Ú‡

ËÏÂÂÚ ÍÓÎÂ·‡ÌËfl ˜‡ÒÚÓÚ ÓÚ 0 É̂  (ÚÓ ÂÒÚ¸ ÔÓ-

ÒÚÓflÌÌÓ„Ó ÚÓÍ‡) ‰Ó 200 É̂ . èÓÌflÚÌÓ, ˜ÚÓ Ú‡-

ÍÓÈ ‰Ë‡Ô‡ÁÓÌ ˜‡ÒÚÓÚ ÌÂ ÔÓÔ‡‰‡Î ‚ „‡ÌËˆ˚

ÔÓÎÓÒ˚ ÔÓÔÛÒÍ‡ÌËfl Ë ÔÓ˝ÚÓÏÛ ÌÂ ÏÓ„ ·˚Ú¸

ÔÂÂ‰‡Ì ˜ÂÂÁ ÚÂÎÂÙÓÌÌÛ˛ ‡ÔÔ‡‡ÚÛÛ,

ÔÂ‰Ì‡ÁÌ‡˜ÂÌÌÛ˛ ‰Îfl ‰‡Î¸ÌÂÈ Ò‚flÁË, ‡ ÒÓ-

Á‰‡‚‡Ú¸ ÒÔÂˆË‡Î¸Ì˚Â ÎËÌËË ‰Îfl ÚÂÎÂ„‡Ù‡

·˚ÎÓ ÌÂ‚˚„Ó‰ÌÓ.

íÓ„‰‡ ·˚ÎÓ ÔË‰ÛÏ‡ÌÓ ÛÒÚÓÈÒÚ‚Ó ‰Îfl ÔÓ‰-

ÒÓÂ‰ËÌÂÌËfl ÚÂÎÂ„‡ÙÌÓ„Ó ‡ÔÔ‡‡Ú‡ Í ÚÂÎÂ-

ÙÓÌÌÓÏÛ Í‡Ì‡ÎÛ, ˜ÚÓ ÔÓÚÂ·Ó‚‡ÎÓ ‡‰‡ÔÚ‡-

ˆËË Í ÔÓÎÓÒÂ ÔÓÔÛÒÍ‡ÌËfl ÚÂÎÂÙÓÌÌÓÈ

ÎËÌËË. ç‡ ‚˚ıÓ‰Â ÚÂÎÂ„‡ÙÌÓ„Ó ‡ÔÔ‡‡Ú‡

Ì‡ÔflÊÂÌËÂ ÏÓÊÂÚ ÔËÌËÏ‡Ú¸ ‰‚‡ ÙËÍÒË-

Ó‚‡ÌÌ˚ı ÁÌ‡˜ÂÌËfl, ÒÓÓÚ‚ÂÚÒÚ‚Û˛˘ËÂ ÌÛÎ˛

Ë Â‰ËÌËˆÂ. ÖÒÎË ÒÌ‡˜‡Î‡ Á‡ÍÓ‰ËÓ‚‡Ú¸, ‡

ÔÓÚÓÏ ÔÓ ÚÓÏÛ ÊÂ ‡Î„ÓËÚÏÛ ‡ÒÍÓ‰ËÓ‚‡Ú¸

ÒË„Ì‡Î, ÔÓÎÛ˜‡ÂÚÒfl ÔÓÓ·‡Á ÒÓ‚ÂÏÂÌÌ˚ı

ÏÓ‰ÂÏÓ‚. ëÓÁ‰‡ÌËÂ ÛÒÚÓÈÒÚ‚‡, ÍÓÚÓÓÂ

‰Îfl Ì‡ÔflÊÂÌËfl ÓÚËˆ‡ÚÂÎ¸ÌÓÈ ÔÓÎflÌÓÒÚË

ÔÂÂ‰‡‚‡ÎÓ ‚ ÚÂÎÂÙÓÌÌ˚È Í‡Ì‡Î ÒË„Ì‡Î

ÔÓËÁ‚ÓÎ¸ÌÓÈ ˜‡ÒÚÓÚ˚, ‡ ‰Îfl Ì‡ÔflÊÂÌËfl

ÔÓÎÓÊËÚÂÎ¸ÌÓÈ ÔÓÎflÌÓÒÚË — ÒË„Ì‡Î ‰Û-

„ÓÈ ˜‡ÒÚÓÚ˚, ÔÓÁ‚ÓÎËÎÓ ‚ÔËÒ‡Ú¸ ÒË„Ì‡Î ‚

‰Ë‡Ô‡ÁÓÌ ÚÂÎÂÙÓÌÌÓ„Ó Í‡Ì‡Î‡. ç‡ ‰Û„ÓÏ

ÍÓÌˆÂ ÒÚÓflÎÓ ÛÒÚÓÈÒÚ‚Ó, ÓÔÂ‰ÂÎfl˛˘ÂÂ

˜‡ÒÚÓÚÛ ÔËÌËÏ‡ÂÏÓ„Ó ÒË„Ì‡Î‡ Ë ÔÂ‚‡-

˘‡˛˘ÂÂ ÒË„Ì‡Î˚ ‡ÁÎË˜ÌÓÈ ˜‡ÒÚÓÚ˚ ‚ ÒË„-

Ì‡Î˚ ‡ÁÌÓÈ ÔÓÎflÌÓÒÚË. èÂ‚˚È ËÁ ÔÓ-

ˆÂÒÒÓ‚ Ì‡Á˚‚‡ÂÚÒfl ÏÓ‰ÛÎflˆËÂÈ, ‡ ‚ÚÓÓÈ,

Ó·‡ÚÌ˚È ÂÏÛ, ‰ÂÏÓ‰ÛÎflˆËÂÈ. í‡Í Í‡Í ÔÓ

ÚÂÎÂÙÓÌÌÓÏÛ Í‡Ì‡ÎÛ ‚ÓÁÏÓÊÌ‡ Ó‰ÌÓ‚Â-

ÏÂÌÌ‡fl Ò‚flÁ¸ ‚ ‰‚Ûı Ì‡Ô‡‚ÎÂÌËflı, ÚÓ Ì‡

Í‡Ê‰ÓÏ ËÁ ÍÓÌˆÓ‚ Í‡Ì‡Î‡ ÒÚ‡‚ËÎËÒ¸ ÛÒÚ-

ÓÈÒÚ‚‡, ÓÒÛ˘ÂÒÚ‚Îfl‚¯ËÂ Í‡Í ÏÓ‰ÛÎflˆË˛,

Ú‡Í Ë ‰ÂÏÓ‰ÛÎflˆË˛. éÚ ÒÓÍ‡˘ÂÌËfl ÒÎÓ‚

«ÏÓ‰ÛÎflˆËfl» Ë «‰ÂÏÓ‰ÛÎflˆËfl» Ë ·˚ÎÓ Ó·‡-

ÁÓ‚‡ÌÓ ÒÎÓ‚Ó «ÏÓ‰ÂÏ».

ë‡Ï˚Ï ÔÂ‚˚Ï ÏÓ‰ÂÏÓÏ ‰Îfl èä ÒÚ‡ÎÓ ÛÒÚ-

ÓÈÒÚ‚Ó ÔÓËÁ‚Ó‰ÒÚ‚‡ ÍÓÏÔ‡ÌËË Hayes

Microcomputer Products, ÍÓÚÓ‡fl ‚ 1979

„Ó‰Û ‚˚ÔÛÒÚËÎ‡ Micromodem II ‰Îfl ÔÓÔÛ-

ÎflÌ˚ı ÚÓ„‰‡ ÔÂÒÓÌ‡Î¸Ì˚ı ÍÓÏÔ¸˛ÚÂÓ‚

Apple II. åÓ‰ÂÏ ÒÚÓËÎ $380 Ë ‡·ÓÚ‡Î ÒÓ

ÒÍÓÓÒÚ¸˛ 110/300 bps. ÑÓ ˝ÚÓ„Ó Ì‡ ˚Ì-

ÍÂ ÒÛ˘ÂÒÚ‚Ó‚‡ÎË ÚÓÎ¸ÍÓ ÒÔÂˆË‡ÎËÁËÓ‚‡Ì-

Ì˚Â ÛÒÚÓÈÒÚ‚‡, ÍÓÚÓ˚Â Ó·˙Â‰ËÌflÎË

ÏÂÈÌÙÂÈÏ˚.

äÒÚ‡ÚË, ÙËÏ‡ Hayes ‚˚ÔÛÒÚËÎ‡ ‚ 1981

„Ó‰Û Ë ÔÂ‚˚È ÏÓ‰ÂÏ Smartmodem 300

bps, ÒËÒÚÂÏ‡ ÍÓÏ‡Ì‰ ÍÓÚÓÓ„Ó ÒÚ‡Î‡ ÓÚ-

‡ÒÎÂ‚˚Ï ÒÚ‡Ì‰‡ÚÓÏ Ë ÓÒÚ‡ÂÚÒfl ËÏ ÔÓ

ÒÂÈ ‰ÂÌ¸. èÂ‚˚Â ÏÓ‰ÂÏ˚ Ò «ÍÓÏÏÂ˜ÂÒ-

ÍÓÈ» ÒÍÓÓÒÚ¸˛ ÔÂÂ‰‡˜Ë 2400 bps ·˚ÎË

ÔÂ‰ÒÚ‡‚ÎÂÌ˚ ÌÂÒÍÓÎ¸ÍËÏË ÍÓÏÔ‡ÌËflÏË

‚ ‰ÂÍ‡·Â 1981 „Ó‰‡ Ì‡ ‚˚ÒÚ‡‚ÍÂ Com-

dex ÔÓ ˆÂÌÂ $800–900. Ä Á‡ÚÂÏ Ì‡ÒÚ‡ÎÓ

‚ÂÏfl U.S. Robotics. Ç 1985 „Ó‰Û ˝Ú‡ ÍÓÏ-

Ô‡ÌËfl Ì‡˜‡Î‡ ‚˚ÔÛÒÍ Ò‚ÓÂÈ ÁÌ‡ÏÂÌËÚÓÈ

ÒÂËË Courier, ÒÛ˘ÂÒÚ‚ÂÌÌÓ ÒÌËÁË‚ ÔÎ‡ÌÍÛ

ÒÚÓËÏÓÒÚË ÏÓ‰ÂÏÓ‚ 2400 ·ËÚ/Ò. Ç Ì‡˜‡ÎÂ

ÒÎÂ‰Û˛˘Â„Ó „Ó‰‡ ÔÓfl‚ËÎÒfl ÔÂ‚˚È ÏÓ‰ÂÏ

Courier HST ÒÓ ÒÍÓÓÒÚ¸˛ ÔÂÂ‰‡˜Ë 

9600 ·ËÚ/Ò, ‡ ‚ 1988 „Ó‰Û — ÏÓ‰ÂÏ˚ Cou-

rier Dual Standard, ÍÓÚÓ˚Â ÔÓ‰‰ÂÊË‚‡ÎË

ÔÓÚÓÍÓÎ˚ Ò‚flÁË HST Ë v.32 ($1600), Ë

Courier v.32 ($1500). Ö˘Â ˜ÂÂÁ ‰‚‡ „Ó‰‡

·˚Î ‚˚ÔÛ˘ÂÌ ÏÓ‰ÂÏ Courier v.32bis, ‚

1994-Ï — Sportster v.34 ÒÓ ÒÍÓÓÒÚ¸˛ ÔÂ-

Â‰‡˜Ë 28,8 ä·ËÚ/Ò ($349), ‡ ‚ 1995-Ï —

Courier v.Everything 33,6 ä·ËÚ/Ò.

ÑÓÎ„‡fl ËÒÚÓËfl
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v.34bis и v.90. Первый устанавливает спе-

цификацию для дуплексного (двусторон-

него) обмена данными со скоростью до 

33 600 Кбит/с (ограничения обусловлены

максимальной полосой пропускания ана-

логового телефонного канала) с помощью

модулированных аналоговых сигналов и

поддерживается практически всеми моде-

мами. Протокол v.90 относится к послед-

нему поколению и представляет собой

асимметричную технологию. На стороне

модема-передатчика, установленного на

компьютере пользователя и подключенно-

го напрямую к цифровому каналу, нет не-

обходимости осуществлять аналогово-

цифровое преобразование. За счет этого

скорость передачи данных достигает 

56 Кбит/с. На стороне модема-приемника

аналогово-цифровые и цифро-аналоговые

преобразования происходят обычным обра-

зом, поэтому и скорость передачи ограниче-

на 33 600 Кбит/с. Данные на компьютер

пользователя поступают с более высокой

скоростью, а при работе в Интернете имен-

но это и требуется.

Протокол v.90 работает там, где один из

напрямую связываемых модемов имеет до-

ступ к цифровому каналу. Применительно к

коммутируемой телефонной линии это озна-

чает, что телефонная станция должна быть

связана (напрямую или через ряд узлов) с

другим модемом цифровым каналом. Если

где-то в этой цепи применяется аналоговая

линия, то скорость будет равна скорости са-

мого медленного участка.

На практике при подключении к Интернету

провайдер должен быть связан с вашей АТС

посредством цифрового канала. Такая схема

за редким исключением реализована только

в крупнейших городах России, только у круп-

нейших (и, естественно, самых дорогих) про-

вайдеров и только для АТС с электронным

оборудованием. Однако обстановка на рынке

телекоммуникаций быстро меняется к лучше-

му. Например, в Москве все АТС уже соедине-

ны цифровым волоконно-оптическим кана-

лом связи.

Протоколы коррекции ошибок и сжа-
тия данных. В настоящее время специфи-

кации на коррекцию ошибок и алгоритмы

сжатия данных при передаче объединены

в протокол v.42bis. При межмодемном об-

мене информацией по данному протоколу

на аппаратном уровне реализован кон-

троль циклическим избыточным кодом

(CRC). Это средство позволяет обеспечить

достоверную информацию даже на линиях

низкого качества. Сжатие данных методом

специального алгоритма (Zempel-Ziv) поз-

воляет уменьшить их объем в среднем в

четыре раза и тем самым повысить ско-

рость обмена данными. Хороший модем

должен поддерживать все спецификации

протокола v.42bis на аппаратном уровне.

Протоколы взаимодействия. Для описа-

ния форматов, сигналов, способов вызова и

других параметров, определяющих возмож-

ности взаимодействия модемов, служат спе-

цификации протоколов v.25bis, v.28 и дру-

гих. В особую группу входят протоколы,

описывающие порядок взаимной работы

факсимильных устройств, обычно встроен-

ных в модемы — группы 1, 2 и 3. Стандарты

на их сигналы определены протоколами

v.17, v.27ter и v.29. При покупке модема об-

ратите внимание на его способность под-

держивать стандартные протоколы.

ÇÌÛÚÂÌÌflfl ÔÓÎËÚËÍ‡

Диалекты и апгрейды
èÓÏËÏÓ ‚ÒÂÏ ÔÓÌflÚÌ˚ı Ë Ó·˘ÂÔËÌflÚ˚ı

ÔÓÚÓÍÓÎÓ‚, Ô‡ÍÚË˜ÂÒÍË Í‡Ê‰˚È ÍÛÔÌ˚È

ÔÓËÁ‚Ó‰ËÚÂÎ¸ ÔÂ‰Î‡„‡ÂÚ Ë ÒÓ·ÒÚ‚ÂÌÌ˚Â

‡Á‡·ÓÚÍË. ëÂ‰Ë Ú‡ÍËı ÔÂ‰ÎÓÊÂÌËÈ Codex

(Motorola), HST (U.S. Robotics), PEP, TurboPEP

(Telebit) Ë ZyXel, ÒÓÁ‰‡ÌÌ˚È Ó‰ÌÓËÏÂÌÌÓÈ

ÍÓÏÔ‡ÌËÂÈ. ùÚË ÔÓÚÓÍÓÎ˚ ıÓÓ¯Ë ËÒÍÎ˛˜Ë-

ÚÂÎ¸ÌÓ ‚ ÚÂı ÒÎÛ˜‡flı, ÍÓ„‰‡ Ë Ì‡ ÚÓÏ, Ë Ì‡

‰Û„ÓÏ ÍÓÌˆÂ ÎËÌËË ‡·ÓÚ‡˛Ú ÏÓ‰ÂÏ˚ Ó‰ÌËı

Ë ÚÂı ÊÂ ÔÓËÁ‚Ó‰ËÚÂÎÂÈ. äÓÌÂ˜ÌÓ ÊÂ, Ì‡

ÒÍÓÓÒÚ¸ ·Û‰ÛÚ ‚ÎËflÚ¸ Ë ı‡‡ÍÚÂËÒÚËÍË ÚÂ-

ÎÂÙÓÌÌÓÈ ÎËÌËË, ÍÓÚÓ˚Â ÓÔÂ‰ÂÎfl˛ÚÒfl Í‡-

˜ÂÒÚ‚ÓÏ ÔÓÍÎ‡‰ÍË, ÍÓÎË˜ÂÒÚ‚ÓÏ ÒÓÂ‰ËÌÂ-

ÌËÈ Ë ‰‡ÊÂ ÔÓ„Ó‰Ì˚ÏË ÛÒÎÓ‚ËflÏË. àÁ‚ÂÒÚÌ˚

ÒÎÛ˜‡Ë, ÍÓ„‰‡ ÔÓÎ¸ÁÓ‚‡ÚÂÎË Á‡ÏÂ˜‡ÎË Ô‡‰Â-

ÌËÂ ÒÍÓÓÒÚË ‚ ‰ÓÊ‰ÎË‚Û˛ ÔÓ„Ó‰Û, Ë, Ì‡ÔÓ-

ÚË‚, ÂÁÍÓÂ Û‚ÂÎË˜ÂÌËÂ ÒÍÓÓÒÚË, Í‡Í ÚÓÎ¸ÍÓ

ÁÂÏÎfl ÔÓÒ˚ı‡Î‡. èÓ˝ÚÓÏÛ ÌÂ ÒÚÓËÚ ‡ÒÒ˜Ë-

Ú˚‚‡Ú¸ Ì‡ ÔËÓÒÚ ÔÓËÁ‚Ó‰ËÚÂÎ¸ÌÓÒÚË, ÛÒÚ‡-

Ì‡‚ÎË‚‡fl Ò‚flÁ¸ ÏÂÊ‰Û ‰‚ÛÏfl Ó‰ÌÓÚËÔÌ˚ÏË

ÏÓ‰ÂÏ‡ÏË, ÛÊ ÎÛ˜¯Â Ó·‡ÚËÚ¸ ‚ÌËÏ‡ÌËÂ Ì‡

‰Û„ËÂ ÒÔÓÒÓ·˚ ÛÒÍÓÂÌËfl ÒÓÂ‰ËÌÂÌËfl, ÍÓÚÓ-

˚Â ÔÂ‰Î‡„‡˛ÚÒfl ÔÓËÁ‚Ó‰ËÚÂÎflÏË.

ëÂÈ˜‡Ò Ô‡ÍÚË˜ÂÒÍË Û Í‡Ê‰ÓÈ ÍÛÔÌÓÈ ÍÓÏ-

Ô‡ÌËË Ì‡ Ò‡ÈÚÂ ‚˚ÎÓÊÂÌ˚ ÔÓ¯Ë‚ÍË (ÏËÍÓ-

ÔÓ„‡ÏÏ˚ ‰Îfl ÏÓ‰ÂÏÓ‚), ÔÓÁ‚ÓÎfl˛˘ËÂ, ÌÂ

ÏÂÌflfl ‡ÔÔ‡‡ÚÌÓÈ ˜‡ÒÚË, ÒÛ˘ÂÒÚ‚ÂÌÌÓ Ó·ÌÓ-

‚ËÚ¸ Ò‚ÓÈ ÏÓ‰ÂÏ. í‡ÍÛ˛ ÊÂ ÛÒÎÛ„Û, Ë ÚÓÊÂ

·ÂÒÔÎ‡ÚÌÓ, ÓÍ‡Á˚‚‡˛Ú ËÌÚÂÌÂÚ-ÔÓ‚‡È‰Â˚.

èÓ˝ÚÓÏÛ ÔÂÊ‰Â ˜ÂÏ Ë‰ÚË ÔÓÍÛÔ‡Ú¸ ÌÓ‚˚È

ÏÓ‰ÂÏ, ÒÚÓËÚ ÔÓÒÂÚËÚ¸ Ò‡ÈÚ ÔÓËÁ‚Ó‰ËÚÂÎfl.

Ç‰Û„ ‰Îfl ‚‡¯Â„Ó ÛÒÚÓÈÒÚ‚‡ ÂÒÚ¸ ÌÓ‚‡fl ‚Â-

ÒËfl ÔÓ¯Ë‚ÍË.

à Â˘Â: ‰‡ÊÂ ÂÒÎË ‚˚ ‚ÒÚÂÚËÚÂ ‚ ÏÌÓ„Ó˜ËÒ-

ÎÂÌÌ˚ı ÙÓÛÏ‡ı ÒÔÓÒÓ·˚ ÔÂÂÔÓ¯Ë‚ÍË

ÏÓ‰ÂÏÓ‚, ÍÓÚÓ˚Â ˝ÚÓÈ ÔÓˆÂ‰ÛÂ, ÔÓ ÛÚ-

‚ÂÊ‰ÂÌË˛ ÔÓËÁ‚Ó‰ËÚÂÎfl, ÌÂ ÔÓ‰‰‡˛ÚÒfl,

ÓÚÌÓÒËÚÂÒ¸ Í ÌËÏ Ò ÓÒÚÓÓÊÌÓÒÚ¸˛: ÚÓ, ˜ÚÓ

ÔÓÎÛ˜ËÎÓÒ¸ Ò Ó‰ÌËÏ ÏÓ‰ÂÏÓÏ, ÌÂ Ù‡ÍÚ, ˜ÚÓ

ÔÓÎÛ˜ËÚÒfl Ò ‰Û„ËÏ. ÇÓÁÏÓÊÌÓ, ÚÓÚ, ÍÚÓ ÓÔË-

Ò‡Î ËÒÚÓË˛ Ò‚ÓÂ„Ó ÛÒÔÂı‡ ‚ ÙÓÛÏÂ, ÔÓ-

ÒÚÓ ÔÂÂÔÛÚ‡Î ÏÓ‰ÂÎË.

ÇÌÛÚÂÌÌËÈ DSL-ÏÓ‰ÂÏ Ô‡ÍÚË˜ÂÒÍË ÌË-
˜ÂÏ ÌÂ ÓÚÎË˜‡ÂÚÒfl ÓÚ Ú‡ÍÓ„Ó ÊÂ ‡Ì‡ÎÓ„Ó-
‚Ó„Ó, ÌÓ ‡·ÓÚ‡ÂÚ ÒÓ‚Â¯ÂÌÌÓ ÔÓ-‰Û„ÓÏÛ

»

»
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DSL
Увеличение потоков информации, переда-

ваемых по Интернету компаниями и част-

ными пользователями, а также потребность

в организации удаленного доступа к корпо-

ративным сетям породили потребность в

создании недорогих технологий цифровой

высокоскоростной передачи данных по са-

мому «узкому» месту цифровой сети —

абонентской телефонной линии. Техноло-

гии DSL позволяют значительно увеличить

скорость передачи данных по медным

парам телефонных проводов без необходи-

мости модернизации абонентских телефон-

ных линий. Именно возможность преобра-

зования существующих телефонных линий

в высокоскоростные каналы передачи дан-

ных и является главным преимуществом

технологии DSL.

Впервые аббревиатура DSL была обнаро-

дована фирмой Bellcore (ныне Telcordia

Technologies). Характеризует фирму уже то,

что помимо DSL Bellcore разработала такие

технологии, как ATM и SONET. Переименова-

ние произошло в 1997 году и было одним

из условий приобретения фирмы корпора-

цией SAIC (Science Applications Internatio-

nal Corporation).

Расшифровывается DSL как Digital Sub-

scriber Line (цифровая выделенная линия)

и представляет собой различные способы

передачи данных со скоростью, существен-

но превосходящей ISDN, по уже существу-

ющим медным телефонным проводам на

расстояние до 18 000 футов (5,4 км). Буква

«x» означает, что на этом месте могут сто-

ять различные уточняющие обозначения,

например A, H и т. д. Объединяет все тех-

нологии DSL применение способов модуля-

ции CAP (Carrierless Amplitude and Phase —

амплитудно-фазовая с подавлением несу-

щей) или FDM (Frequency Division Multiple-

xing — частотное мультиплексирование).

Любопытно, что изначально DSL разраба-

тывалась как технология для реализации

видео по заказу и интерактивного ТВ. Од-

нако Акт о реформах в телекоммуникациях

1996 года, разрешивший конкуренцию те-

лекоммуникационных, телефонных, кабель-

ных, радио-, телепередающих и других ком-

паний, связанных с передачей информации,

изменил ситуацию. Началась гонка за пре-

доставление скоростных каналов передачи

цифровой информации, и единственной

более или менее готовой технологией ока-

залась xDSL. Именно в ней телекоммуника-

ционные фирмы видели способ удовлетво-

рения растущей потребности в передаче

большего количества данных, обусловлен-

ной взрывным ростом Интернета и интер-

нет-телефонии.

DSL является относительно новой техно-

логией, позволяющей расширить полосу

пропускания старых медных телефонных

линий, соединяющих телефонные станции с

индивидуальными абонентами. Любой або-

нент, пользующийся обычной телефонной

связью, имеет возможность с помощью тех-

нологии DSL значительно увеличить ско-

рость своего соединения с Интернетом.

Следует помнить, что для организации ли-

нии DSL используются именно существующие

телефонные линии; данная технология тем и

хороша, что не требует прокладывания до-

полнительных телефонных кабелей. В ре-

зультате вы получаете круглосуточный доступ

в Интернет с сохранением нормальной рабо-

ты обычной телефонной связи. Никто из ва-

ших друзей больше не пожалуется, что часа-

ми не может к вам прозвониться. Благодаря

многообразию технологий DSL пользователь

может выбрать подходящую именно ему ско-

рость передачи данных — от 32 Кбит/с до

более чем 50 Мбит/с. Данные технологии

позволяют также использовать обычную те-

лефонную линию для таких широкополосных

систем, как видео по запросу или дистанци-

онное обучение.

Современные технологии DSL приносят

возможность организации высокоскорост-

ного доступа в Интернет в каждый дом или

на каждое предприятие среднего и малого

бизнеса, превращая обычные телефонные

кабели в высокоскоростные цифровые ка-

налы. Причем скорость передачи данных

зависит только от качества и протяженнос-

ти линий, соединяющих пользователя и

провайдера. При этом провайдеры обычно

дают возможность пользователю самому

выбрать скорость передачи, наиболее соот-

ветствующую его индивидуальным потреб-

ностям.

á‡ÍÎ˛˜ÂÌËÂ
Несложно заметить, что даже самый скоро-

стной доступ по коммутируемой линии дает

возможность подключения только очень

маленькой сети к Интернету. Это связано с

невысокой скоростью передачи данных, ко-

торая будет делиться между несколькими

пользователями. Если все участники такой

сети общаются с внешним миром исключи-

тельно в текстовом режиме (IRC, ICQ и др.),

то с такой скоростью еще можно мириться.

А если все одновременно станут скачивать

музыку и видео, то ждать каждому из них

придется долго.

Совсем другое дело — DSL. В преимуще-

ствах у такого способа подключения —

свободный телефон и высокая скорость со-

единения. Однако недостатков у этой тех-

нологии тоже хватает. Прежде всего — это

ее малая распространенность, поэтому да-

леко не в каждом городе можно воспользо-

ваться этой альтернативой старому доброму

аналоговому модему. Однако ситуация ме-

няется к лучшему, и практически каждый

день приходят новости из разных городов о

том, что тот или иной провайдер начинает

предоставлять доступ в Интернет по DSL.

Только не сразу и не везде, потому что ог-

раничение по длине последней мили —

пять километров — все еще не преодолено.

Михаил Парамонов
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èÂ‚˚Â ¯‡„Ë
Домашние сети объединяют несколько

компьютеров, расположенных в одном

доме. Но что если пойти дальше? Исполь-

зовать модемы для подключения к Интер-

нету при наличии домашней сети, конеч-

но, можно. Причем с помощью компонента 

Internet Connection Sharing одним соеди-

нением могут пользоваться несколько

человек. Однако при существующих ско-

ростях модемной связи такое решение на

самом деле не является лучшим. Просмат-

ривать сайты в текстовом формате и ска-

чивать, в общем-то, небольшие файлы в

течение нескольких дней не очень прият-

но. При совместном использовании мо-

демного соединения скорость, которая и

так в самом лучшем случае редко когда

превышает 33 Кбит/c, уменьшится про-

порционально количеству пользователей.

Не очень хорошая экономия.

Гораздо лучшим вариантом является

подключение домашней сети к Интернету

по выделенному каналу. Для этого в пер-

вую очередь необходим провайдер. Если

вы живете в крупном городе, лучше всего

выбирать провайдера, расположенного в

вашем районе. Особенно это актуально, ес-

ли количество пользователей домашней

сети невелико. Если количество пользова-

телей составляет менее 10 человек, провай-

дер, скорее всего, не станет связываться с

протягиванием кабеля через весь район,

поскольку это ему будет просто невыгодно.

Обычно провайдеры просят обратившегося

к ним человека найти других пользовате-

лей, которые пишут заявки на подключение,

и начинают работы только после того, как

количество таких пользователей достигает

хотя бы 10–15 человек.

Перед тем как сделать столь ответствен-

ный выбор, необходимо провести неболь-

шое исследование. Узнайте, кто из них рас-

положен ближе всего к вашему дому, есть

ли в вашем районе другие дома, подклю-

ченные к Интернету, какие провайдеры

подключили эти дома. Используйте своих

друзей, знакомых и соседей для поиска ин-

формации. Правильный выбор провайдера

позволит вам сэкономить недели, месяцы и

даже, возможно, годы. Известны случаи,

когда провайдер обещал начать подключе-

ние после того, как наберется более десяти

желающих, однако по прошествии двух лет

эти обещания так и не воплотились, несмот-

ря на то, что требуемое количество пользо-

вателей было набрано. Лучше всего, если

провайдер сам проявляет инициативу. 

В этом случае вам, по крайней мере, не

придется долго ждать.

Если количество пользователей вашей

домашней сети невелико, не расстраивай-

тесь. Для провайдера это, по большому сче- »

Что может быть проще, чем купить сетевой адаптер и протянуть шнур
до квартиры соседа? Можно будет играть в сетевые игры, обменивать-
ся файлами и совместно использовать такие ресурсы, как принтеры,
сканеры и модемы. Следующий шаг — подключение еще нескольких
пользователей. Затем наступает время подключаться к Интернету.

В ы д е л е н н а я  л и н и я

Ç˚ıÓ‰ ‚ Ò‚ÂÚ
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Страховка от ошибок
3 Ç˚·Ë‡ÈÚÂ ÔÓ‚‡È‰Â‡, ‡ÒÔÓÎÓÊÂÌÌÓ„Ó

·ÎËÊÂ ‚ÒÂ„Ó Í ‚‡¯ÂÏÛ ‰ÓÏÛ.

3 ÇÌËÏ‡ÚÂÎ¸ÌÓ ÒÎÂ‰ËÚÂ Á‡ ÚÂıÌËÍ‡ÏË ‚Ó ‚Â-

Ïfl ÔÓÚfl„Ë‚‡ÌËfl Í‡·ÂÎfl ÔÓ Í‚‡ÚËÂ Ë ÚÂ-

·ÛÈÚÂ ÛÒÚ‡ÌËÚ¸ Î˛·ÓÈ Ì‡ÌÂÒÂÌÌ˚È Û˘Â·.

3 éÚÍÎ˛˜ËÚÂ ‚ BIOS ÓÔˆËË ÔÓ·ÛÊ‰ÂÌËfl ÔÓ

ÒË„Ì‡ÎÛ ÒÂÚË (Wake on LAN) Ë ÔÓ ÒÓ·˚ÚËflÏ

ÛÔ‡‚ÎÂÌËfl ÔËÚ‡ÌËÂÏ (PME), ÂÒÎË ÓÌË Ú‡Ï

ÂÒÚ¸. ÖÒÎË ‚˚ ˝ÚÓ„Ó ÌÂ Ò‰ÂÎ‡ÂÚÂ, ‚‡¯ ÍÓÏ-

Ô¸˛ÚÂ ·Û‰ÂÚ ‚ÍÎ˛˜‡Ú¸Òfl Ò‡ÏÓÒÚÓflÚÂÎ¸ÌÓ ‚

Î˛·ÓÂ ‚ÂÏfl ‰Ìfl Ë ÌÓ˜Ë.

3 ÇÌËÏ‡ÚÂÎ¸ÌÓ ˜ËÚ‡ÈÚÂ ‡ÍÚ ÔËÂÏÍË ‡·ÓÚ.

3 é˜ÂÌ¸ ‚ÌËÏ‡ÚÂÎ¸ÌÓ ˜ËÚ‡ÈÚÂ ‰Ó„Ó‚Ó Ò

ÔÓ‚‡È‰ÂÓÏ.

3 ÑÎfl Ì‡˜‡Î‡ ‚˚·Ë‡ÈÚÂ ÌÂ Ò‡Ï˚È ‰ÓÓ„ÓÈ

Ú‡ËÙÌ˚È ÔÎ‡Ì, ‡ Á‡ÚÂÏ ÍÓÂÍÚËÛÈÚÂ Â„Ó

‚ ÒÓÓÚ‚ÂÚÒÚ‚ËË Ò Â‡Î¸Ì˚ÏË ÔÓÚÂ·ÌÓÒÚflÏË.

3 çËÍÓ„‰‡ ÌÂ Á‡·˚‚‡ÈÚÂ Ó Ú‡ÙËÍÂ. àÁ‚Â-

ÒÚÌ˚ ÒÎÛ˜‡Ë, ÍÓ„‰‡ Ó¯‡ÎÂ‚¯ËÂ ÓÚ ‡‰ÓÒÚË

ÔÓÎ¸ÁÓ‚‡ÚÂÎË ‚ ÔÂ‚˚Â ‰‚‡ ‰Ìfl ‡·ÓÚ˚

ÒÍ‡˜Ë‚‡ÎË ËÁ àÌÚÂÌÂÚ‡ ÌÂÒÍÓÎ¸ÍÓ ÙËÎ¸-

ÏÓ‚ Ó·˙ÂÏÓÏ ÓÍÓÎÓ 2 É·‡ÈÚ, ‡ ÔÓÚÓÏ ÔÎ‡-

ÚËÎË ÔÓ $0,2 Á‡ Í‡Ê‰˚È ÏÂ„‡·‡ÈÚ Ò‚Âı

ÔÂ‚˚ı 400. èÓ‚‡È‰Â ÓÒÚ‡ÌÂÚÒfl „ÎÛı Í

‚‡¯ËÏ ÛÚ‚ÂÊ‰ÂÌËflÏ Ó ÚÓÏ, ˜ÚÓ «˝ÚÓ ‚˚-

¯ÎÓ ÒÎÛ˜‡ÈÌÓ». ÖÏÛ ‚Â‰¸ ÚÓÊÂ ÔËıÓ‰ËÚÒfl

ÔÎ‡ÚËÚ¸ Á‡ ˝ÚÓÚ Ú‡ÙËÍ.

3 êÂ„ÛÎflÌÓ ÔÓ‚ÂflÈÚÂ ÒÚ‡ÚËÒÚËÍÛ Ò˜ÂÚ‡.

3 éÚÍÎ˛˜ËÚÂ ÔÓÍ‡Á Í‡ÚËÌÓÍ Ì‡ ËÌÚÂÌÂÚ-

Ò‡ÈÚ‡ı (ÒÌËÏËÚÂ „‡ÎÓ˜ÍÛ Ò ÔÛÌÍÚ‡ «Show Pic-

ture» ‚ ÏÂÌ˛ «Internet Options -> Advanced»).

ùÚÓ ÔÓÁ‚ÓÎËÚ ‚‡Ï Ò˝ÍÓÌÓÏËÚ¸ Ó˜ÂÌ¸ ÏÌÓ„Ó

‰ÂÌÂ„ Ì‡ Ú‡ÙËÍÂ. ÅÓÎ¸¯‡fl ˜‡ÒÚ¸ Í‡ÚËÌÓÍ

‚ àÌÚÂÌÂÚÂ — ˝ÚÓ ÂÍÎ‡ÏÌ˚Â ·‡ÌÌÂ˚, ÍÓ-

ÚÓ˚Â ÌÂ Ó˜ÂÌ¸ ËÌÚÂÂÒÌ˚ ‰Îfl ÔÓÒÏÓÚ‡.

çÓ, ‡ÁÛÏÂÂÚÒfl, ˝ÚÓ ‰ÂÎÓ ‚ÍÛÒ‡.

3 ÇÓÒÔÓÎ¸ÁÛÈÚÂÒ¸ ÔÓ„‡ÏÏÓÈ ‰Îfl ·ÎÓÍË-

Ó‚ÍË ÂÍÎ‡Ï˚ (Ad Killer, AdsGone, Banner-

AdFilter, Ë Ú. Ô.). éÌË Ú‡ÍÊÂ ·ÎÓÍËÛ˛Ú ÔÓÍ‡Á

·‡ÌÌÂÓ‚, ˝ÍÓÌÓÏfl ‚‡Ï Ú‡ÙËÍ.

3 é·flÁ‡ÚÂÎ¸ÌÓ ÛÒÚ‡ÌÓ‚ËÚÂ Ì‡ Ò‚ÓÈ ÍÓÏÔ¸˛-

ÚÂ ıÓÓ¯ËÈ ‡ÌÚË‚ËÛÒ.

3 é·flÁ‡ÚÂÎ¸ÌÓ ËÒÔÓÎ¸ÁÛÈÚÂ firewall. èÓÏÌË-

ÚÂ, ˜ÚÓ Í‡Í ÚÓÎ¸ÍÓ ‚˚ ‚ÓÚÍÌÛÎË Í‡·ÂÎ¸ ‚

Ò‚ÓÈ ÒÂÚÂ‚ÓÈ ‡‰‡ÔÚÂ, ‚‡¯ ÍÓÏÔ¸˛ÚÂ ÔÂÂ-

ÒÚ‡Î ·˚Ú¸ ˜ÂÏ-ÚÓ Ó·ÓÒÓ·ÎÂÌÌ˚Ï Ë ÒÚ‡Î ˜‡Ò-

Ú¸˛ ÉÎÓ·‡Î¸ÌÓÈ ÒÂÚË. Ä ˝ÚÓ ÓÁÌ‡˜‡ÂÚ ·ÓÎ¸-

¯Û˛ ÛflÁ‚ËÏÓÒÚ¸, ˜ÂÏ ‡Ì¸¯Â.

3 ÅÂÂ„ËÚÂ Ò‚ÓÈ IP-‡‰ÂÒ Í‡Í ÁÂÌËˆÛ ÓÍ‡.

çÂ ‡ÒÍ˚‚‡ÈÚÂ Â„Ó ÍÓÏÛ ÔÓÔ‡ÎÓ. Ç‡¯ IP-

‡‰ÂÒ, ÒÍÓÂÂ ‚ÒÂ„Ó, ·Û‰ÂÚ ÔÓÒÚÓflÌÌ˚Ï, Ë

˝ÚÓ ÓÚÍÓÂÚ ÁÎÓÛÏ˚¯ÎÂÌÌËÍ‡Ï „Ó‡Á‰Ó

·ÓÎ¸¯ËÂ ‚ÓÁÏÓÊÌÓÒÚË ‰Îfl ‚ÁÎÓÏ‡ ‚‡¯Â„Ó

ÍÓÏÔ¸˛ÚÂ‡.

3 ì·Â‰ËÚÂÒ¸ ‚ ÓÚÒÛÚÒÚ‚ËË ÔÂ‰ÓÒÚ‡‚ÎflÂ-

Ï˚ı ‚ Ó·˘ÂÂ ÔÓÎ¸ÁÓ‚‡ÌËÂ (shared) ÂÒÛ-

ÒÓ‚ Ì‡ ‚‡¯ÂÏ ÍÓÏÔ¸˛ÚÂÂ. ãÛ˜¯Â ‚ÒÂ„Ó

‚ÓÓ·˘Â Û‰‡ÎËÚÂ ÍÓÏÔÓÌÂÌÚ «File and Printer

Sharing». ÖÒÎË ‚˚ ‚ÒÂ ÊÂ ıÓÚËÚÂ ÔÂ‰Ó-

ÒÚ‡‚ÎflÚ¸ ÂÒÛÒ˚ ‚ Ó·˘ÂÂ ÔÓÎ¸ÁÓ‚‡ÌËÂ,

ÓÚÍÓÈÚÂ Ëı ÚÓÎ¸ÍÓ ‰Îfl ˜ÚÂÌËfl, ‡ Â˘Â ÎÛ˜-

¯Â ÛÒÚ‡ÌÓ‚ËÚÂ Ô‡ÓÎ¸ ‰Îfl ‰ÓÒÚÛÔ‡ Ë ‰‡-

‚‡ÈÚÂ Â„Ó ÚÂÏ, ÍÓÏÛ ‚˚ ‰Ó‚ÂflÂÚÂ.

3 ë‚flÁ˚‚‡ÈÚÂÒ¸ Ò ÔÓ‚‡È‰ÂÓÏ, ÂÒÎË Û

‚‡Ò ‚ÓÁÌËÍÌÛÚ Î˛·˚Â ÔÓ·ÎÂÏ˚ ÔË ‰Ó-

ÒÚÛÔÂ Í àÌÚÂÌÂÚÛ. èÓ‚‡È‰Â ËÏÂÂÚ ÔÂ-

Â‰ ‚‡ÏË ÌÂÍÓÚÓ˚Â Ó·flÁ‡ÚÂÎ¸ÒÚ‚‡ (ÔÓ-

‰Ó·ÌÂÂ ÒÏ. ‰Ó„Ó‚Ó), Ó‰Ì‡ÍÓ ÌÂ ÎË¯ÌËÏ

·Û‰ÂÚ Ì‡ÔÓÏÌËÚ¸ ÂÏÛ Ó· ˝ÚÓÏ.

ту, неважно. Он, скорее всего, все равно ор-

ганизует новую сеть. Используемое в до-

машних сетях оборудование редко когда

поддерживает действительно высокие ско-

рости передачи данных, и поэтому провай-

деру в любом случае придется установить

новые сетевые устройства и, возможно,

сменить кабель. К тому же провайдеру нуж-

ны возможности расширения, а для этого

требуются концентраторы с большим коли-

чеством портов. Так что не следует надеять-

ся, что провайдер использует то, что у вас

уже есть, и благодаря этому стоимость под-

ключения снизится. Хотя и отметать такую

возможность тоже не следует.

ëÎÂ‰Û˛˘ËÈ ˝Ú‡Ô
Итак, провайдер найден, требуемое коли-

чество пользователей собрано. Теперь на-

ступает самый тяжелый и мучительный пе-

риод — период ожидания. Прокладка сети

занимает много времени, особенно если

ваш дом — первая ласточка в районе.

Время подключения дома к Интернету

обычно варьируется от нескольких недель,

если кабель уже протянут до соседнего до-

ма, до нескольких месяцев, а то и года, ес-

ли кабель приходится тянуть издалека. Од-

нако рано или поздно наступит день, когда

в вашем доме раздастся телефонный зво-

нок и голос из трубки попросит вас вы-

брать тарифный план, сообщить информа-

цию о своем компьютере, заполнить

заявку, заплатить аванс или просто ска-

жет, что ваш дом подключен к Сети. 

Теперь все зависит от ситуации. Если

оборудование вашей домашней сети не уст-

раивает провайдера, у вас нет этой сети

или вы к ней не подключены, к вам придут

69‚ ˚ ‰ Â Î Â Ì Ì ‡ fl  Î Ë Ì Ë fl
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несколько человек, которые протянут к ва-

шему компьютеру кабель от распредели-

тельного щитка в коридоре. Вот здесь и

начнется самое интересное. Обычно этот

кабель просто протягивается, то есть броса-

ется прямо на пол посреди коридора, и

честь убирать его под плинтус, под пол или

хотя бы куда-нибудь достается вам. В неко-

торых случаях провайдеры предоставляют

специальную платную услугу, именуемую

«прокладка кабеля» (скрытая или откры-

тая). Открытая прокладка кабеля означает,

что его бросят не посреди пола, а протянут

вдоль стены и, возможно, прибьют парой

гвоздиков. Скрытая прокладка кабеля озна-

чает, что у вас в квартире отдерут плинтус и

протащат кабель под ним, если такая воз-

можность имеется. Здесь самое главное,

чтобы при этом не сокрушили все находя-

щиеся поблизости хрупкие и бьющиеся

предметы и плинтус прибили обратно (при-

чем именно той стороной, которой нужно).

Если провайдер не оказывает такой услу-

ги, то, скорее всего, работники могут помочь

вам, стоит только попросить, причем такой

вариант может обойтись вам даже дешевле.

Впрочем, они могут предложить сделать все

«без бумажек», даже если данная услуга

оказывается провайдером. В этом случае на

такие предложения лучше не соглашаться,

поскольку обычно предоставляется гарантия

на прокладку кабеля по квартире, и при воз-

никновении у вас претензий провайдер мо-

жет прислать к вам людей для устранения

недостатков прокладки. 

Если это возможно, попросите техников

не тянуть кабель прямо к компьютеру, а ус-

тановить рядом с компьютером розетку, ку-

да вы будете подключать еще один кабель

по мере необходимости. Это позволит вам

физически отключать свой компьютер от

сети и Интернета, облегчит перестановку

компьютера и вообще придаст комнате бо-

лее эстетичный вид. После завершения

прокладки кабеля вам, скорее всего, пред-

ложат подписать акт приемки выполненных

работ. Внимательно читайте то, что подпи-

сываете, иначе в конце концов вам может

прийти астрономический счет за работы, 

о которых вы даже не слышали. 

После того как ваш компьютер подклю-

чили к сети физически, вам потребуется со-

здать и настроить соединение с Интерне-

том. Для этого наверняка понадобятся имя

пользователя и пароль, которые вы можете

получить у провайдера. Если вам предоста-

вят возможность выбора имени пользовате-

ля и, соответственно, адреса электронной

почты, не надо придумывать ничего слиш-

ком сложного. Скорее всего, вы будете

пользоваться этим адресом много лет, а для

того чтобы сменить адрес, в большинстве

случаев потребуется платить дополнитель-

ные деньги. Не проще ли сразу выбрать

простой и удобочитаемый адрес?

á‡ ˜ÚÓ Ë ÒÍÓÎ¸ÍÓ ÔÎ‡ÚËÚ¸
После выбора имени пользователя настанет

самое интересное — выбор тарифного пла-

на. Сегодня практически все взимают плату

за трафик. И для определения тарифного

плана вам понадобится как можно точнее

оценить объем трафика, который вам потре-

буется. Обычно провайдеры взимают некую

фиксированную абонентскую плату за опре-

деленный объем трафика (например, $30 в

месяц за 200 Мбайт трафика), а весь трафик,

превышающий этот объем, оплачивается по-

мегабайтно (например, $0,20 за 1 Мбайт).

Причем чем выше абонентская плата, тем ни-

же стоимость превышения. Так что для эко-

номии средств желательно точно оценить

свои потребности. Сменить тарифный план

несложно, и для начала можно порекомен-

довать выбрать не самый дорогостоящий ва-

риант. В конце концов, если вы не будете

скачивать из Интернета фильмы, музыку и

программы в огромных количествах, а огра-

ничитесь просмотром сайтов, общением в

чатах и использованием электронной почты,

объем трафика будет не очень большой. 

Обычно провайдеры предоставляют сво-

им пользователям собственный FTP-сервер,

на котором выложено огромное количество

полезных вещей, включая музыку, фильмы,

игры и т. д. Естественно, плата за пользова-

ние таким сервером минимальна или вооб-

ще не будет взиматься. Некоторые более

продвинутые провайдеры организовывают

и дополнительные бесплатные услуги,

включая организацию игровых серверов,

трансляцию радио- и телепрограмм, созда-

ние чат-серверов и многое другое.

Хотя выделенная линия и имеет преиму-

щества по сравнению с модемом, на ней

также могут случаться обрывы связи, при-

чем иногда они могут длиться до нескольких

дней. Хорошо, если связь разрывается из-за

перезагрузки сервера. Но если происходит

обрыв на линии, восстановление соедине-

ния займет немало времени. Поэтому, если

вы используете Интернет для работы, не вы-

брасывайте свой старый модем. Он вам еще

может пригодиться в трудную минуту. Ведь

провайдер не обязан компенсировать вам

ущерб, понесенный из-за обрыва связи.

Обычно это даже указывается в договоре.

óÚÓ ·Û‰ÂÚ ÔÓÒÎÂ
После того как ваша сеть окажется подклю-

ченной к Интернету, перед вами откроется

множество возможностей. Игры, общение,

работа… Все это станет в миллион раз про-

íÂÔÂ¸ Ú‡ÍËÂ ÏÓ‰ÂÏ˚ ÛÊÂ ËÒÚÓËfl. åÂÊ‰Û ÚÂÏ ÓÌË ÒÎÛÊËÎË
Î˛‰flÏ ‚ÂÓÈ Ë Ô‡‚‰ÓÈ. íÂÔÂ¸ ÊÂ ‚ÒÂ Ï˚ ÏÂ˜Ú‡ÂÏ Ó
‚˚‰ÂÎÂÌÌÓÈ ÎËÌËË

Ç˚·Ë‡fl ÔÓ‚‡È‰Â‡, ÛÁÌ‡ÈÚÂ Ó ÌÂÏ Í‡Í ÏÓÊÌÓ ·ÓÎ¸¯Â. 
Ç ˝ÚÓÏ ‚‡Ï ÏÓÊÂÚ ÔÓÏÓ˜¸ àÌÚÂÌÂÚ, „‰Â ÒÓ·‡ÌÓ Ó„ÓÏÌÓÂ
ÍÓÎË˜ÂÒÚ‚Ó ËÌÙÓÏ‡ˆËË

»

»



ще, если вы подключитесь к Интернету по

выделенной линии. Если до этого вы пользо-

вались только модемом, скорость соедине-

ния приятно удивит вас. А ваши домашние

наконец-то смогут вдоволь наговориться по

телефону. Сегодня расходы на работу по вы-

деленной линии вполне сопоставимы с рас-

ходами на модем, а подключение стоит всего

в полтора-два раза дороже хорошего мощ-

ного модема. О качестве же связи здесь и

говорить нечего. Так что выбор очевиден. 

Если вы будете постоянно пользоваться

Интернетом, подумайте о том, чтобы сме-

нить операционную систему. Файловая си-

стема FAT32, применяемая в Windows

98/Me, а иногда и в Windows 2000, не обес-

печивает полного контроля над доступом к

файлам и ресурсам вашего компьютера.

UNIX, Linux, Windows NT или Windows 2000

(с файловой системой NTFS) обеспечат

значительно более высокий уровень защи-

ты вашего компьютера от взлома и виру-

сов. А правильная настройка опций досту-

па и безопасности защитит ваш компьютер

на 99,99%. Правда, для этого уже требуют-

ся специальные знания. 

Дважды подумайте, прежде чем вызы-

вать для этой цели «технического специа-

листа» провайдера. Во-первых, эта услуга,

скорее всего, будет платной. Во-вторых,

нет уверенности, что специалист действи-

тельно будет обладать достаточной квали-

фикацией для того, чтобы закрыть все пор-

ты, кроме используемых, и полностью

регламентировать доступ вашего компьюте-

ра к Сети. Такие специалисты встречаются

не очень часто и обычно работают не у

провайдеров, а в других местах. Чем круп-

нее провайдер, тем лучше работающие у

него специалисты, но это не значит, что

они действительно будут возиться с наст-

ройками для обеспечения защиты вашего

компьютера. Обычно перечень услуг спе-

циалистов и расценок приводится в

прайс-листе. И число этих услуг обычно

ограничивается установкой операционной

системы, антивирусов, firewall и различных

программ. Так что вызывайте специалиста

только в том случае, когда вы не в состоя-

нии справиться с требуемой задачей сами.

И обязательно уточните стоимость вызова

и количество нормо-часов, которые потре-

буются специалисту для выполнения требу-

емой работы. В противном случае счет мо-

жет вас неприятно удивить. 

И помните: доступ в Интернет предо-

ставляется вам провайдером. Так что если у

вас возникнут какие-нибудь проблемы —

смело звоните в службу технической под-

держки. Помогать вам решать проблемы —

работа сотрудников этой службы, причем

консультации по телефону они должны ока-

зывать бесплатно.  Матвей Петренко
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è‡‚ËÎ‡ ·ÂÁÓÔ‡ÒÌÓÒÚË

Прелести и опасности постоянного соединения
èË ‡·ÓÚÂ ‚ àÌÚÂÌÂÚÂ ÒÎÂ‰ÛÂÚ ÒÓ·Î˛‰‡Ú¸

ÓÒÚÓÓÊÌÓÒÚ¸. çÂ Á‡·˚‚‡ÈÚÂ, ˜ÚÓ Í‡Í ÚÓÎ¸ÍÓ

Í ‚‡¯ÂÏÛ ÍÓÏÔ¸˛ÚÂÛ ÔÓ‰ÍÎ˛˜‡ÂÚÒfl ÒÂÚÂ‚ÓÈ

Í‡·ÂÎ¸, ÓÌ ÔÂÂÒÚ‡ÂÚ ·˚Ú¸ ÌÂÁ‡‚ËÒËÏÓÈ Â‰Ë-

ÌËˆÂÈ, ‡ ÒÚ‡ÌÓ‚ËÚÒfl ˜‡ÒÚ¸˛ ÉÎÓ·‡Î¸ÌÓÈ ÒÂÚË.

Ä ˝ÚÓ ÓÁÌ‡˜‡ÂÚ ÛflÁ‚ËÏÓÒÚ¸. àÌÚÂÌÂÚ ÍË¯ËÚ

ÊÂÎ‡˛˘ËÏË ÔÓÊË‚ËÚ¸Òfl Á‡ ˜ÛÊÓÈ Ò˜ÂÚ Ë

ÔÓÒÚÓ Î˛·ËÚÂÎflÏË ÔÓ‡Á‚ÎÂ˜¸Òfl, ‚ÁÎ‡Ï˚-

‚‡fl ˜ÛÊËÂ ÍÓÏÔ¸˛ÚÂ˚. é·flÁ‡ÚÂÎ¸ÌÓ ËÒ-

ÔÓÎ¸ÁÛÂÚÂ Ò‡Ï˚Â ÔÓÒÎÂ‰ÌËÂ ÒÂ‰ÒÚ‚‡ ·ÂÁÓ-

Ô‡ÒÌÓÒÚË, ÂÒÎË ‚˚ ıÓÚ¸ ÌÂÏÌÓ„Ó ˆÂÌËÚÂ

ËÌÙÓÏ‡ˆË˛, ı‡Ìfl˘Û˛Òfl Ì‡ ‚‡¯ÂÏ ÍÓÏ-

Ô¸˛ÚÂÂ. ÇÌËÏ‡ÚÂÎ¸ÌÓ ÒÎÂ‰ËÚÂ Á‡ ÒÚ‡ÚËÒÚË-

ÍÓÈ ÒÓÂ‰ËÌÂÌËÈ Ë ÌÂÏÂ‰ÎÂÌÌÓ ÓÔÓ‚Â˘‡ÈÚÂ

ÔÓ‚‡È‰Â‡, ÂÒÎË Û‚Ë‰ËÚÂ, ˜ÚÓ Ì‡ ‚‡¯ Ò˜ÂÚ

Á‡ÔËÒ‡Ì «ÎË¯ÌËÈ» Ú‡ÙËÍ. ùÚÓ ÏÓÊÂÚ ÓÁÌ‡-

˜‡Ú¸, ˜ÚÓ ÍÚÓ-ÚÓ ËÁ ‚‡¯Ëı ÒÓÒÂ‰ÂÈ ÔÓ ÎÓÍ‡Î¸-

ÌÓÈ ÒÂÚË ÛÁÌ‡Î ‚‡¯ Ô‡ÓÎ¸ Ë Â¯ËÎ Ò˝ÍÓÌÓ-

ÏËÚ¸ ÒÓ·ÒÚ‚ÂÌÌ˚Â ‰ÂÌ¸„Ë. Ç ˝ÚÓÏ ÒÎÛ˜‡Â

ÌÂÓ·ıÓ‰ËÏÓ ÌÂÏÂ‰ÎÂÌÌÓ ÒÏÂÌËÚ¸ Ô‡ÓÎ¸ Ë

ÔËÌflÚ¸ ÏÂ˚ ‰Îfl Â„Ó Á‡˘ËÚ˚. åÓÊÂÚ ·˚Ú¸,

‰‡ÊÂ ÒÚÓËÚ Â„Ó Á‡ÔÓÏÌËÚ¸, ‡ ÌÂ ÒÓı‡ÌflÚ¸

‡‚ÚÓÏ‡ÚË˜ÂÒÍË. ÇÂÌÛÚ¸ ‰ÂÌ¸„Ë ËÎË ‚˚fl‚ËÚ¸

ÁÎÓÛÏ˚¯ÎÂÌÌËÍ‡ ÔÓÎÛ˜ËÚÒfl ‚fl‰ ÎË, ÌÓ Á‡-

˘ËÚËÚ¸Òfl ÓÚ ‰‡Î¸ÌÂÈ¯Â„Ó ËÒÔÓÎ¸ÁÓ‚‡ÌËfl ‚‡-

¯Â„Ó ÎÓ„ËÌ‡ ‚˚ ‚ÔÓÎÌÂ ÒÏÓÊÂÚÂ.

èÓÒÎÂ ÔÓ‰ÍÎ˛˜ÂÌËfl Í ÔÓ‚‡È‰ÂÛ ‚‡¯‡ ‰Ó-

Ï‡¯Ìflfl ÒÂÚ¸ ÔÂÂÒÚ‡ÌÂÚ ·˚Ú¸ ˜ËÒÚÓ ‚‡¯ÂÈ

‰ÓÏ‡¯ÌÂÈ ÒÂÚ¸˛, ‡, ÒÍÓÂÂ ‚ÒÂ„Ó, ·Û‰ÂÚ

Ó·˙Â‰ËÌÂÌ‡ Ò ‰Û„ËÏË ‰ÓÏ‡¯ÌËÏË ÒÂÚflÏË,

ÔÓ‰ÍÎ˛˜ÂÌÌ˚ÏË Í ÚÓÏÛ ÊÂ ÔÓ‚‡È‰ÂÛ. 

Ç Ò‚flÁË Ò ˝ÚËÏ ËÏÂÂÚ ÒÏ˚ÒÎ Á‡·ÎÓÍËÓ‚‡Ú¸

‰ÓÒÚÛÔ Í ÂÒÛÒ‡Ï ‚‡¯Â„Ó ÍÓÏÔ¸˛ÚÂ‡.

ÇÂ‰¸ Ó‰ÌÓ ‰ÂÎÓ, ÍÓ„‰‡ ‚‡¯ËÏ ÔËÌÚÂÓÏ

ÔÓÎ¸ÁÛÂÚÒfl Ò ‚‡¯Â„Ó ‡ÁÂ¯ÂÌËfl ‚‡¯ ÒÓ-

ÒÂ‰, ‡ ‰Û„ÓÂ ‰ÂÎÓ, ÍÓ„‰‡ ËÏ ÔÓÎ¸ÁÛÂÚÒfl

Í‡ÍÓÈ-ÌË·Û‰¸ ‰fl‰fl ËÁ ÒÓÒÂ‰ÌÂ„Ó ‡ÈÓÌ‡, ÍÓ-

ÚÓÓÏÛ ÔË¯ÎÓ ‚ „ÓÎÓ‚Û «ÌÂÏÌÓ„Ó ÔÓ¯ÛÚËÚ¸»

Ë ‡ÒÔÂ˜‡Ú‡Ú¸ Ì‡ ‚‡¯ÂÏ ÍÓÏÔ¸˛ÚÂÂ ÔÓÎ-

Ì˚È ÚÂÍÒÚ Ù‡ÈÎ‡ win386.swp. á‡ÍÓÈÚÂ ‰Ó-

ÒÚÛÔ Í Ó·˘ËÏ (shared) ÂÒÛÒ‡Ï ËÎË ıÓÚfl ·˚

Á‡˘ËÚËÚÂ Ëı Ô‡ÓÎÂÏ. çË ‚ ÍÓÂÏ ÒÎÛ˜‡Â ÌÂ

ÓÚÍ˚‚‡ÈÚÂ ÌË Ó‰ÌÛ ËÁ Ò‚ÓËı Ô‡ÔÓÍ ‰Îfl Á‡-

ÔËÒË. ùÚÓ ÔÓÁ‚ÓÎËÚ Î˛·ÓÏÛ ¯ÛÚÌËÍÛ Ì‡ÔË˜-

Í‡Ú¸ ‚‡¯ ÍÓÏÔ¸˛ÚÂ ‚ËÛÒ‡ÏË.

‚ ˚ ‰ Â Î Â Ì Ì ‡ fl  Î Ë Ì Ë fl

»

é‰ÌÓ ËÁ ÔÂ-
ËÏÛ˘ÂÒÚ‚
‚˚‰ÂÎÂÌÌÓÈ
ÎËÌËË —
ÒÍÓÓÒÚ¸ ÔÂ-
Â‰‡˜Ë ‰‡Ì-
Ì˚ı. çÓ ÌÂ
Á‡·˚‚‡ÈÚÂ,
˜ÚÓ Á‡ Í‡Ê-
‰˚È ÏÂ„‡-
·‡ÈÚ ÔË‰ÂÚ-
Òfl ÔÎ‡ÚËÚ¸

èÓÏËÏÓ ‰Û„Ëı ÔÂ-
ËÏÛ˘ÂÒÚ‚, ÙÓÏ‡Ú
NTFS ÔÓÁ‚ÓÎflÂÚ ‚˚-
‰ÂÎflÚ¸ ‰ËÒÍÓ‚˚Â
Í‚ÓÚ˚ ‰Îfl ‡ÁÎË˜-
Ì˚ı ÔÓÎ¸ÁÓ‚‡ÚÂÎÂÈ
ÍÓÏÔ¸˛ÚÂ‡
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С п у т н и к и  и  р а д и о к а н а л ы

I N T E R N E T  ‰ Ó Ò Ú Û Ô  ‚  à Ì Ú Â  Ì Â Ú

ÇÓÁ‰Û¯Ì˚È
‰ÂÒÂÚ

àÒÚÓËfl
Ó ÏÂı‡ÌË˜ÂÒÍÓÏ ÔË‡ÌËÌÓ
В декабре 1940 года в американский Наци-

ональный cовет изобретателей поступило

описание способа организации помехоза-

щищенной радиосвязи, основанного на ме-

тоде перескока частоты. Авторы изобрете-

ния — актриса Хеди Ламар (Хедвиг Ева

Мария Кислер) и композитор Джордж Ан-

тейль — предложили использовать в каче-

стве одного из элементов передающего уст-

ройства модифицированное механическое

пианино. Количество частот, между кото-

рыми мог происходить перескок, соответст-

вовало числу клавиш — 88. Изобретение

надолго положили под сукно, однако до-

подлинно известно, что во время Карибско-

го кризиса американские войска получили

в свое распоряжение помехозащищенные

устройства, использующие перескок часто-

ты. Беспроводной бум, наблюдаемый в на-

стоящее время, начался в 90-х годах про-

Как только на заре развития информационных технологий два ком-
пьютера были соединены проводами, пытливые умы стали искать
способы эти самые провода разорвать. Конечно, в те времена эта
идея воспринималась многими как еще один сюжет для фантастиче-
ского рассказа, однако, как показала история, технологические ре-
шения, которые могли бы осуществить мечту о беспроводных ком-
муникациях, уже существовали…

ÇÓÁ‰Û¯Ì˚È
‰ÂÒÂÚ



шлого века. И его причиной стало рассе-

кречивание военных технологий беспро-

водной связи.

Несмотря на то что Хеди Ламар прожила

долгую жизнь, ее роль в становлении бес-

проводных технологий до самого послед-

него времени была неоцененной. Боль-

шинству пользователей компьютеров она

была знакома лишь по изображению на

загрузочной заставке Corel Draw. Ее заслу-

ги в мире IT-технологии были отмечены

только в 1997 году, когда актриса была

представлена к награждению медалью Че-

сти Конгресса.

А сам метод скачка частоты (Frequency

Hopping Spread Spectrum — FHSS), являю-

щийся сегодня одним из двух способов ор-

ганизации беспроводной связи, истоками

своими восходит именно к тому самому ме-

ханическому пианино.

ëËÎ‡ Ë ÒÎ‡·ÓÒÚ¸
‡‰ËÓÍ‡Ì‡ÎÓ‚
Самое главное преимущество беспровод-

ных радиосетей, благодаря которому широ-

кополосные технологии передачи данных

победоносно шествуют сегодня по всему

миру, состоит в том, что отсутствие прово-

дов дает клиентам не только альтернатив-

ные, не зависящие от характеристик среды

линии связи, но и обеспечивает в общем

случае известную мобильность.

Варианты подключения, таким образом,

можно весьма условно разделить на две

группы — стационарные и мобильные. 

В первом случае все достаточно понятно:

пользователю нужно всего лишь приобрес-

ти соответствующее приемное оборудова-

ние и антенну и направить последнюю на

антенну провайдера. При этом решение

возникающих проблем и неприятностей,

как правило, берет на себя сторона, про-

дающая трафик. 

При мобильном подключении на первый

взгляд проблем должно быть меньше, по-

скольку ориентация принимающей антенны

не важна — данные передаются от одной

точки (антенна типа «штырь») по всему

радиусу действия. Но в этом-то и состоит

основной недостаток радиосетей — низ-

кий уровень безопасности. Перехват бес-

проводного трафика, который при нали-

чии оборудования и соответствующей

квалификации особо трудной задачи не

представляет, был головной болью всех

администраторов с самого начала сущест-

вования беспроводных сетей. Однако на

первом этапе развития эта проблема не ка-

залась особенно серьезной. 

ÅÂÁÓÔ‡ÒÌÓ
ËÎË ·ÂÁ ÓÔ‡ÒÌÓÒÚË?
Характерно, что ситуация с низкой безо-

пасностью радиосетей могла бы еще долгое

время оставаться неразрешенной. Однако

огромный потенциал беспроводных техно-

логий привел к скачкообразному росту ко-

личества wireless-коммуникаций.

Попытки создания единых рекомендаций

обеспечения безопасности предпринима-

лись и предпринимаются постоянно. На-

пример, некогда разработанный стандарт

IEEE 802.11х определяет протокол EAP (Ex-

tensible Authentication Protocol), призван-

ный обеспечить механизм аутентификации

участников беспроводных соединений и

механизм шифрования WEP (Wire Equivalent

Privacy). Оба этих решения, к сожалению,

не оказались удачными. Более того, компа-

нии-поставщики очень часто при инсталля-

ции оборудования не устанавливали микро-

схемы шифрования, держа их «в кармане».

В настоящее время комитет IEEE ведет

разработку стандарта 802.11i, который, по

замыслу идеологов wireless-сетей, должен

решить все проблемы. Но пока этот стан-

дарт находится в стадии разработки, компа-

нии — провайдеры беспроводных сетей в

основной массе не рискуют предоставлять

пользователям мобильные беспроводные

соединения. Тем не менее стационарный

вариант wireless-сетей остается весьма и

весьма привлекательным для широкого кру-

га пользователей. При этом основным спо-

собом обеспечения безопасности, как пра-

вило, является надежда оператора на то,

что сравнительно узкий направленный ра-

диоканал злоумышленнику обнаружить бу-

дет довольно сложно.
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ëËÏÏÂÚË˜Ì˚È ‰ÓÒÚÛÔ

Спутник в обе стороны
ëËÏÏÂÚË˜Ì˚È ÒÔÛÚÌËÍÓ‚˚È Í‡Ì‡Î, ÍÓÚÓ˚È

Ó·ÂÒÔÂ˜Ë‚‡ÂÚ ÔÓıÓÊ‰ÂÌËÂ Ú‡ÙËÍ‡ ‚ Ó·Â

ÒÚÓÓÌ˚, — Û‰Ó‚ÓÎ¸ÒÚ‚ËÂ ÌÂ ËÁ ‰Â¯Â‚˚ı.

Ñ‡ÊÂ ÂÒÎË ÌÂ Û˜ËÚ˚‚‡Ú¸ Á‡Ú‡Ú˚ ÔÓ‚‡È‰Â-

‡ Ì‡ ‡ÂÌ‰Û ÒÔÛÚÌËÍÓ‚Ó„Ó ÔÂÂ‰‡Ú˜ËÍ‡, ‡

ÔÓÒ˜ËÚ‡Ú¸ ÎË¯¸ ‡ÒıÓ‰˚ Ì‡ ÓÍÓÌÂ˜ÌÓÂ Ó·Ó-

Û‰Ó‚‡ÌËÂ, ÚÓ ÔÓÎÛ˜ËÚÒfl ‚ÔÓÎÌÂ ÍÛ„Î‡fl

ÒÛÏÏ‡ ‚ ÌÂÒÍÓÎ¸ÍÓ ‰ÂÒflÚÍÓ‚ Ú˚Òfl˜ ‰ÓÎÎ‡-

Ó‚. à ‰‡ÊÂ ÂÒÎË ‚˚ ÛÊÂ ÍÓ„‰‡-ÚÓ ËÒÔÓÎ¸-

ÁÓ‚‡ÎË Ó·ÓÛ‰Ó‚‡ÌËÂ ‰Îfl ‡ÒËÏÏÂÚË˜ÌÓ„Ó

‰ÓÒÚÛÔ‡, ÚÓ, ÒÍÓÂÂ ‚ÒÂ„Ó, ‚‡Ï ÔË‰ÂÚÒfl Â„Ó

ÏÂÌflÚ¸. ùÚÓ Í‡Ò‡ÂÚÒfl Í‡Í Ú‡ÂÎÍË, Ú‡Í Ë

ÒÓ·ÒÚ‚ÂÌÌÓ ‚ÒÂ„Ó Ó·ÓÛ‰Ó‚‡ÌËfl.

äÓÏÔ‡ÌËË, ÍÓÚÓ˚Â ÔÂ‰ÓÒÚ‡‚Îfl˛Ú ÔÓÎ¸-

ÁÓ‚‡ÚÂÎflÏ ÔÓ‰Ó·Ì˚Â ÛÒÎÛ„Ë, ÔÓ‰‡˛Ú, Í‡Í

Ô‡‚ËÎÓ, ÔÓÎÌ˚Â ÔËÂÏÓÔÂÂ‰‡˛˘ËÂ

ÍÓÏÔÎÂÍÚ˚, ‚ ÍÓÚÓ˚Â ÍÓÏÂ ‡ÌÚÂÌÌ˚

‚ıÓ‰ËÚ ÒÔÛÚÌËÍÓ‚˚È Í‡·ÂÎ¸Ì˚È ÏÓ‰ÂÏ

(ËÎË IP-ÚÂÏËÌ‡Î Ò Ó·‡ÚÌ˚Ï Í‡Ì‡ÎÓÏ).

ëıÂÏ‡ ‡·ÓÚ˚ Ú‡ÍÓÈ ÒËÒÚÂÏ˚ ‰Ó‚ÓÎ¸ÌÓ

ÔÓÒÚ‡: ÒÔÛÚÌËÍ ‚˚ÒÚÛÔ‡ÂÚ ‚ ÓÎË Ò‚flÁÛ˛-

˘Â„Ó ˝ÎÂÏÂÌÚ‡ ÏÂÊ‰Û ÍÓÌÂ˜Ì˚Ï ÔÓÎ¸ÁÓ-

‚‡ÚÂÎÂÏ Ë ÁÂÏÌÓÈ ÒÚ‡ÌˆËÂÈ ÒÔÛÚÌËÍÓ‚ÓÈ

Ò‚flÁË (áëëë). í‡ÍËÂ ÒËÒÚÂÏ˚ Ì‡Á˚‚‡˛ÚÒfl

ÒËÒÚÂÏ‡ÏË ‰‚ÛÒÚÓÓÌÌÂ„Ó ÒÔÛÚÌËÍÓ‚Ó„Ó

‰ÓÒÚÛÔ‡.

»

èÎ‡Ú‡ ÒÔÛÚÌËÍÓ‚Ó„Ó DVB-
ÂÒË‚Â‡ ‰Îfl ÒÎÓÚ‡ PCI
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Справедливости ради стоит отметить, что

многие компании — поставщики беспро-

водного оборудования пытаются решить

проблему обеспечения безопасности свои-

ми способами. Делается это, как правило,

двумя методами — разработкой собствен-

ных аппаратных решений и использовани-

ем существующих технологий на транс-

портном и прикладном уровнях. 

àÌÚÂÌÂÚ ˜ÂÂÁ ÒÔÛÚÌËÍ
Впервые мысль об использовании около-

земных спутников для передачи данных

родилась еще до создания Интернета.

Первые попытки объединения экспери-

ментальной спутниковой сети SATNET с

прародительницей Всемирной глобальной

сети ARPANET, как известно, не привели к

каким-то значительным результатам. Ин-

тересно, что побочным продуктом этой

разработки стал протокол TCP, который

сегодня является краеугольным камнем

всей Сети.

Несмотря на относительную неудач-

ность первой попытки, идея спутникового

канала все-таки нашла свое продолжение.

Более того, как утверждает всезнающая

статистика, до 40% всех американцев

пользуются услугами того или иного спут-

никового провайдера. Интересно, что для

скоростного и качественного доступа в

основном используются так называемые

несимметричные спутниковые каналы,

идея которых основана на неоднороднос-

ти интернет-трафика.

ëËÏÏÂÚË˜ÌÓ Ë ÌÂ Ó˜ÂÌ¸…
Асимметричность Интернета, которая сего-

дня определяется как «перекос распреде-

ления трафика в сторону приема информа-

ции», проявилась практически сразу после

возникновения WWW и многих интернет-

приложений, ориентированных не на вза-

имный обмен данными (как, например, эле-

ктронная почта), а на выдачу информации

клиенту по его запросу.

Первым техническим решением, которое

увидело свет во второй половине 80-х

годов, стала система DirecPC компании

HUGHES Network Systems. Несмотря на

свое относительное техническое несовер-

шенство, она стала настоящей технологи-

ческой революцией, ведь обыкновенный

модемный пользователь получал возмож-

ность подключения к Сети со скоростью,

сравнимой с хорошими оптоволоконными

каналами — до 500 Мбит/с. Именно пер-

венство в этой области, а также абсолют-

ная закрытость принципов передачи поз-

волили системе DirecPC примерно на пять

лет стать своеобразным монополистом на

этом рынке.

И еще довольно долгое время ситуация

со спутниковыми интернет-каналами напо-

минала классическую басню «Лебедь, рак

и щука». Каждый разработчик вслед за Di-

recPC предлагал свое «абсолютно уникаль-

ное» оборудование, которое не только не

стыковалось с аппаратурой всех остальных

производителей, но и работало на корпо-

ративных (proprietary) протоколах.

К числу подобных проектов можно от-

нести и малоизвестную у нас систему 

ZakNet (собственник — кувейтская ком-

пания ZakSat), которая использовала

мощности спутника AsiaSat-2 и была ори-

ентирована на пользователей Ближнего и

Дальнего Востока. Представители россий-

ского IT-рынка уже тогда пытались выйти

на мировой уровень. Проект NetStar пред-

лагал пользователям полосу передачи

данных со скоростью 2 Мбит/с. Использу-

емый для этого спутник IntelSat-604 обес-

печивал зону покрытия от Восточного Ура-

ла до Западной Европы. Система была

успешно запущена в 1998 году, когда на

смену закрытым корпоративным протоко-

лам пришел новый стандарт.

DVB ÒÔÂ¯ËÚ Ì‡ ÔÓÏÓ˘¸
Кардинально ситуация на рынке спутнико-

вого Интернета изменилась лишь тогда,

когда выяснилось, что стандарты MPEG-2, а

особенно DVB (Digital Video Broadcast), ус-

пешно могут применяться не только для

передачи цифрового видео, но и данных.

Конечно, речь идет не столько о самой тех-

нологии DVB, которая определяет лишь

способ передачи цифровых данных по

спутниковым или кабальным каналам,

сколько о надстройке над DVB, которая на-

зывается MPE (Multi-Protocol Encapsulati-

on) и позволяет встраивать в цифровой по-

ток пакеты данных.

Формат передаваемого таким способом

пакета очень напоминает формат кадров

Ethernet, поэтому разработчикам драйве-

ров под DVB-карты в этом плане особых

усилий прилагать не пришлось. Основное

преимущество комплексного подхода —

возможность объединения в одном нисхо-

дящем луче цифрового видео и интернет-

трафика — позволило наладить производ-

ство универсальных приемных устройств. 

А это, в свою очередь, привело к тому, что

на рынке появился целый ряд компаний,

предлагающих пользователям не только

прием телевизионных каналов, но и спут-

никовый доступ в Сеть. Ситуация стала раз-

виваться довольно стремительно, посколь-

ку и схема доступа, и этапы построения

соответствующей инфраструктуры были

уже известны и отработаны.

èflÏÓÈ Ë Ó·‡ÚÌ˚È Í‡Ì‡Î˚
Схема работы асимметричного канала до-

вольно проста и интуитивно понятна. Ос-

новная идея заключается в том, что запрос

на получение данных направляется в Сеть

через уже существующую линию — с по-

мощью коммутируемого (модем, ISDN) или

íÓ˜Í‡ ·ÂÒÔÓ‚Ó‰ÌÓ„Ó
‰ÓÒÚÛÔ‡ Radio Ethernet

»

»
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постоянного соединения. Выстроенный та-

ким образом канал запроса называется об-

ратным, и его скорость принципиально не

важна, поскольку общий размер пакетов-

запросов невелик. 

Запросы направляются на центральный

узел, который, как правило, оснащен высо-

коскоростными коммуникациями. Узел, по-

лучив информацию из Сети по пользова-

тельскому запросу, формирует пакеты и

направляет их на спутник по каналу, назы-

ваемому uplink. И уже со спутника инфор-

мация попадает на компьютер пользовате-

ля. И именно этот канал является прямым.

Для конечного клиента ситуация асим-

метричности трафика оборачивается пря-

мой выгодой. Все запросы (до 10% трафи-

ка), за которые, как правило, провайдер

денег не берет, отправляются по земле, то

есть через обратный канал, а ответы (90%

трафика) принимаются через спутниковую

тарелку (прямой канал). Интересно, что

стоимость трафика, приходящего с тарел-

ки, примерно в полтора-два раза ниже

стоимости наземного.

Эта цифра, безусловно, разная у всех

провайдеров, но порядок примерно таков.

Парадокс ситуации заключается еще и в

том, что себестоимость наземного трафика

несколько ниже себестоимости трафика

космического. Однако же эксплуатацион-

ные расходы российских провайдеров не

позволяют им выйти на приемлемый миро-

вой уровень цен.

ÅÛ‰Û˘ÂÂ — 
Á‡ ·ÂÒÔÓ‚Ó‰Ì˚ÏË ÒÂÚflÏË!
Несомненно, беспроводные сети через не-

которое время станут способными завое-

вать весь сетевой мир. Однако сегодня

темпы их развития немного сократились.

Некоторые аналитики считают, что это

обусловлено достижением точки, за

которой «критическая масса» беспро-

водных коммуникаций должна дать старт

глобальному качественному изменению.

Вероятно, это связано с разработкой

новых, более безопасных стандартов,

однако, скорее всего, перелом произойдет

не в технологиях, а в умах пользователей,

которые должны будут просто привыкнуть

к беспроводным коммуникациям. И слу-

чится это, будем надеяться, в самое бли-

жайшее время.

Леонид Федоров
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ÅÎ‡„Ó‰‡fl ·ÂÒÔÓ‚Ó‰Ì˚Ï
ÍÓÏÏÛÌËÍ‡ˆËflÏ ˜ÂÎÓ‚ÂÍ ÔÓ-
ÎÛ˜‡ÂÚ ÌÂ‚Ë‰‡ÌÌÛ˛ Ò‚Ó·Ó‰Û
ÔÂÂ‰‚ËÊÂÌËÈ, ÔË ˝ÚÓÏ ‚ÒÂ-
„‰‡ ÓÒÚ‡‚‡flÒ¸ Ì‡ Ò‚flÁË

»

«Классика» и альтернативы
ç‡Ë·ÓÎ¸¯ÂÂ ‡ÒÔÓÒÚ‡ÌÂÌËÂ ÒÂ„Ó‰Ìfl ÔÓ-

ÎÛ˜ËÎË ·ÂÒÔÓ‚Ó‰Ì˚Â ÒÂÚË ÒÚ‡Ì‰‡Ú‡ IEEE

802.11b, ÍÓÚÓ˚È Ò ÔÓ‰‡˜Ë ÍÓÔÓ‡ˆËË

Microsoft ·˚Î Ì‡Á‚‡Ì Wi-Fi (Wireless Fideli-

ty). éÒÌÓ‚Ì˚Â Â„Ó ı‡‡ÍÚÂËÒÚËÍË ÓÔÂ‰Â-

Îfl˛Ú ÒÍÓÓÒÚ¸ ÔÂÂ‰‡˜Ë ‰Ó 11 å·ËÚ/Ò ‚

˜‡ÒÚÓÚÌÓÏ ‰Ë‡Ô‡ÁÓÌÂ 2,4 ÉÉ̂ . éÒÌÓ‚ÌÓÈ

ÌÂ‰ÓÒÚ‡ÚÓÍ ˝ÚÓ„Ó ÒÚ‡Ì‰‡Ú‡ Ì‡fl‰Û Ò ÌÂ‰Ó-

‡·ÓÚ‡ÌÌÓÒÚ¸˛ ÒËÒÚÂÏ˚ ·ÂÁÓÔ‡ÒÌÓÒÚË —

ÓÚÒÛÚÒÚ‚ËÂ ˜ÂÚÍÓ„Ó ÏÂı‡ÌËÁÏ‡ ÓÛÏËÌ„‡. 

ÅÓÎÂÂ «ÔÓ‰‚ËÌÛÚ˚Â» IEEE 802.11a Ë IEEE

802.11g Û‚ÂÎË˜Ë‚‡˛Ú ‚ÓÁÏÓÊÌ˚È ‰Ë‡Ô‡-

ÁÓÌ ÒÍÓÓÒÚÂÈ ‰Ó 54 å·ËÚ/Ò Á‡ Ò˜ÂÚ ËÁÏÂ-

ÌÂÌËfl ÒÔÓÒÓ·‡ ÏÓ‰ÛÎflˆËË Ë ÌÂÍÓÚÓÓ„Ó

Û‚ÂÎË˜ÂÌËfl ÏÓ˘ÌÓÒÚË ÔÂÂ‰‡˛˘Â„Ó Ó·ÓÛ-

‰Ó‚‡ÌËfl. èË ˝ÚÓÏ ÍÓÏÔ‡ÌËË — ÔÓËÁ‚Ó-

‰ËÚÂÎË Ó·ÓÛ‰Ó‚‡ÌËfl ÒÚ‡Ì‰‡Ú‡ 802.11a,

ÍÓÚÓ˚È fl‚ÎflÂÚÒfl ‰‚Ûı˜‡ÒÚÓÚÌ˚Ï, ÔÓÒÚÂ-

ÔÂÌÌÓ ÔÂÂÌÓÒflÚ Ò‚ÓÂ ‚ÌËÏ‡ÌËÂ Ì‡ ‰Ë‡Ô‡-

ÁÓÌ 5 ÉÉ̂ , ÍÓÚÓ˚È, ‚Ó-ÔÂ‚˚ı, ÔÓÍ‡ ÌÂ ÎË-

ˆÂÌÁËÛÂÚÒfl ‚ ·ÓÎ¸¯ËÌÒÚ‚Â ÒÚ‡Ì (ÌÓ ÌÂ ‚

êÓÒÒËË) Ë, ‚Ó-‚ÚÓ˚ı, Ó·Î‡‰‡ÂÚ ÔÓÚÂÌˆË-

‡Î¸ÌÓ ·ÓÎÂÂ ‚˚ÒÓÍÓÈ ÛÒÚÓÈ˜Ë‚ÓÒÚ¸˛ Í ÔÓ-

ÏÂı‡Ï. 

èÓÚÂÌˆË‡Î¸Ì‡fl ÔÂÒÔÂÍÚË‚ÌÓÒÚ¸ ÔflÚË„Ë-

„‡„ÂˆÓ‚Ó„Ó ‰Ë‡Ô‡ÁÓÌ‡ Á‡ÒÚ‡‚ÎflÂÚ ÏÌÓ„Ó-

˜ËÒÎÂÌÌ˚ı ÔÓËÁ‚Ó‰ËÚÂÎÂÈ ËÁÓ·ÂÚ‡Ú¸

Ò‚ÓË ÏÂÚÓ‰˚ Ë ÚÂıÌÓÎÓ„ËË. éÒÓ·Ó ÒÚÓËÚ

ÓÚÏÂÚËÚ¸ ‡Á‡·ÓÚÍÛ Nokia Ë Ericsson ÔÓ‰

Ì‡ËÏÂÌÓ‚‡ÌËÂÏ HyperLAN (Ë ·ÓÎÂÂ ÔÓÁ‰-

ÌËÈ ‚‡Ë‡ÌÚ HyperLAN2) Ë ÚÂıÌÓÎÓ„Ë˛ Ca-

nopy ÓÚ Motorola.

í‡ÍÊÂ ‚ÌËÏ‡ÌËfl Á‡ÒÎÛÊË‚‡ÂÚ ‡Á‡·ÓÚÍ‡,

Ì‡Á˚‚‡ÂÏ‡fl Wireless FireWire, ÍÓÚÓ‡fl

ÔÂ‰ÒÚ‡‚ÎflÂÚ ÒÓ·ÓÈ ·ÂÒÔÓ‚Ó‰ÌÛ˛ Â‡ÎË-

Á‡ˆË˛ ÒÚ‡Ì‰‡Ú‡ IEEE 1394. Ç Ì‡ÒÚÓfl˘ÂÂ

‚ÂÏfl ‡·Ó˜‡fl „ÛÔÔ‡ ‡ÒÒÓˆË‡ˆËË 1394

Trade Association ‡·ÓÚ‡ÂÚ Ì‡‰ ÚÂıÌÓÎÓ„Ë-

˜ÂÒÍÓÈ Â‡ÎËÁ‡ˆËÂÈ ÒÔÂˆË‡Î¸ÌÓ„Ó «‡‰‡Ô-

ÚË‚ÌÓ„Ó» ÒÎÓfl. ùÚÓÚ ÔÓ„‡ÏÏÌÓ-‡ÔÔ‡‡Ú-

Ì˚È ÛÓ‚ÂÌ¸ ‰ÓÎÊÂÌ ·Û‰ÂÚ ÓÚ‚Â˜‡Ú¸ Á‡

ÒÓÂ‰ËÌÂÌËÂ ÔÓÚÓÍÓÎÓ‚ 1394 Ò ÔÓÚÓÍÓ-

Î‡ÏË ·ÂÒÔÓ‚Ó‰Ì˚ı ÒÂÚÂÈ. ä ˜ËÒÎÛ Ò‚ÓËı

ÓÒÌÓ‚Ì˚ı Á‡‰‡˜ ‡·Ó˜‡fl „ÛÔÔ‡ ÓÚÌÓÒËÚ

Ú‡ÍÊÂ Â‡ÎËÁ‡ˆË˛ ÒıÂÏ˚ Á‡˘ËÚ˚ ËÌÙÓ-

Ï‡ˆËÓÌÌÓ„Ó Ì‡ÔÓÎÌÂÌËfl. êÂ˜¸ Ë‰ÂÚ Ó

‚ÒÚ‡Ë‚‡ÌËË ‚ ·ÂÒÔÓ‚Ó‰ÌÛ˛ Â‡ÎËÁ‡ˆË˛

FireWire ÒÚ‡Ì‰‡Ú‡ Á‡˘ËÚ˚ Digital Trans-

mission Content Protection, ‡Á‡·ÓÚ‡ÌÌÓ-

„Ó ‚ Ò‚ÓÂ ‚ÂÏfl ‰Îfl Á‡˘ËÚ˚ ËÌÙÓÏ‡ˆËË

‚ Í‡·ÂÎ¸Ì˚ı ÒÂÚflı.

Ç‡Ë‡ˆËË Ì‡ ÚÂÏÛ

íÓ˜Í‡ ‰ÓÒÚÛÔ‡ ÒÚ‡Ì‰‡Ú‡ Wi-Fi (‚Ë‰ ÒÔÂ-
Â‰Ë Ë ÒÁ‡‰Ë), Ì‡Ë·ÓÎÂÂ ÔÓ‰‚Ë„‡ÂÏÓ-
„Ó ÒÂ„Ó‰Ìfl Ì‡ ˚ÌÍÂ ·ÂÒÔÓ‚Ó‰Ì˚ı
ÍÓÏÏÛÌËÍ‡ˆËÈ
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Списки программных и аппаратных

решений сетевой защиты, предлага-

емых такими гигантами, как Syman-

tec, Internet Security System, Cisco, вызы-

вают у непосвященного человека легкое

замешательство. Если поставить межсете-

вой экран, смогут ли злоумышленники

взломать web-сервер компании в Интерне-

те? А если организована корпоративная

VPN-сеть, возможен ли перехватит ICQ и 

e-mail-сообщений? Для ответа на эти и

другие вопросы необходимо иметь пред-

ставление о концепции основных техно-

логий сетевой безопасности. Начнем

обзор средств защиты с описаний сущест-

вующих проблем сетевой безопасности,

указывая затем способы их решения.

èÂÂı‚‡Ú Ú‡ÙËÍ‡
Доступ злоумышленника к сети передачи

данных предоставляет ему возможность пе-

рехвата и анализа всего сетевого трафика в

данном сегменте сети. Исторически сложи-

лось так, что большинство используемых

прикладных протоколов передают данные в

открытом, не зашифрованном виде. В каче-

стве примеров таких потенциально небезо-

пасных протоколов можно привести прото-

кол передачи файлов FTP, протоколы связи

с удаленным терминалом — Telnet и Rlogin,

протоколы передачи и получения e-mail-со-

общений — SMTP и POP3, протокол переда-

чи гипертекстовых документов HTTP.

В результате злоумышленник имеет воз-

можность перехватывать как верификаци-

онные данные пользователя (регистрацион-

ное имя и пароль), так и данные с файлами,

передаваемые в этом соединении, а также

выполнять некоторые виды сетевых атак —

принудительно разрывать соединение или

принимать участие в этом соединении (тех-

нология «man-in-the-middle»), подменяя

передаваемые данные и подделывая коман-

ды и ответы участвующих сторон.

Программы для перехвата и анализа се-

тевого трафика (снифферы, от англ. sniff —

«нюхать», «принюхиваться») появились од-

новременно c локальными сетями как инст-

румент диагностики сетевой среды. Вскоре

выяснилась возможность двойного исполь-

зования этого инструментария. Помимо це-

лей сетевого администрирования, техноло- »

Несмотря на падение рентабельности IT-проектов, вероятно, един-
ственной группой компаний, сохранивших или увеличивших свою
прибыль, являются фирмы, специализирующиеся на обеспечении
безопасности информационных систем. Угроза утечки конфиденци-
альной информации или уничтожения корпоративных баз данных
не позволяет сократить затраты в этой области. 

О б з о р  т е х н о л о г и й  с е т е в о й  з а щ и т ы

é·ıÓ‰ÌÓÈ
Ï‡ÌÂ‚
é·ıÓ‰ÌÓÈ
Ï‡ÌÂ‚
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гии, использованные в снифферах, стали

применяться злоумышленниками для пере-

хвата конфиденциальной информации, пе-

редаваемой по сети.

В качестве примеров программ-сниффе-

ров, используемых в диагностических целях

при администрировании сетей, можно при-

вести Tcpdump (только для Unix-платформ,

для платформ Windows — аналог программы

WinDump) и Ethereal (программа адаптиро-

вана как для Unix, так и для Windows). В ка-

честве инструментария злоумышленника

можно привести программы DSniff и Cain.

Осуществляя контроль и фильтрацию

данных, передаваемых по криптографичес-

ки не защищенным протоколам, утилита

DSniff превращает перехват паролей в три-

виальную задачу. На данный момент под-

держивается анализ 22 распространенных

протоколов. В их числе сетевые сервисы

Microsoft — NFS и SMB, пользовательские

коммуникационные сервисы ICQ и IRC,

службы обмена файлами Napster, утилиты

управления удаленным компьютером 

Symantec pcAnywhere, идентификация

пользователей базы данных Oracle SQL.

Утилита Cain предоставляет более широ-

кие возможности. Помимо перехвата опре-

деленных данных из сетевого трафика, реа-

лизована возможность подбора паролей

для взлома защиты передачи данных по

криптографически защищенным протоко-

лам. Также реализована возможность вы-

полнения атаки вида APR spoofing (Arp Poi-

son Routing), приводящей к тому, что весь

трафик между двумя компьютерами на-

чинает пересылаться через компьютер

злоумышленника (технология «man-in-the-

middle»). В результате даже при использо-

вании шифрования данных злоумышленник

имеет контроль над всей передаваемой ин-

формацией.

Приведенные примеры иллюстрируют

угрозу и последствия применения злоумы-

шленниками технологий перехвата дан-

ных. Для противодействия этой опасности

разработаны несколько методик, включа-

ющих аппаратные и программные реше-

ния. Рассмотрим примеры их типичного

использования.

Для защиты информации, передаваемой

по небезопасной среде, где существует по-

тенциальная возможность перехвата дан-

ных (например, связь между несколькими

компьютерами и локальными сетями через

Интернет), рекомендуется использовать

технологии VPN (Virtual Private Network —

виртуальная частная сеть). В этом случае

весь обмен данными между компьютерами,

образующими VPN, кодируется невидимо

для клиентов этой сети. Даже при исполь-

зовании клиентами VPN криптографически

незащищенных прикладных протоколов для

связи между собой (Telnet, FTP и т. д.) ана-

лиз перехваченного злоумышленником тра-

фика потребует декодирования данных, что

при использовании современных аппарат-

ных возможностей требует значительного

времени, сравнимого с несколькими года-

ми. Правда, это только в том случае, если

не были допущены ошибки при реализации

алгоритмов кодирования или разработчики

не оставили возможность (черный ход) для

универсального декодирования данных.

При невозможности организации VPN

следует отказываться от небезопасных при-

кладных протоколов, заменяя их аналогами,

поддерживающими криптозащиту. Напри-

мер, SSH — адекватная замена небезопас-

ным протоколам связи с удаленным терми-

налом Telnet и Rlogin, для FTP — замена

SFTP, для web-сервисов — HTTPS. Для раз-

работки защиты собственных прикладных

протоколов можно использовать методики

и технологии проекта OpenSSL.

Использование обычных сетевых ком-

мутаторов для устранения возможности пе-

рехвата злоумышленником трафика в ло-

кальной сети неэффективно. В теории

коммутатор строит таблицу динамической

маршрутизации, определяя, с каким портом

коммутатора работает определенное сете-

вое устройство, и передает все данные, ад-

ресованные этому устройству, только на

данный порт. Упоминаемая выше утилита

Cain предназначена, в частности, для рабо-

ты в такой среде — локальной сети, ис-

пользующей коммутаторы, и, как можно бы-

стро убедиться, позволяет перехватывать

трафик между клиентами сети. Как следст-

вие — использование обычных коммутато-

ров позволяет увеличить производитель-

ность сети, но не безопасность. 

Более целесообразно использовать

коммутаторы, поддерживающие протокол

802.1Q, технология VLAN. Настраивая

VLAN-коммутатор, можно жестко регламен-

тировать сетевую активность клиентов се-

ти. В качестве примера VLAN-коммутаторов

можно привести хорошо известную серию

оборудования Cisco Catalyst 1900.

Использование беспроводных локаль-

ных сетей (WLAN — Wireless Local Area Net-

work; стандарты IEEE 802.11а, 802.11b —

«Wi-Fi», 802.11g), помимо преимущества по

сравнению с кабельными сетями в виде мо-

бильности клиентов на определенной терри-

тории, имеет и потенциальные недостатки. 

В частности, это невозможность ограниче-

ния зоны покрытия немеханическими спосо-

бами. Она определяется максимальным уда-

лением от оборудования центральной точки

сети с сохранением приемлемого качества

приема сигнала. Таким образом, доступ к

ресурсам беспроводной сети возможен не

только на территории офиса компании, но

и в соседних помещениях или на улице.

Несмотря на поддержку оборудованием

беспроводных локальных сетей стандарта

кодирования данных WEP (Wired Equiva-

lent Privacy) для передачи информации,

халатность администрирования — отклю-

чение WEP — стала распространенной

причиной взлома беспроводных сетей.

Для диагностики Wi-Fi-сети можно ис-

пользовать сниффер Kismet. Аудит надеж-

ности защиты WLAN можно провести ути-

литой AirSnort.

77

C H I P  S P E C I A L ‹ 7

»

»

èÂÂı‚‡Ú Ô‡ÓÎÂÈ Ò ÔÓÏÓ˘¸˛ DSniff

ÄÌ‡ÎËÁ ÔÂÂı‚‡˜ÂÌÌÓ„Ó ÒÂÚÂ‚Ó„Ó 
Ú‡ÙËÍ‡ ÒÌËÙÙÂÓÏ Ethereal Network
AnalyzerèÂÂı‚‡Ú Ú‡ÙËÍ‡ ÛÚËÎËÚÓÈ WinDump



ëÂÚÂ‚‡fl ‡Á‚Â‰Í‡
Цель проводимого злоумышленником перед

атакой сетевого исследования — опреде-

лить тип и версии операционной системы и

используемого программного обеспечения.

Затем на основании полученных данных

выбрать цель (какой-либо уязвимый сер-

вис) и осуществить атаку. Не дожидаясь

взлома системы, можно предпринять следу-

ющие шаги:

3 осуществить аудит сетевой защиты и на-

строек системы;

3 ограничить доступ к сетевым сервисам;

3 установить отвлекающие сетевые системы;

3 ограничить возможности пользователей

по использованию ресурсов Интернета.

Рассмотрим эти действия более подробно.

ÄÛ‰ËÚ ÒÂÚÂ‚ÓÈ Á‡˘ËÚ˚ 
Ë Ì‡ÒÚÓÂÍ ÒËÒÚÂÏ˚
Для исследования сетевых систем исполь-

зуют специализированное программное

обеспечение — сетевые сканеры. Проводи-

мый сканером анализ системы показывает

доступные TCP/UDP-порты, через которые

работают сетевые сервисы. Сканирование

позволяет определить тип сетевого прото-

кола, вероятный тип сетевого сервиса и

статус порта — открыт ли он для доступа,

или доступ к нему закрыт брандмауэром. На

основании полученных во время исследо-

вания данных об особенностях реализации

стека TCP/IP-протоколов удаленной систе-

мы делается предположение о типе и вер-

сии операционной системы. Заслуженно

одним из лучших сетевых сканеров счита-

ется NMap для платформ Unix/Linux. NMap-

Win — адаптированная версия сканера для

Windows-платформ. Для идентификации

операционной системы лучше использовать

сканер Xprobe.

При сканировании могут использоваться

различные методики анализа систем, часть

из которых ориентирована на сокрытие

факта исследования системы или на затруд-

нение идентификации системами защиты

сетевого адреса, с которого осуществляется

сканирование.

Для автоматизации поиска уязвимых к

взлому сетевых сервисов используется дру-

гой класс программ — сетевые сканеры

вторжения. Исследуя выбранную систему,

сканер вторжения пытается определить до-

ступные сетевые сервисы. Затем, применяя

методы хакерских атак, анализирует устой-

чивость сервиса к взлому. При идентифи-

кации типа и версии сервиса сканер осуще-

ствляет атаку, нацеленную на специфичные

для данного сервиса уязвимости. В реаль-

ности на исследуемую систему проводится

серия сетевых атак с применением всех из-

вестных на данный момент методик. По ре-

зультатам анализа системы строится отчет с

описанием обнаруженных явных или потен-

циальных уязвимостей, их анализом и реко-

мендациями по устранению. Возможны слу-

чаи ложного срабатывания, когда сканер

сообщает об обнаруженной уязвимости, ко-

торой на самом деле не существует. 

Возможна и обратная ситуация. Сканер

безопасности не является абсолютным

средством аудита надежности сервисов, по-

скольку использует уже известные методи-

ки сетевых атак. Необходимо учитывать, что

с момента обнаружения какой-либо уязви-

мости и публикации ее описания до вклю-

чения этого описания в базу данных скане-

ра вторжения пройдет определенное

время. Поэтому, помимо регулярного об-

новления баз данных уязвимостей и мето-

дик анализа используемого сканера втор-

жения, необходимо обращать внимание на

информационные бюллетени специализи-

рованных ресурсов по сетевой безопаснос-

ти, таких как организация CERT/CC. В любом

случае, для анализа отчета сканера и ис-

правления уязвимостей требуется компе-

тентный специалист.

В качестве примера персональных скане-

ров вторжения можно привести ISS Internet

Scanner, GFI LANguard Network Security Scan-

ner, XSpider и Nessus. К достоинствам по-

следнего, помимо бесплатного распростране-

ния по лицензии GNU GPL, можно отнести

возможность самостоятельной разработки

новых методов исследования систем. Для

этой цели предоставлен язык сценариев

NASL (Nessus Attack Script Language).
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éÒÌÓ‚Ì˚Â Ó„‡ÌËÁ‡ˆËË

Кто есть кто
CERT Coordination Center (CERT/CC)

äÓÓ‰ËÌ‡ˆËÓÌÌ˚È ˆÂÌÚ CERT (Computer

Emergency Response Team) ·˚Î Ó„‡ÌËÁÓ-

‚‡Ì ÌÂÒÍÓÎ¸ÍËÏË ËÌÒÚËÚÛÚ‡ÏË Ë Defense

Advanced Research Projects Agency (DARPA)

‚ 1988 „Ó‰Û Í‡Í „ÛÔÔ‡ Â‡„ËÓ‚‡ÌËfl Ì‡

Ó·Ì‡ÛÊÂÌÌ˚Â ÔÓ·ÎÂÏ˚ ‚ ÒÂÚÂ‚ÓÈ ·ÂÁÓ-

Ô‡ÒÌÓÒÚË. èÓ‚Ó‰ÓÏ Í ÒÓÁ‰‡ÌË˛ Ú‡ÍÓÈ „ÛÔ-

Ô˚ ÔÓÒÎÛÊËÎ ËÌˆË‰ÂÌÚ Ò ‚ËÛÒÓÏ åÓËÒ‡.

Ç Ì‡ÒÚÓfl˘ÂÂ ‚ÂÏfl ÔÓÂÍÚ fl‚ÎflÂÚÒfl ˝ÍÒ-

ÔÂÚÌ˚Ï ÍÓÓ‰ËÌ‡ˆËÓÌÌ˚Ï ˆÂÌÚÓÏ ÔÓ ‚Ó-

ÔÓÒ‡Ï ÍÓÏÔ¸˛ÚÂÌÓÈ ·ÂÁÓÔ‡ÒÌÓÒÚË.

Institute of Electrical and Electronics 

Engineers (IEEE)

àÌÒÚËÚÛÚ ËÌÊÂÌÂÓ‚ ÔÓ ˝ÎÂÍÚÓÚÂıÌËÍÂ Ë

‡‰ËÓ˝ÎÂÍÚÓÌËÍÂ IEEE — ÌÂÍÓÏÏÂ˜ÂÒÍ‡fl

Ó„‡ÌËÁ‡ˆËfl, Ì‡ıÓ‰fl˘‡flÒfl ‚ ç¸˛-âÓÍÂ,

˜ÎÂÌ‡ÏË ÍÓÚÓÓÈ fl‚Îfl˛ÚÒfl ËÌÊÂÌÂ˚, Û˜Â-

Ì˚Â Ë ÒÚÛ‰ÂÌÚ˚, Á‡ÌËÏ‡˛˘ËÂÒfl ˝ÎÂÍÚÓÌË-

ÍÓÈ, ‡ Ú‡ÍÊÂ ‡·ÓÚ‡˛˘ËÂ ‚ ÒÏÂÊÌ˚ı Ó·Î‡-

ÒÚflı. Ç ÒÓÒÚ‡‚Â ˝ÚÓÈ Ó„‡ÌËÁ‡ˆËË ·ÓÎÂÂ

300 Ú˚Òfl˜ ˜ÎÂÌÓ‚. Ç ÂÂ Á‡‰‡˜Ë ‚ıÓ‰ËÚ ÛÒÚ‡-

ÌÓ‚Í‡ ÒÚ‡Ì‰‡ÚÓ‚ ‚ Ó·Î‡ÒÚË ‚˚˜ËÒÎËÚÂÎ¸-

ÌÓÈ ÚÂıÌËÍË Ë ÚÂÎÂÍÓÏÏÛÌËÍ‡ˆËÈ.

Putty. ê‡·ÓÚ‡ Ò Û‰‡ÎÂÌÌ˚Ï ÒÂ‚ÂÓÏ ÔÓ
SSH-ÔÓÚÓÍÓÎÛ

Kismet. èÓÒÏÓÚ ÒÚ‡ÚËÒÚËÍË ‡·ÓÚ˚
ÍÎËÂÌÚ‡ ·ÂÒÔÓ‚Ó‰ÌÓÈ ÒÂÚË ÒÚ‡Ì‰‡Ú‡
Wi-Fi

ç‡ÒÚÓÈÍ‡ Ô‡‡ÏÂÚÓ‚ ‡·ÓÚ˚ ·‡Ì‰-
Ï‡Û˝‡ Kerio WinRoute Firewall

»

»
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Если возникли сложности при установке

или работе с персональными сканерами

вторжения, можно воспользоваться серви-

сами онлайнового аудита защищенности

сетевых систем, предоставляемых на web-

ресурсах проектов COTSE и Void.ru.

é„‡ÌË˜ÂÌËÂ ‰ÓÒÚÛÔ‡ 
Í ÒÂÚÂ‚˚Ï ÒÂ‚ËÒ‡Ï
Эта задача решается использованием бранд-

мауэра — аппаратно-программного средст-

ва сетевой защиты. Для обозначения этого

типа защиты употребляется еще и другой

термин — firewall. Основное назначение

брандмауэра — контроль и фильтрация об-

мена данных между компьютерами в сети.

Фильтрация (разрешение или запрещение)

осуществляется на основе правил, опреде-

ленных администратором или пользователем.

Выбор брандмауэра определяется поста-

новкой задачи по обеспечению сетевой за-

щиты определенных ресурсов, эффективно-

стью и стоимостью реализации решения.

Для связи двух удаленных офисов на маги-

страли с интенсивным обменом данных

можно использовать аппаратные брандмау-

эры компаний Cisco или D-Link. 

При поиске программных решений зада-

чи обеспечения сетевой защиты для сервера

или шлюза локальной сети в Интернете на

основе Windows обратите внимание на раз-

работку компании Kerio Technologies Inc. —

Kerio WinRoute Firewall. Та же самая задача,

только для Linux-платформ — Open Source

проект Netfilter, брандмауэр Iptables. Для

обеспечения сетевой защиты небольшой ло-

кальной сети или одного компьютера с под-

ключением к Интернету можно использовать

персональные программные брандмауэры

компании Agnitum Ltd — Outpost Pro и Out-

post Free. Применение этих брандмауэров

позволяет жестко регламентировать сетевую

активность пользовательских и системных

приложений, контролировать целостность

пользовательских программ (необходимо

для определения факта модификации

программы вирусом или обновлением),

блокировать загрузку интернет-рекламы и

выполнять другие задачи. Помимо воз-

можности подключения к брандмауэру до-

полнительных модулей, расширяющих

функциональность систем защиты, к на-

званным достоинствам программы можно

добавить адаптацию интерфейса брандма-

уэров для русскоязычных пользователей.

éÚ‚ÎÂÍ‡˛˘ËÂ 
ÒÂÚÂ‚˚Â ÒËÒÚÂÏ˚
«Война — это путь обмана. Поэтому, даже

если [ты] способен, показывай противнику

свою неспособность. Когда должен ввести

в бой свои силы, притворись бездеятель-

ным. Когда [цель] близко, показывай, будто

она далеко; когда же она действительно да-

леко, создавай впечатление, что она близ-

ко. Изобрази выгоду, чтобы завлечь его.
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é„‡ÌË˜ÂÌËÂ ÔÓÎ¸ÁÓ‚‡ÚÂÎÂÈ

А Интернета тебе будет совсем чуть-чуть
Ç ÔÂ‚Û˛ Ó˜ÂÂ‰¸ ÌÂÓ·ıÓ‰ËÏÓÒÚ¸ ˝ÚÓ„Ó Ó„-

‡ÌË˜ÂÌËfl ‚˚Á‚‡Ì‡ ÓÔ‡ÒÌÓÒÚ¸˛ ËÒÔÓÎ¸ÁÓ-

‚‡ÌËfl ÁÎÓÛÏ˚¯ÎÂÌÌËÍ‡ÏË ‚ Ò‚ÓËı ˆÂÎflı

ÓÔÂ‰ÂÎÂÌÌ˚ı ËÌÚÂÌÂÚ-ÚÂıÌÓÎÓ„ËÈ. ç‡ÔË-

ÏÂ, ÔÓÒÎÂ Á‡„ÛÁÍË ‡ÍÚË‚Ì˚ı ÍÓÏÔÓÌÂÌÚÓ‚

ËÌÚÂÌÂÚ-‰ÓÍÛÏÂÌÚÓ‚ — ActiveX, Java-‡ÔÔÎÂ-

ÚÓ‚ — Ì‡ ÍÓÏÔ¸˛ÚÂÂ ÔÓÎ¸ÁÓ‚‡ÚÂÎfl ËÒÔÓÎ-

ÌflÂÚÒfl ÌÂÍÓÌÚÓÎËÛÂÏ˚È ËÏ ÍÓ‰, ËÏÂ˛˘ËÈ

ÔÓÚÂÌˆË‡Î¸ÌÛ˛ ‚ÓÁÏÓÊÌÓÒÚ¸ ‰ÓÒÚÛÔ‡ Í Á‡-

ÔËÒ‡ÌÌÓÈ Ì‡ ‰ËÒÍ ËÌÙÓÏ‡ˆËË. ëˆÂÌ‡ËË

Ì‡ flÁ˚Í‡ı JavaScript Ë Visual Basic Script

ÏÓ„ÛÚ ËÁÏÂÌflÚ¸ ·ÂÁ ÍÓÌÚÓÎfl ÔÓÎ¸ÁÓ‚‡ÚÂÎfl

Ì‡ÒÚÓÈÍË web-·‡ÛÁÂÓ‚. àÒÒÎÂ‰Ûfl cooki-

es, ÏÓÊÌÓ ÌÂ ÚÓÎ¸ÍÓ ÓÚÒÎÂ‰ËÚ¸ Ú‡ÂÍÚÓË˛

ÔÂÂÏÂ˘ÂÌËfl ÔÓ web-ÒÂ‚Â‡Ï, ÌÓ Ë ÔÓÎÛ-

˜ËÚ¸ Â„ËÒÚ‡ˆËÓÌÌÛ˛ ËÌÙÓÏ‡ˆË˛ ÔÓÎ¸ÁÓ-

‚‡ÚÂÎfl Í ËÌÚÂÌÂÚ-ÂÒÛÒ‡Ï.

é„‡ÌË˜Ë‚‡Ú¸ ËÒÔÓÎ¸ÁÓ‚‡ÌËÂ ‡ÍÚË‚Ì˚ı

ÍÓÏÔÓÌÂÌÚÓ‚ web-‰ÓÍÛÏÂÌÚÓ‚ Ë cookies

ÏÓÊÌÓ ÌÂÒÍÓÎ¸ÍËÏË ÒÔÓÒÓ·‡ÏË — ÒÓÓÚ‚ÂÚ-

ÒÚ‚Û˛˘ËÏË Ì‡ÒÚÓÈÍ‡ÏË ËÌÚÂÌÂÚ-·‡ÛÁÂ‡

ËÎË ÔÓ„‡ÏÏÌÓ„Ó ÔÂÒÓÌ‡Î¸ÌÓ„Ó ·‡Ì‰Ï‡-

Û˝‡. èË Ó„‡ÌË˜ÂÌËË ËÒÔÓÎ¸ÁÓ‚‡ÌËfl ˝ÚËı

ÚÂıÌÓÎÓ„ËÈ ÎÛ˜¯Â ÔË‰ÂÊË‚‡Ú¸Òfl „Ë·ÍÓÈ

ÔÓÎËÚËÍË: ‡ÁÂ¯‡Ú¸ Ëı ËÒÔÓÎ¸ÁÓ‚‡Ú¸ ‰Îfl

web-ÂÒÛÒÓ‚, ÍÓÚÓ˚Ï ‚˚ ‰Ó‚ÂflÂÚÂ, Ë Á‡-

ÔÂ˘‡Ú¸ ‰Îfl ÓÒÚ‡Î¸Ì˚ı.

ëÔÂˆË‡Î¸ÌÓÂ ÔÓ„‡ÏÏÌÓÂ Ó·ÂÒÔÂ˜ÂÌËÂ,

ÔÓÍÒË-ÒÂ‚Â, ÔÓÁ‚ÓÎflÂÚ ‡Ò¯ËËÚ¸ ‚ÓÁ-

ÏÓÊÌÓÒÚË Â„Î‡ÏÂÌÚËÓ‚‡ÌËfl ËÒÔÓÎ¸ÁÓ‚‡-

ÌËfl ËÌÚÂÌÂÚ-ÂÒÛÒÓ‚. èÓÍÒË-ÒÂ‚Â

ÙÛÌÍˆËÓÌËÛÂÚ Í‡Í ÔÓÒÂ‰ÌËÍ ÔË Ó·ÏÂÌÂ

‰‡ÌÌ˚ÏË ÏÂÊ‰Û ÍÎËÂÌÚÒÍËÏ ÔËÎÓÊÂÌËÂÏ

ÔÓÎ¸ÁÓ‚‡ÚÂÎfl Ë Â‡Î¸Ì˚Ï ËÌÚÂÌÂÚ-ÒÂ‚Â-

ÓÏ. éÌ ÔÂÂı‚‡Ú˚‚‡ÂÚ ‚ÒÂ Á‡ÔÓÒ˚ ÔÓÎ¸ÁÓ-

‚‡ÚÂÎfl Í ËÌÚÂÌÂÚ-ÂÒÛÒÛ Ë ÔÓ‚ÂflÂÚ, ÌÂ

ÏÓÊÂÚ ÎË ÓÌ Ëı ‚˚ÔÓÎÌËÚ¸, ÔÂ‰ÓÒÚ‡‚Ë‚ ÒÓ-

ı‡ÌÂÌÌ˚Â ‰‡ÌÌ˚Â ËÁ Ò‚ÓÂÈ Í˝¯-Ô‡ÏflÚË Ë

˝ÍÓÌÓÏfl ‚ÂÏfl ÔÓÎ¸ÁÓ‚‡ÚÂÎÂÈ. ÖÒÎË ÔÓÍÒË-

ÒÂ‚Â ÌÂ ÏÓÊÂÚ ÔÂ‰ÓÒÚ‡‚ËÚ¸ ‰‡ÌÌ˚Â, Á‡-

ÔÓÒ ÔÂÂ‰‡ÂÚÒfl Â‡Î¸ÌÓÏÛ ÒÂ‚ÂÛ. é·ÒÎÛ-

ÊË‚‡ÌËÂ Á‡ÔÓÒÓ‚ ÔÓÎ¸ÁÓ‚‡ÚÂÎfl ÔÓËÒıÓ‰ËÚ

‚ ÒÓÓÚ‚ÂÚÒÚ‚ËË Ò Ó„‡ÌË˜ÂÌËflÏË, ÛÒÚ‡ÌÓ‚-

ÎÂÌÌ˚ÏË ‡‰ÏËÌËÒÚ‡ÚÓÓÏ ‰Îfl ˝ÚÓ„Ó ÔÓÎ¸-

ÁÓ‚‡ÚÂÎfl. Ç Í‡˜ÂÒÚ‚Â ÔËÏÂÓ‚ ÔÓÍÒË-

ÒÂ‚ÂÓ‚ ÏÓÊÌÓ ÔË‚ÂÒÚË Squid ‰Îfl

Unix/Linux-ÒËÒÚÂÏ Ë ‡Á‡·ÓÚÍÛ ÍÓÏÔ‡ÌËË

Ositis Software Inc. — WinProxy. èÓÒÎÂ‰ÌËÈ

ÔÓÁ‚ÓÎflÂÚ ÔÓ‚Ó‰ËÚ¸ ÓÌÎ‡ÈÌÓ‚Û˛ ‡ÌÚË‚Ë-

ÛÒÌÛ˛ ÔÓ‚ÂÍÛ ÔÓÎÛ˜‡ÂÏ˚ı ÔÓÎ¸ÁÓ‚‡ÚÂ-

ÎÂÏ Ù‡ÈÎÓ‚ ËÁ àÌÚÂÌÂÚ‡.

èÓ‚ÂÍ‡ ÒÂ‚ËÒÓ‚ ÒÍ‡ÌÂÓÏ XSpider
ÄÌ‡ÎËÁ ‰ÂÈÒÚ‚ËÈ ‚ÁÎÓÏ˘ËÍ‡, Á‡ÔËÒ‡Ì-
Ì˚È Symantec Intruder Alert

éÚ˜ÂÚ ÒÍ‡ÌÂ‡ Xprobe Ó ÔÓ‚Â‰ÂÌÌÓÏ
‡Ì‡ÎËÁÂ ÒÂÚÂ‚Ó„Ó ÍÓÏÔ¸˛ÚÂ‡

»

»



Сотвори беспорядок [в его силах] и возьми

его. Если он полон, приготовься; если он

силен, избегай его. Если он в гневе, беспо-

кой его; будь почтителен, чтобы он возом-

нил о себе. Если враг отдохнувший, заставь

его напрячь силы. Если он объединен, разъ-

едини его. Нападай там, где он не пригото-

вился. Иди вперед там, где он не ожидает.

Таковы пути, которыми военные стратеги

побеждают».

Уже две с половиной тысячи лет идеи,

изложенные в трактате «Искусство войны»

китайским военным стратегом и философом

Сунь Цзы, находят применение в практике

единоборств, экономике, повседневной

жизни. Нашли они применение и в области

информационной безопасности. Последние

несколько лет развивается новая концепция

обеспечения сетевой защиты — использо-

вание имитаций уязвимых сетевых систем и

сервисов. Идеология такой защиты — при-

влечение внимания взломщиков кажущейся

доступностью имитируемых систем плюс до-

кументирование всех действий злоумыш-

ленника при попытке взлома. Такие системы

называются Honeypot. Название образуется

от английских слов honey — «мед» и pot —

«бочонок», подразумевая приманку для ла-

комки. Практическое применение этой кон-

цепции дополняет традиционные способы

защиты, позволяя с большой точностью вы-

являть злоумышленников среди пользовате-

лей сетевых ресурсов.

Основной вклад в развитие систем Honey-

pot вносит некоммерческий исследователь-

ский проект Honeynet. В рамках этого проек-

та выделилось два вида систем Honeypot —

исследовательские и промышленные. Пер-

вые служат для сбора информации о методи-

ках сетевых атак и действиях злоумышленни-

ков после взлома. Назначение вторых —

отвлечь внимание взломщиков от рабочих

систем. При атаке на промышленную систему

Honeypot о взломщике собирается вся до-

ступная информация и передается системе

защиты сети.

В качестве примера промышленной Ho-

neypot можно привести систему Honeyd.

Она позволяет создавать виртуальные хос-

ты в сети, имитирующие различные опера-

ционные системы, вплоть до уровня сете-

вых протоколов. Что примечательно, для

достижения полной имитации используют-

ся базы данных характеристик протоколов

различных операционных систем и сетевых

устройств — сканеров Xprobe и NMap. Со-

зданные системой Honeyd хосты можно

объединять в виртуальные сети, определяя

их топологию, схемы маршрутизации, загру-

женность и потери пакетов. Имитация ра-

боты сервисов виртуальных хостов достига-

ется переброской соединений на рабочие

сервисы или использованием специально

разработанных интерактивных сценариев.

ÄÚ‡Í‡
На основании данных, собранных злоумыш-

ленником во время разведки, на систему

проводится сетевая атака. Это может быть

одновременное открытие множества соеди-

нений; определенная последовательность

команд и данных, переданных определен-

ному сервису; серия сетевых пакетов с

преднамеренно нарушенной структурой.

Для обнаружения начала атаки используют

специальное программное обеспечение —

сетевые системы обнаружения вторжений

(Network Intrusion Detection System, сокра-

щенно NIDS). Эта система защиты осуще-

ствляет контроль устанавливаемых соеди-

нений, проводит анализ структуры и со-

держимого сетевых пакетов. NIDS может

работать как на отдельном компьютере,

контролируя его собственный трафик, так и

на выделенном сервере (шлюз, маршрути-

затор, зонд), просматривая весь межсете-

вой поток данных. При обнаружении атаки

NIDS (в зависимости от разработки) может

послать сообщения на e-mail, рабочую кон-

соль администратора, пейджер, телефон,

факс, SNMP, реконфигурировать брандмау-

эр или маршрутизатор; блокировать уста-

навливаемые соединения.

Проиллюстрировать применение NIDS

можно на примере системы Snort. В режиме

реального времени Snort осуществляет ана-

лиз сетевого трафика, проверяя коррект-

ность структуры сетевых пакетов и соответст-

вие содержимого пакетов определенным

правилам. Для описания сетевых инцидентов

и определения реакции системы использует-

ся гибкий язык сценариев. Встроенная база

знаний позволяет определить распростра-

ненные типы инцидентов, таких как «скры-

тое» сканирование (использующие установ-

ленные в сетевых пакетах флаги FIN, ASK),

сбор баннеров сетевых сервисов (Services &

OS fingerprinting), атаки на переполнение бу-

фера различных сервисов, атаки, использую-

щие преднамеренное нарушение структуры

сетевых пакетов (ping of death), атаки вида

«отказ в обслуживании» (DOS и DDOS). Вклю-

чено описание множества атак, эксплуатиру-

ющих определенные уязвимости различных
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WinProxy (Ositis). ëÚ‡ÚËÒÚËÍ‡ ÛÒÚ‡ÌÓ‚-
ÎÂÌÌ˚ı ÒÓÂ‰ËÌÂÌËÈ

äÓÌÙË„ÛËÓ‚‡ÌËÂ Ô‡‡ÏÂÚÓ‚ ‡·ÓÚ˚
Snort ÛÚËÎËÚÓÈ IDScenter

ÄÌ‡ÎËÁ ÓÚ˜ÂÚ‡ ÒÍ‡ÌÂ‡ ‚ÚÓÊÂÌËfl Nes-
sus Ó· Ó·Ì‡ÛÊÂÌÌ˚ı ÛflÁ‚ËÏÓÒÚflı ÒÂ-
ÚÂ‚ÓÈ ÒËÒÚÂÏ˚

èÓÒÏÓÚ ÒÚ‡ÚËÒÚËÍË ‡·ÓÚ˚ ÔÓ„‡ÏÏ-
ÌÓ„Ó ÔÂÒÓÌ‡Î¸ÌÓ„Ó ·‡Ì‰Ï‡Û˝‡ Agni-
tum Outpost Firewall Pro

ç‡ÒÚÓÈÍ‡ ÛÚËÎËÚ˚ Cain ‰Îfl ‡Ú‡ÍË
«man-in-the-middle»

»

»
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сетевых сервисов. При фиксировании систе-

мой Snort сетевого инцидента можно, конфи-

гурируя брандмауэр, блокировать атаку

и/или передать предупреждающее сообще-

ние в службу Windows WinPopup, в пользова-

тельский файл или сетевому сервису.

Идея использовать методы активной сете-

вой защиты, то есть автоматическая контра-

така нападающего при фиксировании сете-

вого инцидента, имеет несколько уязвимых

позиций. Первый аргумент против использо-

вания такой защиты — сомнительная закон-

ность контратаки. Второй аргумент — впол-

не возможна ситуация, когда злоумышленник

имитирует атаку со стороны постороннего

хоста, направив реакцию системы защиты не

против себя, а против выбранного хоста.

èÓÒÎÂ‰Ìflfl ÎËÌËfl Á‡˘ËÚ˚
Предположим, что, несмотря на принятые

меры защиты, система была взломана. Ка-

кие действия необходимо предпринять для

своевременного обнаружения и расследо-

вания факта компрометации системы:

3 анализ журналов системных сообщений;

3 контроль работы пользовательских и сис-

темных приложений;

3 контроль целостности файлов;

3 антивирусная проверка.

Большинство системных и пользователь-

ских приложений ведут запись своей дея-

тельности в специальные файлы — журналы

сообщений (логи). Например, обычно ведут-

ся журналы, в которых фиксируется, когда и

кто вошел в систему, список вызванных

пользователем программ, параметры запро-

сов к системным сервисам. Анализируя эти

журналы, можно легко выявить действия

взломщика: например, сетевой сервис полу-

чил странный запрос, затем в системе по-

явился новый пользователь с администра-

торскими правами, который принялся

активно модифицировать используемое про-

граммное обеспечение. На первый взгляд

все выглядит не очень сложно. Но учитывая,

что первой задачей злоумышленника после

взлома системы будет сокрытие следов,

нельзя доверять информации в журналах

сообщений на скомпрометированной систе-

ме. С большой вероятностью они будут мо-

дифицированы взломщиком. Поэтому запись

информации в локальные журналы лучше

дублировать пересылкой копий сообщений

по сети специально выделенному серверу

Syslog, запретив к нему любой сетевой до-

ступ (кроме пересылки сообщений). Таким

образом, взломщик, скрыв следы своего вхо-

да на скомпрометированной системе, не

сможет взломать удаленный сервер Syslog и

изменить там журналы сообщений.

Для мониторинга работы системных и

пользовательских программ и выявления не-

типичной деятельности используют специа-

лизированное программное обеспечение

под общим названием Host Based Intrusion

Detection System (HIDS). В качестве примера

можно привести Symantec Intruder Alert.

Контролируя целостность файлов, мож-

но определить, какие программы были мо-

дифицированы злоумышленником. Для

этой цели можно использовать утилиты

Tripwire или AIDE (Advanced Intrusion De-

tection Environment).

Самый ожидаемый шаг для поиска вре-

доносного кода, внесенного взломщиком в

программное обеспечение системы, это ис-

пользование антивирусных программ типа

Chrootkit для Linux-систем и AVP «Лабора-

тории Касперского» для Windows.

Ç Á‡ÍÎ˛˜ÂÌËÂ
Завершая обзор средств сетевой защиты,

хотел бы заметить, что задача обеспечения

информационной безопасности является

постоянно эволюционирующим процессом,

требующим внимания, тщательности и ин-

теллектуальных усилий. Никакие методики

защиты не могут считаться абсолютно на-

дежными по определению. Ведь соревнова-

ние технологий меча и щита идет от зари

появления человечества и до сих пор не

окончено.  Александр Красоткин
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Ресурсы и проекты
Agnitum www.agnitum.com

AIDE www.cs.tut.fi/~rammer/

aide.html

AirSnort airsnort.shmoo.com

AVP www.avp.ru

Cain www.oxid.it

Cisco www.cisco.com

CERT/CC www.cert.org

Chrootkit www.chkrootkit.org

Cotse www.cotse.com

Dlink www.dlink.com

DSniff naughty.monkey.org/

~dugsong/dsniff

DSniff (Win 32) www.datanerds.net/

~mike/dsniff.html

Ethereal www.ethereal.com

GFI LANguard NSS www.gfisoftware.com

Honeynet www.honeynet.org

Honed niels.xtdnet.nl/honeyd

Honeyd (Win 32) www.securityprofiling.com

IDScenter www.packx.net

IEEE www.ieee.org

ISS www.iss.net

Kismet www.kismetwireless.net

Kerio www.kerio.com

Nessus www.nessus.org

Netfilter/Iptables www.iptables.org

Netsec www.netsec.ch

NMap www.insecure.org

NMapWin www.nmapwin.org

OpenSSH www.openssh.org

OpenSSL www.openssl.org

Ositis www.ositis.com

Putty www.chiark.greenend.org.

uk/~sgtatham/putty

Symantec www.symantec.com

Squid www.squid-cache.org

Snort www.snort.org

Syslog (Win 32) www.kiwisyslog.com

Tcpdump www.tcpdump.org

Tripwire www.tripwire.com

XSpider www.ptsecurity.ru

Xprobe www.sys-security.com

Void.ru www.void.ru

WinDump windump.polito.it

NMapWin — Windows-‡Ì‡ÎÓ„ ÒÍ‡ÌÂ‡
Nmap

ÄÛ‰ËÚ ÒÂÚÂ‚˚ı ÒÂ‚ËÒÓ‚ ÒÍ‡ÌÂÓÏ 
GFI LANguard Network Security Scanner

êÂÁÛÎ¸Ú‡Ú˚ ‡Ì‡ÎËÁ‡ ÒÍ‡ÌÂÓÏ NMap
Û‰‡ÎÂÌÌÓÈ ÒËÒÚÂÏ˚
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