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äÓÎÓÌÍ‡ Â‰‡ÍÚÓ‡

ÇÒÂ Ï˚ Ó˜ÂÌ¸ Î˛·ËÏ ÔÓÎ¸ÁÓ‚‡Ú¸Òfl ·Î‡„‡ÏË

àÌÚÂÌÂÚ‡. äÚÓ-ÚÓ Ó·‡˘‡ÂÚÒfl Í  ËÌÙÓÏ‡ˆËÓÌ-

Ì˚Ï ÂÒÛÒ‡Ï ÉÎÓ·‡Î¸ÌÓÈ ÒÂÚË ‚ ÒËÎÛ ÒÔÂˆËÙË-

ÍË Ò‚ÓÂÈ ‡·ÓÚ˚, ‰Û„ËÂ ÌÂ ÏÓ„ÛÚ ÊËÚ¸ ·ÂÁ

˝ÎÂÍÚÓÌÌÓÈ ÔÓ˜Ú˚ Ë ÚÂÏ‡ÚË˜ÂÒÍËı ˜‡ÚÓ‚, ‰Îfl

ÚÂÚ¸Ëı — ˝ÚÓ ÒÔÓÒÓ· ÔÓ‰‚ËÌÛÚ¸ Ò‚ÓÈ ·ËÁÌÂÒ

Ë Ì‡ÈÚË ÌÓ‚˚ı ‰ÂÎÓ‚˚ı Ô‡ÚÌÂÓ‚. ÇÒÂ ÓÌË

ÔÂ‰ÒÚ‡‚Îfl˛Ú, ˜ÚÓ Ú‡ÍÓÂ àÌÚÂÌÂÚ, ÌÓ ÔË ˝ÚÓÏ,

fl ·ÓÎÂÂ ˜ÂÏ Û‚ÂÂÌ, ÌËÍÚÓ ËÁ ÌËı ÌÂ Á‡‰ÛÏ˚‚‡-

ÂÚÒfl, Á‡ Ò˜ÂÚ ˜Â„Ó ÙÛÌÍˆËÓÌËÛÂÚ ÒÚÓÎ¸ ÏÓ˘Ì‡fl

ÒËÒÚÂÏ‡. ÑÂÎÓ ‚ ÚÓÏ, ˜ÚÓ Ú˚Òfl˜Ë Ú˚Òfl˜ ÒÂ‚Â-

Ó‚ ÔÓ ‚ÒÂÏÛ ÏËÛ ‡·ÓÚ‡˛Ú ÔÓ‰ ÛÔ‡‚ÎÂÌËÂÏ

ÓÔÂ‰ÂÎÂÌÌÓÈ ÓÔÂ‡ˆËÓÌÌÓÈ ÒËÒÚÂÏ˚, Ë, ÓÍ‡-

Á˚‚‡ÂÚÒfl, ·ÓÎÂÂ ÔÓÎÓ‚ËÌ˚ ‚ÒÂı Ï‡¯ËÌ ‚ ÉÎÓ-

·‡Î¸ÌÓÈ ÒÂÚË Ò‚ÓÂÈ Ì‡‰ÂÊÌÓÒÚ¸˛ Ë ·ÂÁÓÚÍ‡Á-

ÌÓÒÚ¸˛ ‚ ‡·ÓÚÂ Ó·flÁ‡Ì˚ ÒÂÚÂ‚ÓÈ ÓÔÂ‡ˆËÓÌ-

ÌÓÈ ÒËÒÚÂÏÂ FreeBSD, ÍÓÚÓ‡fl ·˚Î‡ ‡Á‡·ÓÚ‡-

Ì‡ ÔÓ˜ÚË ÚË ‰ÂÒflÚÍ‡ ÎÂÚ Ì‡Á‡‰ ‚ ‡ÏÂËÍ‡Ì-

ÒÍÓÏ ÛÌË‚ÂÒËÚÂÚÂ ÅÂÍÎË. á‡ ÔÓ¯Â‰¯ËÂ „Ó‰˚

ÓÌ‡ ÛÒÔÂÎ‡ ÒÌËÒÍ‡Ú¸ ÒÂ·Â ÒÎ‡‚Û Ì‡‰ÂÊÌÓÈ Ë

ÌÂÚÂ·Ó‚‡ÚÂÎ¸ÌÓÈ ÒÂÚÂ‚ÓÈ éë, ÍÓÚÓ‡fl Í ÚÓÏÛ

ÊÂ ‡ÒÔÓÒÚ‡ÌflÂÚÒfl ÒÓ‚Â¯ÂÌÌÓ ·ÂÒÔÎ‡ÚÌÓ.

ã˛·ÓÈ ˜ÂÎÓ‚ÂÍ, ÒÚÛÔË‚¯ËÈ Ì‡ ÔÛÚ¸ ÒÂÚÂ‚Ó„Ó

‡‰ÏËÌËÒÚ‡ÚÓ‡, ÌÂ ıÓ˜ÂÚ Í‡Ê‰Û˛ ÌÂ‰ÂÎ˛ (ËÎË

ÚÓ„Ó ˜‡˘Â) ÍÓÔ‡Ú¸Òfl ‚ Ò‚ÓËı ÒÂ‚Â‡ı ËÁ-Á‡

‚ÓÁÌËÍ‡˛˘Ëı Ò·ÓÂ‚, ÔÓ˝ÚÓÏÛ ÏÌÓ„ËÂ Ë ‚˚·Ë-

‡˛Ú FreeBSD. èÓÌflÚÌÓ, ˜ÚÓ ÌË˜Â„Ó ÌÂ ·˚‚‡ÂÚ

‰‡ÓÏ, Ë ˝Ú‡ ÛÔÓÏflÌÛÚ‡fl ÒÚ‡·ËÎ¸ÌÓÒÚ¸ ÚÓÊÂ

ÔÓÚÂ·ÛÂÚ ÓÚ ‚‡Ò ÓÔÂ‰ÂÎÂÌÌ˚ı ÁÌ‡ÌËÈ, ÍÓÚÓ-

˚ÏË Ï˚ Ë ıÓÚËÏ Ò ‚‡ÏË ÔÓ‰ÂÎËÚ¸Òfl. á‡·Û‰¸ÚÂ

ÔÓ ÔÂÍ‡ÒÌ˚Â ÓÍÓ¯ÍË Windows, ÚÂÔÂ¸ ‚‡¯

ÎÛ˜¯ËÈ ‰Û„ — ˜ÂÌ‡fl ÍÓÌÒÓÎ¸, ‚ÂÌÛ‚¯‡flÒfl

ËÁ ‚ÂÏÂÌ DOS. çÓ ÌÂ ÒÚÓËÚ ·ÓflÚ¸Òfl: Í‡Í ÚÓÎ¸-

ÍÓ ‚˚ Ì‡È‰ÂÚÂ Ò ÌÂÈ Ó·˘ËÈ flÁ˚Í, ‚˚ ÒÏÓÊÂÚÂ

Á‡·˚Ú¸ Ó ÚÓÏ, ˜ÚÓ ÒÂ‚Â˚ ÒÍÎÓÌÌ˚ ‰‡‚‡Ú¸

Ò·ÓË. èÓ Í‡ÈÌÂÈ ÏÂÂ, Ì‡ ÌÂÒÍÓÎ¸ÍÓ ÎÂÚ, ‚Â‰¸

ËÏÂÌÌÓ ÒÚÓÎ¸ÍÓ ÛÊÂ ‡·ÓÚ‡˛Ú ·ÂÁ ÓÒÚ‡ÌÓ‚ÍË

ÌÂÒÍÓÎ¸ÍÓ ÍÛÔÌ˚ı ÒÂ‚ÂÓ‚ ‚ àÌÚÂÌÂÚÂ ÔÓ‰

ÛÔ‡‚ÎÂÌËÂÏ FreeBSD.
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О
чень часто мы рассматриваем окружа-

ющий нас мир как двухполюсную сис-

тему, оперируя парами противопо-

ложных понятий: «да — нет», «север —

юг», «хорошо — плохо» и т. д. Схожая ситу-

ация в последнее время наблюдается и в

мире операционных систем: основные иг-

роки рынка IT-индустрии группируются во-

круг двух основных «полюсов» — операци-

онных систем Linux и Windows. Именно о

них чаще всего пишут СМИ. В потоке публи-

каций, с энтузиазмом превозносящих один

«полюс» и едко иронизирующих над «про-

тивником», читателю не всегда удается за-

метить других представителей рынка опе-

рационных систем. И напрасно!

Сегодня речь пойдет об одной из них —

системе FreeBSD, занимающей в мире вто-

рое место по распространенности среди

операционных систем с открытым кодом.

В отличие от разработчиков Linux, которые

временами очень агрессивно продвигают

свое детище на рынок, создатели FreeBSD

вовсе не пытаются убедить мир в том, что

эта ОС является лучшей альтернативой

другим системам. FreeBSD — своего рода

компромисс между энтузиазмом и корпо-

ративной рутиной.

История проекта FreeBSD

Своим возникновением FreeBSD во многом

обязана операционной системе Unix, кото-

рая была разработана в конце 60-х — нача-

ле 70-х годов подразделением Bell Labs ком-

пании AT&T. Первые версии Unix были

FreeBSD давно и прочно обосновалась на серверах различных сете-
вых служб. Эта открытая ОС регулярно возглавляет рейтинги наибо-
лее надежных хостинг-провайдеров. Однако широкие массы поль-
зователей до сих  пор не оценили ее по достоинству.
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написаны на ассемблере, но в 1973 году сис-

тема была переписана с использованием

разработанного Гаем Ричи языка C. Именно

это дало толчок развитию Unix, упростив ее

перенос на новые аппаратные платформы.

В то время компьютерный бизнес являл-

ся монополией правительства, поэтому

AT&T предложила исходные коды Unix пра-

вительственным учреждениям и универси-

тетам за сравнительно небольшую плату.

Благодаря этому данная операционная сис-

тема попала примерно в 80% образователь-

ных учреждений, имевших компьютерные

факультеты. Одной из первых вплотную за-

нялась работой над Unix группа Калифор-

нийского университета в Беркли —

Computer Systems Research Group. В 1975

году в отдел компьютерных исследований в

Беркли перешел Кен Томпсон, оставивший

Bell Labs. Результатом его совместной с

преподователями и студентами работы ста-

ла операционная система под названием

Berkley Software Distribution — BSD. Дан-

ная версия Unix оказалась настолько удач-

ной, что в конце 70-х годов Министерство

обороны США объявило, что ее подразделе-

ние ARPA будет использовать именно ту

версию Unix, которая разработана в Берк-

ли. Основными требованиями, которые

предъявлялись к системе, были возмож-

ность работы в сети и высокая надежность.

В 1991 году BSD была портирована на

аппаратную платформу Intel x86. Эту вер-

сию называли 386BSD. В Калифорнийском

университете образовалась группа, которая

стала продавать коммерческую версию BSD

для платформы x86.

Возникновение FreeBSD

Собственно проект FreeBSD возник в нача-

ле 1993 года по инициативе Джордана Хаб-

барда, Нэйта Вильямса и Рода Граймса. В

то время они выступали координаторами

проекта под названием «Неофициальный
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Альтернативные ОС семейства BSD

Свободные ОС для любых нужд
èÓÒÍÓÎ¸ÍÛ ËÒıÓ‰Ì˚Â ÍÓ‰˚ FreeBSD ÓÚ-

Í˚Ú˚, ‚ÂÏfl ÓÚ ‚ÂÏÂÌË Û ˝ÌÚÛÁË‡ÒÚÓ‚

ÔÓfl‚ÎflÎÓÒ¸ ÊÂÎ‡ÌËÂ Ò‰ÂÎ‡Ú¸ ÒÓ·ÒÚ‚ÂÌ-

ÌÛ˛ éë. á‡˜‡ÒÚÛ˛ ‚˚‰‚Ë„‡ÂÏ˚Â ‡Á‡-

·ÓÚ˜ËÍ‡ÏË ÍÓÌˆÂÔˆËË ÔË‚ÎÂÍ‡ÎË ·ÓÎ¸-

¯ÓÂ ÍÓÎË˜ÂÒÚ‚Ó Î˛‰ÂÈ, Ë ˝ÚË ÔÓÂÍÚ˚

‚˚ÎË‚‡ÎËÒ¸ ‚ ÁÂÎ˚Â ÓÔÂ‡ˆËÓÌÌ˚Â ÒË-

ÒÚÂÏ˚. ç‡ ÒÂ„Ó‰Ìfl¯ÌËÈ ‰ÂÌ¸ Á‡ÒÎÛÊË‚‡-

˛Ú ‚ÌËÏ‡ÌËfl ‰‚Â Ó‰ÒÚ‚ÂÌÌ˚Â FreeBSD

éë: NetBSD Ë OpenBSD. ê‡ÒÒÍ‡ÊÂÏ

‚Í‡ÚˆÂ Ó· Ëı ËÒÚÓËË Ë ÓÒÓ·ÂÌÌÓÒÚflı.

NetBSD 
ç‡˜‡ÎÓ ‡Á‡·ÓÚÍË ˝ÚÓÈ éë ‰‡ÚËÓ‚‡ÌÓ

20 ‡ÔÂÎfl 1993 „Ó‰‡, ÍÓ„‰‡ ·˚Î ‚˚ÔÛ-

˘ÂÌ ÂÎËÁ ÔÓ‰ ÌÓÏÂÓÏ 0.8. NetBSD,

Í‡Í Ë FreeBSD, ·ÂÂÚ Ì‡˜‡ÎÓ ÓÚ ‰ËÒÚË-

·ÛÚË‚‡ 386BSD. é‰Ì‡ÍÓ ÂÒÎË FreeBSD

Ì‡Ô‡‚ËÎ‡ Ò‚ÓË ÛÒËÎËfl Ì‡ ÔÎ‡ÚÙÓÏÛ

i386, ÚÓ NetBSD ÒÍÓÌˆÂÌÚËÓ‚‡Î‡Ò¸ Ì‡

ÍÓÒÒÔÎ‡ÚÙÓÏÂÌÌÓÒÚË. ë ÚÂı ÔÓ ˝Ú‡

éë ·˚Î‡ ÔÓÚËÓ‚‡Ì‡ Ì‡ 40 ‡ÁÎË˜Ì˚ı

ÔÎ‡ÚÙÓÏ, ÒÂ‰Ë ÍÓÚÓ˚ı ÂÒÚ¸ Ë Ë„Ó-

‚˚Â ÍÓÌÒÓÎË, Ë Ì‡Î‡‰ÓÌÌËÍË, Ë ÍÓÏÔ¸˛-

ÚÂ˚ ÙËÏ˚ Apple, Ë ÏÌÓÊÂÒÚ‚Ó ‰Û„Ëı,

ÔÓÓÈ ‚ÂÒ¸Ï‡ ˝ÍÁÓÚË˜ÂÒÍËı ÛÒÚÓÈÒÚ‚.

Ö˘Â Ó‰ÌÓÈ Á‡‰‡˜ÂÈ, ÔÓÒÚ‡‚ÎÂÌÌÓÈ ‡Á-

‡·ÓÚ˜ËÍ‡ÏË, ·˚Î‡ ÔÂÂÌÓÒËÏÓÒÚ¸ ÔÓ-

„‡ÏÏ. ëËÒÚÂÏ‡ ·ËÌ‡ÌÓÈ ˝ÏÛÎflˆËË

ÔÓÁ‚ÓÎflÂÚ Á‡ÔÛÒÍ‡Ú¸ ÔÓ„‡ÏÏ˚, ÒÍÓÏ-

ÔËÎËÓ‚‡ÌÌ˚Â ‰Îfl ‡ÁÎË˜Ì˚ı Unix-ÔÓ-

‰Ó·Ì˚ı éë: FreeBSD, SunOS, HP-UX Ë

‰Û„Ëı. NetBSD ı‡‡ÍÚÂËÁÛÂÚÒfl Ú‡ÍÊÂ

ÒÚ‡·ËÎ¸ÌÓÒÚ¸˛ Ë ·˚ÒÚÓ‰ÂÈÒÚ‚ËÂÏ. à

ıÓÚfl ˝ÚÓ ‚ ÔÂ‚Û˛ Ó˜ÂÂ‰¸ ËÒÒÎÂ‰Ó‚‡-

ÚÂÎ¸ÒÍ‡fl éë, ÓÌ‡ ËÒÔÓÎ¸ÁÛÂÚÒfl Ë ‚ Í‡˜Â-

ÒÚ‚Â DNS Ë ‰Û„Ëı ÒÂ‚ÂÓ‚ Ì‡ ÏÌÓ„Ëı

ËÌÚÂÌÂÚ-ıÓÒÚËÌ„‡ı. èÓÒÎÂ‰ÌËÈ ÂÎËÁ

˝ÚÓÈ éë — NetBSD 1.6.2 — ‚˚ÔÛ˘ÂÌ

1 Ï‡Ú‡ 2004 „Ó‰‡. 

OpenBSD
êÓ‰ÓÒÎÓ‚Ì‡fl ˝ÚÓÈ éë ‚ÓÒıÓ‰ËÚ Í

NetBSD 1.1. èÂ‚‡fl ‚ÂÒËfl OpenBSD

ÔÓfl‚ËÎ‡Ò¸ ‚ 1995 „Ó‰Û ÔÓ ËÌËˆË‡ÚË‚Â

íÂÓ ‰Â ê‡‡‰Ú‡, ‡Á‡·ÓÚ˜ËÍ‡ NetBSD,

ÓÚ‚ÂÚÒÚ‚ÂÌÌÓ„Ó Á‡ ÔÓÚËÓ‚‡ÌËÂ Ì‡

ÔÎ‡ÚÙÓÏÛ SPARC. êÂÁË‰ÂÌˆËfl

OpenBSD Ì‡ıÓ‰ËÚÒfl ‚ ä‡Ì‡‰Â, ˜ÚÓ ÔÓÁ-

‚ÓÎËÎÓ ‚ÌÂ‰ËÚ¸ ‚ éë ‡Î„ÓËÚÏ˚ ¯ËÙ-

Ó‚‡ÌËfl Ë ÚÂıÌÓÎÓ„ËË ·ÂÁÓÔ‡ÒÌÓÒÚË, Á‡-

ÔÂ˘ÂÌÌ˚Â Í ˝ÍÒÔÓÚÛ ‚ ëòÄ: RSA,

Blowfish Ë ‰Û„ËÂ. ÑÂ‚ËÁ OpenBSD —

«ÅÂÁÓÔ‡ÒÌÓÒÚ¸ ÔÓ ÛÏÓÎ˜‡ÌË˛». ç‡ÔË-

ÏÂ, Ò‡ÁÛ ÔÓÒÎÂ ÛÒÚ‡ÌÓ‚ÍË ‚ÒÂ ÒÂÚÂ-

‚˚Â ÔÓÚ˚ Á‡Í˚Ú˚. ëÔÓÒÓ·ÒÚ‚ÛÂÚ Á‡-

˘Ë˘ÂÌÌÓÒÚË ÒËÒÚÂÏ˚ Ë ÔÓÒÚÓflÌÌ˚È ‡Û-

‰ËÚ ÍÓ‰‡. ä‡Í Ë NetBSD, OpenBSD ıÓÓ-

¯Ó ÔÂÂÌÓÒËÚÒfl Ì‡ ‡ÁÎË˜Ì˚Â ‡ÔÔ‡‡Ú-

Ì˚Â ÔÎ‡ÚÙÓÏ˚. íÂÍÛ˘‡fl ‚ÂÒËfl ˝ÚÓÈ

éë — OpenBSD 3.5.

»

Один из основателей
FreeBSD и бывший член
Core Team — Джордан
Хаббард

...4.0R 4 – stable... 4.6R 4.10R

3.0 – current

4.0 – current

3.1R3.0R 3 – stable... 3.5R

4.6.2R

5.0R ... 5.2R5 – current 5.2 – current

5.2.1R

3.5.1R

На последней версии FreeBSD — 5.2-Current — обкатываются все новейшие про-
граммные разработки



комплект исправлений к 386BSD» (patch-

kit), представлявшего собой серию исправ-

лений и дополнений к 386BSD. По утверж-

дению Джордана, руководитель проекта

386BSD Билл Джолиц не проявлял особого

интереса к судьбе своего детища и в конце

концов прекратил его поддержку. В ре-

зультате Хаббард и его коллеги решили на-

чать собственный проект: Дэвид Гринмэн

дал ему имя FreeBSD. 

Первым дистрибутивом, который рас-

пространялся как на CD-ROM, так и через

Интернет, был FreeBSD 1.0, выпущенный в

декабре 1993 года. Он был выполнен на

основе 4.3BSD-Lite (Net/2) Калифорний-

ского университета в Беркли. 

К сожалению, в 1994 году возникли

проблемы с лицензированием. Компания

Novell выступила инициатором судебного

процесса, заявив, что ей принадлежат пра-

ва на часть кода Net/2. В ответ Беркли вы-

пустил версию 4.4BSD-Lite, которая была

объявлена полностью «свободной»; всем

пользователям Net/2 рекомендовалось пе-

рейти именно на эту версию. Это же каса-

лось и FreeBSD — проекту было дано время

до конца июля 1994 года для прекращения

выпуска версии дистрибутива, базирую-

щейся на основе Net/2.

FreeBSD пришлось приступить к «букваль-

но полному изобретению себя из абсолютно

новой и довольно неполной системы 4.4BSD-

Lite» (цитата из Handbook — официального

руководства пользователя FreeBSD). Чтобы

выпустить новую версию, понадобилось поч-

ти полгода. В августе 1996 года вышла в свет

версия 2.1.5, которая завоевала большую по-

пулярность среди интернет-провайдеров.

Тогда же произошло и ветвление в дереве

разработки: появился первый официально

стабильный релиз — 2.1-Stable. 

Версия 3.0, явившаяся логическим про-

должением развития ветви 2.2, вышла в

свет в октябре 1998 года. При этом очеред-

ное ветвление в дереве разработки произо-

шло через три месяца после этого — по-

явились ветки 4.0-Current и 3.х-Stable.

В ветке 3.х-Stable было шесть релизов (точ-

нее, релизов было пять, с 3.1 по 3.5, а шес-

той представлял собой некоторое обновле-

ние предыдущего и содержал исправления

в области безопасности Kerberos).

Последнее ветвление в дереве проекта

было выполнено 13 марта 2000 года, благо-

даря чему появилась ветка 4.х-Stable, явля-

ющаяся официально стабильной веткой

(последний релиз из нее — 4.10-Release —

датируется маем 2004 года). А вот первый

релиз 5.х был анонсирован только через

три года — 19 января 2003 года. Причину

такой задержки можно объяснить тем, что

начиная с этого релиза был взят курс на

поддержку многопроцессорности, потоков в

приложениях, и аппаратных платформ

UltraSPARC и IA64. 

В настоящий момент принято считать

релизы 4.х «промышленными» (production),

а 5.х — «новыми технологическими» (new

technology). Со временем 5.x-Current зай-

мет место 4.x-Stable, а ветка 6.x-Current

станет полигоном для обкатки нового про-

граммного обеспечения.

FreeBSD: цели, лицензии 
и принципы развития 

«Целью проекта FreeBSD является предо-

ставление программного обеспечения, ко-

торое может быть использовано для любых

целей и без дополнительных ограничений»

(цитата из руководства пользователя). 

Участники проекта предпочитают ис-

пользовать программное обеспечение, пре-

доставляемое под лицензиями BSD. Это

позволяет избегать дополнительных слож-

ностей, которые могут появиться при ком-

мерческом использовании GPL-продуктов. 

Каждый проект внутри FreeBSD поддер-

живает публично доступное дерево исход-

ных текстов программ. При помощи CVS

(Concurrent Versions System) можно полу-

чить доступ к коду проекта, его документа-

ции и вспомогательным файлам. Это позво-

ляет пользователям в любой момент

получить копию дерева любого из проектов

или системы в целом. Всех, кто в той или

иной мере участвует в разработке FreeBSD,

можно разделить на три категории:

3 Контрибьюторы (contributors) — те,

кто пишет код или документацию, но не

имеет права вносить изменения непосред-

ственно в дерево разработки. Они только

предоставляют изменения и дополнения к

коду, а решение об их внесении принима-

ют коммиттеры.

3 Коммиттеры (committers) — участники

группы разработки, имеющие право записи

в дерево CVS. Как правило, коммиттер сам

решает, необходимо ли ему подтверждение

от других участников проекта для внесения

изменений в код. Если изменения в коде

имеют далеко идущие последствия, прово-

дится предварительное обсуждение. Воз-

можны случаи, когда член Core Team, выпол-

няющий функции архитектора проекта, от-

клоняет внесенные изменения.

3 Core Team — группа людей, управляющих

деятельностью разработчиков FreeBSD. Аб-

солютно четко их права не определены, но,

как правило (хотя и не обязательно), член

Core Team является также коммиттером.

Правила, которыми руководствуются члены

Core Team, могут меняться от проекта к про-

екту, но в общем и целом именно участники
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очередь не на личных предпочтениях, а на

результатах тщательного анализа постав-

ленной задачи. Детальное сравнение ха-

рактеристик FreeBSD и Windows может за-

нять несколько страниц, поэтому кратко ос-

тановимся на основных различиях между

этими системами:

3 Графический интерфейс — неотъемле-

мая часть Windows, но FreeBSD прекрасно

обходится и без него. Редактировать кон-

фигурационные файлы при помощи окон не

всегда удобно, и к тому же часть настроек

при таком виде редактирования бывает не-

доступной. Поэтому для внесения необхо-

димых изменений в конфигурационный

файл легче воспользоваться простым текс-

товым редактором (это также упрощает

удаленное администрирование на медлен-

ных линиях связи). Кроме этого, при отсут-

ствии графической оболочки требования к

аппаратным ресурсам сервера снижаются.

3 Форматы хранения настроек системы в

Windows и FreeBSD различны. Windows

использует для хранения данных реестра

двоичные файлы, тогда как в FreeBSD

конфигурационные настройки различных

служб хранятся в отдельных файлах и,

как правило, в текстовом виде. Преиму-

щества последнего метода очевидны: ес-

ли файл реестра Windows разрушен, сис-

тема приходит в нерабочее состояние и

приходится использовать внешние инст-

рументы для восстановления резервных

копий, а в случае с FreeBSD неисправной

окажется только та служба, файл которой

оказался испорчен.

3 Ядро операционной системы Windows яв-

ляется своего рода «монолитом», который

невозможно модифицировать без полной за-

мены версии операционной системы.

FreeBSD позволяет компилировать новое яд-

ро, максимально соответствующее той аппа-

ратной платформе, на которой работает сис-

тема. Помимо этого, необходимость в замене

ядра может возникать в том случае, если в

его коде обнаружена «дыра» в безопасности.

3 Уровень подготовки пользователей

Windows и FreeBSD, необходимый для реше-

ния задач системного администрирования

начального уровня (например, развертыва-

ние одноранговой локальной сети), также

неодинаков. Здесь Windows имеет неоспо-

римое преимущество перед FreeBSD, кото-

рое, однако, исчезает при решении более

сложных задач.

3 Лицензия FreeBSD — еще одна причина

обратить внимание именно на эту операци-

онную систему. В отличие от Windows, при

работе с которой приходится приобретать

лицензии на каждое сетевое подключение,

FreeBSD не налагает на своих пользовате-

лей таких ограничений.

Сравнение FreeBSD и Linux

Сторонники каждой из операционных сис-

тем могут спорить до хрипоты о преимуще-

ствах именно своей системы и недостатках

другой. Для некоторых эти споры стали

своеобразным «спортом». Опустим техниче-

ские детали и остановимся на различиях,

касающихся организационных вопросов:

3 Лицензия, используемая в FreeBSD, не со-

держит так называемых «передающихся

свобод». Она не обязывает вас открывать

исходные тексты программ, если вы этого

не хотите. В отличие от BSD-лицензии, GPL-

лицензия требует предоставлять по перво-

му требованию исходные тексты программ.

При этом основная цель GPL-лицензии —

стоять на страже интересов разработчиков,

не позволяя тем, кто не вложил ни капли

своего труда в создание кода, зарабатывать

на нем. В этом отношении BSD-лицензия

проявляет больше либерализма.

3 Количество дистрибьюторов операцион-

ной системы Linux измеряется десятками.

В случае с FreeBSD дистрибьютор один, и

только он решает, в каком направлении

необходимо развиваться. В Linux ситуация

диаметрально противоположная — каж-

дый производитель видит дальнейшее раз-

витие системы по-своему. 

3 Контроль кода, поступающего в FreeBSD,

осуществляет основной состав разработ-

чиков, в то время как в Linux каждый дис-

трибьютор контролирует качество кода

самостоятельно. Нельзя сказать, что про-

цессы контроля полностью изолированы,

но каждая из компаний, выпускающих

Linux, сама решает вопрос о включении

тех или иных «заплаток», которые исполь-

зуют их коллеги или конкуренты. Попытка

создать унифицированный Linux пока не

увенчалась успехом — проект United

Linux выпустил первый релиз, но дальше

этого дело не пошло. В принципе, вопрос

о том, чья модель разработки лучше, —

весьма сложный и спорный. Если рассма-

тривать его с позиций надежности, выиг-

рывает подход FreeBSD Team. Но с пози-

ций быстроты разработки, модель, ис-

пользуемая Linux-сообществом, выглядит

более предпочтительной.

Заключение

Вот уже 11 лет, как FreeBSD является замет-

ным игроком на рынке операционных сис-

тем и уходить с него пока не собирается.

Стабильность системы доказана годами экс-

плуатации: под управлением FreeBSD рабо-

тают сайты таких компаний как Yahoo!,

Netcraft, Sony Japan, Weathernews (именно

в Weathernews Inc. располагаются компью-

теры-рекордсмены по непрерывной работе)

и многих других. 

■ ■ ■ Александр Куприн
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этой группы определяют направление раз-

вития операционной системы FreeBSD.

Проект FreeBSD предоставляет пользова-

телям три различных варианта системы.

Версиям присваиваются номера (например,

3.5.1 или 4.10), к которым добавляется

суффикс, указывающий на цели версии:

3 Current — версия для разработчиков (на-

пример, FreeBSD 5.0-Current) — все новые

разработки проходят тестирование именно

на этой ветке;

3 Release — версия для конечных пользо-

вателей (как правило, она появляется раз в

три-шесть месяцев); 

3 Stable — версия FreeBSD, являющаяся

логическим продолжением версии Release.

По мере того, как в Release обнаруживают-

ся ошибки и в дерево CVS вносятся измене-

ния, дистрибутив переходит на стадию

Stable. В настоящий момент официально

стабильной веткой является 4.х.

Почему FreeBSD?

FreeBSD в роли сервера
Как и любая сетевая операционная систе-

ма, FreeBSD предлагает набор программ,

которые позволяют превратить компьютер

в узел, предоставляющий интернет-услуги:

электронная почта, веб- или FTP-сервер,

сервер доменных имен, средства для марш-

рутизации и сетевой трансляции адресов,

прокси-сервер, сетевой экран и т. п. Кроме

того, свободно распространяемый пакет

Samba позволяет организовать на базе

FreeBSD файловый сервер и сервер печати

в сети Microsoft либо создать PDC (Primary

Domain Controller) для сети Windows. Воз-

можности FreeBSD в роли сервера сети

Microsoft ограничиваются только возмож-

ностями Samba. В настоящий момент идет

активная разработка Samba 3. Среди наи-

более значимых нововведений этого паке-

та следует отметить поддержку Unicode в

именах файлов (это существенно упрощает

хранение файлов с нелатинскими имена-

ми), идентификацию пользователей при

помощи LDAP/Kerberos 5 и поддержку

службы каталогов Active Directory (хотя те-

кущая версия Samba может выступать лишь

в роли члена AD).

Если добавить к этому возможность за-

пуска на FreeBSD как коммерческих, так и

свободно распространяемых версий SQL-

серверов, а также работы в составе класте-

ра, становится понятно, насколько широкий

круг задач способна решать FreeBSD. 

Однако большое количество доступного

программного обеспечения не всегда дела-

ет операционную систему привлекатель-

ной — особенно если она выступает в роли

сервера. Как упоминалось ранее, одним из

основныx требований к BSD была устойчи-

вость в работе. Согласно данным Net-

craft.com по состоянию на 21 июня 2004 го-

да, из 50 наиболее продолжительно работа-

ющих в Интернете компьютеров шесть ра-

ботают именно под управлением FreeBSD,

причем два из них занимают первые места

и работают без перезагрузки более 4,5 лет.

FreeBSD на рабочем столе
FreeBSD вполне подходит на роль рабочей

станции, если речь идет о “среднестатисти-

ческой” системе, которая используется для

работы в Интернете и для обработки тексто-

вой информации. Здесь, как и в большинст-

ве Unix-подобных операционных систем,

графический интерфейс представлен сре-

дой X Window System. Ядро X-сервера при-

митивно и не обладает большим количеством

функциональных возможностей, поэтому су-

ществует специальный класс программ —

диспетчеры окон (или оконные менедже-

ры), которые упрощают работу пользовате-

лей. Упрощенные оконные менеджеры спо-

собны работать на маломощных компьюте-

рах, но есть и оконные среды, по удобству

использования сравнимые с Windows. Это

проекты KDE и GNOME.

В качестве одного из офисных пакетов

в FreeBSD может использоваться OpenOffice,

способный взять на себя большую часть

функций Microsoft Office. Конечно, если

речь идет о запуске программ, аналогов ко-

торым в FreeBSD нет (например, это активно

использующиеся сегодня продукты компа-

нии 1С), приходится отказываться от наме-

рения использовать эту операционную сис-

тему на настольном компьютере.

FreeBSD vs. Windows

Необходимо понимать, что выбор операци-

онной системы для решения той или иной

задачи должен основываться в первую
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П
ред тем как приступать к инсталляции,

давайте определимся: где, собственно,

можно достать дистрибутив свободно

распространяемой ОС FreeBSD. Способов су-

ществует как минимум два. 

1. Интернет. Для этого вам понадобится

канал достаточно большой пропускной спо-

собности. Чтобы не перегружать сеть, ста-

райтесь использовать зеркала сайта проек-

та FreeBSD, которые расположены ближе

всего к вам. Список зеркал вы найдете в

приложении А «Руководства FreeBSD» (да-

лее Handbook): http://www.freebsd.org/

doc/ru_RU.KOI8-R/books/handbook/

index.html Если вы скачаете ISO-образ, не

забудьте проверить его контрольную сумму

(MD5). Подобные программы существуют

как для Unix, так и для DOS/Windows; они

позволяют убедиться в том, что данные бы-

ли приняты без искажений (случайных или

преднамеренных). При этом информацию о

контрольных суммах разумнее брать из

первоисточника: ftp://ftp.freebsd.org/

pub/FreeBSD/releases/i386/ISO-IMAGES/

4.10/CHECKSUMS.MD5. 

2. Онлайн-поставщики. Если для вас это

окажется удобнее или выгоднее, вы може-

те заказать FreeBSD в интернет-магазине,

специализирующемся на продаже свобод-

ного ПО. Наиболее известны среди таких

магазинов на территории СНГ российский

LinuxCenter.RU и украинский Lafox.NET.

Если их услуги вас чем-то не устраивают,

обратитесь за советом к Google или любой

другой поисковой системе, набрав соот-

ветствующий запрос.

Предварительная подготовка

Сбор информации
Прежде чем приступить к установке, необ-

ходимо собрать информацию об аппарат-

П о ш а г о в ы е  р е к о м е н д а ц и и

Установка — один из важнейших этапов в жизненном цикле любой
операционной системы. От того, насколько правильно она сплани-
рована, зависит очень многое. В первую очередь это относится к
разметке жесткого диска — если она выполнена грамотно, в даль-
нейшем у вас не должно возникнуть особых проблем.

»

..# Постоянная
прописка/_...
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ной конфигурации компьютера. Как мини-

мум, вам понадобятся сведения:

3 О сетевой карте (производитель, чипсет).

Если это ISA-карта, необходимо выяснить

номер порта ввода-вывода и номер преры-

вания, которые она использует. 

3 О модеме: если он встроенный, нужно

уточнить, какое прерывание он использу-

ет; если же модем подключается к после-

довательному порту, необходимо знать но-

мер порта (COM1 или COM2).

3 О параметрах сетевого подключения (IP-

адрес и имя вашей машины, маска подсети,

IP-адрес DNS-сервера и шлюза по умолча-

нию, имя домена).

Поскольку в данной статье мы будем

рассматривать установку FreeBSD в качестве

сервера, необходимости в таких жизненно

важных данных для настройки графической

подсистемы, как информация о видеокарте

и модели монитора, у нас не возникнет.

Возможно, в дальнейшем понадобится ука-

зать параметры подключения мыши (PS/2,

Serial, Bus), а в случае с подключением к

последовательному порту — номер порта.

Однако для большинства моделей распозна-

вание происходит автоматически. 

Если вы не уверены в том, что FreeBSD

поддерживает оборудование, установлен-

ное на вашем ПК, обращайтесь к списку

совместимого оборудования для релиза

4.10 (ftp://ftp.freebsd.org/pub/FreeBSD/re-

leases/i386/4.10-RELEASE/HARDWARE.HTM).

Подготовка дискового пространства
Если вы производите установку FreeBSD на

«чистый» диск, этот раздел можно пропус-

тить. В противном случае вам необходимо

решить проблему выделения свободного

дискового пространства. Запомните главное

условие — для установки FreeBSD необхо-

дим свободный первичный раздел.

У персональных компьютеров первый

сектор жесткого диска называется главной

загрузочной записью (MBR — Master Boot

Record). Он состоит из двух частей — кода

загрузчика ОС и таблицы разделов (partition

table). При этом таблица разделов позволяет

разместить всего четыре записи с информа-

цией о разметке. Чтобы обойти подобное ог-

раничение, используются так называемые

расширенные (extended) разделы. Это свое-

го рода «матрешки» — их первый сектор со-

держит свою таблицу разделов. Ограничение

одной таблицы четырьмя записями сохраня-

ется, поэтому в том случае, если использует-

ся более четырех разделов, программа раз-

метки дисков формирует цепочку из

расширенных разделов, вложенных друг в

друга. Разделы, информация о геометрии ко-

торых располагается непосредственно в таб-

лице разделов MBR, называют первичными

(primary). Их максимальное количество рав-

но количеству записей в таблице (четыре).

Если на вашем компьютере установлена

ОС Windows, то прежде чем воспользоваться

одной из программ переразметки дисков,

нужно выполнить следующие действия:

3 Проверить целостность файловой систе-

мы — для этого воспользуйтесь програм-

мой Scandisk («Мой компьютер» p «Свойст-

ва диска» p «Сервис» p «Проверка дис-

ка»). Эта операция необходима для устра-

нения цепочки потерянных кластеров и, при

необходимости, проверки поверхности дис-

ка на наличие сбойных блоков.

3 Создать резервные копии важных данных

и скопировать их на внешние носители. Су-

ществует вероятность того, что компьютер

«зависнет» или окажется обесточен в тот

момент, когда будет производиться измене-

ние размера диска. Поэтому нет смысла ри-

сковать данными, потеря которых для вас

нежелательна.

3 Дефрагментировать пространство логи-

ческого диска при помощи программы

Defrag («Мой компьютер» p «Свойства дис-

ка» p «Сервис» p «Дефрагментация дис-

ка»). Эта операция позволит «подвинуть»

файлы к началу раздела, тем самым предо-

ставив больше свободного места для раз-

дела под FreeBSD.

Самым простым будет вариант использо-

вания программ с графической оболочкой. 

В среде Windows среди них наиболее извест-

ны Partition Magic и Acronis Partition Expert. 

FIPS
В том случае, если вы хотите изменить раз-

мер только FAT- и первичного раздела и не

имеете возможности использовать PM или

APE, можно прибегнуть к услугам программы

FIPS, которая прекрасно справляется с функ-

циями изменения геометрии FAT-разделов

без потери данных. FIPS вы найдете в подка-

талоге tools загрузочного диска FreeBSD:

tools/fips.exe. Учитывая, что FIPS должна

иметь полный доступ к диску, вам придется

перегрузиться в однопользовательскую сре-

ду MS-DOS. По сравнению с аналогичными

программами, работающими в консоли, FIPS

частично автоматизирует процесс перераз-

метки, что облегчает работу с ней. 

Итак, вот что необходимо сделать при ра-

боте с FIPS: перейдите в подкаталог, где рас-

положена программа, и запустите ее. Вы уви-

дите приглашение. Нажмите любую клавишу.

Внешний вид sysinstall отличается простотой и строгостью Набор опций, который можно настроить до начала установки

»

»



C H I P  S P E C I A L ‹ 8 / 2 0 0 4

#  à ç ë í Ä ã ã ü ñ à ü  à  ç Ä ë í ê é â ä Ä / _ Û Ò Ú ‡ Ì Ó ‚ Í ‡  F r e e B S D12

Если в вашем компьютере установлено более

одного жесткого диска, FIPS предложит вы-

брать жесткий диск (цифры 1, 2, 3 и т. д.).

Программа покажет вам содержимое табли-

цы разделов. Если разделов несколько, выбе-

рите порядковый номер того из них, размер

которого вы хотите изменить (от 1 до 4.).

После этого FIPS покажет информацию о

разделе и предложит сохранить данные кор-

невого и загрузочного разделов на дискете.

Рекомендуется сделать резервную копию.

Затем программа вычислит минимальный

размер, который будет занимать “сжимае-

мый” раздел (насколько сильно можно его

сжать, зависит от того, выполнялась ли пе-

ред этим дефрагментация). Теперь, исполь-

зуя клавиши управления курсором Left и

Right, выберите  размер для нового разде-

ла. Перед вами будет пара чисел: слева —

новый размер старого раздела, справа —

размер создаваемого раздела. С помощью

клавиши Enter подтвердите выбор. 

Программа отобразит информацию в таб-

лице разделов с учетом изменений. Если вы

согласны, нажмите C, а затем Enter; если же

нет — R, и вы вернетесь к пункту 3. В резуль-

тате будет создан первичный FAT-раздел, ко-

торый в дальнейшем при установке  можно

удалить и разместить на его месте FreeBSD. 

Важно не записывать ничего на жесткий

диск до перезагрузки системы: не забывай-

те, что DOS «не знает», что таблица разделов

изменилась, поэтому сразу по окончании ра-

боты с FIPS перезагрузитесь. После этого за-

пустите FIPS с опцией -t, что позволит убе-

диться в том, что разметка прошла без

ошибок. Если ошибки обнаружены, восполь-

зуйтесь утилитой restorrb.exe, которая нахо-

дится в том же подкаталоге, что и FIPS.

Возможно, вы обратили внимание, что

пока не было сказано ни слова о том,

сколько дискового пространства требуется

для FreeBSD? Минимально необходимое ме-

сто на диске составляет около 100 Мбайт.

Однако если вы планируете использовать

порты, только для дерева портов вам пона-

добится около 300 Мбайт на диске. Чтобы

не ломать голову над тем, как разместить

все файловое хозяйство, исходите из рас-

чета 1-1,5 Гбайт (и более) на диске плюс

место для работы тех служб, которые вы

собираетесь использовать: почтовый, веб-

и файловый серверы, прокси-сервер и т. п.

Конечно, можно не устанавливать дерево

портов и сборку пакетов производить са-

мостоятельно, но лучше доверить эту мис-

сию специалистам, уже выполнившим боль-

шую часть работы за вас. К этому можно

добавить, что минимальные требования к

процессору — машина уровня 386, объем

оперативной памяти от 16 Мбайт (при

меньшем объеме не будет работать про-

грамма установки sysinstall). Как видите,

требования очень демократичные.

Подготовка загрузочных дисков
Первый компакт-диск FreeBSD является за-

грузочным. Если ваш компьютер не осна-

щен CD-приводом, или BIOS не поддержи-

вает загрузку с компакт-диска, создайте

загрузочные дискеты. Образы загрузочных

дискет располагаются в подкаталоге flop-

pies. Для записи образов на дискеты в

среде DOS/Windows используйте утилиту

fdimage.exe из подкаталога Tools\. Вам не-

обходимо создать две дискеты, используя

образы kern.flp и msfroot.flp (x — имя CD-

привода в среде DOS/Windows): 

cd x:\tools

fdimage.exe \floppies\kern.flp a:

fdimage.exe \floppies\msfroot.flp a:

Для записи образов на дискету в Unix ис-

пользуется утилита dd. Формат вызова утили-

ты для FreeBSD и для Linux отличаются только

именованием устройства флоппи-привода.

dd if=kern.flp of=/dev/rfd0

и, для сравнения,

dd if=kern.flp of=/dev/fd0

Обратите внимание, что fdimage.exe при

записи использует прямой доступ к флоп-

пи-диску, поэтому необходимо либо пере-

грузиться в режим эмуляции MS-DOS, либо

запускать программу, используя права ад-

министратора. Выбор способа загрузки за

вами. Перед началом следующего этапа ме-

сто на диске для установки FreeBSD должно

быть уже освобождено.

Начальная загрузка
На начальном этапе загрузки на экран вы-

водится масса служебных сообщений. Де-

тальный разбор каждого из них в объеме

одной статьи невозможен. Основным пока-

зателем того, что все в порядке, является

так называемая «волшебная палочка». Пока

она вращается, можно считать, что все хо-

рошо — процесс загрузки идет. Как только

она остановилась, это верный признак того,

что система «зависла». 

В случае успешной загрузки система

выдаст следующее сообщение:

Disklabel Editor занимается разметкой дискового пространст-
ва непосредственно внутри слайса

Выбор дистрибутивных наборов определяет список пакетов,
которые будут установлены на жесткий диск
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Hit [Enter] to boot immediately, 

or any other key for command prompt.

Booting [kernel] in 9 seconds... 

Для продолжения нажмите клавишу

Enter. Если же происходит загрузка с дис-

кет, вам будет предложено сперва сменить

дискету с kern.flp на mfsroot.flp и только

затем перейти к загрузке ядра:

Please insert MFS root floppy 

and press enter:

Следующий этап — настройка парамет-

ров загружаемого ядра «Kernel configura-

tion menu». Большинству пользователей

менять ничего не нужно (пункт «Skip kernel

configuration...») Однако существует веро-

ятность того, что в вашем оборудовании

имеются устройства, конфликтующие между

собой. В таком случае на этапе загрузки не-

обходимо отключить драйвер одного из них,

или всех, если в них нет необходимости при

установке системы. Для этого воспользуй-

тесь вторым пунктом меню «Start kernel

configuration in full-screen visual mode». За

более детальной информацией обращай-

тесь к Handbook, раздел 2.3.2.

Общие сведения о sysinstall
Когда ядро завершит процесс загрузки, уп-

равление перейдет к программе sysinstall.

Если до этого вам приходилось сталкиваться

только с установкой операционных систем

семейства Windows, возможно, вы будете ра-

зочарованы, не встретив привычного графи-

ческого интерфейса. Поверьте, что его удоб-

ство — лишь мнимое. Программу sysinstall

можно запускать и после окончания уста-

новки: она может быть использована для

добавления или удаления программных ком-

понентов, а также для обновления ОС (ищи-

те программу в подкаталоге /stand). 

Несколько слов нужно сказать и об уп-

равлении. Клавиши Up и Down используют-

ся для навигации по списку элементов ме-

ню. Клавиши Left и Right для выбора кнопок

управления (Select, OK, Exit и т. п.) Клавиша

Space используется для установки/сброса

флажков или выбора элемента меню, рядом

с которым стоят квадратные скобки. Для вы-

бора активной кнопки управления исполь-

зуется клавиша Enter. В некоторых меню она

может быть использована вместо клавиши

пробела. Начальные символы большинства

пунктов меню выделены другим цветом;

чтобы активизировать такой пункт, доста-

точно нажать соответствующую клавишу в

сочетании с Alt (это правило распространя-

ется только на ту часть списка, которая по-

мещается на экране). Клавиша Tab работает

так же, как курсорные клавиши Left/Right, и

используется для перехода между полями

при вводе данных (данные о пользователе и

т. п.). К сожалению sysinstall имеет только

англоязычный интерфейс (соответственно, и

доступная в момент установки документация

представлена на английском языке). 

Рассмотрим кратко основные пункты ме-

ню, доступные на начальном этапе установки:

3 Usage — описание использования системы

меню (навигация, горячие клавиши и т. п.).

3 Standard — начать установку в стандарт-

ной конфигурации (рекомендуется).

3 Express — начать быструю установку (для

нетерпеливых; рекомендуется быть внима-

тельным с этим пунктом).

3 Custom — режим установки для экспертов.

3 Configure — выполнить пост-инсталляци-

онную настройку FreeBSD.

3 Doc — инструкции по установке и т. п.

3 Keymap — выбор раскладки клавиатуры.

3 Options — просмотр/выбор различных

опций перед началом инсталляции.

3 Fixit — режим ремонта, запуск оболочки

на четвертой консоли (shell) .

3 Upgrade — обновление существующей

операционной системы.

3 Load Config — загрузка конфигурации ус-

тановки по умолчанию.

3 Index — глоссарий функций.

При установке новой системы вам пона-

добятся пункты Standard, Configure, Keymap

и Options. Использование остальных пунк-

тов опционально.

Установка: стандартный режим
Прежде чем перейти непосредственно к ус-

тановке, необходимо выбрать раскладку

клавиатуры (пункт меню «Keymap»). Нас

интересует «Russia KOI8-R». В качестве пе-

реключателя между языками используется

клавиша CapsLock.

Следующим пунктом остановки будет

раздел «Options», позволяющий выполнить

предварительную настройку системы. 

Большинство пользователей устраивают

настройки параметров, заданные по умолча-

нию. Если же вы хотите изменить один из

пунктов, используйте для этого клавишу

Space. Краткое описание того или иного

пункта вы будете видеть внизу экрана. По-

надобится ли вам использование сетевой

файловой системы (NFS) или нет, решать

вам. В том случае, если для вашей машины

настроена динамическая IP-адресация, не

Окно выбора интерфейса для настройки доступных сетевых
устройств предлагает вам шесть различных вариантов

Настройка консоли необходима для последующего корректно-
го отображения кириллицы на экране
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забудьте включить пункт DHCP. Здесь же

можно указать источник установки —

CD/DVD, DOS-раздел, FTP-, HTTP-, NFS-сервер,

файловая система FreeBSD или накопитель

на магнитной ленте. Пункт «Use defaults»

позволит произвести сброс тех изменений,

которые вы внесли, на значения по умолча-

нию. Выход — с помощью клавиши Q. 

Разметка диска
Рассмотрим пример установки в стандарт-

ном режиме. Выберите пункт «Standard».

Прежде всего вам необходимо создать раз-

дел для размещения на нем FreeBSD. К это-

му моменту вы должны были решить дан-

ную проблему при помощи одной из

программ переразметки дисков. Программа

fdisk немного похожа на свой аналог в

DOS/Windows или Linux — cfdisk. 

Прежде чем перейти к созданию разде-

лов, нужно сказать несколько слов об орга-

низации дискового пространства во FreeBSD.

На вершине этой иерархии располагается

слайс (slice). На каждом жестком диске мо-

жет быть создано до четырех слайсов (по ко-

личеству записей в таблице разделов). Слайс

можно сравнить с расширенным разделом,

но сходство между ними ограничивается тем,

что внутри обеих структур создаются под-

разделы. Разделы, располагаемые внутри

слайса, обозначаются буквой от A до H и мо-

гут содержать только одну файловую систе-

му. Для разделов с A по D существуют опре-

деленные соглашения (они не обязательны,

но желательны к исполнению):

3 A содержит корневую файловую систему;

3 B содержит раздел подкачки;

3 C создается такого же размера, что и весь

слайс, — это позволяет утилитам, которым

необходимо работать над всем слайсом (на-

пример, сканеру сбойных блоков), работать

с разделом C (как правило, в создании по-

добной файловой системы особой необхо-

димости нет);

3 D создавался для специальных целей, но

в настоящий момент не используется. Есть

вероятность того, что некоторые утилиты

могут некорректно работать при попытке

обращения к D, поэтому sysinstall обычно

не создает подобный раздел.

Полное имя раздела состоит из имени

дискового устройства, номера слайса и

буквенного обозначения раздела. В итоге

оно выглядит примерно следующим обра-

зом: ad0s2a — корневой раздел на слайсе

номер 2 ведущего (master) ATA-диска, рас-

положенного на первом контроллере. Ниже

даны коды дисковых устройств:

3 ad ATAPI (IDE) диск;

3 da SCSI диск;

3 acd ATAPI (IDE) CDROM;

3 cd SCSI CDROM;

3 fd флоппи-диск.

Вернемся к программе fdisk. Если вы ис-

пользовали FIPS для переразметки, удалите

созданный программой раздел (клавиша D).

Теперь необходимо создать слайс. Если у

вас имеется «чистый» диск, или вы хотите

удалить все разделы и поверх разместить

FreeBSD, нажмите A. Для создания нового

слайса на свободном месте (не забудьте на

него переместиться!) нажмите C. В секторах

задается максимально доступный размер;

если необходимо, измените его. Второй ука-

занный параметр —  это десятичная одно-

байтовая сигнатура раздела (для слайса это

165). Не забудьте сделать слайс загрузочным

(S). Если вы ошиблись, можно выполнить от-

кат (клавиша U); в противном случае сохра-

няйте внесенные изменения (Q) и переходи-

те к формированию подразделов.

Теперь необходимо настроить загрузчик.

Вам предлагается три варианта: 

3 BootMgr — используйте этот вариант,

если на машине еще не был установлен ни-

какой менеджер загрузки операционных

систем. В таком случае им станет boot-ме-

неджер FreeBSD.

3 Standard — в этом случае в MBR записы-

вается стандартный загрузчик, запускаю-

щий систему из активного раздела жестко-

го диска (который необходимо было вы-

брать на предыдущем этапе).

3 None — содержимое MBR не меняется.

Такой вариант используется в том случае,

если на диске уже установлен другой за-

грузчик (LILO, GRUB, NTLoader, System

Commander и т. п.).

Disklabel Editor
Создание подразделов выполняется при по-

мощи программы Disklabel Editor. Операци-

онной системе для работы необходимо, как

минимум, два раздела: “/” (корневой) и

swap-раздел. Однако для повышения эф-

фективности работы с диском рекомендует-

ся формировать файловые системы на не-

скольких разделах. Если вы затрудняетесь

решить, сколько места отвести под каждый

из разделов, воспользуйтесь функцией ав-

томатической разметки слайса (клавиша A). 

Настройка сетевого интерфейса не вызовет у вас трудностей,
если вы знакомы с основами теории TCP/IP-сетей

Редактирование файла /etc/inetd.conf позволяет настроить
список сетевых сервисов, доступных через суперсервер inetd
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Если для /home не выделяется отдельно-

го раздела то во FreeBSD, в отличие от Linux,

используется свободное место на разделе

/usr (опять же, если такой раздел создан):

создается символическая ссылка /home,

указывающая на /usr/home. Это удобно, так

как позволяет снизить нагрузку на корне-

вую файловую систему.

Следующее, на что необходимо обратить

внимание, — режим Soft Updates. Эта опция

способна значительно ускорить работу дис-

ковых операций. Признаком того, что она

включена, служит наличие значка +S рядом

с типом файловой системы. Soft Updates су-

щественно увеличивает скорость создания

и удаления файлов путем использования

кеширования. Хотя Handbook рекомендует

использовать Soft Updates на всех дисках,

но sysinstall при автоматической разметке

слайса не устанавливает подобного режима

для корневого раздела. Связано это с тем,

что при использовании подобной техноло-

гии перед записью на жесткий диск могут

наблюдаться задержки в несколько секунд

(иногда до минуты). Если в этот момент си-

стема зависнет, можно потерять часть еще

не записанных данных.

Если вам необходимо удалить раздел,

используйте D; если же вы хотите удалить

раздел и отдать освободившееся простран-

ство соседнему разделу, стоящему в спис-

ке выше, используйте R. В любом случае

отмену внесенных изменений можно вы-

полнить при помощи U. 

Начинающие администраторы часто за-

трудняются при выборе размеров разделов

и их количества. Возможно, следующие со-

веты помогут им более точно определить,

что конкретно им нужно:

3 Для корневого раздела желательно со-

здавать отдельную файловую систему —

это позволит монтировать ее в режиме

«только для чтения» и снизит риск ее по-

вреждения в случае сбоя.

3 Создайте отдельный раздел для /tmp —

здесь, как правило, хранится множество

мелких файлов. Очень важно, чтобы раздел,

отводимый под /tmp, имел достаточный раз-

мер и не переполнялся в процессе работы:

это может привести к сбою как отдельных

процессов, так и системы в целом. Любите-

лям открывать и просматривать большие ар-

хивы с помощью Midnight Commander сле-

дует помнить, что распаковка архивов про-

исходит в подкаталоге /tmp. Важную роль

играют параметры создаваемой файловой

системы (ключи -b и -f) , которые можно

изменить в случае необходимости (Newfs

Opts, горячая клавиша N).

3 По умолчанию используется пара значе-

ний: -b 16384 -f 2048. Для /tmp данное зна-

чение можно уменьшить вдвое, а для разде-

лов, где будут храниться файлы большого

размера, напротив — увеличить в четыре ра-

за (-b 65535 -f 8192). Если вы затрудняетесь

точно определить размер блока файловой

системы, оставляйте значение по умолчанию.

3 Желательно создавать отдельный раздел

для /var. Если на машине будет работать

почтовый сервер или другая сетевая служба

с большой нагрузкой, имеет смысл создать

отдельный раздел для каталога, где будут

храниться рабочие файлы сервиса: напри-

мер, /var/spool/mail для почтового сервера

или /var/spool/squid — для кеша прокси-

сервера. Если есть возможность, разместите

подобный раздел на отдельном жестком

диске, что также увеличит быстродействие.

3 В режиме автоматической разметки

слайса sysinstall выделяет недостаточно

места под файловую систему /var. Для ра-

бочей станции такие величины приемле-

мы, а вот при использовании FreeBSD в ка-

честве сервера — нет. 

3 Если вы не можете точно сказать, на-

сколько активно будет заполняться диско-

вое пространство, оставьте место для резер-

ва — в дальнейшем, используя growfs, мож-

но будет расширить размеры отдельных

файловых систем.

3 Размер области подкачки зависит от

объема оперативной памяти. Если послед-

ний составляет до 32 Мбайт, то размер

рассчитывается в пропорции 1:2; при объ-

еме оперативной памяти от 32 до 128

Мбайт — как 1:1.5, от 128 до 256 Мбайт

как 1:1. При больших объемах оператив-

ной памяти (свыше 512 Мбайт) нет смысла

создавать SWAP-раздел размером более

256 Мбайт: вряд ли он будет использован

полностью. Однако помните, что приве-

денные закономерности получены опыт-

ным путем. Кроме того, старайтесь при-

держиваться следующих правил: если в

системе несколько жестких дисков, распо-

лагайте раздел подкачки на самом быст-

ром из них; по возможности располагайте

раздел SWAP-раздел ближе к началу дис-

ка; его рекомендуется размещать между

двумя разделами (например, корневым и

/var) — теоретически это должно снизить

Если sysinstall не смогла самостоятельно определить тип ва-
шей мыши, укажите данные вручную Внешний вид программы fdisk интуитивно понятен

»
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нагрузку на диск (хотя подобное возмож-

но скорее всего на SCSI-дисках). Для за-

вершения разметки нажмите [Q].

Выбор дистрибутивных наборов
Теперь вам необходимо выбрать, какой

именно дистрибутивный набор установить.

Новичкам, если позволяет свободное место

на диске, рекомендуется выбирать вариант

All.  Если на компьютере должна быть уста-

новлена графическая среда, не забудьте вы-

брать X-User. Если вы планируете собирать

новое ядро или модернизировать систему

посредством CVSup (системы, позволяющей

автоматически поддерживать FreeBSD в ак-

туальном состоянии и вносить изменения;

если вы не установили CVSup сразу, это

можно сделать в дальнейшем при помощи

порта cvsupit), вам понадобится один из на-

боров для разработчика — Developer и/или

Kern-Developer. Если вы устанавливаете сер-

верную версию FreeBSD и уверены, что X

Window не понадобится, выберите вариант

Developer. Обратите внимание, что пункты

меню являются зависимыми: если вы выбра-

ли Developer, автоматически будет выбран

набор пакетов и Kern-Developer. 

Если после этого будет выбран пункт

Minimal, то установка других наборов будет

отменена. Если вы четко представляете, что

именно вам необходимо, выбирайте пункт

Custom и отмечайте те наборы пакетов, ко-

торые считаете нужным использовать.

При выборе любого набора (кроме

Custom) вам будет предложено установить

дерево портов, которое занимает пример-

но 300 Мбайт. Набор портов обеспечивает

простую установку множества дополни-

тельных программ. Если у вас достаточно

места на диске, обязательно соглашайтесь.

Благодаря набору портов, в вашем распо-

ряжении окажется около 10,5 тыс. про-

грамм, которые вы сможете без труда уста-

новить и использовать. Особенностью

установки из портов является сборка из

исходных текстов.

Выбор источника установки
Здесь вам необходимо указать источник ус-

тановки — CD/DVD, DOS-раздел, FTP-, HTTP-,

NFS-сервер, файловую систему FreeBSD или

накопитель на магнитной ленте. По умолча-

нию предлагается CD/DVD.

После того как источник установки вы-

бран, sysinstall предупреждает, что это по-

следний шанс исправить изменения, внесен-

ные в дисковую структуру. Выберите «No», и

вы вернетесь к главному меню sysinstall; ина-

че начнется процесс установки.

Настройка после инсталляции

Конфигурирование сети
Первое, что необходимо настроить после

установки, — параметры сетевого соедине-

ния. Перед вами появится окно с запросом

о том,  будут ли конфигурироваться сетевые

устройства — Ethernet или SLIP/PPP. 

Выберите интерфейс, который вы хотите

настроить. Sysinstall предложит вам исполь-

зовать IP версии 6. Скорее всего, в вашей

сети данная версия протокола еще не ис-

пользуется, поэтому откажитесь. Следую-

щий вопрос будет касаться типа адресации,

используемой на вашем компьютере, — ди-

намической или статической. Если в сети

работает DHCP-сервер и в нем присутствуют

данные о вашей машине, ответьте утверди-

тельно; в противном случае настройте пара-

метры подключения вручную. 

Необходимо указать следующие данные:

3 Host — полное имя узла (например,

vm.home);

3 Domain — имя домена, в котором он рас-

положен (например, home);

3 IPv4 Gateway — IP-адрес шлюза по умол-

чанию (например, 192.168.0.1);

3 Name server — IP-адрес DNS-сервера

(например, 192.168.0.1);

3 IPv4 address — IP-адрес узла (например,

192.168.0.4);

3 Netmask — маску подсети;

3 Extra options — дополнительные опции,

которые используются утилитой ifconfig

при активации сетевого интерфейса.

По окончании ввода данных система

предложит вам активировать интерфейс.

Затем вам придется ответить на ряд вопро-

сов относительно тех функций, которые бу-

дет выполнять FreeBSD в сети:

3 Будет ли компьютер шлюзом в сеть? При

этом неважно, будет ли он шлюзом в ло-

кальную сеть или Интернет.

3 Будут ли доступны сетевые сервисы?

Программа установки предлагает сконфи-

гурировать супер-сервер inetd, который

контролирует попытки подключения к дру-

гим серверным программам компьютера и

координирует сетевой трафик. Список се-

тевых служб перечислен в /etc/initd.conf.

Вам будет предоставлена возможность от-

Создание учетной записи непривилегированного пользовате-
ля не вызовет у вас особых проблем

Список пакетов, доступных на диске FreeBSD, — любой из них
может быть установлен без соединения с Интернетом

»
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редактировать файл под свои нужды. Вы-

ход из редактора: Ctrl+[] и A.

3 Будет ли разрешен анонимный FTP-до-

ступ к компьютеру? Рекомендуется ответить

«No». Вы всегда сможете сконфигурировать

анонимный доступ по FTP позднее.

3 Будет ли компьютер выступать в роли

NFS-сервера? На ваше усмотрение.

3 Является ли ваш узел NFS-клиентом? Если

не знаете, отвечайте «No».

3 Требует ли компьютер повышенных мер

безопасности? Если ваш узел не требует

максимального уровня защиты, выбирайте

«No». Позднее вы сможете настроить функ-

ции защиты с учетом своих потребностей.

Если потребуется внести изменения в

настройки, обращайтесь к уже известному

файлу /etc/rc.conf.

Настройка консоли
Пришло время настроить консоль. Отвечай-

те утвердительно на вопрос о том, требуется

ли вам настройка системной консоли. 

Как минимум, необходимо настроить

следующие параметры: 

3 Font — наш выбор «IBM 866». Хотя это

шрифт в кодировке CP866, при правильном

параметре Screenmap он будет корректно

отображать кириллицу в локали KOI8-R.

3 Keymap — выберите раскладку клавиату-

ры «Russia KOI8-R»

3 Screenmap — для корректного отображе-

ния кириллических символов в консоли,

укажите «KOI8-R to IBM866». 

Для ускорения работы клавиатуры в

пункте Repeat выберите параметр Fast. Вы-

бирать хранитель экрана или нет (пункт

«Saver»), решайте сами.

Часовая зона 
и совместимость с Linux
Следующим шагом необходимо настроить

часовой пояс. На вопрос о том, настроены

ли CMOS-часы на UTC, отвечайте «No». За-

тем выберите регион, страну и часовой по-

яс (или конкретный город, к которому идет

привязка часового пояса). 

Следующий запрос просит уточнить, есть

ли необходимость в установке пакетов би-

нарной совместимости с Linux. В случае по-

ложительного ответа sysinstall установит в

/usr набор разделяемых библиотек и других

программ, необходимых для последующего

запуска Linux-приложений.

Настройка мыши
Вопрос, который задается в этом случае,

может в первый момент поставить вас в ту-

пик: «Есть ли в системе не-USB-мышь?» Ес-

ли у вас USB-мышь, выбирайте «No», иначе

«Yes».  Чтобы проверить, правильно ли

sysinstall определила тип используемой мы-

ши, выберите пункт Enable. Если по какой-

то причине этого не произошло, укажите

тип мыши и способ ее подключения вруч-

ную (пункты «Type» и «Port»).

Установка 
дополнительных программ
Ответьте «Yes» на вопрос, хотите ли вы про-

смотреть набор пакетов FreeBSD, доступный

на компакт-диске. Пакеты разбиты на кате-

гории: если вы знаете, что именно ищете, то

найдете это без труда. 

Добавление пользователей
Теперь необходимо создать в системе учет-

ную запись непривилегированного пользо-

вателя. Сперва создайте группу для такого

пользователя (пункт «Group»). Например,

localusr. Свободный GID (групповой иденти-

фикатор) система выделит сама. Затем вве-

дите данные пользователя (пункт «User»):

логин, пароль, имя пользователя, группу, к

которой он принадлежит. Если существует

набор групп, членом которых пользователь

должен быть, добавьте их в поле Member

Groups (например, группа wheel). В этом

случае пользователь сможет при необходи-

мости получать привилегии пользователя

root. Последнее, что вам необходимо ввес-

ти, — пароль для администратора системы.

В отличие от пароля локальных пользовате-

лей, вы вводите его дважды.

На запрос о переходе в конфигурацион-

ное меню ответьте «No», после чего вы по-

падете обратно в основное меню sysinstall.

Выберите пункт Exit Install и нажмите Enter.

После этого перезагрузите систему.

А дальше?
Есть вопрос, который способен породить

«бурю в стакане воды» среди фанатов ко-

мандной строки, но его часто можно услы-

шать от новичков: «Как запустить Midnight

Commander?» Ответ на него прост — со-

брать из портов. Предлагаемый ниже ми-

ни-курс «молодого бойца» покажет вам,

как это сделать. 

Прежде всего необходимо донастроить

работу с кириллицей. В файле /etc/ttys,

описывающем типы терминалов, неверно

указан тип терминала для локальных консо-

лей — cons25. Из-за этого некорректно ото-

бражается псевдографика. Отредактируйте

файл /etc/ttys, заменив cons25 на cons25r:

ee /etc/ttys

Теперь выполните следующие команды:

cd /usr/ports/misc/mc

make install

Сперва будет предпринята попытка об-

наружить необходимый файл в /usr/

ports/distfiles. В том случае, если файл не

будет найден, программа установки попы-

тается подключиться к Интернету и скачать

требуемый файл оттуда. После того как бу-

дут получены все файлы (а в случае с mc

их оказалось несколько  -make, gettext, li-

biconv и т. д.), будет выполнена сборка и

установка mc в /usr/local. 

На сайте FreeBSD по адресу http://www.

freebsd.org/ports/index.html находится удоб-

ная система поиска портов, которая поможет

вам отыскать необходимый пакет.

Последнее, о чем хотелось бы здесь ска-

зать, — это выбор локали для непривиле-

гированного пользователя. Чтобы изменить

значение по умолчанию, необходимо отре-

дактировать файл ~/.login_conf, добавив

следующие строки:

me:\

:charset=KOI8-R:\

:lang=ru_RU.KOI8-R:

Вот, в принципе и все. Теперь вы можете

двигаться дальше, настраивая систему под

свои нужды. Как настроить самые важные

для нормального функционирования систе-

мы службы будет подробно рассказано в

последующих статьях.

■ ■ ■ Александр Куприн
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С
етевая файловая система (NFS —

Network File System) обеспечивает

совместное использование файлов в

ОС Unix. В таких операционных системах,

как Windows или Mac OS, есть свои меха-

низмы совместного использования файлов,

позволяющие подключенным к сети ком-

пьютерам обращаться к файлам на удален-

ных машинах так, как если бы они находи-

лись на их собственном диске. Система

NFS обеспечивает те же преимущества, а

кроме того — ряд возможностей, отсутст-

вующих в других протоколах совместного

использования файлов.

Немного теории

ОС Windows использует для совместного до-

ступа к файлам протокол NetBIOS, а Mac

OS — протокол AppleTalk. Оба этих протоко-

ла двухточечные: каждая система сообщает

о своем присутствии в сети широковеща-

тельной рассылкой, и все машины могут ди-

намически монтировать ресурсы друг друга,

предоставленные для общего доступа. Сис-

тема NFS отличается от них тем, что исполь-

зует протокол типа «клиент-сервер», явно

выделяя серверы, предоставляющие ресур-

сы в совместный доступ. Эти ресурсы в свою
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Рано или поздно у любого пользователя возникает необходимость
поделиться своими файлами с другими клиентами локальной сети.
Можно, конечно, организовать файловый обмен посредством WWW-
и FTP-протоколов (и вы наверняка это уже сделали). Но существуют
гораздо более удобные способы. Итак, встречайте — NFS.
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очередь могут быть смонтированы удален-

ными клиентами NFS. Таким образом, объем

передаваемой по сети информации умень-

шается за счет отсутствия многочисленных

ненужных запросов и ответов на них. Кроме

того, сервер явно определяет, какие клиенты

могут к нему подключаться, в зависимости от

имени хоста или IP-адреса. Еще одно полез-

ное свойство системы NFS состоит в том, что

она не зависит от широковещательной рас-

сылки в локальной сети, использующейся

для выявления серверов. Поэтому ее можно

использовать по Интернету точно так же, как

и в локальной сети. Помимо этого, NFS от-

слеживает целостность передаваемых дан-

ных, уменьшая вероятность их потери.

Для операционной системы FreeBSD

NFS — такая же файловая система, как и лю-

бая другая. Общий ресурс NFS вы можете

смонтировать по сети точно так же, как дис-

кету или раздел жесткого диска. Общие ре-

сурсы могут даже автоматически монтиро-

ваться при обращении к ним, если клиентская

система настроена соответствующим образом

(об этом мы расскажем немного позже).

FreeBSD можно сконфигурировать для

работы в качестве сервера NFS, клиента NFS

или и того, и другого одновременно. 

Конфигурирование 
сервера NFS

Настройка FreeBSD для работы в качестве

сервера NFS требует добавления всего од-

ной строки в файл /etc/rc.conf:

nfs_server_enable = “YES”

Убедитесь, что параметр portmap_enable

имеет значение “YES” (как это было уста-

новлено по умолчанию, если вы его не из-

менили). Демон portmap необходим для

функционирования системы NFS, посколь-

ку NFS-серверу требуется механизм сооб-

щения клиентам о том, к какому именно

порту подключаться. 

После установки этих опций и переза-

грузки ОС FreeBSD предоставит через NFS

общие ресурсы, указанные в файле /etc/ex-

ports. В нем должны быть перечислены ка-

талоги, которые необходимо отдать для об-

щего доступа через NFS, а также пользова-

тели и хосты, которые будут иметь право

доступа к ним. Если файл /etc/exports не

существует или недоступен для чтения при

запуске сети, система NFS не запустится.

Полный формат файла /etc/exports опи-

сывается на страницах справочного руко-

водства man exports. Строка экспорта долж-

на состоять из одного или нескольких имен

каталогов, которые экспортируются (предо-

ставляются для общего доступа), опций экс-

порта и необязательного списка хостов (за-

даваемых IP-адресом, именем сети, сетевой

группой или по имени), которым разреша-

ется использовать соответствующие катало-

ги. Например, следующая строка предо-

ставляет в общий доступ каталог /home и

все его подкаталоги для любого подклю-

чившегося хоста:

/home -alldirs

Учтите, что опция –alldirs может указы-

ваться только в том случае, если общий ре-

сурс является точкой монтирования физи-

ческой файловой системы (например, /usr

или /home). В противном случае доступ к

ресурсу предоставлен не будет.

Общий ресурс, доступ к которому (только

для чтения) могут получить три указанных

хоста, можно задать следующим образом:

/usr -ro –alldirs office.domain.ru man-

agers.domain.ru 192.168.0.16

После внесения изменений в файл

/etc/exports необходимо перезапустить си-

стему NFS. Для этого нужно указать иденти-

фикатор соответствующего процесса, со-

держащийся в файле /var/run/mountd.pid,

например, с помощью команды:

# kill –HUP `cat /var/run/mountd.pid`

Для получения списка всех имеющихся

общих ресурсов и прав доступа к ним мож-

но использовать команду showmount. Про-

верить, правильно ли настроен файл

/etc/exports, можно следующим образом:

# showmount –e

Exports list on localhost:

/usr Everyone

/home/lena 192.168.0.47

/home/vasya 192.168.0.49

/ 192.168.0.1
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Автоматизация доступа

Работа с группой
óÚÓ·˚ ·ÓÎÂÂ „Ë·ÍÓ ÛÔ‡‚ÎflÚ¸ ‰ÓÒÚÛÔÓÏ

Í ÂÒÛÒ‡Ï NFS, ‚ Ù‡ÈÎÂ /etc/netgroup

ÏÓÊÌÓ ÛÍ‡Á‡Ú¸ „ÛÔÔ˚ ıÓÒÚÓ‚. ÉÛÔÔ‡

Á‡‰‡ÂÚÒfl ÒÎÂ‰Û˛˘ËÏ Ó·‡ÁÓÏ:

имя_группы (хост, пользователь, домен)

(хост, пользователь, домен) …

ç‡ÔËÏÂ, ‰Îfl ÒÓÁ‰‡ÌËfl „ÛÔÔ˚ friends,

ÒÓ‰ÂÊ‡˘ÂÈ ÚË ÓÔÂ‰ÂÎÂÌÌ˚ı ıÓÒÚ‡ (Ò

ËÏÂÌ‡ÏË friend1, friend2, friend3), ÌÂÓ·-

ıÓ‰ËÏÓ ‰Ó·‡‚ËÚ¸ ÒÎÂ‰Û˛˘Û˛ ÒÚÓÍÛ:

friends (friend1,,) (friend2,,) (friend3,,)

ÉÛÔÔ‡ Ì‡ ·‡ÁÂ ËÏÂÌ ÔÓÎ¸ÁÓ‚‡ÚÂÎÂÈ ÏÓ-

ÊÂÚ ËÏÂÚ¸ Ú‡ÍÓÈ ‚Ë‰:

office (,kirill,) (,lena,) (,vasya,)

á‡ÚÂÏ ÏÓÊÌÓ ËÒÔÓÎ¸ÁÓ‚‡Ú¸ Î˛·ÓÂ ËÁ

˝ÚËı ËÏÂÌ „ÛÔÔ ËÁ Ù‡ÈÎ‡ /etc/netgroup

‚ÏÂÒÚÓ ËÏÂÌ ıÓÒÚÓ‚ ‚ Ù‡ÈÎÂ /etc/ex-

ports, ˜ÚÓ·˚ ‚˚‰ÂÎËÚ¸ Ó·˘ËÈ ÂÒÛÒ

NFS ÚÓÎ¸ÍÓ ˜ÎÂÌ‡Ï ÌÛÊÌÓÈ „ÛÔÔ˚.

Еще один способ сконфигурировать
систему как NFS-клиент: использовать
универсальную утилиту sysinstall



Конфигурирование 
клиента NFS

Если вы собираетесь монтировать общие

ресурсы NFS с других серверов, необходимо

сконфигурировать вашу систему в качестве

клиента. С технической точки зрения это

совсем не обязательно — можно монтиро-

вать общий ресурс NFS примитивным спосо-

бом без всяких предварительных настроек.

Однако конфигурирование системы в каче-

стве клиента NFS предоставляет дополни-

тельные возможности и гарантирует быст-

рую и надежную работу.

Для настройки клиента NFS включите в

файл /etc/rc.conf следующую строку:

nfs_client_enable = “YES”

Эта установка включает демон вво-

да/вывода NFS, nfsiod, помогающий уско-

рить выполнение клиентских запросов и

настраивающий несколько параметров яд-

ра, чтобы уменьшить время доступа. Он не

обязателен для функционирования клиен-

та NFS, но ускоряет работу посредством

проведения асинхронных операций чте-

ния/записи. «Опережающее чтение» и

«запись с задержкой» выполняются в фо-

новом режиме, что избавляет от необходи-

мости ожидать завершения каждого после-

довательного шага процесса.

Для запуска демона без перезагрузки

выполните команду:

# nfsiod –n 4

Монтирование удаленных
файловых систем

Монтирование общего ресурса NFS выпол-

няется с помощью команды mount_nfs, ко-

торая является сокращенным вариантом

стандартной команды mount –t nfs. Как

правило, этой команде передается два ар-

гумента — имя хоста и имя общего ресурса

в виде комбинированной строки, а также

локальная точка монтирования:

# mount_nfs office:/home /home2

При успешном монтировании на экран

не выдается никаких сообщений. Прове-

рить, успешно ли произошло монтирование,

можно командой df (см. таблицу 1)

Файловая система будет оставаться смон-

тированной до тех пор, пока не будет явно

демонтирована с помощью команды umount:

# umount /home2

Как и для других типов файловых сис-

тем, можно добавить описание монтируе-

мых ресурсов NFS в файл /etc/fstab, что

впоследствии упростит сам процесс монти-

рования (таблица 2). При наличии такой

записи можно смонтировать файловую сис-

тему NFS простой командой:

# mount /home2

Более подробную информацию об опци-

ях монтирования можно получить в спра-

вочной системе с помощью команды 

# man mount_nfs.

Автоматическое монтирование 
Демон автоматического монтирования amd

делает работу с общими ресурсами NFS еще

более удобной. Он позволяет монтировать

их (а на самом деле — и все типы файло-

вых систем) динамически при переходе в

необходимый каталог, не вводя при этом

никаких команд монтирования.

ОС FreeBSD обеспечивает простой способ

настройки этого демона. Добавьте следую-

щую строку в файл /etc/rc.conf:

amd_enable=”YES”

При перезагрузке системы демон amd

запустится с опциями, которые задаются

параметром amd_flags. Стандартное значе-

ние этих опций обеспечивает автоматичес-

кое монтирование по имени всего содержи-

мого каталогов /host или /net, которые

автоматически будут созданы демоном amd.

Демон можно также запустить вручную — с

помощью команды:

# amd –a /.amd_mnt –l syslog /host

/etc/amd.map /net /etc/amd.map

При работающем демоне amd перейдите

с помощью команды cd в каталог /host и

просмотрите его содержимое. Каталог пуст:

# cd /host

# ls

#

Однако попытайтесь получить каталог по

имени, как если бы там уже была директо-

рия, имя которой совпадает с именем одно-

го из серверов NFS в сети:

# ls office

# home

В каталоге /host действительно появился

каталог office, а в нем — подкаталог home,

содержащий то же самое, что и office:/home.

Он только что автоматически смонтировался в

каталог /host при первом обращении к нему.

Для еще большего удобства можно со-

здать ссылку на нужный каталог:

# ln –s /host/office/home /home2

С этого момента при переходе в каталог

/home2 общий ресурс office:/home будет

монтироваться автоматически, и вы получи-

те доступ к нужным файлам. Неиспользуе-

мый общий ресурс будет автоматически де-

монтирован, что также удобно.
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# df

Filesystem 1K-blocks Used Avail Capacity Mounted on

/dev/ad0s1a 992239 54353 858597 6% /

/dev/ad0s1f 26704179 4872963 19694882 20% /home

...

procfs 4 4 0 100% /proc

office:/home 9924475 1642343 7488174 18% /home2

Таблица 1. Результат выполнения команды df



В случае необходимости можно созда-

вать намного более сложные карты монти-

рования для демона amd, задавая записи

в файле /etc/amd.conf. Обратите внима-

ние: после установки ОС FreeBSD этого

файла не существует — его нужно создать

самостоятельно следующим образом:

#touch /etc/amd.conf

Подробные сведения о его формате и

предоставляемых им возможностях можно

посмотреть на страницах справочного ру-

ководства man amd.conf.

Взаимодействие 
с Windows-сетью

А что делать, если большинство пользовате-

лей вашей локальной сети работают на

компьютерах под управлением ОС Windows?

Система NFS — отличное решение пробле-

мы совместного использования файлов

Unix-машинами, однако она мало распрост-

ранена в большинстве пользовательских

операционных систем. ОС Windows поддер-

живает ее только с помощью приложений

сторонних производителей. Поэтому при

включении компьютера под управлением

ОС FreeBSD в существующую сеть необходи-

мо, чтобы ОС FreeBSD поддерживала те же

методы совместного использования фай-

лов, что и Windows. 

Подобные средства совместного ис-

пользования файлов изначально не встро-

ены в FreeBSD. Однако дополнительный

пакет под названием Samba предоставит

вашей машине под управлением этой ОС

возможность работать в качестве файл-

сервера Windows и участвовать в совмест-

ном использовании файлов с реальными

клиентами Windows.

Введение в систему Samba
Система Samba — это некоммерческий

проект с открытым исходным кодом, кото-

рый позволит вашей системе FreeBSD

пользоваться всеми преимуществами

совместного доступа к файлам Windows,

включая появление машины в списке ре-

сурсов сети, защиту подключений на ос-

нове доменов NT и регистрацию пользова-

телей, а также поддержку сетевых служб

печати и других удобств.

Установка и конфигурирование
системы Samba
Система Samba доступна среди портирован-

ных приложений в каталоге /usr/ports/

net/samba или в виде пакетов на сайте про-

изводителя. Рекомендуется установить при-

ложение из системы портов, предваритель-

но обновив ее следующим образом:

# cd /usr/ports/net/samba

# make install clean

В состав пакета входит единственный

конфигурационный файл — smb.conf.de-

fault, который для работы необходимо

скопировать в smb.conf. Сценарий запуска

/usr/local/etc/rc.d/samba.sh.sample также

необходимо переименовать в samba.sh.

В самом простом случае запуска систе-

мы Samba необходимо только отредакти-

ровать файл smb.conf, изменив строку ра-

бочей группы в соответствии с именем

рабочей группы или домена, в который

должна входить машина:

# workgroup = Имя домена или рабочей

группы NT, например, WORKGROUP

workgroup = MY_WORKGROUP

Теперь при перезагрузке системы Samba

будет запускаться автоматически. 

Интернет-SWAT
Основной файл конфигурации системы

Samba — /usr/local/etc/smb.conf, в кото-

ром можно устанавливать десятки различ-

ных параметров и задавать общие ресурсы.

Каждая опция неплохо описана в коммен-

тариях в файле примера smb.conf.default;

однако с ходу разобраться в содержимом

этого файла непросто: опций для установ-

ки там очень много (все они детально опи-

саны на страницах справочного руководст-

ва man smb.conf) и между ними есть масса

тонких различий.

Существует также альтернативный ме-

тод формирования и настройки файла

smb.conf. Речь идет о системе SWAT

(Samba Web Administration Tools), которая
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# Device Mountpoint Fstype Options Dump Pass#

office:/home /home2 nfs rw,-T,-i,noauto 0 0

Таблица 2. Описание монтируемых ресурсов NFS

Ресурсы Windows-сети можно просмат-
ривать  файловым менеджером Nautilus

Команда разработчиков некоммерческого пакета Samba

»



входит в состав портированного пакета

Samba и позволяет конфигурировать его

через веб-браузер. В результате сущест-

венно упрощается работа с файлом кон-

фигурации, снижается вероятность появ-

ления в нем ошибок. Недостаток же этой

системы, к сожалению, органически при-

сущ всем веб-приложениям — это сущест-

венная угроза защите. Система SWAT ау-

тентифицирует пользователей с помощью

базы данных пользователей системы

FreeBSD, хранящейся в /etc/master.passwd,

и посылает эти данные по сети в явном

виде, где они могут быть перехвачены зло-

умышленником. Снизить риск можно не-

сколькими способами.

3 Обращайтесь к системе SWAT только с ло-

кального хоста (localhost). Это предотвра-

тит пересылку информации по сети.

3 Работайте только под защитой брандмау-

эра, запрещающего или ограничивающего

передачу информации извне. 

3 По умолчанию файл smb.conf принадле-

жит пользователю root, поэтому браузер

должен регистрироваться в системе SWAT,

передавая пароль пользователя root, кото-

рый посылается по сети в явном (нешиф-

рованном) виде вместе с каждым HTTP-

запросом к SWAT. Никогда не делайте это-

го в сети, в которой может находиться

потенциальный злоумышленник.

3 Создайте фиктивного пользователя (на-

пример, smbowner) и сделайте его вла-

дельцем файла smb.conf (с помощью ко-

манды chown). Работая с системой SWAT,

регистрируйтесь в качестве этого пользо-

вателя, а не как пользователь root. Не ис-

пользуйте это имя пользователя для реше-

ния других задач на сервере, не давайте

ему никаких привилегий, запретите доступ

к командному интерпретатору и не созда-

вайте ему домашний каталог.

Поддержку SWAT можно включить, доба-

вив следующую строку в файл /etc/services:

swat 901/tcp

Затем добавьте следующую строку в

файл /etc/inetd.conf:

swat stream tcp nowait root

/usr/local/sbin/swat swat

И наконец перезапустите демон inetd:

# killall –HUP inetd

# inetd

Теперь можно обращаться к системе

SWAT по адресу URL http://localhost:901.

Она запросит имя пользователя и пароль.

Система SWAT позволяет изменять предо-

ставляемые для общего доступа ресурсы и

принтеры, а также глобальные настройки

Samba. С ее помощью вы можете также уз-

навать о текущем состояние сервера и уп-

равлять пользователями системы.

Если же вы предпочитаете делать все

собственными руками, можете внести изме-

нения в файл конфигурации Samba посред-

ством прямого редактирования файла

smb.conf в любимом текстовом редакторе.

Предоставление каталогов 
для общего доступа
Немало примеров конфигурирования ка-

талогов общего доступа можно найти в

файле smb.conf.default. Чтобы задейство-

вать их, внесите соответствующие измене-

ния (сняв комментарии на нужных стро-

ках) в файл smb.conf, а затем перезапус-

тите сервер Samba:

# /usr/local/etc/rc.d/samba.sh stop

# /usr/local/etc/rc.d/samba.sh start

Перезапустить Samba можно также через

веб-интерфейс системы SWAT.

Чтобы предоставить какой-либо каталог

в общее пользование, нужно определить

его как общий ресурс:

[public]

comment = Общие файлы

path = /usr/local/share/samba-public

public = yes

writeable = yes

printable = no

write list = @users

При наличии таких строк клиент будет ви-

деть в сетевом окружении ресурс public ва-

шего компьютера. Однако пока пользователь

не будет аутентифицирован и не окажется

членом Unix-группы users, файлы ресурса бу-

дут доступны ему только для чтения.

По умолчанию определяется и включает-

ся общий ресурс [homes] — это специаль-

ный встроенный ресурс, обеспечивающий

доступ к домашнему каталогу каждого поль-

зователя, определенного на сервере Samba: 

[homes]

comment = Домашние каталоги

browseable = no

writeable = yes

Этот ресурс установлен как «не просма-

триваемый», но если клиент подключается

от имени пользователя, имеющего домаш-

ний каталог на сервере Samba, то каталог

появится как один из общедоступных ре-

сурсов. Домашние каталоги других поль-

зователей не будут видны.

Совместная печать
Как и [home], [printers] — специальный об-

щий ресурс, немного отличающийся от ос-

тальных. В ОС FreeBSD все принтеры, опре-

деленные в файле /etc/printcap, доступны

всем пользователям. По умолчанию общий

ресурс [printers] настроен так:

[printers]

comment = Samba-принтер

path = /var/spool/samba

browseable = no

# Установите public =yes, чтобы разре-

шить печать пользователю guest

guest ok = no

writeable = no

printable = yes
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С помощью веб-интерфейса програм-
мы SWAT Samba легко настроить, но
необходимо помнить о безопасности 
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Управление доступом
В системе Samba имеется два популярных

способа управления доступом — на уровне

пользователей и на уровне общих ресур-

сов. Стандартное управление доступом про-

исходит на уровне пользователей и задает-

ся опцией security в файле smb.conf:

security = user

При таком управлении доступом клиент

при начале соединения предоставляет сер-

веру пару из имени пользователя и пароля.

Если сервер примет клиента, ему будут до-

ступны все общие ресурсы.

При управлении доступом на уровне об-

щих ресурсов клиент может подключаться

к серверу Samba без всякой аутентифика-

ции. Клиенту может быть отказано в досту-

пе, только если его IP-адрес не указан в

файле smb.conf (в строке hosts allow). При

таком способе управления доступом клиент

свободно может получить только те общие

ресурсы, которые помечены параметром

public=yes, но домашние каталоги пользо-

вателей по-прежнему будут защищены

именем пользователя и паролем.

Подробности об организации защиты

общих ресурсов вы можете прочесть в фай-

ле документации /usr/local/share/doc/sam-

ba/textdocs/security_level.txt.

Гостевой пользователь
Доступ к некоторым службам Samba, в ча-

стности, к службе печати, имеет смысл

предоставить любому пользователю, неза-

висимо от аутентификации. Для этого нуж-

но использовать так называемую гостевую

учетную запись для пользователя, которо-

му необходим доступ только к одной кон-

кретной службе. Назначение «гостевых

пользователей» рекомендуется в основном

для серверов Samba, работающих с защи-

той на уровне ресурсов, поскольку доступ

гостя к каждому ресурсу предоставляется

или запрещается отдельно.

Чтобы разрешить работу такому пользо-

вателю, раскомментируйте строку guest ac-

count в файле smb.conf:

guest account = pcguest

Теперь необходимо добавить в систему

учетную запись pcguest с помощью коман-

ды adduser.

Файловая система smbfs
Совместное использование файлов по про-

токолу SMB может быть двусторонним. Уда-

ленные общие ресурсы SMB можно монти-

ровать так же, как и любую другую файло-

вую систему. Речь идет о файловой системе

smbfs, доступной в портированных прило-

жениях в каталоге /usr/ports/net/smbfs.

Чтобы смонтировать файловую систему

SMB с помощью smbfs, используйте коман-

ду mount_smbfs с рядом простых опций.

Опция -I задает имя хоста или IP-адрес, а

два оставшихся аргумента — имя удален-

ного общего ресурса (в формате //пользо-

ватель@<имя NETBIOS>/<имя ресурса>) и

локальную точку монтирования. Полезен

также ключ -Е, указывающий кодировку,

например koi8-ru:cp866. Для монтирова-

ния общего ресурса public с Windows-ма-

шины office в каталог /mnt /public коман-

да будет выглядеть так:

# mount_smbfs –I 192.168.0.13

//guest@office/public /mnt/public

Будет запрошен пароль. Используйте пу-

стой пароль, если ресурс открыт для общего

доступа, или введите соответствующий па-

роль, если ресурс защищен.

Аналогично предыдущим примерам мож-

но добавить общий ресурс SMB в файл

/etc/fstab с помощью следующей строки:

//guest@office/public /smb/public

smbfs rw,noauto 0 0 

Сценарий /usr/local/etc/rc.d/smbfs.sh

будет монтировать этот общий ресурс при

загрузке системы FreeBSD.

Окна в сеть
Еще более простой способ получить доступ

к ресурсам Windows-сети — использовать

возможности оболочек GNOME или KDE. Эти

графические среды уже имеют встроенный

Samba-клиент. Все, что остается сделать, —

набрать в адресной строке файлового ме-

неджера такую строку:

smb://Имя_Ресурса

В появившемся окне требуется ввести

имя пользователя, пароль и домен Windows.

Если никаких ограничений на доступ к ре-

сурсу нет, имя пользователя должно быть

guest, а остальные поля можно не запол-

нять. Файловый менеджер Nautilus 2.6.1

прекрасно отображает русские названия

файлов и папок. Однако у такого способа

есть и недостаток, заключающийся в том

что ресурс не монтируется непосредствен-

но в файловую систему FreeBSD. Поэтому

чтобы прикладные программы могли от-

крыть файлы с сетевых ресурсов, предвари-

тельно их придется скопировать на локаль-

ный компьютер. Нельзя не упомянуть также

о том, что в стандартном для графической

среды KDE браузере Konqueror существует

аналог «Cетевого окружения» — Lan

Browser. Для его функционирования необ-

ходимо дополнительно установить и наст-

роить демон LISa. Скачать исходные коды и

более подробно ознакомиться с конфигури-

рованием демона можно на странице про-

екта http://lisa-home.sourceforge.net.

Как видите, работать в FreeBSD с сетевы-

ми ресурсами очень легко. Будь то

специфичная для Unix-подобных систем

NFS или Windows-сеть — в любом случае

простые методы настройки и наличие боль-

шого объема справочной информации по-

могут вам сделать систему еще удобнее и

проще в использовании.

■ ■ ■ Александр Соловков
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Связка из демона LISa и Konqueror
позволяет организовать в KDE подо-
бие «Сетевого окружения» Windows
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К
огда набирается адрес, локальный

DNS-сервер просматривает свою базу

данных и кеширует требуемую ин-

формацию. Если она не содержит IP-адре-

са, он передает запрос корневому серверу

имен, а тот возвращает адрес соответству-

ющего сервера имен. Локальный DNS-сер-

вер, в свою очередь, обращается с запро-

сом к серверу имен в поисках адреса сер-

вера на следующем уровне, и далее про-

цесс повторяется. Например, если вы хоти-

те обратиться на узел http://www.mail.ru,

ваш DNS-сервер обращается к серверу до-

мена .ru в поисках адреса сервера имен

mail в данном домене. Локальный DNS-

сервер использует адрес, полученный по

этому запросу, для обращения к серверу

mail.ru в поисках адреса хоста.

DNS (Domain Name Service) — это часть

семейства протоколов и утилит TCP/IP (сло-

во «domain» в названии протокола относит-

ся к доменам в Интернете, а не к доменной

модели NT). Существует много версий DNS-

серверов, работающих на разных операци-

онных системах. В этой статье будет рас-

смотрена версия, построенная на Unix.

Пространство доменных имен реализо-

вано в виде распределенной базы данных,

включающей в себя DNS-серверы и DNS-

клиенты (resolver), объединенные общим

протоколом запросов к базе, и обмена ин-

формацией между серверами. Информация,

индексированная доменным именем, хра-

нится в записях ресурсов RR (Resource

Records). Запись ресурса имеет класс (в на-

стоящее время используются записи Интер-

нета — IN), тип записи (определяет харак-

тер хранимой информации) и собственно

информацию. В частности, для каждого ре-

сурса хранится максимально допустимое

время кеширования полученной информа-

ции TTL (Time To Live). Совокупность запи-

...# Раздача
имен/_...

С и с т е м а  и м е н о в а н и я  с е р в е р о в

Глобальная сеть Интернет подразделяется на домены, каждый из
которых обслуживает различные группы пользователей. Управление
этими доменами осуществляется с помощью DNS-сервера, получив-
шего название корневого сервера имен. Такие серверы есть на каж-
дом уровне сети и заканчиваются они локальным DNS-сервером. 
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сей ресурсов, имеющих совпадающие до-

менное имя, класс и тип, называется набо-

ром записей ресурсов (RRset).

Основным типом хранимой информации

являются IP-адреса. Доменному имени

может соответствовать несколько IP-адре-

сов (несколько сетевых интерфейсов на

компьютере); одному адресу может соот-

ветствовать несколько имен (синонимы).

Порядок выдачи записей при запросе не

обязан соответствовать порядку записей

при описании зоны.

Уполномоченный (authoritative) сервер

обладает полной информацией об опреде-

ленной зоне. Адреса уполномоченных сер-

веров зоны (домена, объемлющего зону)

указываются в информации о родительском

домене. Уполномоченные серверы делятся

на первичные (primary master) и вторичные

(secondary master, slave). Первый загружает

данные зоны из локального источника

(обычно из файла). Второй получает дан-

ные зоны от другого уполномоченного сер-

вера (обычно, хотя и не обязательно, от

первичного сервера). Этот процесс называ-

ется передачей зоны (zone transfer). При

недоступности исходного уполномоченного

сервера вторичный может загружать зону

из резервной копии, предусмотрительно со-

храненной в файле.

Наличие нескольких уполномоченных

серверов позволяет разделить нагрузку и

обеспечить защиту от сбоев. DNS-сервер

(процесс) может быть уполномоченным

сразу для нескольких зон или ни для од-

ной (кеширующий сервер). При этом для

одних зон он может быть первичным, а для

других — вторичным. Уполномоченный

сервер, указанный в родительском домене

(при делегировании зоны), но не описан-

ный в записи самой зоны, называется

скрытым (stealth) уполномоченным серве-

ром. Скрытым может быть и первичный

сервер (hidden primary). Такой вариант ис-

пользуется тогда, когда первичный сервер

находится за сетевым экраном. Неверная

настройка, при которой уполномоченный

сервер, указанный в родительском домене

(при делегировании зоны), отказывается

признавать себя уполномоченным, называ-

ется «некорректным делегированием»

(lame delegation, lame servers).

Простейший сервер имен

На протяжении долгого времени самым по-

пулярным методом разрешения имен ком-

пьютеров и IP-адресов в Интернете являют-

ся коды BIND. Организация Internet Software

Consortium (ISC) разрабатывает и сопровож-

дает исходные коды, которые можно бес-

платно получить на сайте ftp://ftp.isc.org.

Всего имеется три ветви: BIND 4, BIND 8 и

BIND 9 (правда, некоторое время назад ISC

прекратила поддержку первого из них).

Одни из последних версий — BIND 4.9.8,

BIND 8.3.3 и BIND 9.2.3. 

Кеширующий DNS-сервер служит для за-

поминания запросов, уходящих в глобаль-

ную сеть. Это значительно уменьшает время

ожидания ответа при следующем запросе,

особенно если соединение медленное или

внутренняя сеть обширна. Например, поль-

зователь 1 отправил запрос на определение

IP-адреса хоста www.mail.ru. В этом случае

кеширующий DNS-сервер определил адрес

по алгоритму, описанному выше, и запом-

нил его. Через некоторое время пользова-

тель 2 тоже отправил запрос на определе-

ние того же IP-адреса; теперь DNS-сервер

вместо того, чтобы повторять алгоритм, про-

сто достает запись из своего кеша, чем

сильно снижает нагрузку на внутреннюю и

внешнюю сеть, а также другие серверы.

Сначала нужно установить сервер:

# cd /usr/ports/dns/bind9; 

(устанавливаем из портов)

# make && make install

Далее нужно соответствующим образом

отредактировать файл named.conf, распола-

гающийся в каталоге /etc/namedb:

options {

directory "/var/named"; (рабочий ката-

лог с конфигурационными файлами)

// query-source port 53; (для работы че-

рез firewall надо раскомментировать).

};

zone "." {

type hint;

file "root.hints";

};

zone "0.0.127.in-addr.arpa" {

type master;

file "zone/127.0.0";

};

Файл, названный /var/named/root.hints,

должен находиться в указанной директо-

рии. Он описывает имена корневых серве-

ров имен по всему миру. Время от времени

их список изменяется; обновлять его можно

с помощью программы dig.

Следующий раздел в named.conf —

обратная зона. Просто создайте файл под

названием 127.0.0 в поддиректории zone:

@ IN SOA ns.myname.ru. hostmaster.

ns.myname.ru (

1 ; Serial

8H ; Refresh

2H ; Retry

1W ; Expire

1D) ; Minimum TTL

IN NS ns.myname.ru.

1 IN PTR localhost.

Теперь нам необходимо, чтобы файл

/etc/resolv.conf выглядел так:

search name.myname.ru myname.ru

nameserver 127.0.0.1

Далее следует запуск named:

# named

В логах (/var/log/messages) должно

быть примерно следующее:

# tail -f /var/log/messages

May 15 13:26:17 myname named[456]:

Ready to answer queries

На этом настройку простого DNS-сервера

можно считать завершенной.

Настройка 
первичного DNS-сервера

Любой человек может зарегистрировать в

Интернете свой домен и даже не один. Не-

зависимо от места проживания, вы можете

»
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обратиться в ближайший офис ISP и, запла-

тив $20 за год, воспользоваться услугами

регистрации доменных имен. После этого

вы зададитесь вопросом: как сделать так,

чтобы этот домен полноценно работал в

Интернете? Есть два пути: можно обратить-

ся с просьбой о поддержке и размещении

домена в организацию, где он был зарегист-

рирован, или любую организацию, которая

занимается подобными услугами; а можно

разместить домен на своей технической

площадке (для этого потребуется выделен-

ная линия в Интернет и отдельный компью-

тер с установленной операционной систе-

мой, в нашем случае — FreeBSD).

Допустим, что выполнены все требова-

ния для самостоятельной поддержки доме-

на. Необходимо выбрать версию программы

BIND (на данный момент стабильной верси-

ей является BIND-9.2.3). Ее можно найти

здесь: ftp://ftp.isc.org/isc/bind9/9.2.3/

bind-9.2.3.tar.gz. Полученный файл распа-

ковываем (# tar -zxvf bind-9.2.3.tar.gz) и

приступаем к конфигурации (#./configure --

prefix=/usr/local/named (директория уста-

новки)). Команда with-openssl использует-

ся, если вы применяете криптографические

методы шифрования данных. Также можно

воспользоваться дополнительными опция-

ми, посмотрев их командой: #./configure --

help. Далее: #make ; make install. И снова

редактируем файл named.conf , но синтак-

сис будет отличаться от предыдущего:

options {

directory "/var/named"; (рабочий ката-

лог с конфигурационными файлами)

// query-source port 53; (для работы че-

рез firewall надо раскомментировать).

};

zone "." {

type hint;

file "root.hints";

};

zone "myname" {

type master;

file "zone/myname.dns";

};

zone "85.85.85.in-addr.arpa" {

type master;

file "zone/85.85.85"; };

zone "0.0.127.in-addr.arpa" {

type master;

file "zone/127.0.0";

};

Далее необходимо отредактировать

файл зоны (давайте назовем его /etc/

namedb/zone/ myname.dns):

@ IN SOA ns.myname.ru; 

(уполномоченный сервер)

hostmaster.ns.myname.ru; (адрес 

электронной почты администратора)

(

2004011501; (номер версии)

8H ; (интервал обновления зоны)

2H ; (интервал попытки обновления 

зоны)

1W ; (интервал истечения полномочий)

1D) ; ttl

IN NS ns.myname.ru

IN NS ns.server.ru; (вторичный 

DNS-сервер, который должен 

находиться в другой сети класса C)

IN MX 10 smtp.myname.ru; (почтовый

сервер; цифра 10 указывает его 

приоритет)

IN MX 20 smtp1.myname.ru; 

(вспомогательный почтовый сервер)

myname.ru. IN A 85.85.85.121; 

(IP-адрес хоста с именем myname.ru)

www IN A 85.85.85.129; (IP-адрес 

web-сервера)

ftp IN CNAME www

Следующий шаг: редактируем файл

zone/85.85.85. Это так называемый файл

обратной зоны (она служит для преобразо-

вания имен в IP-адреса).

@ IN SOA ns.myname.ru. hostmaster.ns.

myname.ru. (

2004011501 ; (номер версии)

8H ; (интервал обновления зоны)

2H ; (интервал попытки обновления)

1W ; (интервал истечения полномочий)

1D) ; Minimum TTL

IN NS      ns.myname.ru.

121 IN PTR    myname.ru.

129 IN PTR    www

PTR — это доменное имя для соответст-

вующего IP-адреса (в данном случае пишет-

ся только последний октет). Для поиска до-

менных имен по IP-адресам используется

in-addr.arpa. Его поддоменами являются до-

мены с простыми именами от 0 до 255, со-

ответствующими старшему октету IP-адре-

са. Их поддоменами являются домены с

простыми именами от 0 до 255, соответству-

ющие второму октету IP-адреса, и так да-

лее, до четвертого октета. Таким образом,

IP-адрес оказывается записанным в домен-

ном имени в обратном порядке. Например,

адресу 195.161.72.28 соответствует домен-

ное имя 28.72.161.195.in-addr.arpa. (и значе-

ние PTR — deol.deol.ru). Обратная запись не-

обходима для более легкого делегирования

зон в соответствии с выделением IP-адресов.

Зоны верхнего уровня в домене in-

addr.arpa. делегированы IANA региональным

регистраторам (RIR — Regional Internet

Registrator) вместе с блоками IP-адресов.

Отображение адресов в имена может быть

обязательным для работы некоторых серви-

сов в Интернете: нет отображения — нет об-

служивания. В нашем случае мы создаем до-

мен для всей сети класса С (85.85.85.0/24).

На этом настройка первичного DNS-сервера

закончена. Запускаем named и смотрим логи.

Настройка 
вторичного DNS-сервера

Настройка DNS-сервера данного типа сво-

дится к редактированию файла named.conf,

где описывается зона, для которой мы наст-

раиваем данный сервер как вторичный:

zone "myname2.ru" {

type slave;

file "zone/myname2.dns";

masters { ip адрес primary 

dns сервера }; };

После этого перезапускаем named. Он

автоматически создает файл myname2.dns.

Защита DNS-сервера

По умолчанию DNS-сервер выполняет за-

просы рекурсивно. С точки зрения безопас-

ности это может вызывать некоторые про-

»

»



C H I P  S P E C I A L ‹ 8 / 2 0 0 4

#  Ò Ë Ò Ú Â Ï ‡  Ë Ï Â Ì Ó ‚ ‡ Ì Ë fl  Ò Â  ‚ Â  Ó ‚ / _ 27

блемы. При получении запроса на разреше-

ние имени от клиента или другого DNS-серве-

ра (например, если требуется найти IP-адрес

сервера www.exampleco.com) DNS-сервер

проверяет свой локальный кеш имен. В слу-

чае неудачи он пытается получить необходи-

мую информацию от других серверов. Если

сервер получит ложную или недостоверную

информацию, она все равно будет переда-

на запрашивающему ее клиенту. Точно так

же, если DNS-сервер поддерживает прост-

ранство имен домена для доступа в Интер-

нет и отвечает на запросы, приходящие от-

туда, любой компьютер с выходом в сеть

может использовать ресурсы этого сервера

для опроса других доменов.

В секцию options файла named.conf

рекомендуется добавить специальное ус-

ловие, в котором будут указаны пользова-

тели, имеющие право на выполнение ре-

курсивных запросов. 

allow-recursion {

85.85.85.0/24;

};

};

В этом примере компьютеры внутренней

сети из диапазона адресов 85.85.85.0/24 мо-

гут использовать DNS-сервер для разрешения

имен Интернета. Также следует отключить

ряд рекурсивных функций DNS-сервера:

options {

A recursion no;

B fetch-glue no;

};

Метка «A» предваряет условие, запрещаю-

щее локальному DNS-серверу использовать

для разрешения имен другие серверы. Метка

«B» предваряет условие, по которому локаль-

ному DNS-серверу запрещается выступать в

роли транслятора чужих запросов на разре-

шение имен в записях Name Server (NS). Вме-

сте с тем отключение рекурсивных функций у

интернет-сервера BIND DNS приводит к тому,

что внутренние DNS-серверы и пользователи

не смогут выполнять разрешение имен Ин-

тернета при помощи этого сервера.

Для обеспечения безопасности многие

организации стремятся скрыть свою внутрен-

нюю инфраструктуру сети. Особенно это ка-

сается имен компьютеров и их IP-адресов из

локальной сети, которые находятся в базе

DNS-серверов. В то же время служба DNS

должна выполнять разрешение имен внеш-

них интернет-серверов (например, почтовых

и веб-серверов). Метод, который позволяет

поделить службу DNS на внешнюю и внутрен-

нюю, называется разделением (split) DNS.

Способ разделения DNS основан на новой

возможности девятой версии BIND, позволя-

ющей разместить внутренний и внешний DNS

на одном компьютере. Предположим, некая

компания поддерживает внутренний домен

myname.local (содержит имена внутренних

компьютеров и их IP-адресов) и внешний —

myname.ru (имеет отдельный файл зоны, со-

держащий имена внешних компьютеров и их

IP-адреса). Обычный DNS-сервер смог бы ис-

пользовать лишь один файл зоны для домена

myname.ru. BIND 9 позволяет единственному

DNS работать с несколькими файлами зон для

одного и того же доменного имени. Такой

сервер умеет отличать внутренних клиентов

от внешних по их IP-адресам и использовать

для ответов соответствующие файлы зон.

view internal-exampleco { 

A match { 

192.168.1.0/24; }; (адреса внутренней сети)

zone "myname.local"

{ type master; file

"zone/myname.local.dns"; };

}; 

view external-exampleco {

B match any;

zone "myname.ru" 

{ type master; file "zone/myname.dns"; };

};

Пример конфигурации секции named.conf

определяет файлы внутренней и внешней

зоны домена myname для сервера BIND 9.

DNS-сервер выполняет запросы клиентов

в том порядке, в котором строки конфигу-

рации размещены в секции View. Таким

образом, добавляя в нее новую строку,

следует обращать внимание на то, какое

место она занимает по отношению к дру-

гим ее строкам-утверждениям. Первое

утверждение относится к внутреннему до-

мену, второе — к внешнему.

Справочная информация

Загадочные аббревиатуры
SOA — ˝Ú‡ Á‡ÔËÒ¸ ÏÓÊÂÚ ·˚Ú¸ ÚÓÎ¸ÍÓ

Ó‰Ì‡. éÔËÒ‡ÌËÂ ÁÓÌ˚ ‰ÓÎÊÌÓ Ì‡˜ËÌ‡Ú¸Òfl

Ò Á‡ÔËÒË ‰‡ÌÌÓ„Ó ÚËÔ‡, ÓÔÂ‰ÂÎfl˛˘ÂÈ

‰Îfl ÛÍ‡Á‡ÌÌÓ„Ó ‰ÓÏÂÌ‡:

3 ÔÂ‚Ë˜Ì˚È ÛÔÓÎÌÓÏÓ˜ÂÌÌ˚È ÒÂ‚Â

(primary master);

3 ‡‰ÂÒ ˝ÎÂÍÚÓÌÌÓÈ ÔÓ˜Ú˚ ÓÚ‚ÂÚÒÚ‚ÂÌÌÓ-

„Ó Á‡ ÁÓÌÛ (@ ‚ ÔÓ˜ÚÓ‚ÓÏ ‡‰ÂÒÂ Á‡ÏÂÌfl-

ÂÚÒfl Ì‡ ÚÓ˜ÍÛ, ‚ ÍÓÌˆÂ ‰Ó·‡‚ÎflÂÚÒfl ÚÓ˜Í‡);

3 ÌÓÏÂ ‚ÂÒËË (32 ·ËÚ‡; ‰ÓÎÊÂÌ Û‚ÂÎË-

˜Ë‚‡Ú¸Òfl ÔË Í‡Ê‰ÓÏ ËÁÏÂÌÂÌËË; ËÒ-

ÔÓÎ¸ÁÛÂÚÒfl ‚ÚÓË˜Ì˚Ï ÛÔÓÎÌÓÏÓ˜ÂÌÌ˚Ï

ÒÂ‚ÂÓÏ ‰Îfl ÔÓ‚ÂÍË ÌÂÓ·ıÓ‰ËÏÓÒÚË

Ó·ÌÓ‚ÎÂÌËfl ÁÓÌ˚; Â„Ó ÔËÌflÚÓ Á‡ÔËÒ˚-

‚‡Ú¸ ‚ ‚Ë‰Â ‰‡Ú˚ Ë ÌÓÏÂ‡ ËÁÏÂÌÂÌËfl ‚

˝ÚÓÚ ‰ÂÌ¸ ‚ ÙÓÏ‡ÚÂ ÉÉÉÉååÑÑNN —

Ì‡ÔËÏÂ, 2004011501);

3 ËÌÚÂ‚‡Î Ó·ÌÓ‚ÎÂÌËfl ÁÓÌ˚ (‚ ÒÂÍÛÌ‰‡ı)

‰Îfl ‚ÚÓË˜Ì˚ı ÛÔÓÎÌÓÏÓ˜ÂÌÌ˚ı ÒÂ‚ÂÓ‚;

3 ËÌÚÂ‚‡Î ÔÓÔ˚ÚÍË Ó·ÌÓ‚ÎÂÌËfl ÁÓÌ˚ (‚

ÒÂÍÛÌ‰‡ı) ÔË ÌÂÛ‰‡˜Â Ó·ÌÓ‚ÎÂÌËfl;

3 ËÌÚÂ‚‡Î ËÒÚÂ˜ÂÌËfl ÔÓÎÌÓÏÓ˜ËÈ ‰Îfl

‚ÚÓË˜Ì˚ı ÛÔÓÎÌÓÏÓ˜ÂÌÌ˚ı ÒÂ‚ÂÓ‚

ÔË ÌÂÛ‰‡˜Â Ó·ÌÓ‚ÎÂÌËfl (‚ ÒÂÍÛÌ‰‡ı).

3 TTL — ‰Ó RFC 2308 ÏËÌËÏ‡Î¸ÌÓÂ TTL

‰Îfl ÂÒÛÒÓ‚ ÁÓÌ˚ (ÓÌÓ ÊÂ ÁÌ‡˜ÂÌËÂ

ÔÓ ÛÏÓÎ˜‡ÌË˛), ÔÓÒÎÂ — ‚ÂÏfl ÊËÁÌË

ÓÚËˆ‡ÚÂÎ¸ÌÓ„Ó ÍÂ¯ËÓ‚‡ÌËfl (ÌÂ ·ÓÎÂÂ

ÚÂı ˜‡ÒÓ‚).

NS — ‰ÓÏÂÌÌÓÂ ËÏfl ÛÔÓÎÌÓÏÓ˜ÂÌÌÓ„Ó

ÒÂ‚Â‡ ÛÍ‡Á‡ÌÌÓ„Ó ‰ÓÏÂÌ‡; ‰ÓÎÊÌÓ

·˚Ú¸ ÌÂÒÍÓÎ¸ÍÓ ÒÂ‚ÂÓ‚ (‚ ÚÓÏ ˜ËÒÎÂ Ë

ÛÍ‡Á‡ÌÌ˚È ‚ SOA). àÏfl ÌÂ Ó·flÁ‡ÌÓ ÎÂ-

Ê‡Ú¸ ‚ ÚÓÏ ÊÂ ‰ÓÏÂÌÂ. 

A — ÔÂ‰ÒÚ‡‚ÎflÂÚ ÒÓ·ÓÈ IP-‡‰ÂÒ ‰Îfl

ÛÍ‡Á‡ÌÌÓ„Ó ‰ÓÏÂÌÌÓ„Ó ËÏÂÌË. 

CNAME — Í‡ÌÓÌË˜ÂÒÍÓÂ ‰ÓÏÂÌÌÓÂ ËÏfl

‰Îfl ÓÔÂ‰ÂÎflÂÏÓ„Ó ÒËÌÓÌËÏ‡; ‰ÓÏÂÌ-

ÌÓÂ ËÏfl-ÒËÌÓÌËÏ ÌÂ ‰ÓÎÊÌÓ ËÏÂÚ¸ ‰Û-

„Ëı Á‡ÔËÒÂÈ ÂÒÛÒÓ‚; ÒËÌÓÌËÏ˚ ÌÂ

‰ÓÎÊÌ˚ ËÒÔÓÎ¸ÁÓ‚‡Ú¸Òfl ‚ ‰‡ÌÌ˚ı Î˛-

·˚ı ‰Û„Ëı ÂÒÛÒÓ‚.

»
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Файл зоны внутреннего домена называ-

ется myname.local.dns, а файл зоны внеш-

него домена — myname.dns. Как только

DNS-сервер получает запрос, он сначала

пытается определить, попадает ли IP-адрес

клиента в диапазон, отмеченный в области

view идентификатором A. Если это так, то

DNS-сервер считает, что запрос пришел из

внутренней сети, и возвращает ответ на ос-

новании данных внутреннего домена. Если

же нет, то DNS-сервер определяет, попадает

ли IP-адрес клиента в диапазон, отмечен-

ный идентификатором B. В нашем примере

идентификатор B содержит условие с клю-

чевым словом «any» (любой), поэтому сер-

вер возвращает ответ с информацией о

внешнем домене любому клиенту, чей IP не

попадает в список внутренних адресов.

Чтобы использовать данную возможность,

требуется расположить сервер BIND 9 на

компьютере, доступном для клиентов как

внутренней, так и внешней сети. Такой ком-

пьютер может служить сетевым экраном меж-

ду Интернетом и интранетом или сервером в

зоне DMZ. Хорошая зона DMZ имеет как внут-

ренний сетевой экран, так и внешний. Внут-

ренний экран открывает исходящий порт UDP

53 для DNS-запросов из внутренней сети, а

внешний экран открывает для запросов вхо-

дящий порт UDP 53.

Для обеспечения безопасности DNS-

серверов можно внести в настройки BIND

еще несколько дополнений и разрешить

внутреннему серверу BIND отвечать толь-

ко на те запросы, которые приходят с ука-

занных IP-адресов:

options {

allow-query {

192.168.1.0/24;

}; };

В приведенном примере сервер обра-

батывает запросы только от клиентов из

сетей 192.168.1.0/24.

Что касается внешнего DNS-сервера, то

ограничение на IP-адреса использовать

очень трудно, так как нельзя заранее сказать,

какие клиенты обратятся к серверу. Зато в

настройках named.conf очень легко запре-

тить доступ тем клиентам и серверам, кото-

рые явно представляют опасность (имеется в

виду, что их IP-адреса известны). Например,

если известно, что кто-то пытается атаковать

сервер DNS из сети 172.36.0.0/16, можно

ввести в конфигурационном файле blackhole

условие и запретить запросы из этой сети:

options {

blackhole {

172.36.0.0/16

};

};

В секции options файла named.conf

только конкретным серверам DNS (напри-

мер, вторичным DNS-серверам с адресами

85.85.85.100 и 198.168.1.100) разрешается

копировать информацию о зоне указанного

DNS-сервера (например, первичного). 

options {

allow-transfer {

192.168.10.10; 192.168.11.10;

}; };

Далее мы рассмотрим вспомогательные

программы и утилиты для проверки работо-

способности и настройки DNS-сервера. Вме-

сте с сервером поставляются необходимые

для исследования доменного пространства

утилиты dig и nslookup .

Утилита dig позволяет создавать файлы

root.hints указанного типа для указанного

доменного имени в формате файла зоны: #

dig@(имя dns сервера) > root.hints. По

умолчанию используется сервер, описанный

при настройке клиентской библиотеки. До-

менные имена считаются абсолютными.

Список поиска опции dig:

3 b — исходящий IP-адрес запроса;

3 c — класс записи; 

3 f — имя файла (список запросов читает-

ся из файла, один запрос на строку); 

3 k — имя файла (файл ключей для подпи-

си запроса и ответа TSIG); 

3 p — порт сервера; 

3 t — тип записи (по умолчанию: A, если

не указан ключ — x); 

3 x — addr (запрос имени по IP-адресу);

3 y — имя_ключа:ключ (явное задание

ключа для подписи запроса и ответа TSIG).

Утилита nslookup объявлена устаревшей

и навязчиво напоминает об этом при каж-

дом запуске (к ней даже не поставляется

документация, отсутствует команда «Help» и

некоторые другие). Формат вызова: 

nslookup [-ключи] доменное_имя 

[опрашиваемый_сервер]

Если доменное имя и имя сервера опуще-

ны или используется символ «минус» вместо

доменного имени, то утилита переходит в ин-

терактивный режим работы. Выход из интер-

активного режима происходит по команде

«Exit» или по нажатию «^D» (конец ввода).

По команде «^С» (прерывание программы)

утилита прерывает выполнение текущей опе-

рации и возвращается в интерактивный ре-

жим. Предусмотрены следующие команды

(имена параметров можно сокращать): 

3 доменное_имя — произвести поиск запи-

си установленного класса и типа;

3 set all — показать текущие значения всех

параметров;

3 set [no]параметр — установить значение

переключателя;

3 set параметр=значение — установить

значение параметра;

3 type=тип-записи (по умолчанию: A для

имени и PTR для адреса; можно использо-

вать также псевдотипы AXFR и ANY);

3 class=имя-класса (по умолчанию: IN);

3 timeout=секунд;

3 retry=число-попыток (по умолчанию: 2);

3 domain=имя-локального-домена (по

умолчанию берется из /etc/resolver.conf);

3 server опрашиваемый_сервер — исполь-

зовать указанный сервер при последующих

запросах, адрес сервера определить с помо-

щью текущего сервера;

3 ls [-d] имя-зоны — передать зону цели-

ком; -d — это синоним для -t ANY.

Значение параметра или переключателя

можно установить ключом командной строки

(символ «минус» перед именем параметра)

или в файле настройки ~/.nslookuprc (может

содержать команды «set» по одной в строке). 

Напоследок необходимо заметить, что

надо стараться использовать самую послед-

нюю версию BIND, постоянно следить за вы-

ходом отчетов об обнаруженных ошибках,

ставить патчи и, соответственно, своевре-

менно обновлять версии до самых свежих.

■ ■ ■ Максим Сухомлин

»
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В
настоящее время существует несколь-

ко протоколов для получения настро-

ек сетевых сервисов. Об одном из них,

самом популярном и гибком — DHCP, — и

пойдет речь. Использование этой техноло-

гии уменьшает объем работ, выполняемых

администратором при обслуживании боль-

шой сети, поскольку избавляет от необходи-

мости вручную прописывать многочислен-

ные параметры конфигурации при переуста-

новке на клиентском компьютере операци-

онной системы или, например, после изме-

нения схемы адресации. При этом исполь-

зование DHCP не ограничивается только вы-

дачей настроек IP-адреса. С его помощью

можно также передавать адрес прокси-сер-

вера, настройки NetBIOS и т. д.

Принцип действия

Рассмотрим действие протокола на приме-

ре получения клиентом IP-адреса. Как из-

вестно, клиенты в процессе работы иденти-

фицируются по MAC-адресу (Media Access

Control address — аппаратный адрес сете-

вого адаптера). Для Ethernet-сетей этот ад-

рес имеет размер 6 байт и является уни-

кальным для каждого адаптера. Протокол

использует UDP, порты 67 и 68. Получение

адреса происходит следующим образом:

3 Во время запуска клиент отправляет широ-

ковещательное сообщение DHCPDISCOVER.

3 Доступные в сети серверы отвечают клиен-

ту, отправляя сообщение DHCPOFFER с содер-

жащимся внутри предлагаемым IP-адресом.
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3 Клиент на основе полученных предложе-

ний выбирает сервер, с которого будет про-

изводиться дальнейшее получение настро-

ек, и шлет широковещательный пакет D-

HCPREQUEST с содержащимся внутри иден-

тификатором DHCP-сервера.

3 Сервер, получив пакет, узнает, что клиент

отклонил его предложение (если ID серве-

ра в пакете не совпадает с ID данного сер-

вера), либо сохраняет на диске привязку ID

клиента (как правило, это MAC-адрес) и от-

вечает сообщением DHCPACK, в котором со-

держатся все необходимые для данного

клиента настройки.

3 При выключении клиент посылает серве-

ру сообщение DHCPRELEASE; после этого

сервер снимает привязку выданного IP-ад-

реса к данному клиенту.

Важно учитывать, что IP-адреса выда-

ются DHCP-сервером только на опреде-

ленное время (lease time). При этом под-

держивается два таймера, T1 и T2. Когда

заканчивается первый (обычно равный

примерно половине отведенного време-

ни), клиент пытается связаться с DHCP-

сервером, с которого была получена ин-

формация о настройке, и отправляет ему

сообщение DHCPREQUEST. Процедура, опи-

санная выше, повторяется, и клиент зано-

во инициализирует T1 и T2.

Если до окончания T2 (по умолчанию

это 0,875 от общего времени) от сервера

не пришло сообщение с настройками, кли-

ент вновь посылает DHCPREQUEST и после

получения DHCPACK от любого другого сер-

вера продолжает работу с новым IP-адре-

сом (который может совпадать со старым).

При отсутствии ответа от какого-либо сер-

вера клиент регулярно, но не чаще, чем

раз в минуту, продолжает посылать за-

прос. Когда заканчивается время, отведен-

ное по второму таймеру, клиент обязан

остановить всю свою сетевую активность и

начать процедуру получения адреса зано-

во, начиная с первого пункта.

Сервис ограничен своей подсетью, и для

использования одного DHCP-сервера в не-

скольких сегментах необходимо включить

на маршрутизаторе функцию маршрутиза-

ции DHCP/BOOTP-запросов (BOOTP relay

agent). В этом случае широковещательные

DHCP-запросы будут транслироваться на

указанный DHCP-сервер. В маршрутизато-

рах от Cisco Systems это можно сделать с

помощью команд ip forward-protocol udp (в

глобальной конфигурации) и ip helper-ad-

dress (в конфигурации интерфейса). Мно-

гие аппараты Cisco могут сами работать как

DHCP-сервер (для этого используется

команда ip dhcp).

При использовании маршрутизатора,

построенного на Unix-подобной ОС, можно

на нем самом (или на любой другой маши-

не) в нужном сегменте сети запустить ко-

манду dhcrelay пакета ISC DHCPd (http://

www.isc.org/products/DHCP). Преимущест-

во запуска агента состоит в том, что его

достаточно настроить только один раз, так

как он уже находится во всех или несколь-

ких сегментах.

От теории к практике

В заключение рассмотрим настройку ISC

DHCPd на примере небольшой сети компа-

нии, занимающейся разработкой веб-сайтов. 

Допустим, что есть три сегмента, соеди-

ненных между собой маршрутизатором. В

одном из них находятся машины бухгалте-

рии, в другом — рабочие станции веб-ди-

зайнеров и программистов, в третьем —

сервер организации, на котором работает

Samba и DNS. В качестве операционной

системы маршрутизатора используется

FreeBSD. У бухгалтеров подсеть 10.1.0.0/

255.255.255.0 с адресом маршрутизатора

10.1.0.1, сконфигурированным на интер-

фейсе rl0; у дизайнеров и программис-

тов — 10.2.0.0/255.255.255.0, 10.2.0.1,

rl1; у сервера — 10.3.0.0/255.255.255.0,
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Сервер 2
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10.3.0.1, rl2; IP-адрес сервера — 10.3.0.3.

Сервер один, он имеет статический IP-ад-

рес, поэтому его подсеть DHCP-сервером

обслуживаться не будет. В бухгалтерской

подсети находятся только две рабочие

станции. В третьей подсети находятся не-

сколько рабочих станций программистов и

дизайнеров и веб-сервер для тестирова-

ния (иногда сюда же подключается ноут-

бук начальника).

DHCP-сервер лучше всего запускать пря-

мо на маршрутизаторе, поскольку он нахо-

дится сразу во всех сегментах сети и это из-

бавит от необходимости настройки dhcrelay.

Для работы выберем пакет ISC DHCPd вер-

сии 3.0. В FreeBSD чаще всего используется

именно этот сервер от ISC (Internet Software

Consortium). Однако в стандартный дистри-

бутив он не входит, поэтому сначала его на-

до установить из коллекции портов. Путь к

порту пакета —/usr /ports/net/isc-dhcp3-

server. Основной файл конфигурации серве-

ра /usr/local /etc/dhcpd.conf. При установ-

ке сервера в эту же директорию копируется

образец файла конфигурации dhcpd.conf.

sample. Вы можете изменить название и

редактировать его или создать новый

файл. Итак, начнем. По умолчанию lease

time будет равным 12 часам, что позволит

администратору успеть приехать в офис и

все исправить, если с DHCP-сервером

вдруг что-то случится.

default-lease-time 43200; 

Ограничим максимальное время резерви-

рования клиентом IP-адреса пятью днями.

max-lease-time 432000;

Все машины в сети используют WINS, ко-

торый предоставляет работающая на сервере

Samba; для всех используется один DNS-сер-

вер и они находятся в домене myorg.ru:

option netbios-name-servers 10.3.0.3;

option domain-name-servers 10.3.0.3;

option domain-name "myorg.ru";

Объявим подсеть бухгалтерии:

subnet 10.1.0.0 netmask 255.255.255.0 {

range 10.1.0.2 10.1.0.10;

option routers 10.1.0.1;

}

# Объявим подсеть программистов и ди-

зайнеров:

subnet 10.2.0.0 netmask 255.255.255.0 {

option routers 10.2.0.1;

Для «гостевых» компьютеров выделим

поддиапазон и уменьшим lease time:

pool {

range 10.2.0.200 10.2.0.254; 

default-lease-time 300;

max-lease-time 600;

allow unknown clients;

}

Рабочим станциям желательно иметь по-

стоянный IP-адрес, поскольку это, напри-

мер, облегчает анализ логов веб-сервера.

Клиентам, не упомянутым ниже в описаниях

host {}, не будут выдаваться адреса из диа-

пазона 10.2.0.10 — 10.2.0.199.

pool { 

range 10.2.0.10 10.2.0.199;

default-lease-time 43200;

deny unknown clients;

}

}

group developers {

Клиенты будут получать свои имена

хостов от DHCP-сервера; имя берется из

host hostname { .. }

use-host-decl-name on;

host design1 {

Клиенты идентифицируются по MAC-ад-

ресу сетевого адаптера:

hardware ethernet

00:01:02:03:04:05;

}

host design2 {

hardware ethernet

00:00:00:00:00:02;

}

host dev1 {

hardware ethernet

00:00:00:00:00:03;

}

host dev2 {

hardware ethernet

00:00:00:00:00:04;

На хосте dev2 установлен сервис, с кото-

рым работают другие приложения, поэтому

этому компьютеру нужно всегда выдавать

один и тот же IP-адрес.

fixed-address 10.2.0.20;

}

}

■ ■ ■ Константин Стародубцев
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История происхождения
èÓÚÓÍÓÎ ‰ËÌ‡ÏË˜ÂÒÍÓÈ Ì‡ÒÚÓÈÍË DHCP

(Dynamic Host Configuration Protocol) ·˚Î

ÒÓÁ‰‡Ì Ó‰ÌÓÈ ËÁ ‡·Ó˜Ëı „ÛÔÔ IETF

(Internet Engineering Task Force) — ÌÂ-

ÍÓÏÏÂ˜ÂÒÍÓÈ Ó„‡ÌËÁ‡ˆËË, ÍÓÚÓ‡fl

ÓÔÂ‰ÂÎflÂÚ Ë ‡Á‡·‡Ú˚‚‡ÂÚ ÔÓÚÓÍÓÎ˚

‰Îfl àÌÚÂÌÂÚ‡. á‡ ÓÒÌÓ‚Û ·˚Î ‚ÁflÚ ÓÔË-

Ò‡ÌÌ˚È ‚ RFC 951 (http://www.ietf.org

/rfc/rfc2131.txt) ÔÓÚÓÍÓÎ Á‡„ÛÁÍË

BOOTP (Bootstrap Protocol). ë Â„Ó ÔÓÏÓ-

˘¸˛ ÍÎËÂÌÚ ‚Ó ‚ÂÏfl Á‡„ÛÁÍË ÏÓÊÂÚ

ÔÓÎÛ˜ËÚ¸ Ì‡ÁÌ‡˜ÂÌÌ˚È ÂÏÛ IP-‡‰ÂÒ, ÛÁ-

Ì‡Ú¸ IP-‡‰ÂÒ ÒÂ‚Â‡ Ë ËÏfl Ù‡ÈÎ‡, ÍÓ-

ÚÓ˚È ÌÛÊÌÓ Á‡„ÛÁËÚ¸ Ë ‚˚ÔÓÎÌËÚ¸ ‰Îfl

Á‡„ÛÁÍË ÒËÒÚÂÏ˚. DHCP, ÍÓÚÓ˚È ·˚Î

ÓÔËÒ‡Ì ‚ RFC 2131 (http://www.ietf.org

/rfc/rfc951.txt), ÓÚÎË˜‡ÂÚÒfl ÓÚ ÌÂ„Ó ÚÂÏ,

˜ÚÓ ÔÓÁ‚ÓÎflÂÚ ‰ËÌ‡ÏË˜ÂÒÍË „ÂÌÂËÓ-

‚‡Ú¸ ÌÂÓ·ıÓ‰ËÏÛ˛ ‰Îfl Ì‡ÒÚÓÈÍË ËÌÙÓ-

Ï‡ˆË˛, ‡ Ú‡ÍÊÂ ÔÂÂ‡ÒÔÂ‰ÂÎflÚ¸ ÛÊÂ

ÒÛ˘ÂÒÚ‚Û˛˘ËÂ ‡‰ÂÒ‡ ÔflÏÓ ‚ ÔÓˆÂÒÒÂ

‡·ÓÚ˚ ÍÎËÂÌÚ‡ Ë ÔÓÎÛ˜‡Ú¸ ‡ÁÎË˜Ì˚Â

Ô‡‡ÏÂÚ˚ Ò Ó‰ÌÓ„Ó ËÎË ÌÂÒÍÓÎ¸ÍËı 

DHCP-ÒÂ‚ÂÓ‚.



äÚÓ  ÁÌ‡ÂÚ,
˜ËÚ‡ÂÚ

Цена за:
6 спецвыпусков    552 руб.
12 спецвыпусков  1104 руб.

(цена с компакт-диском)

Для оформления подписки заполните платежный 
документ и оплатите свой заказ через отделение 
Сбербанка.

При заполнении бланка разборчиво укажите фамилию,
имя, отчество полностью, почтовый индекс и адрес 
получателя. В графе «Назначение платежа» напишите
количество номеров издания. В графе «Сумма» про-
ставьте сумму за выбранное вами количество номеров.

Адрес для писем: 125284 
Москва, а/я 125
Телефоны для справок:
ЗАО «Бурда Директ» (095) 916-5706
E-mail: abo@burdadirect.ru
ЗАО «АПР» (095) 101-2537
Подписка через Интернет:
www.burdadirect.ru, www.pressa.apr.ru
Распространение и подписка в Белоруссии: 
УП «РЭМ-Инфо», Минск, тел. (017) 291-9891/98

Подписка!

ИНН 7705056238 ЗАО “Издательский дом “Бурда”
р/сч № 40702810900020106298 в Сбербанке России г. Москва 
к/сч № 30101810400000000225 в ОПЕРУ Моск. ГТУ Банка России 
БИК 044525225

Плательщик
Адрес

Назначение платежа Сумма

Подпись плательщика 

ИНН 7705056238 ЗАО “Издательский дом “Бурда”
р/сч № 40702810900020106298 в Сбербанке России г. Москва 
к/сч № 30101810400000000225 в ОПЕРУ Моск. ГТУ Банка России 
БИК 044525225

Плательщик
Адрес

Назначение платежа Сумма

Подпись плательщика 

Извещение

Кассир

Квитанция

Кассир

CHIP Special ______ ÌÓÏÂÓ‚

CHIP Special ______ ÌÓÏÂÓ‚



Д
ля решения поставленной задачи ис-

пользуется NAT — Network Address

Translation. Этой функцией должен

обладать маршрутизатор, включаемый меж-

ду вашей внутренней сетью и Интернетом.

Маршрутизатор — это специализирован-

ный компьютер, основным назначением ко-

торого является дальнейшая передача при-

ходящих на него IP-пакетов в нужном на-

правлении. Направление выбирается исхо-

дя из набора правил, который называется

«таблицей маршрутизации». Различают

«статическую» и «динамическую» маршру-

тизацию: в первом случае записи в таблице

меняются только администратором систе-

мы, а во втором изменения вносятся авто-

матически, согласно информации, пришед-

шей от других маршрутизаторов. 

Любая работа в сети — будь то про-

смотр веб-страниц, разговор по ICQ или

чтение почты — представляет собой обмен

IP-пакетами между компьютером клиента и

сервером в Интернете. Каждый IP-пакет

состоит из заголовка и поля данных. В за-

головке есть два ключевых поля: адрес от-

правителя и адрес получателя, SRC IP и DST

IP. NAT исправляет в проходящем через

маршрутизатор пакете поле SRC IP так, что-

бы вместо адреса клиентского компьютера

в этом поле значился IP-адрес самого мар-

шрутизатора, запоминая при этом все пара-

метры исходного пакета. Таким образом,

когда от сервера в Интернете придет ответ-

ный пакет, маршрутизатор сможет произве-

сти обратную замену и доставить этот пакет

клиентскому компьютеру. Подробнее о NAT

можно прочитать в руководстве или в man-

страницах, набрав команду man natd. 

FreeBSD представляет собой, пожалуй, иде-

альный программный маршрутизатор. Автор

долгое время использовал Linux, но после се-

рии экспериментов обнаружил, что FreeBSD в
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данной ситуации устанавливается и настраи-

вается быстрее и проще, занимает меньше ме-

ста, а работает практически так же. При рабо-

те в качестве маршрутизатора сети основной

недостаток этой системы — менее гибкий NAT,

чем в Linux. Но в большинстве случаев необ-

ходимости тонкого конфигурирования транс-

ляции сетевых адресов не возникает.

Далее мы рассмотрим процесс настройки

ОС для выполнения функций исключитель-

но маршрутизатора. Если вы хотите, чтобы

эта же машина отвечала за почту и другие

функции, достаточно просто не вносить со-

ответствующих упоминаемых изменений в

конфигурационные файлы.

В глубины системы

Поскольку маршрутизация и NAT являются

стандартными компонентами системы, все их

настройки вынесены в системные конфигу-

рационные файлы. Все корректировки про-

изводятся в файле /etc/rc.conf (в нем пере-

определяются настройки системы по

умолчанию, описанные в /etc/defaults

/rc.conf). Вот примерное содержание этого

файла после установки системы: 

# -- sysinstall generated deltas -- # Tue

May 27 20:27:58 2004

# Created: Tue May 27 20:27:58 2004

# Enable network daemons for user con-

venience.

# Please make all changes to this file, not

to /etc/defaults/rc.conf.

# This file now contains just the overrides

from /etc/defaults/rc.conf.

font8x14="cp866-8x14"

font8x16="cp866b-8x16"

font8x8="cp866-8x8"

kern_securelevel_enable="NO"

keymap="ru.koi8-r"

keyrate="fast"

mousechar_start="3"

nfs_reserved_port_only="YES"

saver="daemon"

scrnmap="koi8-r2cp866"

sendmail_enable="YES"

sshd_enable="YES"

Прежде всего отключите автоматический

запуск почтового сервера sendmail — его не-

обходимость на маршрутизаторе крайне со-

мнительна. Для этого в параметре sendma-

il_enable нужно изменить значение «YES» на

«NO». После перезагрузки sendmail все-таки

будет запущен, но только на внутреннем се-

тевом интерфейсе lo0 с адресом 127.0.0.1 —

это нужно для того, чтобы операционная сис-

тема могла присылать администратору отчеты

о своей работе, которые автоматически со-

здаются с заданной периодичностью. 

Теперь нужно вписать IP-адреса для

обеих сетевых плат, установленных в ком-

пьютере. В операционной системе FreeBSD,

в отличие от Linux, название сетевого ин-

терфейса зависит от изготовителя сетевой

платы. В нашем случае это широко распро-

страненные карты Realtek. Ядро операци-

онной системы определяет такие карточки

как устройства Rl0, Rl1 и так далее. 

Устанавливаем на одной карте IP-адрес и

маску подсети, выданную провайдером, а

также указываем шлюз по умолчанию

(12.34.45.1). На другой карте устанавливаем

приватный адрес (IP-адрес из диапазона,

специально выделенного для использования

в локальных сетях) 192.168.232.1 с маской

подсети 255.255.255.0. Делается это посред-

ством добавления с помощью текстового ре-

дактора в /etc/rc.conf следующих строк: 

ifconfig_rl0="inet 12.34.45.56 netmask

255.255.255.0"

ifconfig_rl1="inet 192.168.232.1 netmask

255.255.255.0"

defaultrouter="12.34.45.1"

Затем указываем, на каком интерфейсе

нам нужно выполнять трансляцию адресов

(обычно это внешний интерфейс), и вклю-

чаем автоматический запуск NAT с нужными

нам опциями: 

natd_enable="YES"

natd_interface="rl0"

natd_flags="-u -s -m"

Здесь следует сделать небольшое от-

ступление и рассказать о том, как вообще

во FreeBSD организуется NAT. В отличие от

Linux, где трансляция сетевых адресов вы-

полняется непосредственно ядром, во

FreeBSD она выполняется в пользователь-

ском программном пространстве с помо-

щью специального демона natd. Строчка

natd_enable как раз и включает запуск

natd при загрузке системы и передает ему

параметрами имя интерфейса из natd_in-

terface и ключи из natd_flags. 

Для взаимодействия между ядром опе-

рационной системы и программой natd су-

ществует специальный тип соединений, на-

зываемых Divert Sockets. Принцип работы

прост: брандмауэр, который по умолчанию

установлен в системе, любой пришедший на

маршрутизатор пакет пересылает в Divert

Socket, а natd из него читает пакеты, обра-

батывает и отправляет назад. 

К сожалению, по неизвестной причине в

ядре FreeBSD, которое устанавливается по

умолчанию, этот тип соединений отключен.

Для его активации необходима пересборка

ядра операционной системы (о том, как это

делается, вы можете прочитать в другой

статье этого номера). Коротко говоря, это

можно сделать следующим образом (все

команды выполняются пользователем root): 

cd /usr/src/sys/i386/conf

cp GENERIC MYKERN

echo “options IPDIVERT” >> MYKERN

cd ../../compile/MYKERN

make depend all install 

reboot 

Теперь у вас в операционной системе

есть поддержка всего необходимого и

можно заняться настройкой брандмауэра.
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Плюсы и минусы FreeBSD

Надежность и простота
+ çËÁÍËÂ ÚÂ·Ó‚‡ÌËfl Í ‡ÔÔ‡‡ÚÌÓÏÛ

Ó·ÂÒÔÂ˜ÂÌË˛ — ‰Îfl ÌÓÏ‡Î¸ÌÓÈ ‡·Ó-

Ú˚ ‰ÓÒÚ‡ÚÓ˜ÌÓ ˆÂÌÚ‡Î¸ÌÓ„Ó ÔÓˆÂÒÒÓ-

‡ ÛÓ‚Ìfl Pentium 166, 64 å·‡ÈÚ éáì

Ë 1 É·‡ÈÚ Ò‚Ó·Ó‰ÌÓ„Ó ÔÓÒÚ‡ÌÒÚ‚‡ Ì‡

ÊÂÒÚÍÓÏ ‰ËÒÍÂ.

+ èÓÒÚÓÚ‡ Ì‡ÒÚÓÈÍË.

+ ç‡‰ÂÊÌÓÒÚ¸ ‡·ÓÚ˚, ÓÒÓ·ÂÌÌÓ ‚ ÛÒÎÓ-

‚Ëflı ·ÓÎ¸¯ÓÈ Ì‡„ÛÁÍË.

– çÂÔÓÎÌ‡fl ÔÓ‰‰ÂÊÍ‡ Ò‡ÏÓ„Ó ÌÓ‚Ó„Ó

‡ÔÔ‡‡ÚÌÓ„Ó Ó·ÂÒÔÂ˜ÂÌËfl ËÎË ÂÂ

ÓÚÒÛÚÒÚ‚ËÂ.



Для случая простого маршрутизатора ни-

каких особенных настроек не требуется —

достаточно сделать его полностью откры-

тым, добавив в /etc/rc.conf следующие

две строки: 

firewall_enable="YES"

firewall_type="open"

Осталось лишь вписать в конфигураци-

онный файл имя сервера и включить мар-

шрутизацию:

hostname="router"

gateway_enable="YES"

Теперь можно, записав файл, перезагру-

зить машину. После перезагрузки маршру-

тизатор полностью готов к работе, что мож-

но проверить с помощью программы ping: 

router# ping 12.34.45.1

PING 12.34.45.1 (12.34.45.1): 56 data

bytes

64 bytes from 12.34.45.1: icmp_seq=0

ttl=58 time=42.992 ms

64 bytes from 12.34.45.1: icmp_seq=1

ttl=58 time=43.173 ms

64 bytes from 12.34.45.1: icmp_seq=2

ttl=58 time=44.291 ms

--- 12.34.45.1 ping statistics ---

3 packets transmitted, 3 packets received,

0% packet loss

round-trip min/avg/max/stddev =

42.992/43.485/44.291/0.574 ms

router#

Как видите, пакеты ходят. Но если

проблемы все-таки возникают, их диагнос-

тику надо начинать с просмотра состояния

сетевых интерфейсов. Делается это с помо-

щью команды ifconfig. Вот примерный ре-

зультат ее работы: 

router# ifconfig -a

rl0:

flags=8843<UP,BROADCAST,RUN-

NING,SIMPLEX,MULTICAST> mtu 1500

inet 12.34.45.56 netmask 0xffffff00

broadcast 12.34.45.255

ether 00:40:f4:60:9e:c2

media: Ethernet autoselect (100baseTX

<full-duplex>)

status: active

rl0:

flags=8843<UP,BROADCAST,RUN-

NING,SIMPLEX,MULTICAST> mtu 1500

inet 192.168.232.1 netmask 0xffffff00

broadcast 192.168.232.255

ether 00:40:f4:60:9e:c3

media: Ethernet autoselect (100baseTX

<full-duplex>)

status: active

lo0:

flags=8049<UP,LOOPBACK,RUNNING,M

ULTICAST> mtu 16384

inet 127.0.0.1 netmask 0xff000000

router#

Из приведенного примера видно, что у

нашего маршрутизатора есть три сетевых

интерфейса (rl0, rl1 и служебный lo0). Кро-

ме того, мы видим, какие IP-адреса назна-

чены каждому из интерфейсов, и состояние

соединения на каждой из сетевых карто-

чек. В случае проблем с кабелем в графе

status будет написано no link. Полезно бу-

дет также посмотреть таблицу маршрутиза-

ции с помощью команды netstat, результаты

работы которой приведены в таблице 1.

Теперь можно настраивать клиентские

компьютеры (подразумевается, что они

будут работать под одной из ОС семейства

Microsoft Windows). Для этого достаточно

прописать в настройках сети адреса из

подсети 192.168.232.2-192.168.232.254 с

маской 255.255.255.0 и указать в качест-

ве шлюза по умолчанию 192.168.232.1.

Впишите тот DNS-сервер, который указан

провайдером. После выполнения всех не-

обходимых операций на клиентских ком-

пьютерах доступ в Интернет должен ра-

ботать. Проверить это можно с помощью

команды ping: 

C:\>ping 12.34.45.1

Обмен пакетами с 12.34.45.1 по 32 байт:

Ответ от 12.34.45.1: число байт=32 вре-

мя=16мс TTL=55

Ответ от 12.34.45.1: число байт=32 вре-

мя<10мс TTL=55

Ответ от 12.34.45.1: число байт=32 вре-

мя<10мс TTL=55

Ответ от 12.34.45.1: число байт=32 вре-

мя<10мс TTL=55

Статистика Ping для 12.34.45.1:

Пакетов: отправлено = 4, получено = 4,

потеряно = 0 (0% потерь),

Приблизительное время передачи и при-

ема: наименьшее = 0 мс, наиболь-

шее = 16 мс, среднее = 4 мс

Выход открыт

Как вы, наверное, убедились, настроить

функции маршрутизации во FreeBSD гораз-

до проще, чем, например, в Windows Server

2003. Конечно, как мы уже говорили, по

сравнению с Linux данная служба несовер-

шенна. Однако, учитывая другие плюсы

FreeBSD, можно сказать, что у вас вряд ли

возникнут какие-нибудь проблемы (разве

что вы поставите перед собой задачу со-

здания какой-нибудь сверхсложной сети, в

которой будут присутствовать машины с со-

вершенно разными операционными систе-

мами). Ну, а если трудности все-таки воз-

никнут, на помощь вам всегда придут

файлы помощи. Помните, что обращаться к

ним не зазорно даже опытному админист-

ратору. ■ ■ ■ Антон Ногинов
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router# netstat -rn

Routing tables

Internet:

Destination  Gateway Flags  Refs Use Netif Expire

default 12.34.45.1 UGSc        4  7221547    rl0

12.34.45.0 ff:ff:ff:ff:ff:ff UHLWb 1  95903    rl0 =>

12.34.45.0/24  link#1 UC          2 0    rl0

127.0.0.1 127.0.0.1 UH   1    36013    lo0

192.168.232 link#2 UC          1   0    rl1

router#

Таблица 1. Результат выполнения команды netstat
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Н
е всегда возможно организовать мно-

жество серверов, выделяя под каж-

дую конкретную задачу по отдельной

машине. FreeBSD позволяет реализовать не-

сколько серверов на одном ПК. Главное в

этом случае — помнить, что такая машина

должна иметь соответствующий уровень

производительности, несмотря на низкие

требования этой ОС к аппаратному обеспе-

чению. В данной статье мы рассмотрим ор-

ганизацию отдельных серверов, но погово-

рим и о том, как организовать работу всех

этих служб на одной машине. Начнем с то-

го, как настраивается WWW-сервер. 

Платформа для сайтов

Существующие для Unix-платформ веб-

серверы заметно различаются по функцио-

нальности. Одни из них представляют со-

бой небольшие, но быстродействующие

демоны, другие — целые программные па-

кеты, масштабируемые при помощи модулей

от сторонних разработчиков. Когда речь за-

ходит о выборе конкретной программы, да-

же новички в области сайтостроения обыч-

но сразу вспоминают Apache Web Server

(http://httpd.apache.org). История развития

этого веб-сервера начинается с 1995 года.

Его разработчики постоянно обменивались

обновлениями и «заплатками» (patches), по-

этому сервер назывался A Patchy Server. 

Позднее это название трансформировалось

в современное «воинственное» Apache. 

На сегодня это один из самых распростра-

ненных, гибких и надежных веб-серверов.

Он доступен как на Unix-подобных, так и 

на Windows-платформах, поддерживает все-

возможные PHP- и CGI-скрипты. Все это

позволяет создавать кроссплатформенные

активные веб-приложения. Существуют две

ветви данного сервера: серии 1.3 (послед-

няя стабильная версия 1.3.31) и серии 2.0

(последняя версия 2.0.48).

В данной статье мы будем рассматривать

Apache 1.3. Хотя синтаксис и процесс уста-

...# Серверная
нирвана/_...

Н а с т р о й к а  о с н о в н ы х  с е р в и с о в

Различные серверы, которые обслуживают веб-сайты, обеспечивают
передачу файлов по протоколу FTP, помогают людям обмениваться
текстовыми сообщениями и т. д., как правило, работают под управле-
нием Unix-систем. И когда требуется обеспечить комплексные требо-
вания для серверной ОС, выбор зачастую падает именно на FreeBSD. 

»
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новки для версий 2.0.х немного отличаются,

в основном они схожи с версиями 1.3.х.

Минимальная конфигурация компьюте-

ра для работы сервера с настройками по

умолчанию и подключенными модулями:

процессор Pentium с частотой 166 МГц,

64 Мбайт оперативной памяти и 50 Мбайт

свободного места на жестком диске.

Существует два типа установки Apache.

Первый — установка с DSO (Dynamic Shared

Objects). В этом случае подключаемые моду-

ли по мере необходимости загружаются в

память, выделенную под запускаемый сер-

вер. С одной стороны это позволяет избежать

ситуации, когда в нужный момент не окажет-

ся необходимого модуля, с другой стороны —

отнимает много машинных ресурсов, что при

большой нагрузке на сервер может даже

привести к зависанию. Второй, более произ-

водительный способ установки, представляет

собой сборку Apache со статическими моду-

лями, то есть с их необходимым набором,

подходящим для поставленных задач. Такой

способ сложнее для установки и конфигура-

ции, но именно он, вкупе с chroot- и jail-кон-

фигурациями, чаще всего используется хос-

тинговыми компаниями. При установке из

коллекции портов Apache компилируется с

DSO следующим образом:

# cd /usr/ports/www/apache13

# make all install clean

Введя в директории /usr/ports/www ко-

манду ls, можно увидеть большое количество

дополнительных модулей для Apache. На-

пример, если вы хотите защитить контент

сайта с помощью алгоритма шифрования

SSL, вам понадобится модуль mod_ssl:

# cd /usr/ports/www/mod_ssl

# make all install

Аналогично, для поддержки PHP3 служит

модуль mod_php3 и т. д. Конфигуратор авто-

матически внесет необходимые изменения в

конфигурационный файл Apache httpd.conf,

расположенный по умолчанию в директории

/usr/local/etc/apache. Если вам необходимо

самостоятельно добавить в конфигурацию

нужные модули или удалить их, в httpd.conf

надо добавить строки следующего вида:

AddModule ../modules/имя_вашего_модуля

При самостоятельной сборке из исход-

ников Apache по умолчанию собирается без

DSO. Для активации модулей необходимо

задать параметры компиляции:

--activate_module=путь_где_лежит_модуль

Но до этого нужно предварительно ском-

пилировать и установить необходимые моду-

ли. Например, для внедрения SSL в исходни-

ки Apache вам потребуется уже упомянутый

пакет mod_ssl (ftp://ftp.cronyx.ru/pub/mir-

ror/modssl/source), а также пакет openssl-

engine-0.9.7b который можно скачать с сай-

та http://www.openssl.org. Распаковываем и

устанавливаем последний:

# tar -zxvf openssl-engine-0.9.7b

# sh config no-idea no-threads -fPIC

# make

# make test 

Теперь установим mod_ssl:

#./configure --with-apache=../

apache_1.3.31 --with-ssl=../

openssl-engine-0.9.7b --

prefix=/usr/local/apache

# make 

# make install

Для динамических сайтов также часто

требуется PHP. Сконфигурируем и устано-

вим модуль mod_php:

# ./configure --with-apache=../

apache_1.3.31 --prefix=/

usr/local/Apache

# make

# make install

Не забудьте установить и сам модуль PHP:

# tar -zxvf php-4.3.0

# ./configure --prefix=/usr --with-

apache=../apache_1.3.31

# make

# make install

Наконец, устанавливаем сам Apache c

поддержкой модулей. Конфигурационная

строка будет выглядеть так:

# ./configure --prefix=/usr/local/apache --

bindir=/usr/bin --sbindir=/usr/sbin --

sysconfdir=/usr/local/apache/conf --

logfiledir=/var/log/apache --datadir=/

usr/local/apache/data --activate-

module=src/modules/ssl/libssl.a --

enable-module=ssl --activate-

module=src/modules/php4/

libphp4.a --enable-module=php4

Все необходимые изменения будут авто-

матически внесены в httpd.conf. Для под-

держки DSO при установке сервера надо

указать параметр --enable-shared=all для

установки всех модулей, или --enable-

shared=max для установки максимального

количества основных расширений. Если не-

обходимо подключить или отключить кон-

кретный модуль, используйте параметр --dis-

able(enable)-module=название_модуля.

Вернемся к файлу конфигурации и прове-

дем предварительную настройку сервера. В

частности, для работы программ, написанных

на PHP4 в httpd.conf, надо добавить строки:

AddType application/x-httpd-php.php 

AddType application/x-httpd-php-

source.phps 

Отредактируем строку DirectoryIndex,

чтобы дать понять серверу, что файлы ти-

Bеб-сервер Xitami

Достойный выбор
Ö˘Â Ó‰ËÌ ÔÓÔÛÎflÌ˚È Ï‡Ò¯Ú‡·ËÛÂÏ˚È

‚Â·-ÒÂ‚Â — Xitami (http://www.xitami.

com). Ç ÓÚÎË˜ËÂ ÓÚ Apache, ÓÌ Ó·ÒÎÛÊË-

‚‡ÂÚ ‚ÒÂ ÒÓÂ‰ËÌÂÌËfl (ÍÓÏÂ CGI) ‚ Ó‰-

ÌÓÏ ÔÓˆÂÒÒÂ, ˜ÚÓ ÛÏÂÌ¸¯‡ÂÚ ÍÓÎË˜ÂÒÚ‚Ó

ÚÂ·ÛÂÏÓÈ Ô‡ÏflÚË Ë Ì‡„ÛÁÍÛ Ì‡ ÔÓˆÂÒ-

ÒÓ. Xitami ÔÓÁ‚ÓÎflÂÚ ‡·ÓÚ‡Ú¸ ÔÓ ÔÓÚÓ-

ÍÓÎ‡Ï FTP, CGI/1.1 Ë SSI, ÔÓ‰‰ÂÊË‚‡ÂÚ

ÓÔÂ‰ÂÎflÂÏ˚Â ÔÓÎ¸ÁÓ‚‡ÚÂÎÂÏ MIME-

ÚËÔ˚, ÍÓÌÙË„ÛËÓ‚‡ÌËÂ ÒÂ‚Â‡ «Ì‡ ÎÂ-

ÚÛ» Ë ÏÌÓ„ÓÂ ‰Û„ÓÂ. î‡ÍÚË˜ÂÒÍË Ò‡ÁÛ

ÔÓÒÎÂ ÛÒÚ‡ÌÓ‚ÍË ÒÂ‚Â „ÓÚÓ‚ Í ‡·ÓÚÂ.

»
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па index.php надо обрабатывать как фай-

лы по умолчанию:

DirectoryIndex index.html index.php

Для удобства администрирования вместе

с Apache устанавливается утилита apachectl,

имеющая следующие параметры:

3 apachectl start | stop | restart — старт сер-

вера , остановка и перезапуск;

3 apachectl configtest — проверка файла

конфигурации на ошибки;

3 apachectl startssl — запуск Apache с SSL

(при условии что Apache собран с поддерж-

кой OpenSSL).

С Apache также поставляются еще не-

сколько полезных утилит: httpd-l показыва-

ет список загруженных модулей. http_load

— тест сервера на производительность. Ни-

же приведен пример использования по-

следней команды:

http_load -rate 10 -seconds 300 urls

Значение rate может меняться от 1 до 10.

В нашем примере тест проводится с макси-

мально возможным количеством запросов.

Время теста — 300 секунд (что вполне до-

статочно). Файл urls содержит адрес серве-

ра по протоколам HTTP и HTTPS.

Дальнейшее конфигурирование сервера

достаточно хорошо освещено в печатных и

электронных источниках. Заметим только,

что конфигурационный файл Apache снаб-

жен многочисленными комментариями, по-

этому настроить сервер, обслуживающий

простую веб-страничку, труда не составит.

FTP

Встроенные средства
Стандартный, входящий в базовый дистри-

бутив FreeBSD FTP-сервер — ftpd.

Поскольку данный сервис инсталлирует-

ся вместе с системой, опустим процедуру

его установки. Для автоматического запуска

сервера достаточно раскомментировать

строку в файле /etc/inetd.conf:

ftpd nowait 400 stream tcp /usr/sbin/

tcpd in.ftpd

Также можно запускать сервер из команд-

ной строки в режиме Standalone. Для этого

строка ftpd в файле inetd.conf должна быть

закомментирована. Итак, запускаем сервер:

# /usr/libexec/ftpd -D (параметр D 

сообщает серверу, что он 

запускается в режиме демона)

Далее проверяем статус сервера:

# netstat -na | grep LISTEN

mydomain.ru 21 LISTEN ‘результат 

выполнения команды

Сервер запущен и готов к работе. Файлы

по умолчанию располагаются в директории

/var/ftp/pub. Для желающих сконфигури-

ровать службу более тонко напомним, что

все конфигурационные файлы расположе-

ны в директории /etc/default/ftpd/.

Выбор профессионала
Несмотря на наличие встроенного средства в

ОС, практически безальтернативным выбором

для FTP-сервера на платформе FreeBSD вы-

ступает программа Proftpd. О ее надежности

и производительности говорит уже то, что

она используется на сайте sourceforge.net —

хостинге огромного числа opensource-проек-

тов. Этот сервер отличается от других боль-

шей безопасностью (в том числе по срав-

нению с встроенным по умолчанию ftpd,

который мало подходит для создания мощ-

ного FTP-сервера), а также более гибкой

настройкой, достойной стабильностью,

кроссплатформенностью и поддержкой

большого числа различных расширений —

например, для работы с MySQL.

Как и в случае с любой другой службой

или программой, установку данного клиента

будет лучше произвести из портов. Делает-

ся это следующим образом:

# cd /usr/ports/ftp/proftpd/

# make all install

# make clean

При отсутствии подключения к глобаль-

ной сети можно установить Proftpd из паке-

тов. При этом вы можете сразу собрать не-

обходимые модули, добавив опцию:

# make --with-modules=${MODULES}

Этот FTP-сервер может запускаться как из

/etc/inetd.conf, так и с помощью специаль-

ного скрипта. В случае с упомянутым файлом

/etc/inetd.conf надо сделать следующее:

# ftp stream tcp nowait root

/usr/local/libexec/proftpd proftpd

# ftp stream tcp nowait root

/usr/libexec/ftpd ftpd -l

# ftp stream tcp6 nowait root /usr/libex-

ec/ftpd ftpd -l

FTP-сервер vsftpd

Маленький, но мощный
éÚ‰ÂÎ¸ÌÓ„Ó ÛÔÓÏËÌ‡ÌËfl Á‡ÒÎÛÊË‚‡ÂÚ

Ó˜ÂÌ¸ ıÓÓ¯ËÈ FTP-ÒÂ‚Â ÔÓ‰ Ì‡Á‚‡ÌË-

ÂÏ vsftpd (http://vsftpd.beasts.org), ÍÓÚÓ-

˚È ‡ÒÔÓÒÚ‡ÌflÂÚÒfl ÔÓ ÎËˆÂÌÁËË GPL

Ë, ÒÓÓÚ‚ÂÚÒÚ‚ÂÌÌÓ, ÒÛ˘ÂÒÚ‚ÛÂÚ ‰Îfl ‚ÒÂı

Unix-ÔÓ‰Ó·Ì˚ı ÓÔÂ‡ˆËÓÌÌ˚ı ÒËÒÚÂÏ, ‡

Ú‡ÍÊÂ ‰Îfl Linux. äÓÏÂ ÒÚ‡Ì‰‡ÚÌ˚ı

ÙÛÌÍˆËÈ, ÓÌ Ì‡‰ÂÎÂÌ Ó·¯ËÌ˚ÏË ÒÓ‚Â-

ÏÂÌÌ˚ÏË ‚ÓÁÏÓÊÌÓÒÚflÏË, ÍÓÚÓ˚ÏË ÏÓ-

„ÛÚ ÔÓı‚‡ÒÚ‡Ú¸ ‰‡ÎÂÍÓ ÌÂ ‚ÒÂ ‡Ì‡ÎÓ„Ë˜-

Ì˚Â ÒÂ‚Â˚. ÇÓÚ ÌÂÍÓÚÓ˚Â ËÁ ÌËı:

3 ÔÓ‰‰ÂÊÍ‡ ‚ËÚÛ‡Î¸Ì˚ı ÔÓÎ¸ÁÓ‚‡ÚÂ-

ÎÂÈ Ë IP-ÍÓÌÙË„Û‡ˆËÈ;

3 ÔÓ‰‰ÂÊÍ‡ IPv6;

3 ‚ÓÁÏÓÊÌÓÒÚ¸ ¯ËÙ‡ˆËË ÔÓÒÂ‰ÒÚ‚ÓÏ

‡Î„ÓËÚÏ‡ SSL;

3 ÚÓÌÍ‡fl Ì‡ÒÚÓÈÍ‡ Ë ÍÓÌÙË„Û‡ˆËfl ÔÓ-

ÔÛÒÍÌÓÈ ÒÔÓÒÓ·ÌÓÒÚË, Á‡ÔÂÚÓ‚ Ë ‡ÁÂ-

¯ÂÌËÈ ‚ ÔË‚flÁÍÂ Í ÍÓÌÍÂÚÌÓÏÛ IP Ë Ú. Ô.

ç‡ ÒÂ„Ó‰Ìfl¯ÌËÈ ‰ÂÌ¸ ÔÓ‰ ÛÔ‡‚ÎÂÌËÂÏ

˝ÚÓ„Ó ÒÂ‚Â‡ ‡·ÓÚ‡ÂÚ Ó„ÓÏÌÓÂ ˜ËÒÎÓ

ÂÒÛÒÓ‚ ‚ àÌÚÂÌÂÚÂ, ‚ ÚÓÏ ˜ËÒÎÂ Ë

Ó˜ÂÌ¸ ÏÓ˘Ì˚ı Ë ËÁ‚ÂÒÚÌ˚ı. ÖÒÎË ‰Îfl ‚‡Ò

‚‡ÊÌ˚ Ì‡‰ÂÊÌÓÒÚ¸, ·ÂÁÓÔ‡ÒÌÓÒÚ¸ Ë ‚ÓÁ-

ÏÓÊÌÓÒÚ¸ ÚÓÌÍÓ„Ó ÍÓÌÙË„ÛËÓ‚‡ÌËfl,

vsftpd ÒÚ‡ÌÂÚ ıÓÓ¯ËÏ ‚˚·ÓÓÏ.

»

»



C H I P  S P E C I A L ‹ 8 / 2 0 0 4

#  Ì ‡ Ò Ú  Ó È Í ‡  Ó Ò Ì Ó ‚ Ì ˚ ı  Ò Â  ‚ Ë Ò Ó ‚  / _ 41

Таким образом, демон будет загружаться

сразу при старте системы. 

Что касается второго варианта со скрип-

том, то в /usr/local/etc/rc.d/proftpd.sh.sample

существует файл-пример, который необходи-

мо переименовать в proftpd.sh и присвоить

права на запуск chmod 755 proftpd.sh. 

В соответствии с целями
Теперь пришла пора настроить FTP-сервер

под наши конкретные нужды. Для этого не-

обходимо создать (если по каким-то причи-

нам это не было сделано ранее) файл конфи-

гурации proftpd, а затем отредактировать его

следующим образом в текстовом редакторе:

# cp /usr/local/etc/proftpd.conf.default 

/usr/local/etc/proftpd.conf

# vi /usr/local/etc/proftpd.conf

Итак, давайте по порядку рассмотрим

различные опции и возможности Proftpd,

а также их настройку:

# Имя сервера

ServerName "Corporate FTP Server"

#Запуск демона (мы рассмотрим случай 

с использованием inetd)

ServerType inetd

DefaultServer on

ServerIdent off

Если сервер находится в локальной сети,

зачастую требуется предоставить root-поль-

зователю возможность соединяться по про-

токолу FTP в целях администрирования. 

RootLogin on

# Далее идет стандартный FTP-порт

Port 21

# Маска для ограничения создания 

директорий и файлов

Umask 022

# Пользователь и группа, 

под которой работает демон

User admin

Group nogroup

Введем необходимые ограничения и со-

ответствующие предупреждения:

MaxClients 50 "Лимит количества 

соединений с сервером достигнут"

MaxClientsPerHost 5 "%m клиента 

уже подключены с вашего хоста,

больше не разрешено"

MaxLoginAttempts 10 

"Слишком много попыток войти"

Ограничение трафика также будет весьма

полезно. В данном примере мы ограничива-

ем полосу пропускания в обе стороны на

уровне 256 Кбит/с для всех пользователей:

TransferRate RETR,STOR,APPE 256 

При входе на FTP-сервер можно осуще-

ствить вывод всевозможных сообщений.

Вот небольшой пример:

DisplayConnect /etc/ftp_connect.msg

DisplayLogin /etc/ftp_login.msg

AccessDenyMsg "Доступ к серверу 

в данный момент невозможен"

AccessGrantMsg "Теперь вы можете 

скачивать/закачивать файлы"

DisplayGoAway "В доступе отказано"

Также можно задать IP-адреса, вход с

которых разрешен или запрещен: 

#UseHostsAllowFile /etc/proftpd.allow

#UseHostsDenyFile /etc/proftpd.deny

Различные временные ограничения на

проведение ряда операций устанавливаются

путем добавления следующих строк (время

в данном случае указывается в секундах):

TimeoutIdle 60

TimeoutLogin 60

TimeoutNoTransfer 360

TimeoutStalled 720

Можно задать пользователям с различ-

ными привилегиями возможность доступа к

отдельным папкам. Например, для root:

DefaultRoot / wheel

По умолчанию сервер не позволяет под-

ключаться анонимному пользователю. Что-

бы снять это ограничение, надо добавить

следующую строку:

DefaultRoot путь_до_папки users

Задание «домашней» пользовательской

директории осуществляется следующей

несложной строкой:

DefaultRoot пользовательская_

директория пользователь

Не стоит забывать и о таком важном об-

стоятельстве, как ведение необходимых

лог-файлов. Впрочем, для начала мы созда-

дим необходимые файлы и директории сле-

дующими командами:

# cat > /var/log/proftpd-error.log

# cat > /var/log/proftpd-tranfer.log

# mkdir /var/run/proftpd/ && cat

/var/run/proftpd/proftpd.scoreboard

Теперь вернемся к файлу конфигурации

и добавим туда следующие строки:

SyslogLevel notice

UseReverseDNS off

TransferLog /var/log/proftpd-tranfer.log

SystemLog /var/log/proftpd-error.log

Рассмотрим часто возникающую задачу —

обеспечение доступа анонимных пользовате-

лей на FTP-сервер. Для ее решения необхо-

димо добавить в конфигурационный файл

следующий раздел:

<Anonymous /путь_к_директории_

для_анонимных_пользователей>

User anonftp

Group nogroup

UserAlias anonymous anonftp

MaxClients 50 "Лимит в %m пользователей

достигнут, попробуйте зайти позже"

DisplayFirstChdir .message

<Limit WRITE>

DenyAll

</Limit>

</Anonymous>

»
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Следите за ошибками
Вы можете и дальше настраивать свой сер-

вер под специфические задачи, которые на

него возлагаются. Мы привели только самые

основные сведения и настройки, которые

пригодятся в любом случае. Не забывайте

после ввода в эксплуатацию периодически

проверять состояние вашего FTP-сервера,

анализируя лог-файлы:

# tail -f /var/log/proftpd-error.log

Местный почтамт

Под FreeBSD существует большое число поч-

товых серверов, но начнем мы с встроенного

в ОС Sendmail. Для большинства типовых

конфигураций возможностей этого сервера

будет вполне достаточно.

На весь домен
Вы можете отправлять почту любому внеш-

нему адресату, если у вас запущен свой

DNS-сервер или правильно составлен файл

/etc/resolv.conf. Теперь нужно настроить

Sendmail так, чтобы пользователи вашего

хоста получали свою почту. Очевидно, что

для этого ваш сервер должен иметь статиче-

ский IP-адрес, а установленный брандмауэр

пропускать SMTP-пакеты. Не лишним будет

свериться и со службой DNS: запись MX

должна соответствовать IP-адресу вашего

хоста. Предположим, что почтовый сервер

будет постоянно подключен к Интернету.

Тогда его MX-запись может выглядеть так:

myhost.ru IN MX 10 mail.myhost.ru

Теперь пришло время установить

Sendmail. Свежую версию можно загрузить

с ftp://ftp.sendmail.org/pub/sendmail/.

Установка Sendmail ничем не отличается от

других программ, на ней мы останавливать-

ся не будем. Перейдем к конфигурирова-

нию почтового сервера. Ниже приведена

информация об основных конфигурацион-

ных файлах Sendmail:

3 /etc/mail/access — файл, определяю-

щий, какие хосты имеют доступ к локаль-

ному почтовому серверу, и тип предостав-

ляемого доступа. 

213.33 RELAY

Например, при такой записи будет раз-

решена пересылка почты от соответствую-

щего диапазона хостов.

3 /etc/mail/aliases — база данных с сино-

нимами почтовых ящиков. В примере ниже

почта на адрес general рассылается на три

локальных почтовых ящика. 

general: ivan, petr, masha

3 /etc/mail/local-host-names — список ло-

кальных доменов и хостов, для которых

Sendmail принимает почту.

3 /etc/mail/mailer.conf — список вспомо-

гательных почтовых программ, вызывающих

Sendmail через оболочку mailwrapper.

3 /etc/mail/mailertable — таблица почтовых

доменов, на которые надо пересылать корре-

спонденцию. Полезна, например, в том слу-

чае, когда у компании есть несколько филиа-

лов — каждый со своим почтовым доменом. 

3 /etc/mail/sendmail.cf — основной файл

настройки почтового сервера, управляющий

общим поведением Sendmail. После внесе-

ния в этот файл изменений почтовый сер-

вер необходимо перезапускать.

3 /etc/mail/virtusertable — таблицы сопос-

тавлений виртуальных пользователей и до-

менов с реальными почтовыми ящиками.

Sendmail — очень гибкая в конфигуриро-

вании программа, содержащая бесчисленное

количество опций. Подробное описание всех

файлов и примеры их содержимого можно

найти в объемной справке /usr/src/contrib/

sendmail/cf/README (привести их здесь не

позволяет объем данной статьи). 

Больше почтовых отделений
Иногда возникает ситуация, когда надо под-

держивать несколько виртуальных почто-

вых серверов: например, если у вас не-

сколько доменов, но надо, чтобы почта

приходила только на один хост. Предполо-

жим, у вас есть домен office1.ru, а ваш хост

называется mail.myhost.ru. В этом случае

DNS надо настраивать следующим образом: 

office1.ru MX 10 mail.myhost.ru

При этом, если возникнет необходи-

мость каким-либо образом обратиться к

хосту office1.ru, у вас вряд ли что-либо по-

лучится без A-записи для него.

Теперь осталось только сообщить про-

грамме Sendmail, для каких доменов или хо-

стов она должна принимать почту. Есть не-

сколько способов сделать это:

3 добавить названия этих хостов в файл

/etc/sendmail.cw, если вы используете

Feature(use_cw_file). Для Sendmail версии

8.10 или выше удобнее отредактировать

файл /etc/mail/local-host-names.

3 добавить строку Cwyour.host.com в файл

/etc/sendmail.cf или /etc/mail/sendmail.cf (в

том случае, если версия выше 8.10).

Впрочем, далеко не все системные адми-

нистраторы любят пользоваться Sendmail,

потому что она считается весьма уязвимой

для удаленных атак. Отключить Sendmail

очень легко: для этого достаточно всего

лишь внести следующие коррективы в

файл /etc/rc.conf:

sendmail_enable="NONE"

Настройка виртуального хостинга

Каждому — по псевдониму

»

»

ó‡ÒÚÓ Ó‰ËÌ ÒÂ‚Â Ó·ÒÎÛÊË‚‡ÂÚ ÌÂÒÍÓÎ¸-

ÍÓ Ò‡ÈÚÓ‚. Ç Ú‡ÍÓÏ ÒÎÛ˜‡Â ‰Îfl Ó‰ÌÓ„Ó ÙË-

ÁË˜ÂÒÍÓ„Ó ËÌÚÂÙÂÈÒ‡ Ì‡ÁÌ‡˜‡ÂÚÒfl ÌÂ-

ÒÍÓÎ¸ÍÓ ÒÂÚÂ‚˚ı ‡‰ÂÒÓ‚. ùÚËÏ ÒÂÚÂ‚˚Ï

‡‰ÂÒ‡Ï ÔËÒ‚‡Ë‚‡˛ÚÒfl ÔÒÂ‚‰ÓÌËÏ˚

(Alias). ì‰Ó·ÌÂÂ ‚ÒÂ„Ó ‰Ó·‡‚ÎflÚ¸ ÓÔËÒ‡-

ÌËfl ÔÒÂ‚‰ÓÌËÏÓ‚ ‚ Ù‡ÈÎ /etc/rc.conf. Ç

Ó·˘ÂÏ ÒÎÛ˜‡Â alias ‚˚„Îfl‰ËÚ Ú‡Í:

ifconfig_fxp0_alias0="inet xxx.xxx.xxx.

xxx netmask xxx.xxx.xxx.xxx"

åÓÊÌÓ ÒÓÁ‰‡‚‡Ú¸ Î˛·ÓÂ ÍÓÎË˜ÂÒÚ‚Ó

ÔÒÂ‚‰ÓÌËÏÓ‚, ÌÓ ÔÂ‚˚È ËÁ ÌËı ‰ÓÎÊÂÌ

·˚Ú¸ ÛÍ‡Á‡Ì Í‡Í alias0, Ë ‰‡ÎÂÂ ÓÔÂ‰Â-

ÎÂÌËfl ‰ÓÎÊÌ˚ ÒÎÂ‰Ó‚‡Ú¸ ÔÓ ÔÓfl‰ÍÛ.
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Давайте теперь познакомимся с альтерна-

тивными популярными почтовыми серверами.

Модульный Qmail
Альтернативой популярному Sendmail явля-

ется Qmail. Он несколько проще в настрой-

ке, безопаснее и также обладает неплохой

производительностью. На компьютере с

процессором класса Pentium Qmail легко

обрабатывает свыше 200 тыс. отдельных

почтовых сообщений в день. Скачать и са-

мостоятельно установить сервер из исход-

ных кодов можно, например, с сайта

http://cr.yp.to/software. Файл последней

версии программы — qmail-1.03.tar.gz. Но

самый простой способ установки Qmail —

установка из коллекции портов.

# cd /usr/ports/mail/qmail-tls

# make all install -DWITH_BIG_TODO_PATCH

При этом загрузится и откомпилируется

версия почтового сервера Qmail с поддерж-

кой SSL- или TLS-шифрования.

Если вы намереваетесь в дальнейшем за-

щитить почтовую систему от вирусов и спа-

ма с помощью GPL-программ Clam Antivirus

и SpamAssassin, то Qmail нужно компилиро-

вать с опцией with_qmailqueue_patch. 

# make certificate

# cp work/servercert.pem /var/qmail/

control/servercert.pem

# chmod 640

/var/qmail/control/servercert.pem

# chown qmaild:qmail

/var/qmail/control/servercert.pem

# make clean

# cp /etc/rc.conf /etc/rc.conf.bak

# grep -v sendmail_enable /etc/rc.conf >

/etc/rc.conf2

# echo 'sendmail_enable="NONE"' >>

/etc/rc.conf2

# mv /etc/rc.conf2 /etc/rc.conf

# rm /usr/sbin/sendmail

# cp /var/qmail/bin/sendmail

/usr/sbin/Sendmail

В приведенной выше последовательности

команд мы получили сертификат для Qmail и

произвели некоторые настройки системного

окружения для удаления Sendmail. Устано-

вим теперь пакет ucpi-tcp, позволяющий ис-

пользовать Qmail без суперсервера inetd.

# cd /usr/ports/sysutils/ucspi-tcp

# make extract

# cd work/

# fetch http://www.qmail.org/ucspi-rss.diff

# patch <ucspi-rss.diff

# rm ucspi-rss.diff

# cd ../

# make install clean

Хорошим решением будет установить

vpopmail — инструмент для администрирова-

ния виртуальных доменов и аккаунтов Qmail,

а также ezmlm-idx — менеджер мейл-листов.

# cd /usr/ports/mail/vpopmail

# make all install clean

# cd /usr/ports/mail/ezmlm-idx

# make all install clean

# cp /usr/local/etc/ezmlm/ezmlmrc.sam-

ple /usr/local/etc/ezmlm/ezmlmrc

Для администрирования аккаунтов поч-

тового сервера установим Qmailadmin. С его

помощью можно создавать почтовые ящики,

мейл-листы и осуществлять многие другие

операции через веб-интерфейс.

# cd /usr/ports/mail/qmailadmin

# make extract

# cd work/qmailadmin-1.2.0

# ./configure --enable-cgibindir=/

path/to/your/cgi-bin --enable-

htmldir=/path/to/your/html/directory

--enable-autoresponder-path=/usr/

local/bin/qmail-autoresponder

# make && make install-strip

Естественно, значения опций указываю-

щих на директории cgi-bin и html, должны

соответствовать настройками вашего веб-

сервера. Qmailadmin установлен. Теперь, что-

бы попасть в администраторский интерфейс,

достаточно набрать в браузере http://www.

yourhost.com/cgi-bin/qmailadmin.

Помимо упомянутых выше программ,

полезно будет установить также daemon-

tools (http://cr.yp.to/daemontools.html) —

отличный пакет утилит для обслуживания

сервисов.

Безопасность 

Почта без спама и вирусов 
ë‡Ï˚È ËÁ‚ÂÒÚÌ˚È ‚ êÓÒÒËË ÔÓËÁ‚Ó‰Ë-

ÚÂÎ¸ ‡ÌÚË‚ËÛÒÌ˚ı ÔÓ„‡ÏÏ ‰Îfl ‡·Ó-

˜Ëı ÒÚ‡ÌˆËÈ, «ã‡·Ó‡ÚÓËfl ä‡ÒÔÂÒÍÓ„Ó»

Û‰ÂÎflÂÚ ‚ÌËÏ‡ÌËÂ Ë ËÌÙÓÏ‡ˆËÓÌÌÓÈ ·Â-

ÁÓÔ‡ÒÌÓÒÚË ÒÂ‚ÂÌ˚ı ÒËÒÚÂÏ. «ÄÌÚË‚Ë-

ÛÒ ä‡ÒÔÂÒÍÓ„Ó» ‰Îfl FreeBSD/OpenBSD

Mail Servers ÒÔÓÒÓ·ÂÌ ËÌÚÂ„ËÓ‚‡Ú¸Òfl ‚

ÔÓ˜ÚÓ‚˚Â ÒËÒÚÂÏ˚ Sendmail, Qmail,

Postfix Ë Exim. Ç ÂÊËÏÂ Â‡Î¸ÌÓ„Ó ‚Â-

ÏÂÌË ÔÓ„‡ÏÏ‡ ÔÓ‚ÂflÚ ÌÂ ÚÓÎ¸ÍÓ

ÔËÍÂÔÎÂÌÌ˚Â Í ÔËÒ¸Ï‡Ï Ù‡ÈÎ˚, ÌÓ Ë

ÚÂÎÓ ÔËÒ¸Ï‡, Ë ‚ÌÂ‰ÂÌÌ˚Â ‚ ÌÂ„Ó OLE-

Ó·˙ÂÍÚ˚. ÇÒfl Ó·Ì‡ÛÊÂÌÌ‡fl ÔÓ‰ÓÁË-

ÚÂÎ¸Ì‡fl ËÎË ËÌÙËˆËÓ‚‡ÌÌ‡fl ÍÓÂÒÔÓÌ-

‰ÂÌˆËfl ÏÓÊÂÚ ·˚Ú¸ ÓÚÔ‡‚ÎÂÌ‡ ‚ «Í‡‡Ì-

ÚËÌ». èË ˝ÚÓÏ ‡‰ÏËÌËÒÚ‡ÚÓÛ ÓÚÔ‡‚Îfl-

ÂÚÒfl ÒÓÓ·˘ÂÌËÂ Ò ÓÔËÒ‡ÌËÂÏ ‚Â‰ÓÌÓÒ-

ÌÓ„Ó ÍÓ‰‡, ‡‰ÂÒ‡ÏË ÓÚÔ‡‚ËÚÂÎfl Ë ÔÓÎÛ-

˜‡ÚÂÎfl Ë Ì‡Á‚‡ÌËÂÏ ‚ËÛÒ‡. ÄÌÚË‚ËÛÒ

ÒÔÓÒÓ·ÂÌ ËÌÚÂ„ËÓ‚‡Ú¸Òfl Ò ÒËÒÚÂÏÓÈ

Û‰‡ÎÂÌÌÓ„Ó ‡‰ÏËÌËÒÚËÓ‚‡ÌËfl Webmin. 

èÓÏËÏÓ ‚ËÛÒÓ‚, ÔÓÒÚÓflÌÌÓÂ ·ÂÒÔÓÍÓÈÒÚ-

‚Ó ‰ÓÒÚ‡‚ÎflÂÚ Ú‡ÍÊÂ ÌÂÊÂÎ‡ÚÂÎ¸Ì‡fl ÍÓ-

ÂÒÔÓÌ‰ÂÌˆËfl ÂÍÎ‡ÏÌÓ„Ó ı‡‡ÍÚÂ‡ —

ÒÔ‡Ï. ÑÎfl ·Ó¸·˚ Ò ÌËÏ «ã‡·Ó‡ÚÓËfl

ä‡ÒÔÂÒÍÓ„Ó» ‡Á‡·ÓÚ‡Î‡ ÒËÒÚÂÏÛ

Kaspersky Anti-Spam. éÌ‡ ‡·ÓÚ‡ÂÚ Í‡Í

ÓÚ‰ÂÎ¸Ì˚È ÒÂ‚Â ÙËÎ Ú̧‡ˆËË ËÎË ÒÓ‚ÏÂ-

ÒÚÌÓ Ò ÔÓ˜ÚÓ‚˚ÏË ÒÂ‚Â‡ÏË Sendmail,

Qmail, Communigate Pro, Postfix Ë Exim.

ç‡‰ÂÊÌÛ˛ ÙËÎ Ú̧‡ˆË˛ ÒÓÓ·˘ÂÌËÈ Ó·ÂÒ-

ÔÂ˜Ë‚‡˛Ú ‚˚ÔÛÒÍ‡ÂÏ˚Â ‡Á ‚ ‰‚‡ ˜‡Ò‡

Ó·ÌÓ‚ÎÂÌËfl. èÓ‰‰ÂÊË‚‡˛ÚÒfl ÓÔÂ‡ˆËÓÌ-

Ì˚Â ÒËÒÚÂÏ˚ Linux Ë FreeBSD 4.X.

èÓ‰ÛÍÚ˚ «ã‡·Ó‡ÚÓËË ä‡ÒÔÂÒÍÓ„Ó»

ÔÓÒÚ˚ ‚ ÛÒÚ‡ÌÓ‚ÍÂ Ë Ì‡ÒÚÓÈÍÂ, ËÏÂ˛Ú

ıÓÓ¯Û˛ ÚÂıÌË˜ÂÒÍÛ˛ ÔÓ‰‰ÂÊÍÛ, ÌÓ ÌÂ-

‰Â¯Â‚˚. Ç Í‡˜ÂÒÚ‚Â ‡Î Ú̧ÂÌ‡ÚË‚˚ ÏÓÊÌÓ

ÂÍÓÏÂÌ‰Ó‚‡Ú¸ ‡ÒÔÓÒÚ‡ÌflÂÏ˚Â ÔÓ‰

ÎËˆÂÌÁËÂÈ GPL ·ÂÒÔÎ‡ÚÌ˚Â Clam AntiVirus

(http://www.clamav.net) Ë SpamAssassin

(http://spamassassin.apache.org).

»
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Что такое firewall?

Под английским термином firewall (бук-

вально «огненная стена» — брандмауэр,

огнеупорная стенка, разделяющая смежные

здания или части одного строения в проти-

вопожарных целях) сегодня подразумева-

ется система или группа систем, аппарат-

ных или программных, которые реализуют

правила управления доступом между сетя-

ми. При этом, как правило, одна часть этих

систем работает на блокирование инфор-

мации, а другая — на пропуск. 

Самое главное при выборе firewall и его

использовании — знать и понимать, что

именно и каким образом вы хотите блоки-

ровать или пропускать. Если вы используе-

те свою BSD-систему в качестве домашней

рабочей станции, это довольно просто. Го-

раздо сложнее реализовать на практике

корпоративную политику безопасности: ко

всему прочему, она должна включать еще

и длинный список внесетевых мероприя-

тий, без которых настоящую информацион-

ную защиту построить невозможно. Кроме

того, при построении firewall надо помнить,

что ваш сетевой экран — это ваше «лицо»

в сети, способное создать репутацию или

подорвать ее, а следовательно, повысить

или снизить ваши возможные доходы.

Большинство системных администраторов

не упустят случая в шутку упрекнуть коллегу

в излишней мнительности и «системной па-

ранойе». Но если говорить серьезно, то каж-

дый, кто выстраивает систему безопасности,

должен помнить: идеально защищенным

..# Непреодолимый
барьер/_...

Н а с т р о й к а  б е з о п а с н о с т и  с е р в е р а

Современный Интернет можно уподобить большому мегаполису — 
настолько широки его возможности и разнообразна представленная в
нем информация. Но если вы всерьез решили прописаться в этом «го-
роде», необходимо правильно организовать защиту, которая поможет
избавиться не только от хакерских атак, но и от случайных ошибок.

»
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можно назвать лишь тот компьютер, который

в данный момент не работает. Все службы,

которые вы собираетесь сделать доступными

для себя или своих пользователей, могут ока-

заться «лазейкой» для злоумышленника,

стремящегося взломать вашу систему.

Подобный подход нашел отражение в по-

литике безопасности «все запретить, разре-

шать только нужное». Но он не является

единственно верным. Как показывает прак-

тика, иногда гораздо удобнее использовать

принцип «все разрешить, запретить только

ненужное». При этом применение «запрети-

тельной» политики означает более высокую

стоимость начальной настройки, а примене-

ние «разрешительной» влечет за собой за-

траты на периодическую поддержку. 

Есть еще один важный аспект безопасно-

сти, который следует иметь в виду. Firewall

не может защитить вашу сеть от атак, кото-

рые проходят мимо него. Многие руководи-

тели компаний, подключаясь к глобальной

сети, более всего опасаются потенциальной

утечки конфиденциальной информации.

Но, к большому несчастью, «увести» ин-

формацию с помощью обыкновенной дис-

кеты ничуть не сложнее, чем путем взлома

защищенной корпоративной сети. Кроме

того, чем больше компания, тем выше веро-

ятность того, что в ней найдется кто-то,

способный по ошибке стереть или испор-

тить наиболее важные данные. К сожале-

нию, от опасностей, находящихся «по эту

сторону» брандмауэра, сетевой экран вас

тоже не защитит.

Для того чтобы правильно настроить сете-

вой экран, надо разобраться, какие принци-

пы лежат в основе его работы. Каждый па-

кет, который попадает в firewall, проверяется

на совпадение его информационного содер-

жания с заданными правилами. Проверяют-

ся, как правило, следующие параметры:

3 тип пакета (TCP, UDP, ICMP);

3 адрес, с которого пришел пакет (источник);

3 порт источника; 

3 адрес, на который отправляется пакет

(фактический получатель); 

3 порт получателя;

3 физический интерфейс движения пакета.

Содержимое пакета в данном случае не

имеет никакого значения. Такой подход

имеет свои недостатки (например, нет воз-

можности анализировать трафик, переда-

ваемый протоколами прикладного уровня).

Однако подобную процедуру обработки

можно включать непосредственно в ядро

операционной системы. 

»

»

Настройка IPFW

Листинг 1. Файл rc.firewall 
fwcmd =”/usr/bin/ipfw –q”

# Описываем сеть и интерфейсы.

# Внешний интерфейс.

oint=”vx0”

# Внешний IP-адрес.

oip="200.200.200.1" 

# Внутренний интерфейс.

iint = “vx1”

# Внутренний IP-адрес.

iip="192.168.1.1" 

mask="255.255.255.240" 

# Запрещаем прохождение 

фрагментированных пакетов.

${fwcmd} add deny icmp from any to any frag 

# Запрещаем NetBios-трафик 

вне локальной сети.

${fwcmd} add deny udp from any 

137-139 to any via ${oint}

${fwcmd} add deny udp from any to 

any 137-139 via ${oint}

# Разрешаем трафик по локальному 

интерфейсу.

${fwcmd} add pass all from any 

to any via lo0 

# Разрешаем трафик только 

в пределах локальной сети.

${fwcmd} add pass all from any 

to any via ${iint} 

# Разрешаем прохождение 

ICMP-пакетов.

${fwcmd} add pass ICMP from any to any 

# Разрешаем работу с SMTP-протоколом.

${fwcmd} add pass tcp from any 

to any 25 out 

${fwcmd} add pass tcp from any 25 

to any out 

# Разрешаем работу 

с HTTPS-протоколом.

${fwcmd} add pass tcp from any 

to any 443 out 

${fwcmd} add pass tcp from any 443 

to any out 

# Разрешаем работу с HTTP-протоколом.

${fwcmd} add pass tcp from any to any 80 

${fwcmd} add pass tcp from any 80 to any 

# Разрешаем работу с DNS-серверами.

${fwcmd} add pass udp from any to any 53 

${fwcmd} add pass udp from any 53 to any 

# Разрешаем работу с NEWS-серверами.

${fwcmd} add pass udp from any 

to any 119 out via vx1 

${fwcmd} add pass udp from any 119 

to any out via vx1 

# Разрешаем забор почты 

по POP3-протоколу.

${fwcmd} add pass udp from any to any 110 

${fwcmd} add pass udp from any 110 to any 

# Разрешаем работу с FTP-серверами

${fwcmd} add pass tcp form any 21 to any 

${fwcmd} add pass tcp from any to any 21 

${fwcmd} add pass tcp from any 20 to any 

${fwcmd} add pass tcp from any to any 20 

# Разрешаем доступ с домашней 

машины администратора, имеющей

IP 200.200.200.15.

${fwcmd} add pass tcp from 

200.200.200.15 to any 

${fwcmd} add pass tcp from any 

to 200.200.200.15 
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Начинаем и зажигаем

В отличие от Windows, в операционной си-

стеме FreeBSD (IPFW) firewall встроен в ее

состав. Правда, разработчики в свое вре-

мя посчитали, что такую «стену» не стоит

возводить на каждом BSD-компьютере.

Поэтому чтобы снабдить свою BSD-машину

полноценным межсетевым экраном, необхо-

димо предпринять некоторые действия, ко-

торые на первый взгляд кажутся сложными.

Встроенный во FreeBSD firewall не только

блокирует нежелательный трафик, но при

соответствующей настройке становится мощ-

ным инструментом сетевого управления. Ес-

ли вы не хотите изменять ядро вашей систе-

мы, придется ограничиться простейшими

функциями брандмауэра типа «запретить-

разрешить» (deny-allow). В самом простом

случае необходимо лишь запустить его в

файле /etc/rc.conf командой firewall_en-

able=”yes”. При этом, конечно, весьма жела-

тельно настроить файл с правилами для

брандмауэра (по умолчанию — /etc/ rc.fire-

wall) для нужд конкретного пользователя.

Тем же, кто решил воспользоваться «пол-

ным набором» услуг от IPFW, придется за-

няться сборкой нового ядра. В него надо

включить следующие опции:

3 IPFIREWALL — именно эта директива

«включает» все возможности IPFW.

3 IPFIREWALL_VERBOSE — ее включение

позволяет firewall вести лог-файл, в кото-

ром хранятся записи обо всех событиях.

Эта опция полезна для анализа работы сис-

темы и слежения за попытками взлома, од-

нако вместе с ней целесообразно исполь-

зовать ограничение числа попадающих в

лог-файл сообщений. 

3 IPFIREWALL_VERBOSE_LIMIT — при отсут-

ствии лимита злоумышленник или просто

сбойный компьютер в сети способны прак-

тически моментально сгенерировать огром-

ное число пакетов. Это может привести к

тому, что лог-файл firewall займет все име-

ющееся дисковое пространство.

3 IPFIREWALL_FORWARD и IPDIVERT разре-

шают пользователю использовать два самых

мощных инструмента IPFW: методы перена-

правления другому адресату и передача па-

кета на обработку внешней программы. Ме-

тод FORWARD (fwd) дает возможность пере-

направлять пакеты другому адресату. Ис-

пользуя его, можно создать, например,

HTTP-прокси сервер, работающий для всех

клиентов в принудительном режиме (trans-

parent proxy), или перенести некоторые

сервисы (WWW, Mail) внутрь закрытой сети

так, чтобы они, тем не менее, оставались до-

ступными из внешнего мира. Метод DIVERT

передает пакет на обработку внешней про-

грамме, что позволяет организовать доступ

к «большой» сети клиентам, находящимся

под защитой брандмауэра. Кроме того, па-

кеты можно «завернуть» в специальную

программу для подсчета трафика.

3 IPFIREWALL_DEFAULT_TO_ACCEPT — по

умолчанию IPFW включается в режиме

«все запретить». Данная опция обеспечи-

вает начальный старт firewall в режиме

«все разрешено». Если вы не совсем уве-

рены в том, что вам это нужно, то лучше

всего оставить «параноидальный» режим

по умолчанию. Если же вы используете

FreeBSD на бездисковой рабочей станции,

отсутствие этой опции в ядре не позволит

операционной системе использовать сете-

вые диски и загрузить с них необходимый

рабочий набор правил.

3 DUMMYNET — одна из самых полезных

администраторских возможностей. Данная

команда включает в ядро систему ограни-

чения пропускной способности каналов,

основанную на задержке прохождения па-

кетов через роутер. Для многих системных

администраторов именно эта возможность

стала определяющей при выборе операци-

онной системы: переадресацию пакетов и

NAT можно организовать на практически

любой сетевой ОС, но с ограничением про-

пускной способности мало кто справится

так же хорошо, как FreeBSD. 

Настройка IPFW

Листинг 2. 
Файл firewall.sh

Из истории вопроса

Становление «огненных стен»
èÂ‚ÓÂ ÔÓÍÓÎÂÌËÂ firewall ÔÂ‰ÒÚ‡‚ÎflÎÓ

ÒÓ·ÓÈ ‚ÒÂ„Ó ÎË¯¸ Ï‡¯ÛÚËÁ‡ÚÓ˚ Ò Ô‡-

ÍÂÚÌÓÈ ÙËÎ¸Ú‡ˆËÂÈ. éÌË ‚ÔÂ‚˚Â ÔÓ-

fl‚ËÎËÒ¸ ÔËÏÂÌÓ ‚ 1985 „Ó‰Û Ë ‰Ó ÒËı

ÔÓ ÓÒÚ‡˛ÚÒfl Ò‡Ï˚Ï ÔÓÔÛÎflÌ˚Ï ÚËÔÓÏ

ÒÂÚÂ‚˚ı ˝Í‡ÌÓ‚. 

ÇÚÓÓÂ ÔÓÍÓÎÂÌËÂ «Ó„ÌÂÌÌ˚ı ÒÚÂÌ» —

firewall ˆÂÔÌÓ„Ó ÛÓ‚Ìfl — ËÒÔÓÎ¸ÁÓ‚‡ÎË

ÏÂı‡ÌËÁÏ ˆÂÔÌÓÈ ÔÂÂ‰‡˜Ë ËÌÙÓÏ‡ˆËË

ÓÚ ËÒÚÓ˜ÌËÍ‡ Í ÔÓÎÛ˜‡ÚÂÎ˛. èË ˝ÚÓÏ

firewall ÔÓ‚ÂflÎ Í‡Í ˆÂÎÓÒÚÌÓÒÚ¸ ‚ÒÂÈ

ˆÂÔË Ô‡ÍÂÚÓ‚, Ú‡Í Ë ÒÓÓÚ‚ÂÚÒÚ‚ËÂ ËÒÚÓ˜-

ÌËÍ‡, ÔÓÎÛ˜‡ÚÂÎfl Ë ÌÂÍÓÚÓ˚ı ‰Û„Ëı Ô‡-

‡ÏÂÚÓ‚ Á‡‰‡ÌÌ˚Ï Ô‡‚ËÎ‡Ï. ñÂÎ˚È

Ô‡ÍÂÚ ÒÓ·Ë‡ÎÒfl Ì‡ firewall Ë ÎË¯¸ ÔÓÒÎÂ

˝ÚÓ„Ó ÔÂÂ‰‡‚‡ÎÒfl ÔÓÎÛ˜‡ÚÂÎ˛. 

íÂÚ¸Â ÔÓÍÓÎÂÌËÂ — firewall ÔÓ„‡ÏÏ-

ÌÓ„Ó ÛÓ‚Ìfl (Application Layer firewall) —

ÏÓ„ÛÚ ÔÓ‚ÂflÚ¸ Ë Ò‡ÏË ‰‡ÌÌ˚Â, ÔÂÂ‰‡-

‚‡ÂÏ˚Â ‚ Ô‡ÍÂÚ‡ı. ùÚÓ ÔÓÁ‚ÓÎflÂÚ ÓÚÒÎÂ-

ÊË‚‡Ú¸ ÔÂÂ‰‡˜Û Ô‡ÓÎÂÈ. ÇÏÂÒÚÂ Ò ÌË-

ÏË ËÒÔÓÎ¸ÁÛÂÚÒfl ÔÓÍÒË-ÒÂ‚ËÒ, ÍÓÚÓ-

˚È ÍÂ¯ËÛÂÚ ËÌÙÓÏ‡ˆË˛ ‰Îfl ÛÒÍÓÂ-

ÌËfl ÂÂ Ó·‡·ÓÚÍË.

óÂÚ‚ÂÚÓÂ ÔÓÍÓÎÂÌËÂ firewall ‰Ó·‡‚ÎflÂÚ

Í ÙÛÌÍˆËflÏ Ò‚ÓËı ÔÂ‰¯ÂÒÚ‚ÂÌÌËÍÓ‚

ÔÓÎÂÁÌÛ˛ ‚ÓÁÏÓÊÌÓÒÚ¸ ‰ËÌ‡ÏË˜ÂÒÍÓ„Ó

ËÁÏÂÌÂÌËfl Ô‡‚ËÎ ÙËÎ¸Ú‡ˆËË (Dynamic

Packet Filter firewall).

èflÚÓÂ ÔÓÍÓÎÂÌËÂ firewall, ÍÓÚÓÓÂ ÔÓfl‚Ë-

ÎÓÒ¸ ‚ 1996 „Ó‰Û, ·‡ÁËÛÂÚÒfl Ì‡ ‡ıË-

ÚÂÍÚÛÂ Kernel Proxy. ÖÂ Ë‰Âfl ÒÓÒÚÓËÚ ‚

ÚÓÏ, ˜ÚÓ·˚ ‚ÒÚÓËÚ¸ ÏÂı‡ÌËÁÏ ÔÓ-

„‡ÏÏÌÓ„Ó ÛÓ‚Ìfl ÌÂÔÓÒÂ‰ÒÚ‚ÂÌÌÓ ‚

fl‰Ó ÓÔÂ‡ˆËÓÌÌÓÈ ÒËÒÚÂÏ˚, ˜ÚÓ ÁÌ‡˜Ë-

ÚÂÎ¸ÌÓ ÛÒÍÓflÂÚ ÔÓˆÂÒÒ Ó·‡·ÓÚÍË.

»

»

#!/bin/sh

# Запускаем natd 

с соответствующими параметрами.

natd -use_sockets -same_ports -unregis-

tered_only -dynamic -interface rl0

# Выполняем отдельным файлом 

загрузку правил firewall.

/etc/firewall/rules.sh
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3 HZ, TCP_DROP_SYNFIN, ICMP_BANDLIM —

эти опции используются для увеличения

производительности firewall. HZ определяет

частоту просмотра системой DUMMYNET-

очереди пакетов, поставленных на отправ-

ку. ICMP_BANDLIM и TCP_DROP_SYNFIN уве-

личивают защищенность системы от хакер-

ских атак, позволяя ограничивать количест-

во ошибочных ICMP-сообщений, генерируе-

мых системой, и отбрасывать TCP-пакеты, в

которых одновременно установлены флаги

начала и завершения соединений. 

3 BRIDGE — данная опция позволяет пре-

вратить компьютер в особый тип сетевого

соединения — мост. В некоторых случаях,

особенно в сочетании с опцией DUMMYNET,

это поможет создать простую, но хорошо

управляемую систему.

Без музыкального слуха 
не обойтись 
По завершении успешной сборки и компи-

ляции нового ядра сетевой экран автомати-

чески стартует после перезагрузки системы.

При этом с помощью команды dmesg можно

увидеть сообщения об успешном его старте:

«BRIDGE 020214 loaded

DUMMYNET initialized (011031)

IP packet filtering initialized, divert 

enabled, rule-based forwarding 

enabled, deаault to accept, logging

limited to 100 packets/entry 

by default».

Однако без соответствующей настройки

ваш брандмауэр не будет работать так, как

вам этого хочется. Более того: если при

старте системы показываются именно те со-

общения, которые приведены выше, firewall,

скорее всего, не будет работать вообще. Де-

ло в том, что в настройки сетевого экрана

автоматически добавляется правило под

номером 65535. Его нельзя ни удалить, ни

исправить. При наличии в ядре опции IP-

FIREWALL_DEFAULT_TO_ACCEPT оно разреша-

ет весь трафик (65535 allow all from any to

any); а при ее отсутствии — запрещает весь

трафик (65535 deny all from any to any).

Искусство написания правил для IPFW

заключается в том, чтобы должным обра-

зом распределить правила блокировки и

пропуска трафика. Подробную процедуру

добавления правил можно, как обычно, вы-

яснить с помощью команды man ipfw. Сам

по себе процесс выстраивания «защитной

стены» довольно тривиален. Подробный

пример типичного firewall для обычного ро-

утера можно увидеть на листинге 1.

Локально выходим 
в глобальную сеть
Гораздо интереснее вместе с защитными

функциями реализовать с помощью меха-

низмов IPFW некоторые сервисные возмож-

ности. Наиболее типичной для сети малого

офиса можно считать задачу организации

доступа в сеть из локальной сети с исполь-

зованием единственного внешнего IP-адре-

са. Средствами IPFW эта задача решается

следующим образом. 

Прежде всего, необходимо разрешить

демону natd стартовать при загрузке. Сде-

лать это можно либо с помощью дополни-

тельного скрипта, либо с помощью команд в

файле /rct/rc.conf:

gateway_enable="YES"

natd_enable="YES"

natd_interface="rl0"

Последняя команда в качестве значения

должна использовать имя внешнего интер-

фейса, то есть именно с этой «сетевой сторо-

ны» должен располагаться ваш провайдер.

После этого необходимо «развернуть» все

входящие пакеты на порт демона natd. Дела-

ется это с помощью команды divert: ipfw add

divert natd all from any to any via rl0

Для удобства можно всю процедуру запу-

скать автоматически. Можно, например, со-

здать для этого специальную директорию

firewall в /etc/, и затем создать в ней пару

файлов (см. Листинги 2 и 3). Вам останется

лишь добавить в /etc/rc.conf пару строк: 

firewall_enable="YES" 

(эта строка у вас уже должна быть) и 

firewall_script="/ect/firewall/firewall.sh".

Популярным вариантом решения этой

задачи можно назвать организацию «про-

зрачного» проксирования. Ее идея заклю-

чается в том, что пользовательские запро-

сы принудительно направляются на про-

кси-сервер (чаще всего squid). За счет

этого достигается некоторая экономия по-

требления трафика. По некоторым оцен-

кам, при правильной настройке она может

составить до 30%.

Организовать подобную схему доволь-

но просто — достаточно лишь перенапра-

вить запросы, приходящие от пользовате-

ля, на порт прокси-сервера. Делается это

единственной командой: 

ipfw add fwd 127.0.0.1,3128 tcp from

<адрес внутренней сети> to any 80.

При этом необходимо помнить, что порт

3128 в предыдущей команде должен обо-

значать именно тот порт, на котором рабо-

тает прокси-сервер. Кроме того, в файл на-

стройки squid необходимо добавить

несколько строк:

httpd_accel_host virtual 

httpd_accel_port 80 

httpd_accel_with_proxy on 

httpd_accel_uses_host_header on 

Настройка IPFW

Листинг 3. 
Файл rules.sh

#!/bin/sh

# Определяем внутренний интерфейс,

IP-адрес и …

iip="192.168.0.1"

# имя

iint="rl1"

# Определяем внешний интерфейс, 

IP-адрес и …

oip="212.XXX.XXX.3"

# имя

oint="rl0"

»

»
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Сложный локальный случай
Необходимо упомянуть еще одно приложе-

ние встроенного firewall FreeBSD, которое

самым лучшим способом может проиллюст-

рировать его «расширенные» возможности.

Речь пойдет о так называемом Policy-Based

Routing (PBR). В самом простом случае это

понятие обозначает способ перенаправле-

ния трафика в соответствии с заранее за-

данными условиями (например, адресом ис-

точника). Проще говоря, при наличии

нескольких каналов для подключения к се-

ти можно оптимальным образом организо-

вать работу своих клиентов. Допустим, у нас

есть два «внешних» сетевых интерфейса:

fxp0 — 1.1.1.1 /24 (gateway 1.1.1.111 ISP1)

и fxp1 — 2.2.2.2 /24 (gateway 2.2.2.222

ISP2), и два «внутренних»: rl0 — 3.3.3.3/24

(сеть NET1 ) и rl1 — 4.4.4.4 /24 (сеть

NET2). Задача состоит в том, чтобы напра-

вить трафик сети NET1 через провайдера

ISP1, а трафик сети NET2 — через провай-

дера ISP2. Очевидно, что для каждого «вну-

треннего» сегмента необходимо поднять

свой собственный демон natd. При этом

следует помнить, что параметры запуска

natd принципиально могут совпадать, но

порты, которые будут «прослушивать» эти

демоны, должны быть разными (natd -a

1.1.1.1 -p 8668 и natd -a 2.2.2.2 -p 8778).

После этого надо создать набор правил для

ipfw, которые, собственно, и реализуют по-

ставленную задачу (см. Листинг 4).

Представленная задача, несмотря на ее

кажущуюся сложность, решается довольно

просто, но только в данном конкретном слу-

чае. Довольно часто встречается непра-

вильное применение PBR. Как правило,

происходит это тогда, когда на firewall, вы-

полняющем еще и роль роутера, исполняют-

ся сервисы (например, WWW), привязанные

к конкретному адресу конкретного интер-

фейса. В этом случае необходима дополни-

тельная настройка.

Управление скоростью
Вторая по важности задача, которую обыч-

но решают системные администраторы, —

разделение ширины полосы пропускания

между пользователями. В любом случае по-

лезно уметь настраивать тот самый «кран»,

сквозь который трафик поступает к вашим

клиентам. В простейшем случае, когда необ-

ходимо просто ограничить ширину канала

для одного из них, можно применять конст-

рукцию следующего вида (см. Листинг 5).

Давайте правильно конфигурировать
Как только вы всерьез займетесь конфигу-

рированием вашего брандмауэра, обяза-

тельно встанет вопрос о правильном по-

рядке написания правил для него. Необ-

ходимо помнить, что все правила IPFW вы-

полняются последовательно, и как только

какое-то из них выполняется для данного

пакета, дальнейший анализ не ведется.

Поэтому порядок написания крайне ва-

жен. Есть практически испытанная и наи-

более эффективная схема написания пра-

вил для firewall, которая должна работать

не только во FreeBSD, но и во всех осталь-

ных системах, поскольку логика ее доста-

точно универсальна. 

В первую очередь необходимо запретить

вредный трафик. Инструкции deny и reject

должны идти в самом начале. Далее для

сбора внешней статистики, если это необхо-

димо, нужно использовать инструкции

count на внешних интерфейсах. После чего

наступает черед инструкции forward. После

того как данные посчитаны на внешнем ин-

терфейсе, они могут быть перенаправлены

внутрь локальной сети или на внешние объ-

екты. После этого необходимо настроить

внутренние обработчики трафика — дирек-

тивы divert. Далее, если это нужно, стоит

посчитать трафик на внутренней сети —

count на внутренний интерфейс. И только

потом можно открывать командой allow

внутреннюю сеть и соединения, разрешен-

ные непосредственно для существующего

роутера. В заключение следует включить

log и запрет для всего остального, что ка-

ким-то образом сумеет проскочить через

все предыдущие правила.

Конечно, если вы настроили свой сете-

вой экран, предварительно не ознакомив-

шись с приведенными рекомендациями, и

вполне довольны его работой, — перенаст-

раивать пока ничего не надо. По крайней

мере, до тех пор, пока вы не убедитесь, что

все можно сделать еще лучше.

IPFilter — компактность 
и производительность

Пакет IPFilter, созданный независимой ко-

мандой разработчиков, в настоящее время

поставляется не только в составе FreeBSD,

но и еще как минимум в паре десятков

Unix-систем. Преимуществ у него доволь-

ного много: во-первых, он компактнее

Настройка IPFW

Листинг 4. Файл policy_base.sh
#!/bin/sh

# Направляем исходящий трафик сети NET1

на первый демон natd (порт 8668)

ipfw add 10 divert 8668 ip from 

3.3.3.0/24 to any 

# Направляем исходящий трафик сети NET2

на второй демон natd (порт 8778)

ipfw add 20 divert 8778 ip 

from 4.4.4.0/24 to any 

# Направляем трафик с внешнего интер-

фейса fxp0 на роутер провайдера ISP1

ipfw 30 add fwd 1.1.1.111 ip from 

1.1.1.1 to any 

# Направляем трафик с внешнего 

интерфейса fxp1 на роутер 

провайдера ISP2

ipfw 40 add fwd 2.2.2.222 ip from 

2.2.2.2 to any 

# Направляем входящий трафик провайде-

ра ISP1 на первый демон natd 

(порт 8668)

ipfw 50 add divert 8668 ip from any to 1.1.1.1 

# Направляем входящий трафик провайде-

ра ISP2 на первый демон natd 

(порт 8778)

ipfw 60 add divert 8778 ip from any 

to 2.2.2.2 

»

»
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встроенного IPFW; во-вторых, его интер-

фейс более понятен даже непосвященно-

му пользователю; и в-третьих, приемы и

решения типичных сетевых задач в этом

пакете выглядят проще, нежели у IPFW.

Чтобы включить IPFilter в систему, необ-

ходимо добавить в ядро опции IPFILTER и

IPFILTER_LOG. После этого ядро, естествен-

но, придется собрать заново, зато после пе-

резагрузки вы получите готовую для даль-

нейших экспериментов систему. 

Основная задача любого сетевого экра-

на — блокирование и (или) пропуск дан-

ных. В IPFilter все решается довольно

просто: трафик блокируется командой

block и разрешается командой pass. Кроме

собственно пакетного фильтра, в состав

IPFilter входят утилиты мониторинга ip-

mon, утилита сбора и отображения статис-

тики ipfstat, несколько тестовых утилит и

программа ipnat, которая пользуется наи-

большей популярностью, так как позволя-

ет быстро и просто организовать доступ из

локальной сети в Интернет.

Если говорить конкретно, то в самом

простом случае после установки IPFilter вам

надо лишь создать файл /etc/ipnat.rules и

поместить в него строку: map int1

192.168.0.0/24 p 123.123.123.123/32.

Здесь int1 — интерфейс с реальным IP-

адресом (на котором будет производиться

трансляция), 123.123.123.123 — реальный

IP, выданный провайдером, 192.168.0.0/24

— блок адресов локальной сети. После это-

го вам останется лишь добавить в

/etc/rc.local строку запуска ipnat при за-

грузке системы: ipnat -f /etc/ipnat.rules.

Для безусловного перенаправления

(redirect) пакетов, пришедших извне (на-

пример, для «прозрачного» доступа к

WWW/SMTP-серверам, расположенным во

внутренней сети) используется команда rdr

fxp0 200.200.200.1/32 port 8080 p

192.168.1.17 port 80 tcp. В данном случае

любой пакет, пришедший на порт 8080

внешнего интерфейса 200.200.200.1, будет

перенаправлен на 192.168.1.18 порт 80. 

Еще одно неоспоримое удобство ipnat

состоит в умении этой программы не толь-

ко транслировать внутренние адреса во

внешнюю сеть, но и некоторым образом

анализировать передаваемые данные. Луч-

ше всего это можно продемонстрировать на

примере протокола FTP. Приведенных выше

простеньких команд будет недостаточно

для корректной работы этого протокола,

поскольку это сетевое взаимодействие тре-

бует указания реально существующего IP-

адреса клиента. Проблему можно решить

добавлением следующей команды: map

fxp0 192.168.1.149/32 p 200.200.200.1/32

proxy port ftp ftp/tcp.

Следуя этой директиве, ipnat будет под-

ставлять в данные, передаваемые во время

FTP-сеанса, нужные адреса. Следует лишь

помнить, что прокси-правило должно обя-

зательно стоять перед другими правилами

(за исключением redirect). 

Быть иль не быть? 
Не в том вопрос

В самом деле, для того, кто хоть пару не-

дель провел в глобальной сети, вопроса о

необходимости сетевого защитного экрана

не существует. Обязательность его исполь-

зования определяется даже не потенциаль-

ной опасностью «большого и злобного»

Интернета, а удобством этого мощного се-

тевого инструмента. Кроме того, следует от-

метить, что во многих случаях использова-

ние правильно настроенного брандмауэра

позволяет защитить внутреннюю корпора-

тивную сеть от некоторых видов сетевых

вирусов, которые способны атаковать ком-

пьютеры по заранее известным портам. Ко-

нечно, со временем могут появиться моди-

фикации вредоносных программ, которые

будут искать лазейку через другие порты.

Но даже если вас пугает некоторая относи-

тельная сложность настройки межсетевого

экрана, обязательно найдите время и силы,

чтобы внимательно и не спеша в этом разо-

браться. Потому что, грамотно сделав это

один раз, вы почти наверняка сможете за-

быть о каком-либо сбое в локальной сети

на достаточно долгое время.

■ ■ ■ Сергей Кондращев

Настройка IPFW

Листинг 5. Ограничение полосы пропускания
# Конфигурируем «трубу» (pipe) 1: 

ограничиваем ширину канала 

в 1 Мбит/с

ipfw pipe 1 config bw 1Mbit/s

# Конфигурируем «трубу» (pipe) 2: 

ограничиваем ширину канала 

в 128 Кбит/с

ipfw pipe 2 config bw 128Kbit/s

# Определяем, что для клиента

192.168.0.1 на вход ширина канал

не будет превышать 1 Мбит/с

ipfw add pipe 1 ip from any 

to 192.168.0.1 in

# То же самое, но на исходящий трафик

выделяется не более 128 Кбит/с

ipfw add pipe 2 ip from 192.168.0.1 to any out

Вопросы терминологии 

Firewall, брандмауэр или сетевой экран?
ÅÂÁ Ô‡‚ËÎ¸ÌÓ„Ó ÛÔÓÚÂ·ÎÂÌËfl ÒÔÂˆË-

‡Î¸ÌÓÈ ÚÂÏËÌÓÎÓ„ËË ÌÂ‚ÓÁÏÓÊÌÓ ‰Ó-

ÒÚË˜¸ ‚Á‡ËÏÓÔÓÌËÏ‡ÌËfl ÒÔÂˆË‡ÎËÒÚÓ‚ Ë

ÔÓÎ¸ÁÓ‚‡ÚÂÎÂÈ. Ç ÔËÎÓÊÂÌËË Í ÒÂ‰ÒÚ-

‚‡Ï ÒÂÚÂ‚ÓÈ Á‡˘ËÚ˚ ‚ÒÂ ÚË ÛÔÓÏflÌÛÚ˚ı

ÚÂÏËÌ‡ ÛÔÓÚÂ·Îfl˛ÚÒfl ‚ Ì‡¯ÂÈ ÒÚ‡ÌÂ

Í‡Í ÒËÌÓÌËÏ˚, ıÓÚfl ˝ÚÓ ÌÂ ÒÓ‚ÒÂÏ ‚ÂÌÓ.

íÂÏËÌ firewall ·ÓÎ¸¯Â ÔÓ‰ıÓ‰ËÚ ‰Îfl ÓÔË-

Ò‡ÌËfl Ï‡¯ÛÚËÁ‡ÚÓ‡ Ò ÙËÎ Ú̧‡ˆËÂÈ Ô‡-

ÍÂÚÓ‚, ‡·ÓÚ‡˛˘Â„Ó Ì‡ ÒÂÚÂ‚ÓÏ ÛÓ‚ÌÂ

ÏÓ‰ÂÎË OSI. èÓÁÊÂ ÌÂÔÓÒÂ‰ÒÚ‚ÂÌÌÓ ‚

ÙËÎ Ú̧‡ı Ì‡˜‡Î‡Ò¸ Â‡ÎËÁ‡ˆËfl ÔÓÎËÚËÍË

·ÂÁÓÔ‡ÒÌÓÒÚË, ˜ÚÓ ÔË‚ÂÎÓ Í ÒÓÁ‰‡ÌË˛

¯Î˛Á‡ ÛÓ‚Ìfl ÔËÎÓÊÂÌËÈ (·‡Ì‰Ï‡Û˝‡).

íÂÏËÌ «ÏÂÊÒÂÚÂ‚ÓÈ ˝Í‡Ì» ·˚Î ÔËÌflÚ

‰Îfl Ó·ÓÁÌ‡˜ÂÌËfl ÒÓ‚ÓÍÛÔÌÓÒÚË ÍÓÏÔÓÌÂÌ-

ÚÓ‚, ÍÓÚÓ˚Â Ì‡ıÓ‰flÚÒfl ÏÂÊ‰Û ‚ÌÂ¯ÌÂÈ Ë

Á‡˘Ë˘‡ÂÏÓÈ ÒÂÚ¸˛ Ë Ó·‡ÁÛ˛Ú «·‡¸Â».

»
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У
словия и требования передачи фай-

лов могут заметно различаться в зави-

симости от решаемых задач. Поэтому

особенно важно правильно настроить

файл-сервер, выбрав протокол передачи

данных, сетевую файловую систему и одну

из реализаций сервера. Ниже будут описа-

ны основные используемые протоколы пе-

редачи файлов, их достоинства и недостат-

ки. Однако окончательный выбор, как все-

гда, остается за вами.

Ветеран Интернета

FTP — один из самых «старых» протоколов

среди применяющихся сегодня. Однако он

до сих пор не потерял актуальности при ис-

пользовании в локальных сетях. Это связа-

но и с регулярным обнаружением новых

уязвимостей реализации SMB-протокола в

Windows, и с появлением простых в наст-

ройке и «легких» FTP-серверов.

Клиенты и серверы для FTP существуют

для всех систем, даже для Palm OS. Ника-

кого шифрования данных или паролей про-

токолом не предусмотрено, хотя существует

схема, при которой общение между клиен-

том и сервером осуществляется через SSL-

соединение. Однако данный вариант потре-

бует от вас либо специальных клиентов,

либо предварительной ручной установки

SSL-туннеля (например, с помощью пакета

openssl, о котором вы можете прочитать в

другой статье), поэтому он пока не получил

широкого распространения.

Важной особенностью FTP является ис-

пользование во время сессии одновремен-

но нескольких соединений. Команды сер-

..# Парад
посредников/_..

О б з о р  ф а й л о в ы х  п р о т о к о л о в

Многообразие сетевых протоколов позволяет решить любые зада-
чи, связанные с совместной работой в сети: обеспечить высокую
защищенность,  быстродействие, а также обмен данными между
разнородными сетями.

»
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веру от клиента передаются по двадцать

первому TCP-порту. Для этого каждый раз

устанавливается новое TCP-соединение,

инициатором которого может служить как

сервер, так и клиент.

В так называемом активном режиме

(Active Mode) клиент сообщает серверу адрес

и порт, на котором он ожидает данные, после

чего сервер устанавливает соединение по

указанному адресу. Далее происходит непо-

средственно передача данных: списка до-

ступных на сервере файлов (каталогов) или

собственно файла. Эта особенность активно-

го режима требует специальных мер при

использовании NAT, так как клиент в данном

случае сообщает свой адрес из «внутренней»

сети, который недоступен для сервера. Во

FreeBSD для решения этой проблемы нужно

включить ftp proxy модуль в /etc/ipnat.rules

перед остальными правилами трансляции:

map fxp0 0/0 -> 0/32 proxy port ftp ftp/tcp

В пассивном режиме (Passive Mode) для

передачи данных сервер открывает сокет

на своей стороне, сообщает об этом кли-

енту и ждет установки соединения для на-

чала передачи данных.

Получить наиболее широкие возможности

и отличную производительность позволяет

использование пакета proftpd (http://www.

proftpd.org). Синтаксис его конфигурацион-

ного файла похож на применяемый в Apache,

что облегчает понимание и облегчает наст-

ройку. Он поддерживает различные форматы

(backends) для хранения авторизационных

данных пользователей: PAM, LDAP, SQL и

passwd. Схожей функциональностью обла-

дает pureftpd (http://www.pureftpd.org).

Любителям минимализма можно рекомен-

довать vsftpd (http://vsftpd.beasts.org), ко-

торый разрабатывался исходя из принци-

пов максимальной безопасности. 

Универсальность 
ценой защищенности

Протокол SMB (Server Message Block) пред-

ставляет собой нечто большее, чем просто

протокол для обмена файлами. Например, он

позволяет совместно использовать принтеры,

последовательные порты и даже такие абст-

рактные ресурсы, как named pipes и слоты

для обмена сообщениями (mailslots). SMB ис-

пользует протокол более низкого уровня —

NetBIOS, разработанный IBM в 1985 году, ко-

торый, в свою очередь, может работать на

любом другом протоколе третьего уровня:

TCP/IP, SPX/IPX, DECnet или специально раз-

работанном для транспорта NetBIOS-пакетов

в небольших сетях NetBEUI. В NetBIOS/SMB

входят не только методы для работы с файла-

ми, но также средства обнаружения («brows-

ing») SMB-серверов, что отличает этот прото-

кол от всех остальных. Серверы с помощью

широковещательных пакетов анонсируют

свое присутствие в сети, а также отвечают на

широковещательные запросы от клиентов,

что позволяет последним иметь актуальные

списки своего сетевого окружения. 

В SMB используются две модели защиты:

уровня ресурса (share level) и уровня поль-

зователя (user level). В первом случае уста-

навливается пароль на ресурс (share) в це-

лом, и при успешной аутентификации клиент

получает доступ ко всем файлам, находя-

щимся внутри. Во втором случае при уста-

новке сессии происходит аутентификация

пользователя, и ему выдается UID, который

затем применяется для определения прав

доступа на файловом уровне.

При работе используются фиксирован-

ные «хорошо известные» (well-known) TCP/

UDP-порты (135, 137-139, 445) что позволя-

ет легко настроить firewall для защиты от

посторонних вторжений. Это особенно ак-

туально, если вспомнить о регулярно обна-

руживаемых уязвимостях в сетевых серви-

сах от Microsoft. Защиты передаваемых

данных не предусмотрено, за исключением

шифрования пароля при аутентификации.

Для данного протокола характерны

небольшие задержки при работе с файло-

вой системой и, при должной настройке

сервера, высокая скорость передачи дан-

ных. Значительным преимуществом являет-

ся поддержка различных кодовых страниц,

что позволяет клиентам, использующим

FreeBSD, «понимать» русские имена файлов

на Windows-сервере, и наоборот.

В пакет Samba входит smbclient, предо-

ставляющий, помимо пользовательского

интерфейса командной строки, схожего с

FTP, еще и возможность печати на удален-

ных принтерах. Samba-сервер позволяет

компьютеру с FreeBSD подключаться к NT-

домену как клиенту или контроллеру доме-

на (разумеется, поддерживается и работа

без него), предоставлять Windows- и Unix-

клиентам доступ к локальному принтеру, а

также поддерживать список серверов для

своей рабочей группы.

Протокол не стоит использовать при на-

личии заметных задержек в сети (например,

когда пакетам нужно пройти через несколь-

ко маршрутизаторов). В целом SMB делает

ограничение доступа к файлам на уровне

ресурсов несколько проще, а множество на-

строек Samba-сервера и SWAT (веб-интер-

фейс для его конфигурирования, также вхо-

дящий в пакет Samba) позволяют

оптимально настроить сервер даже начина-

ющему администратору.

Сеть из мира Unix

В 1985 году компания Sun Microsystems

выпустила первую версию сетевой файло-

вой системы NFS (Network File System). Из-

начально предназначенная для экспорти-

.

Другие файловые системы

Удобный доступ
èÓÂÍÚ Linux UserLand Filesystem (http://

lufs.sourceforge.net) ‡Ò¯ËflÂÚ ‚ÓÁÏÓÊ-

ÌÓÒÚË FreeBSD, ÒÓÁ‰‡‚‡fl ‚ËÚÛ‡Î¸ÌÛ˛

Ù‡ÈÎÓ‚Û˛ ÒËÒÚÂÏÛ, ÔÓÁ‡˜ÌÛ˛ ‰Îfl

ÔÓÎ¸ÁÓ‚‡ÚÂÎ¸ÒÍËı ÔËÎÓÊÂÌËÈ.

éÌ‡ ÒÓÒÚÓËÚ ËÁ ÏÓ‰ÛÎfl ‰Îfl fl‰‡, Ó·ÂÒÔÂ-

˜Ë‚‡˛˘Â„Ó Ó·˘ÂÌËÂ ÒÓ ÒÔÂˆË‡Î¸ÌÓ Ì‡ÔË-

Ò‡ÌÌ˚ÏË ‰ÂÏÓÌ‡ÏË, ÍÓÚÓ˚Â ‡·ÓÚ‡˛Ú

Í‡Í Ó·˚˜Ì˚Â ÔËÎÓÊÂÌËfl. êÂ‡ÎËÁ‡ˆËfl Ëı

ÌÂ ‚ ‚Ë‰Â ÏÓ‰ÛÎÂÈ fl‰‡, Ò Ó‰ÌÓÈ ÒÚÓÓÌ˚,

ÁÌ‡˜ËÚÂÎ¸ÌÓ Û‚ÂÎË˜Ë‚‡ÂÚ Ì‡„ÛÁÍÛ Ì‡ ÒË-

ÒÚÂÏÛ, ÌÓ Ò ‰Û„ÓÈ ÒÚÓÓÌ˚, ÔÓÁ‚ÓÎflÂÚ Â-

‡ÎËÁÓ‚‡Ú¸ ÔÓ‰‰ÂÊÍÛ ÔÓÚÓÍÓÎÓ‚ Î˛·ÓÈ

ÒÎÓÊÌÓÒÚË. ùÚÓ Ó·ÂÒÔÂ˜Ë‚‡ÂÚ ‚ÓÁÏÓÊ-

ÌÓÒÚ¸ ÏÓÌÚËÓ‚‡ÌËfl ÂÒÛÒÓ‚ FTP, SSH Ë

Gnutella Í ÎÓÍ‡Î¸ÌÓÈ Ù‡ÈÎÓ‚ÓÈ ÒËÒÚÂÏÂ.

»

»
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рования частей файловой системы с одного

сервера на другой, она активно использо-

вала RPC для общения компонентов между

собой, поддерживала совместный доступ к

файлам, а также все их атрибуты, исполь-

зующиеся в Unix-системах, и являлась со-

вершенно прозрачной для пользователя.

Использование UDP-протокола вместо TCP

уменьшило влияние сетевых задержек и

требовательность слабых по нынешним

меркам компьютеров того времени к ре-

сурсам. В некоторых реализациях NFS при-

обрела различные полезные дополнения, в

частности, поддержку кеширования фай-

лов NFS-сервера на диске клиента (обрати-

те внимание — это не является уникаль-

ным свойством AFS!).

Время шло, требования росли. Первое

значительное изменение NFS-протокола в

основном было связано с необходимостью

поддержки файлов объемом свыше 2 Гбайт.

В состав этого изменения вошли:

3 увеличение максимального размера бло-

ка данных при операциях чтения/записи до

32 Кбайт (large block file transfers);

3 поддержка отложенной записи (прежние

стандарты требовали от сервера сбросить

данные на диск или в NVRAM, прежде чем

отвечать на клиентский запрос на запись);

3 readdirplus — возврат атрибутов файлов

вместе с листингом каталога за одну опера-

цию (в старых версиях для получения атри-

бутов всех файлов в каталоге с N файлами

потребовалась бы N+1 операция);

3 поддержка TCP-протокола, что положи-

тельно сказалось на загрузке маршрутиза-

торов и firewall.

Все это привело к созданию сетевой

файловой системы, которая стала настоя-

щим чемпионом по производительности

практически для любых операций внутри

локальной сети. Основным недостатком

NFS осталась слабая защищенность. Систе-

ма изначально создавалась для экспорти-

рования файловой системы с Unix-хоста на

Unix-хост внутри корпоративной сети. Са-

ми пользователи работают с ней как с час-

тью файловой системы, никаких клиент-

ских программ, как для FTP, не требуется,

поэтому и защита была реализована доста-

точно примитивно. Она работает только

при условии, что и сеть, и клиент, и сервер

защищены от хакерских действий. NFS-за-

просы должны приходить с привилегиро-

ванных портов 1-1024, которые не могут

быть использованы пользовательскими

приложениями в Unix. Права доступа к

файлу определяются UID пользователя, пе-

реданного клиентом серверу.

Со временем серверы обзавелись допол-

нительными возможностями:

3 root_squash и all_squash указывают сер-

веру, что операции, заявленные клиентом

как проводящиеся с uid=0 (root_squash)

или с любым UID вообще (all_squash),

должны исполняться с привилегиями поль-

зователя nobody. Это позволяет легко орга-

низовать анонимный readonly-доступ к не-

секретной информации (например, к видео-

файлам, музыке, документации, дистрибути-

вам, /usr/share и так далее);

3 uid mapping позволяет организовать

трансляцию клиентских UID в соответству-

ющие им UID на стороне сервера, что по-

лезно, например, когда пользователи с оди-

FTP SMB NFS

ëÍÓÓÒÚ¸ ÎËÌÂÈÌÓ„Ó ˜ÚÂÌËfl ‚˚ÒÓÍ‡fl ‚˚ÒÓÍ‡fl Ó˜ÂÌ¸ ‚˚ÒÓÍ‡fl

ëÍÓÓÒÚ¸ ÒÎÛ˜‡ÈÌÓ„Ó ‰ÓÒÚÛÔ‡ ÌËÁÍ‡fl ‚˚ÒÓÍ‡fl Ó˜ÂÌ¸ ‚˚ÒÓÍ‡fl
Ë ÓÔÂ‡ˆËÈ Ò Ù‡ÈÎÓ‚ÓÈ ÒËÒÚÂÏÓÈ 

ÇÓÁÏÓÊÌÓÒÚ¸ ÏÓÌÚËÓ‚‡ÌËfl ‚ Linux ˜ÂÂÁ LUFS ÂÒÚ¸, smbfs ÂÒÚ¸

ÇÓÁÏÓÊÌÓÒÚ¸ ÏÓÌÚËÓ‚‡ÌËfl ‚ ‰Û„Ëı Unix-éë ÌÂÚ FreeBSD ‚ÒÂ Unix-ÒËÒÚÂÏ˚

ÅÂÒÔÎ‡ÚÌ˚Â ÍÎËÂÌÚ˚ ‰Îfl Windows ‚ÒÚÓÂÌ ‚ Explorer, FTP, FAR ‚ÒÚÓÂÌ ‚ Explorer ÂÒÚ¸ SFU v3.5

á‡˘Ë˘ÂÌÌÓÒÚ¸ ÌËÁÍ‡fl ÒÂ‰Ìflfl; ÌËÁÍ‡fl
ÚÓÎ¸ÍÓ ¯ËÙÓ‚‡ÌËÂ Ô‡ÓÎÂÈ

ëÎÓÊÌÓÒÚ¸ Ì‡ÒÚÓÈÍË Ó˜ÂÌ¸ ÔÓÒÚÓ Windows — Ó˜ÂÌ¸ ÔÓÒÚÓ Windows — ÒÂ‰Ìflfl
ÍÎËÂÌÚÓ‚ ‚ Windows Ë Linux Linux — ÔÓÒÚÓ Linux — ÔÓÒÚÓ

ëÎÓÊÌÓÒÚ¸ Ì‡ÒÚÓÈÍË ÒÂ‚ÂÌÓÈ ˜‡ÒÚË ÔÓÒÚÓ ÔÓÒÚÓ ÒÂ‰Ìflfl

êÂÍÓÏÂÌ‰ÛÂÏ‡fl Ó·Î‡ÒÚ¸ ÔËÏÂÌÂÌËfl ı‡ÌÂÌËÂ ‰‡ÌÌ˚ı, ı‡ÌÂÌËÂ Î˛·˚ı ‡Á‰ÂÎÂÌËÂ Ù‡ÈÎÓ‚ÓÈ ÒËÒÚÂÏ˚
ÌÂ ÚÂ·Û˛˘Ëı ÒÎÛ˜‡ÈÌÓ„Ó ‡ÁÌÓÓ‰Ì˚ı ‰‡ÌÌ˚ı, ÏÂÊ‰Û ÒÂ‚Â‡ÏË ÎË·Ó 
‰ÓÒÚÛÔ‡, ‡ÌÓÌËÏÌ˚Â ÍÓÏÂ ÓÒÓ·Ó ÒÂÍÂÚÌ˚ı Ó„‡ÌËÁ‡ˆËfl Ù‡ÈÎ-ÒÂ‚Â‡
Ù‡ÈÎ-ÒÂ‚Â˚ Ò ‡ÌÓÌËÏÌ˚Ï ‰ÓÒÚÛÔÓÏ
Ò ‰ËÒÚË·ÛÚË‚‡ÏË, ÚÓÎ¸ÍÓ Ì‡ ˜ÚÂÌËÂ
ÏÛÎ¸ÚËÏÂ‰ËÈÌÓÈ 
ËÌÙÓÏ‡ˆËÂÈ Ë Ú. Ô.

ÔËÏÂÌËÏ ‚ ÒÂÚflı ÔËÏÂÌËÏ‡ ‚ ÎÓÍ‡Î¸Ì˚ı ÔËÏÂÌËÏ‡
Î˛·˚ı Ï‡Ò¯Ú‡·Ó‚ ÒÂÚflı Ë ÒÂÚflı Ï‡Ò¯Ú‡·‡ ‚ ÎÓÍ‡Î¸Ì˚ı ÒÂÚflı

ÔÂ‰ÔËflÚËfl Ò ‰ÓÒÚ‡ÚÓ˜ÌÓ 
ÌËÁÍËÏË Á‡‰ÂÊÍ‡ÏË

ÔË ÓÚÍ˚ÚËË ‰ÓÒÚÛÔ‡ 
Ì‡ Á‡ÔËÒ¸ ÔËÏÂÌËÏ‡ 
ÚÓÎ¸ÍÓ ‚ ÒÂÚflı, Á‡˘Ë˘ÂÌÌ˚ı 
ÓÚ ÌÂÒ‡ÌÍˆËÓÌËÓ‚‡ÌÌÓ„Ó ‰ÓÒÚÛÔ‡

»

»
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наковыми именами имеют различные UID

на сервере и клиенте;

3 insecure mounting и возможность привяз-

ки RPC-сервисов к определенным портам

отменяют обязательное условие использо-

вания клиентом портов 1-1024. Это избави-

ло многих администраторов, настраиваю-

щих firewall, от подлинных кошмаров.

Для привязки сервисов NFS к определен-

ным портам, чтобы облегчить себе жизнь при

настройке брандмауэра, стоит просмотреть

следующие страницы документации: rpc.statd

(ключ "-o"), rpc.mountd (ключ "-p"), rpc.

rquotad (ключ "-p"), rpc.nfsd (ключ "-p").

Есть несколько реализаций NFS-серве-

ров, поддерживающих шифрование трафи-

ка. Это, например, sNFS (http://www.

crufty.net/ftp/pub/sjg/help/sNFS.html). Кро-

ме того, при работе с NFS через TCP, как и

практически для любой другой сетевой

файловой системы, трафик можно перена-

править в предварительно установленный

между хостами SSL-туннель (созданный, на-

пример, с помощью openssl, SSH или stunnel

(http://www.stunnel.org). В NFSv4 (http://

nfsv4.org) поддерживается Kerberos-аутенти-

фикация и шифрование трафика.

Существует несколько NFS-клиентов для

Windows, большинство из которых являются

коммерческими (http://hummingbird.com/

products/nc/nfs/index.html?cks=y). Однако

Microsoft не так давно сделала бесплатным

свой Services For Unix v3.5 (http://www.mi-

crosoft.com/windows/sfu), в состав которого

входят и NFS-клиент, и NFS-сервер.

На сегодня область применения NFS не

изменилась, и эта файловая система по-

прежнему является самым универсальным

методом для обмена частями файловой сис-

темы между логически связанными друг с

другом серверами. С ее помощью можно

раздавать дистрибутивы и обновления для

серверов (используя параметр all_squash в

/etc/exports). При возможности создания

изолированного сегмента сети для серве-

ров можно получить общий /home. Можно

создать также бездисковые рабочие стан-

ции (http://www.linuxcenter.ru/lib/network-

ing/nfs_root_minihowto.phtml), (http://www.

remoteboot.ru/ru/remoteboot/dskless.html).

Немалый интерес представляет возмож-

ность смонтировать часть файловой системы

сервера в chroot-окружение какого-либо де-

мона, работающего на том же самом сервере,

в readonly-режиме: в случае взлома это га-

рантирует вам отсутствие «троянов», напри-

мер, в /usr. «Легкость» NFS в этом случае

позволяет свести к минимуму издержки мон-

тирования удаленной файловой системы. 

Для корпоративной сети

Файловую систему AFS (Andrew File System)

разработали в известном Университете Кар-

неги-Меллоуна, после чего дальнейшая ее

поддержка и разработка долгое время осу-

ществлялась на коммерческой основе кор-

порацией Transarc. Хотя клиенты для нее

были бесплатны, серверную часть приходи-

лось покупать. Ситуация изменилась, когда

Transarc была приобретена IBM: в конце

2000 года код IBM AFS 3.6 был опубликован

под свободной лицензией как OpenAFS 1.0 .

AFS — распределенная файловая систе-

ма, способная эффективно работать и в ло-

кальных сетях, и в Интернете. Пользовате-

лю она представляется одним большим

диском, хотя на самом деле часть данных

может лежать на ближайшем к нему серве-

ре, а другая часть — на сервере в другом

городе. Для оптимизации производительно-

сти данные, забранные с сервера, кеширу-

ются на диске клиента, после чего работа с

ними по скорости ничем не отличается от

работы с локальными файлами. При внесе-

нии в файл изменений они откладываются

до его закрытия или сохранения, благодаря

чему объем трафика между сервером и кли-

ентом значительно уменьшается.

Авторизация пользователей происходит с

помощью Kerberos, что обеспечивает защи-

щенную аутентификацию. Нужную информа-

цию предоставляет сам пользователь в нача-

ле сессии, что не требует хранения паролей

всех пользователей на клиенте для автомати-

ческого монтирования и обеспечивает на-

дежную защиту пользовательских данных.

Для поддержки прозрачной авторизации на

клиенте рекомендуется установить имя поль-

зователя, модифицированное для поддержки

аутентификации в AFS (например, эту задачу

значительно облегчает PAM).

SFTP/SCP AFS HTTP/WebDAV

ÌËÁÍ‡fl ‚˚ÒÓÍ‡fl ‚˚ÒÓÍ‡fl ·ÂÁ ËÒÔÓÎ¸ÁÓ‚‡ÌËfl SSL

ÌËÁÍ‡fl, ÒÎÛ˜‡ÈÌ˚È ‚˚ÒÓÍ‡fl ÌËÁÍ‡fl
‰ÓÒÚÛÔ ÌÂ ÔÓ‰‰ÂÊË‚‡ÂÚÒfl

˜ÂÂÁ LUFS ÂÒÚ¸, AFS ÌÂÚ

ÌÂÚ ‚ÒÂ Unix-ÒËÒÚÂÏ˚ ÌÂÚ

ÂÒÚ¸ SSH Ò www.ssh.com, PuTTY ÂÒÚ¸, OpenAFS ‚ÒÚÓÂÌ ‚ Explorer

Ó˜ÂÌ¸ Ì‡‰ÂÊÌÓÂ ¯ËÙÓ‚‡ÌËÂ Ì‡‰ÂÊÌÓÂ ¯ËÙÓ‚‡ÌËÂ ¯ËÙÓ‚‡ÌËÂ Ô‡ÓÎÂÈ, 
Ë Ú‡ÙËÍ‡, Ë Ô‡ÓÎÂÈ ‰‡ÌÌ˚ı, ‡‚ÚÓËÁ‡ˆËfl ËÎË Ú‡ÙËÍ‡, ËÎË Ë ÚÓ„Ó,

˜ÂÂÁ Kerberos Ë ‰Û„Ó„Ó

Windows — ÒÂ‰Ìflfl Windows — ÒÎÓÊÌÓ Windows — Ó˜ÂÌ¸ ÔÓÒÚÓ
Linux — ÒÂ‰Ìflfl Linux — ÒÂ‰Ìflfl Linux — ÔÓÒÚÓ

Ó˜ÂÌ¸ ÔÓÒÚÓ ÒÎÓÊÌÓ ÒÂ‰Ìflfl, 
‚ IBM HTTP Server — ÔÓÒÚÓ

ÔÂËÓ‰Ë˜ÂÒÍËÈ ‰ÓÒÚÛÔ ‰ÂˆÂÌÚ‡ÎËÁÓ‚‡ÌÌÓÂ ‡·ÓÚ‡ Ò ‰‡ÌÌ˚ÏË ˜ÂÂÁ SSL
ÔÓÎ¸ÁÓ‚‡ÚÂÎÂÈ ÒÂ‚Â‡ ı‡ÌÂÌËÂ ÔÓÎ¸ÁÓ‚‡ÚÂÎ¸ÒÍËı
Í Ò‚ÓËÏ ‰‡ÌÌ˚Ï ËÎË Î˛·˚ı ‰Û„Ëı ‰‡ÌÌ˚ı

‚ Ó„‡ÌËÁ‡ˆËflı 
Ë Û˜Â·Ì˚ı Á‡‚Â‰ÂÌËflı

ÚÂ·ÛÂÚÒfl shell-‰ÓÒÚÛÔ ÔËÏÂÌËÏ‡ ‚ Î˛·˚ı ÒÂÚflı, ‡Á‰‡˜‡ Ù‡ÈÎÓ‚ 
Í ÒÂ‚ÂÛ ‚ ÚÓÏ ˜ËÒÎÂ Ë ÔË ‡·ÓÚÂ ˜ÂÂÁ àÌÚÂÌÂÚ

˜ÂÂÁ àÌÚÂÌÂÚ, ·Î‡„Ó‰‡fl
˝ÙÙÂÍÚË‚ÌÓÏÛ ‡Î„ÓËÚÏÛ
ÍÂ¯ËÓ‚‡ÌËfl ‰‡ÌÌ˚ı

‚˚ÒÓÍ‡fl Á‡˘Ë˘ÂÌÌÓÒÚ¸
ÔÓÁ‚ÓÎflÂÚ ·ÂÁÓÔ‡ÒÌÓ
ÔÂÂ‰‡‚‡Ú¸ ËÌÙÓÏ‡ˆË˛
˜ÂÂÁ Î˛·˚Â ÒÂÚË

»

»
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В AFS предусмотрена гибкая система

списков прав доступа (ACL), позволяющая

предоставлять необходимые для совмест-

ной работы права группам пользователей.

Очень полезной особенностью является

поддержка репликации частей файловой

системы на другие AFS-серверы. Это замет-

но повышает надежность хранения данных,

а иногда и скорость доступа к ним, если ко-

пия необходимой для клиента информации

находится «ближе» оригинала. Поддержи-

ваются так называемые backup volumes, ко-

торые позволяют интуитивно понятным для

пользователя образом организовать ре-

зервное копирование и хранение пользова-

тельских данных на ленте. В отличие от

классической организации этого процесса,

в данном случае пользователь может само-

стоятельно восстановить данные с backup

volume, работая с ним как с обычным ката-

логом. Клиенты и серверы существуют для

всех основных платформ, включая Mac OS X.

Из недостатков AFS можно отметить

сложность в администрировании и тяжело-

весность серверной части. Однако ее на-

дежность, защищенность и хорошая мас-

штабируемость делает AFS неплохим

выбором для использования внутри боль-

шой корпоративной сети или организации

grid-вычислений. В качестве альтернативы

AFS можно рассматривать файловую систему

Intermezzo (http://www.inter-mezzo.org),

которая обладает схожими функциональны-

ми возможностями. Основной акцент при ее

разработке делается на высокой доступно-

сти хранимых данных. Поддержка работы в

автономном режиме, когда связь с сервером

по каким-либо причинам разрывается, не

только полезна для grid-вычислений, но и

очень удобна для использования на ноутбу-

ках, так как эта возможность обеспечивает

пользователю прозрачную синхронизацию

данных с рабочей станцией.

Вездесущий HTTP

HTTP был рожден в начале девяностых годов

прошлого века по заказу CERN. Несмотря на

свою простоту (реализации HTTP-серверов

существуют на всех языках, даже на Shell и

Postscript — http://www.pugo.org), протокол

получился достаточно гибким, и с его помо-

щью можно передавать не только сам гипер-

текст, но и любую другую информацию.

Главное отличие HTTP от всех описанных

ранее протоколов — это отсутствие в нем

понятий «сессия» и «файловая система».

Следствием этого стали отсутствие «текуще-

го каталога», необходимость подтверждения

авторизации при каждом запросе к серверу,

невозможность таких операций, как переме-

щение файлов из каталога в каталог, пере-

именование и удаление объектов и т. п.

Протокол не делает различия между

файлами и любой другой, в том числе и ди-

намически генерируемой, информацией, по-

этому нет никакой возможности узнать, что

скрывается за ссылкой: файл с фотографи-

ей любимой бабушки, HTML-документ с по-

следними новостями или листинг каталога

(который, как правило, является обычным

HTML-документом, создаваемым сервером

«на лету»). Следовательно, такая же про-

стая реализация клиента, как с FTP, стано-

вится невозможной. В браузерах скачивать

файлы приходится по одному, об их разме-

рах, если администратор не предусмотрел

показ нужной информации, остается только

догадываться. Существующие клиенты, под-

держивающие рекурсивную скачку, зачастую

рискуют, пойдя не по той ссылке, прихватить

заодно с парой любимых песен половину

всего сайта. С закачкой дело обстоит еще ху-

же. В лучшем случае файл можно «прице-

пить» к форме, после чего CGI-скрипт дол-

жен ее обработать, и сохранить полученные

данные в нужном месте на сайте. Если

учесть, что максимальный размер POST-за-

проса обычно ограничен на уровне сервера

и не превышает пары мегабайт, то в целом

построение сервера для работы с файлами

оборачивается значительными трудозатрата-

ми для администраторов и большими не-

удобствами для пользователей. Для устране-

ния этих недостатков было разработано

расширение HTTP-протокола — WebDAV.

Если быть точным, то WebDAV вовсе не

ограничивается работой с файлами (но это

уже — тема для отдельной статьи). Он

использует HTTP как транспорт и добавляет

все необходимые для реализации файловой

системы методы, например:

3 блокировки (locking);

3 атрибуты (properties), причем не только

стандартные, присущие файлам, — воз-

можно также добавление любой метаин-

формации, например, списка авторов или

набора ключевых слов;

3 операции над пространством имен, в ча-

стности, создание, копирование или пере-

мещение объектов.

Используя для доступа к файлам WebDAV,

клиенты получают все преимущества HTTP-

протокола перед FTP: шифрование атрибу-

тов доступа при аутентификации, шифрова-

ние данных при передаче (с применением

HTTPS), поддержку HTTP-прокси и кеширо-

вание документов. Кроме того, при переда-

че группы файлов используется всего одно

TCP-соединение.

Для веб-сервера apache (http://httpd.

apache.org) поддержка WebDAV реализуется

через mod_dav (http://www.webdav.org/

mod_dav). Протокол также включен в IBM

HTTP-server (http://www.ibm.com/soft-

ware/webservers/httpservers), основанный

на коде apache, который к тому же имеет

веб-интерфейс, позволяющий легко настро-

ить любой параметр httpd.conf.

■ ■ ■ Константин Стародубцев

Программистам на заметку

Быстрая передача данных
ëËÒÚÂÏÌ˚È ‚˚ÁÓ‚ sendfile (man 2 send-

file) ÓÒÛ˘ÂÒÚ‚ÎflÂÚ ÔÂÂ‰‡˜Û ‰‡ÌÌ˚ı Ì‡

ÛÓ‚ÌÂ fl‰‡ ÏÂÊ‰Û ‰‚ÛÏfl ÓÚÍ˚Ú˚ÏË

Ù‡ÈÎÓ‚˚ÏË ‰ÂÒÍËÔÚÓ‡ÏË (‚ÍÎ˛˜‡fl

TCP-ÒÓÍÂÚ˚). èÓÒÍÓÎ¸ÍÛ ÔË ˝ÚÓÏ ÌÂ

ÔËıÓ‰ËÚÒfl ÍÓÔËÓ‚‡Ú¸ ‰‡ÌÌ˚Â ‚ ÔÓÏÂ-

ÊÛÚÓ˜Ì˚È ·ÛÙÂ ‚ ÒÂ„ÏÂÌÚÂ ‰‡ÌÌ˚ı ÔÓ-

„‡ÏÏ˚ Ë Ó·‡ÚÌÓ, ÚÓ Á‡„ÛÁÍ‡ ÔÓˆÂÒ-

ÒÓ‡ Ë Ô‡ÏflÚË ÁÌ‡˜ËÚÂÎ¸ÌÓ ÒÌËÊ‡ÂÚÒfl,

ÔÓ‚˚¯‡ÂÚÒfl ·˚ÒÚÓ‰ÂÈÒÚ‚ËÂ. Ç˚ÁÓ‚

sendfile ÌÂ ‚ıÓ‰ËÚ ‚ ÒÚ‡Ì‰‡Ú POSIX, ÌÓ

ÔÓ‰‰ÂÊË‚‡ÂÚÒfl ÏÌÓ„ËÏË ÓÔÂ‡ˆËÓÌÌ˚-

ÏË ÒËÒÚÂÏ‡ÏË, Ó‰Ì‡ÍÓ Â„Ó Â‡ÎËÁ‡ˆËfl

ÏÓÊÂÚ ‡ÁÎË˜‡Ú¸Òfl. ùÚÓ ÚÂ·ÛÂÚ ÓÒÓ·Ó„Ó

ÔÓ‰ıÓ‰‡ ÔË Ì‡ÔËÒ‡ÌËË ÔÓ„‡ÏÏ,

ËÒÔÓÎ¸ÁÛ˛˘Ëı ‰‡ÌÌÛ˛ ‚ÓÁÏÓÊÌÓÒÚ¸.

»
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И
нформационная безопасность подра-

зумевает ограничение как физическо-

го доступа к самому серверу, так и до-

ступа через Интернет и локальные сети к

службам, запущенным на сервере. Доступ

извне к самому серверу практически невоз-

можен, так как он обычно находится на зна-

чительном удалении от злоумышленника и

охраняется. Поэтому способы защиты от

физического доступа в этой статье мы за-

трагивать не будем. Рассмотрим подробно

другую сторону информационной безопас-

ности — доступ к запущенным на сервере

службам. Уровень безопасности зависит от

ценности хранимой информации, поэтому

построение защиты следует выбирать исхо-

дя из этого критерия. Нет смысла обеспечи-

вать серьезную защиту на сервере, содер-

жащем домашнюю страничку пользователя,

но совершенно непростительно ограничи-

ваться простейшими мерами для защиты

корпоративного сервера.

Что выбрать 
и как настроить?

Для начала необходимо определить, какие

данные будут храниться на сервере, и ка-

кие люди будут иметь доступ к этим дан-

ным. Если это веб-сервер компании, к ко-

торому имеет доступ множество людей по

всему миру, необходимо открыть доступ

для всех, но только на порты этого веб-

сервера. Если это корпоративный сервер,

где хранится жизненно важная для компа-

нии информация, его следует установить

внутри корпоративной сети или в демили-

таризованной зоне и обеспечить ограни-

ченный доступ — например, по IP-адресу

или с идентификацией пользователей.

Устанавливая и настраивая программы,

следует иметь в виду, что в любой про-

грамме присутствуют ошибки; и хотя чем

сложнее программа, тем труднее их рас-

познать, рано или поздно эти ошибки бу-

...# Игра 
в защите/_...

З а щ и т а  о т  н е с а н к ц и о н и р о в а н н о г о  д о с т у п а

Информационная безопасность — это комплекс мер по защите дан-
ных от несанкционированного доступа. Основная цель этих мер —
максимально затруднить доступ злоумышленника к серверу и его
службам, сделав стоимость такого вторжения выше стоимости хра-
нимой на сервере информации. 

»
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дут обнаружены. Поэтому, выбирая про-

граммное обеспечение, старайтесь уста-

навливать наиболее свежие версии, чтобы

избежать использования программы, безо-

пасность которой под вопросом. Перед ус-

тановкой внимательно просмотрите в

Makefile все возможные ключи при сбор-

ке. Некоторые порты выводят эти параме-

тры после команды make; в таком случае

при необходимости нажмите Ctrl-C и запу-

стите сборку заново с необходимыми клю-

чами. Если необходимо собрать порт со

специфическими параметрами команды

configure, эти параметры надо внести в

переменную CONFIGURE_ARGS в Makefile

порта. Настраивая службу, внимательно

прочитайте документацию, особенно файл,

в котором описаны изменения, внесенные

в программу. Обращайте также внимание

на конфигурацию доступа администрато-

ра: в любой доступный администратору

интерфейс доступ по IP-адресу желатель-

но ограничить средствами firewall или са-

мой службы. Если вы хотите получать све-

жую информацию об обнаружении

уязвимых мест в установленных на серве-

ре службах, подпишитесь на соответству-

ющие рассылки, посвященные информаци-

онной безопасности (например, на

BugTraq, freebsd-security или русскоязыч-

ный вариант http://security.nnov.ru). При

обнаружении «дыр» вносите исправления

в конфигурацию службы или устанавли-

вайте более свежую версию. 

Выбранный пароль также влияет на безо-

пасность соединения: слишком короткий или

легко угадываемый, он позволит злоумыш-

леннику гораздо быстрее получить доступ к

ресурсам, предоставляемым для этой учетной

записи. Достаточно безопасными сегодня

считаются пароли длиной не менее восьми

символов, в которых присутствуют цифры, за-

главные и строчные буквы. Естественно, в ка-

честве пароля не следует употреблять даты

рождения, имена и прочие данные, которые

могут быть явно связаны с вами.

Почтовые серверы

Протоколы обмена почтой очень уязвимы,

так как вся информация, в том числе и

учетные данные пользователя, передаются

в открытом виде и могут быть перехваче-

ны и модифицированы. Для предотвраще-

ния перехвата паролей и сообщений до-

статочно зашифровать весь трафик с

помощью SSL. Если шифрование по каким-

либо причинам невозможно, предотвра-

тить перехват пароля можно, используя

альтернативные методы авторизации, при

которых передается не сам пароль, а его

хеш (hash — уникальный идентификатор,

однозначно идентифицирующий пароль-

ную фразу). К сожалению, подобные мето-

ды авторизации реализованы только в

протоколах SMTP и IMAP4.

Наиболее простым способом зашифро-

вать соединение остается использование

программы stunnel (/usr/ports/security/

stunnel). Она позволяет организовать про-

зрачный шифрованный туннель для про-

грамм, которые не поддерживают SSL. Про-

грамма самостоятельно устанавливает

шифрованное соединение с клиентом и

передает на сервер уже расшифрованные

данные. Для ее работы необходим ключ,

созданный при помощи утилиты openssl

или полученный от центра сертификации,

и сертификат, выписанный для этого клю-

ча. На основе полученных ключа и серти-

фиката будет производиться шифрование

данных. Обратите внимание: поле CN сер-

тификата должно совпадать с именем сер-

вера, к которому вы будете обращаться.

Если сервер называется mail.wormhole.ru,

а сертификат в поле CN содержит worm-

hole.ru, то почтовый клиент будет выдавать

ошибку несоответствия имени сервера и

сертификата при каждой проверке почты.

Для работы нужен расшифрованный ключ;

если ключ был зашифрован паролем, его

надо расшифровать при помощи програм-

мы openssl (openssl rsa –in зашифрован-

ный_ключ –out расшифрованный_ключ).

Полученный ключ и сертификат для удоб-

ства использования можно объединить в

один файл, установив для этого файла вла-

дельца root и права доступа 440. 

При компиляции программы настроек не

требуется. После установки в конфигураци-

онном файле /usr/local/etc/stunnel.conf

необходимо прописать путь к созданному

файлу ключа и сертификата в параметр cert,

а также параметры для необходимых серви-

сов. В файле stunnel.conf уже присутствуют

описания для зашифрованных версий про-

токолов SMTP, POP3 и IMAP4 (они называют-

ся соответственно ssmtp, pop3s и imaps) —

необходимо только снять комментирование

с соответствующих строк. Если сервер за-

щищен firewall, организуйте соответствую-

щие доступы для работы с шифрованными

версиями протоколов (465, 995 и 993).

Далее запустите stunnel при помощи

/usr/local/etc/rc.d/stunnel.sh start. Если

stunnel по какой-либо причине не запус-

тился, посмотрите сообщение об ошибке в

/var/log/messages: оно содержит в себе

причину сбоя службы. При настройке поч-

тового клиента обратите внимание, что

»

Существует множество сайтов, предлагающих самую свежую информацию о найден-
ных уязвимостях и последних обновлениях программ

»
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SMTP уже готов к работе с SSL, и команду

starttls для него подавать не надо; кроме

того, некоторые почтовые клиенты (напри-

мер, TheBat или Sylpheed) требуют явно

указать тип SSL-соединения. 

Данный способ очень прост в реализа-

ции, но имеет серьезный недостаток: все

входящие соединения в логах почтового

сервера будут исходить от адреса 127.0.0.1,

и определить реальный IP-адрес, с которо-

го пришел клиент, можно будет только с

помощью анализа обоих логов файла (лога

почтового сервера и лога программы stun-

nel). От этого недостатка свободен способ

реализации SSL- шифрования на самом

почтовом сервере. 

Для реализации SSL-шифрования в

SMTP-сервере sendmail понадобится устано-

вить пакет cyrus-sasl2 (/usr/ports/security/

cyrus-sasl2), а далее либо пересобрать send-

mail из исходных кодов системы (если они

установлены в /usr/src/), либо установить

sendmail-sasl из портов (/usr/ports/

mail/sendmail-sasl). Для первого способа в

файл /etc/make.conf необходимо добавить

следующие строки

SENDMAIL_CFLAGS=-I/usr/local/include/

sasl –DSASL 

SENDMAIL_LDFLAGS=-L/usr/local/lib 

SENDMAIL_LDADD=-lsasl2

Перейдя в каталог /usr/src/usr.sbin/ send-

mail, нужно выполнить команды: 

make 

make install

Для второго способа достаточно перейти в

каталог порта и выполнить make install. По-

сле сборки и установки sendmail надо пе-

рейти в каталог /etc/mail, где хранятся кон-

фигурационные файлы сервера, и добавить

следующие строки в файл имя_сервера.mc

(если же такого файла нет, надо выполнить

команду make, которая создаст этот файл из

прототипа freebsd.mc) 

define(`confSERVER_CERT', `путь 

до файла с ключом и сертификатом') 

define(`confSERVER_KEY', `путь до файла с

ключом и сертификатом') 

После добавления строк выполните make

и протестируйте полученный конфигураци-

онный файл на наличие ошибок при помощи

sendmail –bt –C имя_сервера.cf. 

Если все было сделано правильно, ошибок

быть не должно. Далее выполните make in-

stall и make restart, чтобы установить конфи-

гурационный файл и заставить почтовый сер-

вер прочитать его. Для проверки

правильности установки необходимо с помо-

щью telnet зайти на порт сервера (telnet

127.0.0.1 25) и выполнить команду «ehlo

test». Если сервер собран с поддержкой SASL

и прочитал ключ и сертификат, он даст ответ

STARTTLS; если такой строки нет, придется

внимательно изучить лог-файл почтового

сервера (/var/log/maillog) и определить, на

каком этапе настройки допущена ошибка.

Для реализации шифрации на сервере

POP3/IMAP необходима ее поддержка: это

может быть qpopper (/usr/ports/ mail/qpop-

per, только pop3 и pop3s) или cyrus-imapd

(/usr/ports/mail/cyrus-imapd2 и /usr/ports/

mail/cyrus-imapd22). Оба сервера поддержи-

вают SSL без дополнительных настроек при

компиляции; для cyrus-imapd так же понадо-

бится cyrus-sasl. После установки и сборки

qpopper надо внести следующие изменения

в файл конфигурации (/usr/ local/etc/

qpopper.config): переменную tls-support ус-

тановить в STLS или в alternate-port — пер-

вый параметр разрешает работу команды

STLS, чтобы шифрованные и обычные соеди-

нения шли на один порт, а второй устанавли-

вает для шифрованных соединений отдель-

ный порт (995). Однако команду STLS надо

использовать только в крайних случаях, по-

скольку ее поддерживают не все современ-

ные клиенты. Обычно достаточно значения

alternate-port, а в переменной tls-identity-file

нужно  указать путь к файлу с ключом и сер-

тификатом. После запуска qpoppper прове-

рить правильность настройки можно с помо-

щью команды sockstat, в которой должен

быть открытый порт 995. Настройка cyrus-

imapd практически не отличается от настрой-

ки qpopper. В его конфигурационном файле

(/usr/local/etc/imapd.conf) надо указать в

параметрах tls_cert_file и tls_key_file путь до

файла с ключом и сертификатом, а также в

/usr/local/etc/cyrus.conf снять комментиро-

вание службы pop3s и imaps. После запус-

ка сервера правильность настройки прове-

ряется командой telnet (telnet 127.0.0.1

995 и telnet 127.0.0.1 993). При правиль-

ной настройке telnet установит соедине-

ние, а в случае ошибки вернет сообщение

о невозможности инициализировать SSL 

и разорвет соединение.

FTP-серверы

FTP-серверы так же плохо защищены от

перехвата передаваемых данных, как и

почтовые серверы. Логин и пароль пользо-

При компиляции программ стоит обратить внимание на ключи в файле Makefile —
это поможет избежать утомительной пересборки 
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вателя передаются по протоколу в откры-

том виде и могут быть перехвачены. Зачас-

тую пароль проверяется по системной базе

данных, поэтому перехваченные учетные

данные могут быть использованы для по-

лучения доступа к другим, более устойчи-

вым к взлому службам, также использу-

ющим системную базу данных (например,

для доступа по SSH). Поскольку стандарт

FTP-протокола и существующие почтовые

клиенты не поддерживают никаких мето-

дов шифрования данных и пароля, ис-

пользование FTP-служб следует свести к

минимуму и применять их только там, где

это совершенно необходимо. Также сле-

дует активно применять ограничения до-

ступа к FTP-серверу по IP-адресу и ис-

пользовать механизм chroot, чтобы

запретить доступ к другим каталогам, кро-

ме рабочего. Для встроенного в систему

FTP-сервера достаточно внести в файл

/etc/hosts.allow строки вида «ftpd :

195.230.89.77 : allow». Если вместо allow

написать deny, то для указанного IP-адре-

са или диапазона адресов доступ может

быть закрыт. Также для ограничения до-

ступа по IP-адресам может использоваться

firewall. Если в качестве FTP-сервера ис-

пользуется proftpd (/usr/ ports/ftp/proft-

pd), то для ограничения доступа по IP-

адресам следует применять имя сервиса

«ftp» вместо «ftpd». Более того, сервер

можно настроить на использование от-

дельной базы для авторизации пользова-

телей, исключая возможность перехвата

пароля для последующего доступа через

защищенные службы. Для отдельной базы

надо скомпилировать proftpd из портов с

использованием ключа WITH_MYSQL и вне-

сти в конфигурационный файл (/usr/local/

etc/proftpd.conf) следующие изменения:

SQLAuthTypes Plaintext

SQLAuthenticate users*

SQLConnectInfo BASE@127.0.0.1 LOGIN PASS

SQLDefaultGID 65534

SQLDefaultUID 65534

SQLMinUserGID 100

SQLMinUserUID 500

SQLUserInfo users userid passwd uid 

gid homedir shell

где BASE — это имя базы на MySQL-сервере,

LOGIN и PASS — соответственно, логин и па-

роль для доступа к этой базе данных. Также

надо создать на MySQL базу данных, а в ней

таблицу users, и предоставить доступ к этой

базе пользователю USER:

CREATE database BASE; // сделали базу

CREATE TABLE users (

userid varchar(30) NOT NULL default '',

passwd varchar(80) NOT NULL default '',

uid int(11) default NULL,

gid int(11) default NULL,

homedir varchar(255) default NULL,

shell varchar(255) default NULL,

UNIQUE KEY userid (userid)

) TYPE=MyISAM; // создали таблицу

GRANT all on BASE.* to USER@127.0.0.1

identified by PASS; // добавили 

пользователя

Ограничить разрешенный пользователю

доступ рабочим каталогом (chroot) можно

директивой «DefaultRoot ~»: в таком случае

в proftpd корневым каталогом пользователя

будет его рабочий каталог, и он не сможет

увидеть каталоги других пользователей или

системные каталоги. Можно также указать

исключения из группы DefaultRoot, поста-

вив после тильды «~» имя группы с воскли-

цательным знаком «DefaultRoot ~ !stuff», —

тогда пользователи, включенные в группу

stuff, будут видеть все каталоги сервера, а

всем остальным корневой каталог будет

подменяться на рабочий, за пределы кото-

рого они не смогут выйти. Во встроенном

FTP-сервере список пользователей, которым

необходимо сменить корневой каталог на

их рабочий, находится в файле /etc/ftpch-

root (этого файла в системе изначально нет,

и его надо создать). 

Этим механизмы защиты FTP-сервера ис-

черпываются, поэтому использовать «откры-

тый всему Интернету» FTP-сервер стоит

только в соответствующих случаях — напри-

мер при предоставлении услуг хостинга или

публичного FTP-каталога. Во всех остальных

случаях лучше ограничить круг IP-адресов, с

которых будет осуществляться доступ, или

заменить FTP на SFTP (это одна из программ,

входящих в состав SSH, которая реализует

функциональность FTP-сервера и FTP-клиен-

та на базе шифрованного соединения).

HTTP-серверы

Самой востребованной службой в Интерне-

те и сетях интранет является HTTP-сервер.

Его применение чрезвычайно широко — от

тривиального доступа к файлам до исполь-

proftpd способен работать по защищенному SSL-соединению и поддерживать не-
сколько расширений стандартной аутентификации 
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зования в больших системах управления

данных и реализации структуры «тонкого

клиента». Поэтому большинство атак прихо-

дится именно на HTTP-серверы. Атаки на

HTTP-сервер можно разделить на две части:

атаки на программное обеспечение серве-

ра, при которых используются уязвимости

самого сервера, и атаки на содержимое, при

которых уязвимости ищутся уже в коде вы-

полняемых на этих серверах программ (на-

пример, CGI- и PHP-скрипты). Авторизация

по методу basic, которая встречается на

99% сайтов, также недостаточно защищена

от перехвата пароля, поскольку логин и па-

роль передаются открытым текстом: пере-

даваемые от сервера к серверу данные не

шифруются и могут быть перехвачены зло-

умышленником. Выбор того или иного мето-

да защиты зависит от характера хранимых

данных и их важности. 

Защитить передаваемые данные от пере-

хвата можно, используя вместо обычного

HTTP-сервера его SSL-версию (/usr/ports/

www/apache13-ssl; в apache2 нет SSL-реа-

лизации в системе портов). Настройка SSL-

версии сервера ничем не отличается от

обычной настройки — необходимо лишь

указать в конфигурации сервера «SSLEngine

on», а в переменных «SSLCertificateFile» и

«SSLCertificateKeyFile» указать путь до сер-

тификата и ключа. Запускать такой сервер

надо командой apachectl startssl (если про-

сто ввести start, то модуль для SSL не будет

активирован). Поле CN-сертификата должно

совпадать с именем сервера, иначе браузер

будет сообщать о несоответствии полей при

каждом обращении к странице. Поскольку

создание и поддержка SSL-соединения тре-

бует некоторой части ресурсов процессора,

SSL желательно использовать в случае ост-

рой необходимости: например, можно разде-

лить сайт на две части, в одной из которых

будет находиться общедоступная информа-

ция (без шифрования), а в другой — закры-

тая информация, зашифрованная при помо-

щи SSL и недоступная для перехвата. 

Для защиты самого сервера от атак есть

только одно действенное решение — быст-

рое реагирование на сообщения о наруше-

нии безопасности в используемых програм-

мах (apache, php, perl). Также необходимо

своевременное обновление программного

обеспечения серверов. 

Одним из самых уязвимых мест в безо-

пасности являются программы, запущенные

пользователем на веб-сервере (PHP- и CGI-

скрипты). Непрофессионально написанный

скрипт становится источником проблем для

сайта, а в худшем случае — для многих

сайтов или сервера в целом. Например, ес-

ли программа пользователя не проверяет

переданный в параметрах путь к файлу,

злоумышленник может открыть системные

файлы или файлы из защищенной области

этого сервера. Для защиты от подобного

вида атак существует метод suexec и набор

методов safe-mode. Первый метод (suexec)

работает для CGI-скриптов: он ограничива-

ет местоположение скрипта в файловой си-

стеме и привилегии, с которыми работает

скрипт. Второй метод (safe-mode) является

частью php и ограничивает функциональ-

ность PHP-скриптов. 

Для включения suexec достаточно в кон-

фигурации сайта указать директивами User и

Group пользователя или группу, от имени ко-

торых будет запускаться CGI-скрипт. 

Условия работы CGI-скрипта при вклю-

ченном suexec следующие: 

3 ID пользователя должно быть не меньше

1000, что автоматически запрещает запуск

программ от имени различных служб;

3 владельцем и группой скрипта должны

быть те владелец и группа, которые ука-

зываются директивами User и Group в кон-

фигурации сервера;

3 каталог, в котором расположен скрипт,

должен принадлежать только указанному

владельцу и группе;

3 сам скрипт и каталог могут быть доступны

для записи только владельцу и группе;

3 скрипт должен находиться в каталоге

указанном при настройке веб-сервера

(обычно это /home или /home/htdocs). 

К сожалению, сообщения об ошибке

работы скрипта по вине самого скрипта

Свой центр сертификации

Полезное самоуправство
ÑÎfl ÒÓÁ‰‡ÌËfl Á‡˘Ë˘ÂÌÌÓ„Ó SSL-ÒÓÂ‰ËÌÂ-

ÌËfl ÚÂ·ÛÂÚÒfl ÍÎ˛˜ Ë ÒÂÚËÙËÍ‡Ú Ì‡ ÓÒ-

ÌÓ‚Â ˝ÚÓ„Ó ÍÎ˛˜‡, ÍÓÚÓ˚È ÔÓ‰Ú‚ÂÊ‰‡ÂÚ

ÔÓ‰ÎËÌÌÓÒÚ¸ Í‡Í Ò‡ÏÓ„Ó ÍÎ˛˜‡, Ú‡Í Ë ÓÚ-

Ô‡‚ËÚÂÎfl. èÓÎÛ˜ËÚ¸ ÒÂÚËÙËÍ‡Ú Ì‡ ÓÒÌÓ-

‚Â ÒÓÁ‰‡ÌÌÓ„Ó SSL-ÍÎ˛˜‡ ÏÓÊÌÓ, ÓÙËˆË-

‡Î¸ÌÓ ÍÛÔË‚ ÒÂÚËÙËÍ‡Ú Û Ó‰ÌÓ„Ó ËÁ Ó·-

˘ÂËÁ‚ÂÒÚÌ˚ı ‰Ó‚ÂÂÌÌ˚ı ˆÂÌÚÓ‚ ÒÂÚË-

ÙËÍ‡ˆËË (Verisign, Trawte Ë Ú. ‰.). åÓÊÌÓ

Ú‡ÍÊÂ Ò‡ÏÓÏÛ ÒÓÁ‰‡Ú¸ ˆÂÌÚ ÒÂÚËÙËÍ‡-

ˆËË, ÔË ÔÓÏÓ˘Ë ÍÓÚÓÓ„Ó ‚˚ ÒÏÓÊÂÚÂ

Ò‡ÏÓÒÚÓflÚÂÎ¸ÌÓ ‚˚ÔËÒ‡Ú¸ ÌÂÓ·ıÓ‰ËÏÓÂ

ÍÓÎË˜ÂÒÚ‚Ó ÍÎ˛˜ÂÈ Ë ÒÂÚËÙËÍ‡ÚÓ‚. èÓ-

ÎÛ˜ÂÌÌ˚È ÒÓ·ÒÚ‚ÂÌÌ˚È ˆÂÌÚ ÒÂÚËÙËÍ‡-

ˆËË ÌË˜ÂÏ ÌÂ ·Û‰ÂÚ ÓÚÎË˜‡Ú¸Òfl ÓÚ Ó·˘Â-

ËÁ‚ÂÒÚÌ˚ı, Á‡ ËÒÍÎ˛˜ÂÌËÂÏ ÚÓ„Ó, ˜ÚÓ ÌË-

ÍÚÓ, ÍÓÏÂ ‚‡Ò, ÌÂ ·Û‰ÂÚ Ó ÌÂÏ ÁÌ‡Ú¸.

ÑÎfl Ó„‡ÌËÁ‡ˆËË ‰Ó‚ÂËÚÂÎ¸Ì˚ı ÓÚÌÓ¯Â-

ÌËÈ ÌÂÓ·ıÓ‰ËÏÓ ‰Ó·‡‚ËÚ¸ Ì‡ ‚ÒÂı ÍÓÏ-

Ô¸˛ÚÂ‡ı ÍÓÌÂ‚ÓÈ ÒÂÚËÙËÍ‡Ú ˆÂÌÚ‡ ‚

ÒÔËÒÓÍ ‰Ó‚ÂÂÌÌ˚ı ÒÂÚËÙËÍ‡ÚÓ‚. í‡ÍÓÈ

ÒÓ·ÒÚ‚ÂÌÌ˚È ˆÂÌÚ ÒÂÚËÙËÍ‡ˆËË Û‰Ó·ÂÌ

‚ ÌÂ·ÓÎ¸¯Ëı ÍÓÏÔ‡ÌËflı, ÍÓ„‰‡ ÒÂÚËÙË-

Í‡Ú˚ ËÒÔÓÎ¸ÁÛ˛ÚÒfl ‚ ÔÂ‰ÂÎ‡ı ÙËÏ˚,

Ì‡ÔËÏÂ, ‰Îfl ¯ËÙÓ‚‡ÌËfl ÔÓ˜ÚÓ‚˚ı ÒÓ-

Ó·˘ÂÌËÈ Ë ˆËÙÓ‚ÓÈ ÔÓ‰ÔËÒË. 

ÑÎfl ÒÓÁ‰‡ÌËfl ˆÂÌÚ‡ ÒÂÚËÙËÍ‡ˆËË ‚ÓÒ-

ÔÓÎ¸ÁÛÂÏÒfl ‚ıÓ‰fl˘ËÏ ‚ ÒÓÒÚ‡‚ openssl

ÒÍËÔÚÓÏ ˆÂÌÚ‡ ÒÂÚËÙËÍ‡ˆËË (˝ÚÓÚ

ÒÍËÔÚ Ì‡ıÓ‰ËÚÒfl ‚ /usr/share/openssl/

misc/CA.pl). èÓfl‰ÓÍ ÒÓÁ‰‡ÌËfl ˆÂÌÚ‡

ÒÂÚËÙËÍ‡ˆËË Ú‡ÍÓ‚:

3 ëÓÁ‰‡ÂÏ Í‡Ú‡ÎÓ„ /home/ca, ‚ ÍÓÚÓ-

ÓÏ ·Û‰ÛÚ Ì‡ıÓ‰ËÚ¸Òfl Ù‡ÈÎ˚ ˆÂÌÚ‡

ÒÂÚËÙËÍ‡ˆËË.

3 äÓÔËÛÂÏ ‚ ÌÂ„Ó CA.pl Ë ‚˚ÒÚ‡‚ÎflÂÏ

ÂÏÛ Ô‡‚‡ Ì‡ ËÒÔÓÎÌÂÌËÂ.

3 ÇÌÓÒËÏ ‚ /etc/ssl/openssl.cnf ÁÌ‡˜Â-

ÌËfl ÔÓ ÛÏÓÎ˜‡ÌË˛.

3 ëÓÁ‰‡ÂÏ ÍÓÌÂ‚ÓÈ ÒÂÚËÙËÍ‡Ú ÔË ÔÓ-

ÏÓ˘Ë ./CA.pl –newca. è‡ÓÎ¸, ÛÍ‡Á‡ÌÌ˚È

ÔË ÒÓÁ‰‡ÌËË ÍÓÌÂ‚Ó„Ó ÒÂÚËÙËÍ‡Ú‡,

ÌÂÓ·ıÓ‰ËÏÓ ÒÓı‡ÌËÚ¸, ÔÓÒÍÓÎ¸ÍÛ ÔË

Â„Ó ÔÓÚÂÂ ‚˚ÔËÒ‡Ú¸ ÌÓ‚˚È ÒÂÚËÙËÍ‡Ú

·Û‰ÂÚ ÌÂ‚ÓÁÏÓÊÌÓ.

»
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или по вине suexec идентичны. Чтобы ра-

зобраться, кто из них создает ошибку, ре-

комендуется отключить suexec и попробо-

вать выполнить скрипт. Если скрипт

работает, то ошибку следует искать в наст-

ройках suexec; если нет — возможно,

причина кроется в самом скрипте. 

Следует отметить, что safe-mode распро-

страняется лишь на запущенный скрипт.

Сам скрипт может запускать любые прило-

жения и получать доступ к любым данным

на его уровне доступа (это имя, от которо-

го работает apache, обычно WWW или no-

body, или имя и группа, указанные для

suexec). В отличие от suexec, safe-mode

позволяет более гибко управлять ограни-

чениями: например, можно заблокировать

только запуск внешних программ или раз-

решить их запуск из определенного ката-

лога. Можно ограничить область видимос-

ти диска каталогом сайта. Учитывая, что

модуль php выполняет все PHP-скрипты от

имени сервера apache, необходимость

включения safe-mode очевидна: любой

PHP-скрипт в обычном незащищенном ре-

жиме способен прочитать каталоги других

сайтов, которые находятся на этом же ком-

пьютере, а при наличии разрешений на за-

пись (каталог загрузки картинок, форум,

гостевая книга) может также внести не-

санкционированные изменения в эти дан-

ные или удалить их. 

Вернемся к критическим, с точки зре-

ния безопасности, ошибкам в скриптах.

Например, если ваш скрипт получает в ка-

честве параметра имя файла, который надо

показать, то при отсутствии проверки зло-

умышленник сможет получить любой файл,

указав его полный путь по абсолютному

имени (например, /etc/passwd) или по от-

носительному (../../../../../../../etc/pass-

wd). Поэтому скрипт, выполняющий подоб-

ные действия, должен уметь проверять

каталог, из которого берутся файлы,и пре-

образовывать относительный путь в абсо-

лютный, чтобы проверить, разрешено ли

открыть запрашиваемый файл. Если про-

грамма принимает данные из формы, сле-

дует позаботиться о том, чтобы злоумыш-

ленник не смог вставить лишние HTML-

теги. Например, при отсутствии проверки

на теги, злоумышленник может вставить

javascript, который позволит получить

данные с компьютера пользователя или

администратора. Особенно это актуально,

если используются сессии: получив иден-

тификатор сессии администратора, любой

злоумышленник легко сможет стать тако-

вым, даже не имея соответствующего ло-

гина и пароля. Поэтому, работая с сессия-

ми, следует проверять IP-адрес, с которого

изначально пришел пользователь, и отсе-

кать попытки получить доступ к этой сес-

сии с других IP-адресов. 

Создавая на сайте интерфейс админист-

ратора, по возможности ограничьте доступ

к нему по IP-адресам, чтобы уменьшить ве-

роятность подбора пароля или входа с не-

санкционированного адреса с помощью пе-

рехваченного пароля. Защита по IP-адресам

организуется при помощи инструкций allow

и deny. HTTP-сервер apache реализует две

политики поведения: «запрещено все, что

не разрешено» и «разрешено все, что не за-

прещено», которые определяются ключе-

вым словом «order». Политика «запрещено

все, что не разрешено» (Order deny, allow)

применяется при организации ресурсов, до-

ступ к которым можно получить с опреде-

ленных IP-адресов. Политика «разрешено

все, что не запрещено» (Order allow, deny)

применяется для предотвращения DOS-атак,

приводящих к блокировке работоспособ-

ности. Списки хостов, которым предостав-

ляется или закрывается доступ, указыва-

ются в ключевых словах Allow и Deny. В

параметрах можно использовать как оди-

ночные IP-адреса, так и сети, указывая ма-

ску сети после символа «/».

DNS-серверы

Серверы доменных имен, составляя основу

функционирования сети Интернет, в боль-

шинстве случаев сами по себе не являются

источниками проникновения в систему, но

íÂÔÂ¸, ÍÓ„‰‡ ˆÂÌÚ ÒÂÚËÙËÍ‡ˆËË ÒÓ-

Á‰‡Ì, Ù‡ÈÎ cacert.pem ÒÎÂ‰ÛÂÚ ‚˚ÎÓÊËÚ¸

‚ ‰ÓÒÚÛÔÌÓÂ ÏÂÒÚÓ, ÓÚÍÛ‰‡ Â„Ó ÒÏÓ„ÛÚ Á‡-

·‡Ú¸ ÔÓÎ¸ÁÓ‚‡ÚÂÎË, ÍÓÚÓ˚Â ·Û‰ÛÚ ËÒ-

ÔÓÎ¸ÁÓ‚‡Ú¸ ‚˚‰‡ÌÌ˚Â ËÏ ÒÂÚËÙËÍ‡Ú˚.

ÑÎfl Û‰Ó·ÒÚ‚‡ ‡·ÓÚ˚ ‚ Windows Ù‡ÈÎÛ

Ì‡‰Ó ÔËÒ‚ÓËÚ¸ ‡Ò¯ËÂÌËÂ .crt; ‚ ˝ÚÓÏ

ÒÎÛ˜‡Â ÒÂÚËÙËÍ‡Ú ·Û‰ÂÚ ‡‚ÚÓÏ‡ÚË˜ÂÒÍË

ÓÔÓÁÌ‡‚‡Ú¸Òfl.

ÑÎfl ÒÓÁ‰‡ÌËfl ÌÓ‚Ó„Ó ÍÎ˛˜‡ Ë ÒÂÚËÙËÍ‡-

Ú‡ Ì‡‰Ó ‚˚ÔÓÎÌËÚ¸ ÒÎÂ‰Û˛˘ËÂ ‰ÂÈÒÚ‚Ëfl:

3 ëÓÁ‰‡Ú¸ ÍÎ˛˜, Á‡ÔÛÒÚË‚ ÒÔÂˆË‡Î¸Ì˚È

ÒÍËÔÚ ./CA.pl –newreq. èÓÒÎÂ

ÔÓÎÛ˜ÂÌËfl ÓÚ‚ÂÚÓ‚ Ì‡ ‚ÓÔÓÒ˚ ·Û‰ÂÚ

ÒÓÁ‰‡Ì Ù‡ÈÎ newreq.pem, ÒÓ‰ÂÊ‡˘ËÈ

Á‡Í˚Ú˚È Ô‡ÓÎÂÏ ÍÎ˛˜ Ë Á‡ÔÓÒ Ì‡

ÒÓÁ‰‡ÌËÂ ÒÂÚËÙËÍ‡Ú‡. ëÎÂ‰ÛÂÚ Ó·‡-

ÚËÚ¸ ‚ÌËÏ‡ÌËÂ, ˜ÚÓ ÂÒÎË ÒÂÚËÙËÍ‡Ú ·Û-

‰ÂÚ ËÒÔÓÎ¸ÁÓ‚‡Ú¸Òfl ‰Îfl ‡·ÓÚ˚ ÒÂ‚Â-

‡, ÚÓ ÔÓÎÂ Common Name (CN) ‰ÓÎÊÌÓ

ÒÓ‰ÂÊ‡Ú¸ ËÏfl ÒÂ‚Â‡ ËÎË ÒÎÛÊ·˚,

‰Îfl ÍÓÚÓÓÈ ·Û‰ÂÚ ËÒÔÓÎ¸ÁÓ‚‡Ú¸Òfl ˝ÚÓÚ

ÒÂÚËÙËÍ‡Ú (Ì‡ÔËÏÂ, mail.domain.ru).

3 èÓÒÎÂ ‚˚ÔÓÎÌÂÌËfl Á‡ÔÓÒ‡ Ì‡‰Ó ÒÓ-

Á‰‡Ú¸ ÒÂÚËÙËÍ‡Ú. ÑÎfl ˝ÚÓ„Ó ÓÔflÚ¸ Á‡ÔÛÒ-

ÚËÚÂ ÒÍËÔÚ ./CA.pl Ò Ô‡‡ÏÂÚÓÏ –sign

Ë, ‚‚Â‰fl Ô‡ÓÎ¸ ÓÚ ÍÓÌÂ‚Ó„Ó ÒÂÚËÙËÍ‡-

Ú‡, ÒÓÁ‰‡ÈÚÂ ÒÂÚËÙËÍ‡Ú. ëÓÁ‰‡ÌÌ˚È ÒÂ-

ÚËÙËÍ‡Ú ·Û‰ÂÚ Ì‡ıÓ‰ËÚ¸Òfl ‚ Ù‡ÈÎÂ

/etc/ssl/newcert.pem.

ÇÌÛÚË ÒÓÁ‰‡ÌÌÓ„Ó ÒÂÚËÙËÍ‡Ú‡ ÒÓ‰Â-

Ê‡ÚÒfl ÒË„Ì‡ÚÛ˚ ‚ ÙÓÏ‡ÚÂ Netscape

(ÍÓÏÔ‡ÌËË, ‡Á‡·ÓÚ‡‚¯ÂÈ ˝ÚÓÚ ÓÚÍ˚-

Ú˚È ÔÓÚÓÍÓÎ ¯ËÙÓ‚‡ÌËfl), ÍÓÚÓ˚Â

ÒÎÂ‰ÛÂÚ Û‰‡ÎËÚ¸, Ú‡Í Í‡Í ·ÓÎ¸¯ËÌÒÚ‚Ó

ÒËÒÚÂÏ ÌÂ ÔÓ‰‰ÂÊË‚‡˛Ú ˝ÚË Á‡„ÓÎÓ‚ÍË

Ë ÌÂ ÏÓ„ÛÚ Á‡„ÛÊ‡Ú¸ ÒÂÚËÙËÍ‡Ú. äÎ˛˜,

ÔÓÎÛ˜ÂÌÌ˚È Ì‡ ÔÂ‚ÓÏ ¯‡„Â, Ì‡ıÓ‰ËÚÒfl

‚ Á‡¯ËÙÓ‚‡ÌÌÓÏ ‚Ë‰Â; ÌÂÍÓÚÓ˚Â ÒÂ-

‚Â˚ ÚÂ·Û˛Ú, ˜ÚÓ·˚ ÍÎ˛˜ ·˚Î ‡Ò¯ËÙ-

Ó‚‡Ì. ê‡Ò¯ËÙÓ‚‡Ú¸ ÍÎ˛˜ ÏÓÊÌÓ ÔË

ÔÓÏÓ˘Ë ÒÎÂ‰Û˛˘ÂÈ ÍÓÏ‡Ì‰˚ «openssl

rsa –in enc.key –out dec.key». äÎ˛˜ ·Û-

‰ÂÚ ‡Ò¯ËÙÓ‚‡Ì Ë „ÓÚÓ‚ ‰Îfl ËÒÔÓÎ¸ÁÓ-

‚‡ÌËfl ‡ÁÌ˚ÏË ÒÎÛÊ·‡ÏË.

»
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могут использоваться злоумышленниками

для получения информации о конфигура-

ции сети и серверов. 

По умолчанию DNS-сервер запускается

от имени пользователя root и имеет доступ

ко всей файловой системе. В случае взло-

ма сервера злоумышленник получает пол-

ный контроль над сервером и может ис-

пользовать компьютер в своих целях.

Чтобы предотвратить это, следует запускать

DNS-сервер в chroot–окружении и не от

имени пользователя root. Для выполнения

этих условий необходимо в /etc/rc.conf до-

бавить параметр named_flags в котором на-

до указать следующие параметры «-u bind

–t /etc/namedb –w /». Если на сервере на-

ходится вторичный сервер имен (Secondary

DNS), то каталог, в котором сервер хранит

загруженные с первичного сервера файлы

зон должен быть доступен на запись поль-

зователю bind. 

Для предотвращения возможности по-

лучения информации о конфигурации се-

ти и серверов надо удалить из файлов

конфигурации зоны все записи кроме SOA,

A, PTR, NS и CNAME, которые используются

для работы DNS-сервера. Также необходи-

мо запретить передачу файла зоны всем,

кроме вторичных серверов, так как полу-

чив файл зоны, злоумышленник узнает

имена и IP-адреса всех серверов, пере-

численных в этой зоне. Для этого в

named.conf необходимо добавить пара-

метр «allow-transfer { ip1; ip2; ip3; };» где

ip1, ip2 и ip3 это IP-адреса вторичных

серверов. На вторичных серверах следует

запретить передачу зоны указав «allow-

transfer { none; };». Если сервер использу-

ется только для поддержки DNS–зон в

Интернете, то на нем для экономии трафи-

ка следует отключить рекурсивные запро-

сы, добавив параметр «recursion no;» в

named.conf. Если сервер обслуживает ло-

кальную сеть, рекурсивные запросы надо

разрешить только для этой сети; сделать

это можно при помощи параметра «allow-

recursion { net/mask; };» (например, allow-

recursion { 192.168.123.0/255.255.255.0;

}; ). Если запрашивать записи из зоны

должны только из определенной сети или

сетей (например сервер локальной сети),

то при помощи параметра «allow-query {

net/mask; };» следует задать сеть, для ко-

торой разрешены запросы (по умолчанию

запросы разрешены отовсюду). Если DNS-

сервер обслуживает и локальную сеть и

Интернет, то в зоне, смотрящей в Интер-

нет, нежелательно будет указывать имена

и адреса компьютеров, находящихся в ло-

кальной сети. Лучше разнести DNS-сер-

веры локальной сети и Интернета на раз-

ные компьютеры или сделать отдельную

зону для внутренней сети (например, для

домена domain.ru зона может выглядеть

как office.domain.ru) и разрешить запросы

только из локальной сети (при помощи al-

low-query). Подобная настройка DNS–сер-

вера позволит усилить защищенность сер-

веров компании в том случае, если

злоумышленник попытается получить ин-

формацию о сети и серверах.

Защищенное 
окружение программ

Зачастую для усиления эффекта защиты

применяется окружение chroot или jail. Ис-

пользование этих методов усиливает защи-

ту данных, которые предоставляются серве-

ром, а также позволяет противостоять

попыткам вывести из строя весь сервер и

получить доступ к другим службам, работа-

ющим на этом сервере. Принцип действия

обоих методов идентичен: они реализуют

защищенное окружение вокруг работающе-

го процесса или процессов. 

Метод сhroot меняет корневой каталог

(/) на указанный перед запуском програм-

мы, так что злоумышленник, взломав про-

грамму, работающую в таком окружении,

сможет получить доступ только к тем служ-

бам и данным, которые были запущены в

этом окружении. Но этот метод имеет и

свои минусы: большинство программ ском-

пилировано с использованием динамичес-

ких библиотек (/usr/lib* и /usr/local/lib*),

а chroot подменяет корневой каталог до за-

пуска программы; следовательно, програм-

ма, не обнаружив необходимых библиотек,

просто не станет работать. Чтобы избежать

этого, необходимо либо собирать програм-

му без использования динамических библи-

отек, либо скопировать необходимые биб-

лиотеки в рабочий каталог программы,

создав там аналогичную структуру катало-

гов с библиотеками. Получить список ис-

пользуемых программой библиотек можно

при помощи команды «ldd имя_програм-

мы». Вам могут понадобиться и некоторые

другие данные и программы для нормаль-

ной работы службы сhroot, но все они под-

бираются лишь опытным путем в процессе
Почтовый клиент Sylpheed требует явно указывать тип SSL-соединения
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тестирования окружения. Однако chroot защищает только файло-

вую систему, оставляя незащищенными память, сетевые соедине-

ния и системные вызовы. Например, злоумышленник может, полу-

чив доступ в систему, модифицировать правила firewall или

загрузить программу, которая будет сканировать сеть или перехва-

тывать пароли и данные. 

От вышеуказанных недостатков свободен метод jail, который

организует защищенное окружение, подобно chroot, но при этом

защищает память, сетевые интерфейсы и системные вызовы.

Правда, для каждого jail-окружения требуется отдельный IP-ад-

рес, который используется этим окружением. Поэтому jail чаще

используется для создания виртуального компьютера FreeBSD, в

котором работают службы. Например, можно, используя мощный

компьютер, запустить на нем несколько одновременно работаю-

щих различных серверов (почтовый сервер, HTTP/FTP-сервер,

сервер доступа), которые смогут взаимодействовать друг с дру-

гом не иначе как через сеть. Дисковое и адресное пространство

такого компьютера будет разделено, но при этом возможное про-

никновение в одно из работающих jail-окружений никак не по-

влияет на работоспособность всех остальных: системные вызовы,

способные изменить состояние всей системы, будут блокированы,

а значит, даже пользователь с правами root внутри такого окру-

жения не сможет внести изменения в правила firewall, «прослу-

шать» сеть или отформатировать диски. Если jail используется

как расширенный вариант chroot, его настройка производится

аналогично chroot-окружению. Формат запуска jail следующий:

«jail “полный путь до рабочего каталога” “имя сервера” “ip-адрес

jail” “команда или программа”». Если jail используется для орга-

низации виртуального компьютера, для его настройки понадобит-

ся исходный код системы (находится в /usr/src). Для настройки

jail надо выполнить следующие шаги:

3 Вручную создать каталог в котором будет находиться jail (на-

пример, /home/jail)

3 Перейти в директорию /usr/src

3 Выполнить «make world DESTDIR=/home/jail»

3 Выполнить «cd etc ; make distribution DESTDIR=/home/jail»

3 Скопировать /stand/sysinstall в /home/jail/sbin/sysinstall

3 Выполнить «jail /home/jail jail_HOSTNAME jail_IP /bin/sh» (на

этом шаге будет запущен jail в режиме конфигурирования)

3 Создать пустой файл /etc/fstab

3 Перейти в /etc/mail и выполнить там команду «make»

3 В /etc/rc.conf добавить строчку network_interfaces=""

3 В /etc/resolv.conf занести настройки DNS

3 Запустить /sbin/sysinstall и произвести настройки временной зоны.

3 Установить пароль пользователя root и завести необходимое ко-

личество пользователей.

Все, Jail настроен. Для его запуска надо выполнить команду «jail

/home/jail jail_HOSTNAME jail_IP /bin/sh /etc/rc», после чего вирту-

альный компьютер будет запущен и на него можно будет зайти по

защищенному SSH-туннелю, чтобы выполнить дальнейшую конфи-

гурацию и установку необходимых программ.

■ ■ ■ Николай Толкачев
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Н
икто из производителей операцион-

ных систем не отрицает этой необхо-

димости. Microsoft выпускает перио-

дические обновления в виде Service Pack

для пользователей Windows. Обновления

для индивидуальных приложений Windows

и Macintosh появляются в течение не-

скольких дней с момента обнаружения ка-

ких-либо проблем. Подобный механизм

обновлений реализован и в Linux. FreeBSD

также позволяет осуществлять поддержку

похожим способом. Но поскольку ее поль-

зователи имеют доступ к исходному коду

ОС, поддержка возможна и с помощью бо-

лее удобных методов.

Основные версии FreeBSD (4.0, 5.0) вы-

ходят с интервалом в один-два года; про-

межуточные (3.4, 4.1.1) — как правило, че-

рез три-шесть месяцев. Но как бы часто ни

появлялись обновления, с точки зрения ад-

министратора, отвечающего за защиту сис-

темы, это все равно случается слишком

редко. Чтобы обновлять систему «в реаль-

ном времени», вы можете воспользоваться

способами, которые обеспечивает FreeBSD:

CVSup и make world.

Отслеживание 
исходного кода FreeBSD

Простейший и наиболее распространенный

способ обновления — ожидание новой

официальной версии системы. Однако это

слишком медленное решение. Чтобы идти в

ногу со временем, необходимо следить за

исходными кодами системы и приложений.

Дерево исходных файлов ОС FreeBSD со-

держится в хранилище CVS (CVS repository),

представленном на нескольких зеркальных

серверах. С помощью определенного инст-

румента это хранилище можно синхронизи-

ровать с локальным.
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Cегодняшний мир живет  по  «интернет-времени»: защита системы
может быть взломана хакерами через несколько часов после публи-
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операционная система непрерывно развивается, и пользователи
должны постоянно поддерживать ее в актуальном состоянии.    
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Две ветви исходного кода
Исходные коды ОС FreeBSD находятся в со-

стоянии постоянного изменения. Многочис-

ленные разработчики исправляют найден-

ные ошибки, ликвидируют уязвимости, об-

новляют утилиты и добавляют новые воз-

можности. Параллельно поддерживаются

несколько ветвей дерева исходных кодов. И

только две из них постоянно находятся в ак-

тивной разработке — ветви Current (теку-

щая) и Stable (стабильная).

Ветвь Current является наиболее совре-

менной версией исходных кодов системы.

Она предназначена главным образом для

разработчиков и бета-тестеров, а также для

тех, кому немедленно, причем без всяких

альтернатив, нужны новые свойства систе-

мы: поддержка каких-либо устройств или

программные обновления.

В определенный момент разработки

(обычно после первого релиза операционной

системы) версия Current начинает считаться

стабильной. После этого этапа ветви дерева

исходных кодов сдвигаются вверх: теперь

Current обозначает самую новую, верхнюю

ветвь, а Stable — бывшую ветвь Current.

Прежде чем собрать систему
Необходимо отметить, что сборка системы

из исходных кодов, особенно на активно ра-

ботающем сервере, может быть чревата

уничтожением существующей системы, уте-

рей каких-либо файлов или даже крахом

файловой системы. Поэтому в первую оче-

редь перед обновлением системы необходи-

мо произвести ее резервное копирование.

Одним из давно проверенных способов

использования CVS для синхронизации яв-

ляется установка портированного приложе-

ния cvs-without-gui:

# cd /usr/ports/net/cvsup-without-gui

# make install clean

Затем необходимо подготовиться к на-

стройке синхронизации исходного кода.

Настройка эта производится один раз и

впоследствии выполняется автоматически.

Для обновления исходных кодов системы с

помощью CVSup необходимо создать файл

/etc/cvsupfile и в текстовом редакторе вне-

сти в него примерно следующее:

*default

host=cvsup1.ru.freebsd.org

(это русское зеркало основного дерева)

*default base=/usr

*default prefix=/usr

*default release=cvs

*default tag=RELENG_4

*default delete use-rel-suffix

src-all

*default tag=.

ports-all

doc-all

Строку с дескриптором версии нужно из-

менить в зависимости от вашей системы и

от желания получить исходные коды опре-

деленной ветви. Например, получить исход-

ные коды для версии 4.10-RELEASE позво-

ляет следующая строка:

*default tag=RELENG_4_10_0_RELEASE

Теперь исходные коды системы выбранной

ветви можно получить простой командой:

# cvsup -g -L 2 /etc/cvsupfile

после отработки которой вы получите са-

мую свежую версию исходных кодов.

Опции для сборки 
Файл /etc/make.conf является глобальным

конфигурационным файлом, который

управляет всеми действиями Make World.

Свежеустановленная система FreeBSD не

имеет такого файла, однако в ней существу-

ет файл примера /etc/defaults/make.conf, в

который включены все возможные настрой-

ки по умолчанию и который используется

при отсутствии файла /etc/make.conf.

Обычно в нем можно оставить все как есть,

но в некоторых случаях придется изменить

некоторые параметры — это позволит зна-

чительно ускорить работу или тонко на-

строить процесс сборки системы.
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Для cvsup суще-
ствует также
графический
интерфейс, до-
ступный в кол-
лекции портов

Решение проблем

Налаживаем работу CVSup
3 CVSup ÌÂ ÏÓÊÂÚ ÒÓÂ‰ËÌËÚ¸Òfl Ò ‚˚-

·‡ÌÌ˚Ï ÒÂ‚ÂÓÏ. Ç˚‰‡ÂÚÒfl ÒÓÓ·˘Â-

ÌËÂ Connection refused — «Ç ÒÓÂ‰ËÌÂ-

ÌËË ÓÚÍ‡Á‡ÌÓ». ÑÎfl Â¯ÂÌËfl ˝ÚÓÈ ÔÓ-

·ÎÂÏ˚ ‚˚·ÂËÚÂ ‰Û„ÓÈ ÒÂ‚Â CVS ‚

ÍÓÌÙË„Û‡ˆËÓÌÌÓÏ Ù‡ÈÎÂ /etc/cvsup-

file. óÂÏ ‚˚¯Â Â„Ó ÌÓÏÂ (Ì‡ÔËÏÂ,

cvsup5.ru.freebsd.org), ÚÂÏ ÏÂÌ¸¯Â ÓÌ

‰ÓÎÊÂÌ ·˚Ú¸ Á‡„ÛÊÂÌ. 

3 CVSup ÒÓÂ‰ËÌflÂÚÒfl, ÌÓ ÌË˜Â„Ó ÌÂ ÔÓ-

ËÒıÓ‰ËÚ. ÇÓÁÏÓÊÌÓ, ‚‡¯Â ÒÓÂ‰ËÌÂÌËÂ Ò

ÒÂÚ¸˛ Á‡˘Ë˘ÂÌÓ firewall. ì·Â‰ËÚÂÒ¸, ˜ÚÓ

ÓÌ ÔÓÔÛÒÍ‡ÂÚ ÒÓÂ‰ËÌÂÌËÂ ÔÓ ÔÓÚÛ

5999, ÍÓÚÓ˚È ËÒÔÓÎ¸ÁÛÂÚ CVSup.

3 èÓÒÎÂ ÒËÌıÓÌËÁ‡ˆËË ÔÓÎÌÓÒÚ¸˛ Û‰‡-

ÎËÎÒfl Í‡Ú‡ÎÓ„ /usr/src!. ùÚÓ ÏÓÊÂÚ ÔÓ-

ËÁÓÈÚË, ÂÒÎË ‚˚ ÛÍ‡Á‡ÎË ÌÂ‚ÂÌ˚È ‰Â-

ÒÍËÔÚÓ ‚ Ù‡ÈÎÂ /etc/cvsupfile. ÑÂÎÓ ‚

ÚÓÏ, ˜ÚÓ ÔË ÒÓÂ‰ËÌÂÌËË ÒÂ‚Â ÔÓÒÚÓ

‚ÓÁ‚‡˘‡ÂÚ ÒÓ‰ÂÊËÏÓÂ ‰ÂÂ‚‡ CVS ‰Îfl

‚˚·‡ÌÌÓÈ ‚ÂÚ‚Ë, Ë ÂÒÎË ÔÓÒÎÂ‰Ìflfl Á‡‰‡-

Ì‡ ÌÂÒÛ˘ÂÒÚ‚Û˛˘ËÏ ÁÌ‡˜ÂÌËÂÏ, ÚÓ Ë Â-

ÁÛÎ Ú̧‡Ú‡ ‚˚ ÌÂ ÔÓÎÛ˜ËÚÂ. àÒÔ‡‚ Ú̧Â ‰Â-

ÒÍËÔÚÓ Ë Á‡ÔÛÒÚËÚÂ cvsup Á‡ÌÓ‚Ó.



Для начала создадим файл /etc

/make.conf (если он еще не существует):

# touch /etc/make.conf

Теперь внесем в него некоторые параме-

тры, рекомендуемые FreeBSD handbook:

CFLAGS= -O –pipe

NOPROFILE=true

Можно также добавить некоторые оп-

ции, которые исключат часть не используе-

мых вами приложений:

NO_I4B=true # если не работаете с ISDN

NO_LPR=true # если нет принтера

NOGAMES=true # если не до игрушек

NOUUCP=true # убираем устаревшее uucp

NO_MODULES=true # не собирать модули

вместе с ядром

В этот же файл можно добавить правила

и условия cvsup для более удобной синхро-

низации исходных кодов (после этого об-

новление системы можно будет произвести

путем перехода в /usr/src и запуска коман-

ды make update): 

SUP_UPDATE=   yes

SUP=          /usr/local/bin/cvsup

SUPFLAGS=     -g -L 2

SUPHOST=      cvsup5.ru.freebsd.org

SUPFILE=       /etc/stable-supfile

PORTSSUPFILE=  /etc/ports-supfile

Здесь мы разделили один конфигураци-

онный файл cvsup на два — для правил по

синхронизации исходных кодов систем и

портированных приложений. Содержимое

этих конфигурационных файлов может

быть, например, таким:

/etc/stable-supfile

*default host=cvsup5.ru.FreeBSD.org

*default base=/usr

*default prefix=/usr

*default release=cvs tag=RELENG_4_10

*default delete use-rel-suffix

*default compress

src-all

/etc/ports-supfile

*default host=cvsup5.ru.freebsd.org

*default base=/usr

*default prefix=/usr

*default release=cvs tag=.

*default delete use-rel-suffix

*default compress

ports-all

Сборка системы из исходных кодов
Сборка всей системы после обновления

исходных кодов производится с помощью

make world. Она обеспечивает необходимые

меры предосторожности, которые обычно

недоступны при установке бинарных (ском-

пилированных) файлов с компакт-диска. На-

пример, если возникнут какие-то проблемы с

исходным кодом, это выяснится уже на этапе

компиляции, а следовательно, обновленная и

инсталлированная система не станет в неко-

торый момент неработоспособной.

Сборка системы с помощью make world

состоит из четырех основных этапов: сбор-

ка и инсталляция приложений основной си-

стемы, затем сборка и инсталляция ядра.

make buildworld

make installworld

make buildkernel

make installkernel

Теперь необходимо очистить каталог

/usr/obj. Этот шаг не требуется, если коман-

да make world выполняется в первый раз.

Если это не так, из каталога /usr/obj необ-

ходимо удалить все файлы. Это действие

ускорит процесс, а также  предотвратит

возможные конфликты.

В каталоге /usr/obj хранятся объектные

файлы, используемые до сборки. Их удаление

не всегда можно выполнить командой rm –rf,

так как при сборке системы создаются файлы

с установленным флагом schg («системно не-

изменяемый»), которые не доступны для уда-

ления даже пользователю root. Эта мера пре-

досторожности направлена на устранение та-

ких случайностей, как, например, rm –rf .\*. 

Чтобы корректно очистить этот каталог,

воспользуйтесь следующей последова-

тельностью команд:

# cd /usr/obj

# chflags –R noschg *

# rm –rf *

make buildworld

Теперь все готово к сборке системы. Пе-

рейдите в каталог /usr/src и начните вы-

полнение первого этапа make:

# make buildworld

Процесс buildworld занимает несколько

часов (в зависимости от оборудования), по-

этому не запускайте его, если у вас мало

времени. Немного ускорить его можно с

помощью опции –j4, запускающей одновре-

менно четыре процесса. На машине же с

несколькими процессорами можно добить-

ся еще более высокой производительности,

используя значение опции до 10.

Процесс сборки рекурсивно проходит по

каталогу /usr/src в алфавитном порядке.

Как только вы увидите, что компилируется

нечто вроде /usr/src/usr.sbin, — можно

считать, что процесс близок к завершению.

Обновление ядра
Если ваша система работает с ядром

Generic (по умолчанию), процесс сборки

ядра достаточно прост:

# make buildkernel

# make installkernel

Если же наименования ядра отличаются

от заданного по умолчанию, процесс пере-

компиляции выглядит несколько сложнее:

# make buildkernel KERNCONF=core

# make installkernel KERNCONF=core

Естественно, слово core необходимо за-

менить именем используемого вами ядра.

После сборки и установки ядра необхо-

димо перезагрузиться, чтобы сделанные из-

менения вступили в силу.

Инспектор Mergemaster 
Остался последний шаг — включить в ие-

рархию /etc (и некоторые другие области,

например, /usr/share) новые версии конфи-
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гурационных файлов. Сам процесс make

world не вносит изменения в /etc, чтобы

все ранее настроенные конфигурационные

файлы не были утеряны. Процесс объеди-

нения файлов из каталога /etc с их новыми

версиями происходит с помощью стандарт-

ной утилиты mergemaster.

Поэтому рекомендуется выполнить ре-

зервное копирование каталога /etc. Это

можно сделать, например, командой:

# cp –Rp /etc /etc.old

Далее запускаем mergemaster с парамет-

ром –p (перед сборкой системы):

# mergemaster –p

Вначале mergemaster создает временный

каталог /var/tmp/temproot и устанавливает

в него все необходимые файлы из исходных

кодов. Программа показывает список фай-

лов, находящихся в /etc и отсутствующих в

выбранном временном каталоге. Затем идет

сравнение этих файлов. При нахождении

несовпадений на экране отображается вы-

вод команды diff; при этом используется

утилита постраничного просмотра, установ-

ленная в переменной Pager, или установлен-

ная по умолчанию more. При прокрутке к

нижней части вывода diff программа запра-

шивает, какие действия произвести с новым

файлом. По умолчанию утилита mergemaster

не производит никаких действий, оставляя

файл в каталоге /var/tmp/temproot для по-

следующего внесения изменений вручную.

Если выбрать команду m для объедине-

ния двух файлов, программа перейдет в ре-

жим sdiff. В нем построчно будут показаны

две версии измененного файла, что позво-

лит выбрать нужную информацию из старо-

го или нового файлов.

Иногда строки выглядят одинаково, по-

скольку различие просто не поместилось на

экране. В таком случае mergemaster можно

запустить с опцией –w,  которая устанавли-

вает ширину экрана:

# mergemaster –p –w 120

После окончания сравнения всех фай-

лов утилита mergemaster запрашивает под-

тверждение на удаление всего содержимо-

го каталога /var/tmp/temproot. Если вы ос-

тавили несколько файлов для дальнейшего

ручного вмешательства, выберите “No”.

Последним этапом производится уста-

новка новой, собранной системы:

# make installworld

После этого необходимо еще раз запус-

тим утилиту mergemaster, но уже без пара-

метров. После ее отработки можно будет

перезагрузить систему.

Перезагрузка системы 
после обновления
Теперь задайте себе ряд вопросов:

3 Произвели ли вы синхронизацию систе-

мы с последней версией исходных кодов?

3 Выполнили ли вы buildworld?

3 Скомпилировали ли ядро?

3 Выполнили ли installworld?

3 Работают ли такие утилиты, как ps и top?

3 Правильно ли прошло объединение фай-

лов из каталога /etc с их новыми версиями?

Если ответом на все вопросы будет «да»,

систему можно перезагрузить. Теперь про-

верьте номер версии системы с помощью

команды uname:

# uname -a

которая выдаст номер вашей версии FreeBSD,

номер так называемого «патчлевела», а так-

же имя собранного ядра, например:

FreeBSD core.firma.ru 4.10-RELEASE-p23

FreeBSD 4.10-RELEASE-p23 #8: Mon

Jun 14 16:41:41 KRAST 2004

root@core.firma.ru:/usr/obj/usr/src/

sys/core i386

Обновление 
портированных приложений

Не секрет, что в приложениях, установлен-

ных из системы портов ОС FreeBSD, со

временем тоже могут найтись уязвимости.

Приложения могут получить дополнительные

функции, которые вам могут понадобиться.

Можно обновлять приложения путем удале-

ния старых и установки новых, но существует

более простой и удобный метод — восполь-

зоваться portupgrade, одной из портирован-

ных утилит. Установим ее:

# cd /usr/ports/sysutils/portupgrade

# make install clean

Пользоваться этой утилитой очень про-

сто. Допустим, нам необходимо обновить

приложение Midnight Commander:

# portupgrade mc

Приложение будет обновлено в соответст-

вии с последней версией, указанной в систе-

ме портов. Утилита portupgrade имеет еще

несколько полезных опций, ознакомиться с

которыми можно на справочных страницах

man portupgrade. ■ ■ ■ Александр Соловков
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Альтернативное обновление 

Заплатку — почтой 
Ç ÌÂÍÓÚÓ˚ı ÒÎÛ˜‡flı „Ó‡Á‰Ó Û‰Ó·ÌÂÂ ·Û-

‰ÂÚ ÌÂ Ó·ÌÓ‚ÎflÚ¸ ÒËÒÚÂÏÛ ˆÂÎËÍÓÏ ËÁ

ËÒıÓ‰Ì˚ı ÍÓ‰Ó‚, ‡ ÓÚÒÎÂÊË‚‡Ú¸ ÔÓfl‚Ë‚-

¯ËÂÒfl ËÁÏÂÌÂÌËfl, ÔÓ‰ÔËÒ‡‚¯ËÒ¸ Ì‡ ‡Ò-

Ò˚ÎÍÛ freebsd-announce@FreeBSD.org.

èË Ì‡ÎË˜ËË ËÁÏÂÌÂÌËÈ ‚˚ ÔÓÎÛ˜‡ÂÚÂ

ÔÓ˜ÚÓ‚ÓÂ ÒÓÓ·˘ÂÌËÂ Ò ÛÍ‡Á‡ÌËÂÏ Ó·Ì‡-

ÛÊÂÌÌÓÈ ÛflÁ‚ËÏÓÒÚË, ÂÍÓÏÂÌ‰‡ˆËflÏË

ÔÓ ÂÂ ÛÒÚ‡ÌÂÌË˛, ‡ ‚ ÒÎÛ˜‡Â ÌÂÓ·ıÓ‰Ë-

ÏÓÒÚË — ÒÒ˚ÎÍË Ì‡ ÌÛÊÌ˚È Ô‡Ú˜ («Á‡-

ÔÎ‡ÚÍÛ»). Ç ÔÓÒÎÂ‰ÌÂÏ ÒÎÛ˜‡Â ÌÂÓ·ıÓ‰Ë-

ÏÓ ·Û‰ÂÚ ÒÍ‡˜‡Ú¸ Ô‡Ú˜ Ë Á‡ÔÛÒÚËÚ¸ ÒÎÂ‰Û-

˛˘Û˛ ÍÓÏ‡Ì‰Û ‰Îfl Â„Ó Ì‡ÎÓÊÂÌËfl:

# cd /usr/src

# patch -p0 < /path/to/patch

„‰Â /path/to/patch — ËÏfl Ô‡Ú˜‡ Ò ÛÍ‡Á‡-

ÌËÂÏ ÔÓÎÌÓ„Ó ÔÛÚË Í ÌÂÏÛ. èÓÒÎÂ Ì‡ÎÓ-

ÊÂÌËfl «Á‡ÔÎ‡ÚÍË» ÌÂÓ·ıÓ‰ËÏÓ ÔÂÂÒÓ-

·‡Ú¸ ÒËÒÚÂÏÛ ÒÎÂ‰Ûfl ÔË‚Â‰ÂÌÌ˚Ï ‚

ÒÚ‡Ú¸Â ÂÍÓÏÂÌ‰‡ˆËflÏ.
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О
перационные системы семейства

Unix, крайне популярные как сервер-

ные и технологические, в последнее

время устремились в область SOHO. FreeBSD

не отстает от своих собратьев: в погоне за

лояльностью конечных пользователей до

предела упростился процесс установки;

адекватно пополняется список поддержи-

ваемого оборудования и программного

обеспечения; при загрузке компьютера ав-

томатически запускается графический ин-

терфейс. Но хотя удобный GUI становится

нормой для Unix-подобных операционных

систем, без командной строки по-прежнему

не обойтись. Графические приложения яв-

ляются лишь скромным дополнением к кон-

сольным утилитам — ведь, как и прежде,

любую задачу во FreeBSD можно решить с

помощью командной строки, не прибегая к

помощи оконных менеджеров. В некоторых

случаях без консоли вообще нельзя, так как

многие Unix-программы до сих пор так и не

обзавелись графическим интерфейсом. То

же самое можно сказать о работе с другими

машинами по сети: несмотря на наличие

утилит управления удаленным графичес-

ким рабочим столом (к примеру, VNC), ра-

бота с консолью оказывается проще, быст-

рее, а при использовании коммерческих

каналов передачи данных — еще и дешев-

ле для пользователя. Не стоит забывать

также о том, что существенным отличием

FreeBSD от операционных систем компании

Microsoft по-прежнему является статус вла-

дельца машины. В мире Unix он не просто

пользователь, он — администратор систе-

мы. То, что операционные системы семей-

ства Windows пытаются делать сами, ориен-

тируясь на потребности «идеального сред-

нестатистического пользователя», в расче-

те на которого они и были созданы, во

FreeBSD пользователь-администратор кон-

...# Старый
друг/_...

К о м а н д ы  а д м и н и с т р и р о в а н и я  F r e e B S D

Каждый пользователь FreeBSD из сектора SOHO — администратор
своей машины, а среди пользовательских интерфейсов Unix-систем
по-прежнему царствует командная строка. Поэтому, если FreeBSD —
ваш выбор, вам не избежать знакомства с консольными командами
администрирования.

»
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фигурирует лично для себя, с учетом своих

собственных потребностей и задач, а также

нужд своих пользователей (если таковые,

конечно, имеются). 

Итак, во FreeBSD по-прежнему не обой-

тись без знания консольных команд и в

первую очередь — консольных утилит для

администрирования системы. Рассмотрим

стандартные задачи администратора и кон-

сольные средства, которые помогут ему в

решении возникающих проблем.

Справка прежде всего

Даже самый опытный Unix-администратор

не в состоянии запомнить синтаксис всех

консольных команд. Обычному пользовате-

лю достаточно владеть лишь базовыми кон-

сольными командами, чтобы никогда не

«потеряться» в командной строке, — нужно

лишь уметь пользоваться справочной систе-

мой FreeBSD. Ее главная программа — ути-

лита man. Это, пожалуй, самая популярная

команда у начинающих пользователей

FreeBSD, однако ею не гнушаются и «гуру»

операционных систем Unix. Указывая в ка-

честве аргумента этой программе названия

утилит и программ, можно получить необ-

ходимую справочную информацию о них.

Например, следующая команда выведет на

экран справку о программе pwd:

$ man pwd

Часть справочных материалов хранится

в формате гипертекстовой справки GNU

info. В man-справке таких программ прямо

дается рекомендация воспользоваться

справочной системой info, указывая в каче-

стве аргумента название программы, о ко-

торой необходимо получить справку. На-

пример, для получения гипертекстовой

справки о редакторе emacs необходимо

ввести следующую команду

$ info emacs

Зачастую пользователь не знает, какая

конкретно программа нужна для решения

его задачи. В этом случае на помощь при-

дет команда apropos, которая производит

поиск среди описаний файлов справки по

ключевому слову, передаваемому этой ко-

манде в качестве аргумента. Например,

чтобы получить список страниц справки о

программах, которые так или иначе свя-

заны с процессами операционной системы

FreeBSD, необходимо ввести:

$ apropos process

Программа whatis позволяет узнать, для

чего нужна та или иная команда, выведя ее

краткое описание. Вот таким образом, на-

пример, можно узнать, что делает каждая

программа из директории /usr/bin:

$ cd /usr/bin; whatis *

Управление консолями

FreeBSD — многопользовательская много-

задачная операционная система; следова-

тельно, с ней могут работать одновременно

несколько пользователей, которые будут

одновременно запускать различные про-

цессы. Наличие нескольких виртуальных

консолей на одной физической машине

значительно упрощает решение таких за-

дач. По умолчанию FreeBSD загружается с

восемью виртуальными консолями. Пере-

ключаться между ними можно при помощи

комбинаций клавиш Alt-F1, Alt-F2 и так да-

лее до Alt-F8. Виртуальные консоли наст-

раиваются в файле /etc/ttys, где они опре-

делены ключевыми словами ttyvX.

Отредактировать этот конфигурационный

файл из режима суперпользователя можно

несложной командой

# ee /etc/ttys

C помощью утилиты kbdcontrol настраи-

ваются различные параметры работы драй-

вера клавиатуры в виртуальной консоли.

Можно, например, изменить скорость вывода

символов при удержании одной клавиши,

выключить служебный звуковой сигнал или

сменить раскладку клавиатуры. Такая коман-

да отключает надоедливую «пищалку»:

# kbdcontrol -b off

Утилита vidcontrol отвечает за конфигу-

рацию параметров стандартного вывода

консоли. С ее помощью можно, к примеру,

сменить видеорежим со стандартного 80x25

символов на любой другой, изменить цвет

фона и шрифта консоли, сменить сам

шрифт, сделать скриншот экрана консоли и

многое другое… Следующая команда уста-

навливает видеорежим 80х50 символов и

зеленый цвет шрифта консоли:

Справочник man — скорая помощь в командной строке Стандартное определение виртуальных консолей во FreeBSD

»

»
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# vidcontrol 80x50 green

А вот так можно посмотреть, что творит-

ся на третьей виртуальной консоли:

# vidcontrol -P </dev/ttyv3

Утилиты файловой системы

Во FreeBSD перед тем, как получить доступ к

информации на жестких дисках, CD, DVD или

любых других носителях, их необходимо

сначала смонтировать в определенной точ-

ке монтирования в дереве файлов. Обычно

локальные разделы монтируются операци-

онной системой автоматически при загруз-

ке. Для этого FreeBSD использует конфигу-

рационный файл /etc/fstab, в котором

указаны типы файловых систем на устройст-

вах, точки и параметры их монтирования.

Для монтирования устройств в ручном

режиме используется команда mount. В ар-

гументах данной команде необходимо ука-

зать имя монтируемого устройства, тип фай-

ловой системы на нем, точку монтирования,

а при необходимости также дополнительные

параметры. Например, можно смонтировать

носитель информации в режиме «только для

чтения», чтобы избежать ошибочного изме-

нения данных на нем. Следующая команда

монтирует дискету в точке /tmp/floppy:

# mount -t msdos /dev/fd0 /tmp/floppy

Чтобы корректно и без потери данных

извлечь устройство из компьютера, его не-

обходимо первоначально размонтировать

командой umount, указав в качестве пара-

метра точку монтирования. Операционная

система сбросит на устройство всю несо-

храненную информацию из кеш-памяти и,

если есть такая возможность, остановит ра-

боту устройства.

# umount /tmp/floppy

Для администрирования разделов (слай-

сов) жесткого диска используется програм-

ма fdisk. С ее помощью можно получить ин-

формацию о существующих разделах на

жестком диске, создать и удалить их. Про-

грамма fdisk без параметров отображает

информацию о конфигурации текущего

жесткого диска:

# fdisk

После создания раздела необходимо сна-

чала присвоить ему метку командой bsdlabel.

Затем утилитой newfs можно будет создать на

нем новую файловую систему типа UFS. Если

в качестве параметров команде bsdlabel ука-

зать только имя диска, будет выведена ин-

формация о текущей метке на разделе:

# bsdlabel /dev/da0s1

Утилита newfs имеет множество опций

командой строки, позволяющих изменять

параметры по умолчанию создаваемых

файловых систем. Если в аргументах ути-

лите указать только имя раздела, файло-

вая система будет создана со стандартны-

ми параметрами:

# newfs /dev/da0s1

Часть параметров, которые можно было

указать при создании файловой системы,

можно будет изменить в дальнейшем с помо-

щью команды tunefs. Запуская tunefs с клю-

чом –p, пользователь получит текущие значе-

ния параметров, доступных для изменения:

# tunefs -p

Получить информацию обо всех параме-

трах файловых систем на разделах жестко-

го диска во FreeBSD можно с помощью ко-

манды dumpfs.

# dumpfs /dev/da0s1

Утилита growfs позволяет увеличить раз-

мер раздела файловой системы. Следующая

команда увеличит партицию /dev/vinum/

testvol до двух гигабайт (размер раздела

задается в блоках):

# growfs -s 4194304 /dev/vinum/testvol

Для проверки файловой системы на на-

личие ошибок используется утилита fsck.

Это основной инструмент поддержания фай-

ловых систем FreeBSD в рабочем состоянии.

Без параметров fsck производит проверку

разделов, указанных в файле /etc/fstab.

# fsck

Команда df выводит на экран размер

каждого из смонтированных в системе раз-

Команда ps выводит список процессов в оперативной памяти Параметры накопителей хранятся в файле /etc/fstab

»

»



делов, объем свободного места и общий

размер файлов на каждом из них.

$ df -h

Похожие функции выполняет утилита du:

с ее помощью можно подсчитать, сколько

места занимает та или иная директория на

носителе или каждая из поддиректорий ука-

занного каталога. Так, с ключом -sh можно

получить суммарный размер всех файлов в

этой директории и всех ее поддиректориях:

$ du -sh 

Управление процессами

Каждая запущенная во FreeBSD программа —

это один или несколько процессов в опера-

тивной памяти компьютера. Запуская про-

грамму, пользователь порождает процесс,

который, в свою очередь, может породить

другие процессы. Наряду с процессами

пользователей в памяти машины постоянно

находится несколько системных процессов,

которые обеспечивают функционирование

FreeBSD. Поскольку процессы могут «зави-

сать», потреблять слишком много ресурсов

или вызывать конфликты, существует набор

команд для управления ими.

Команда ps выводит список процессов,

запущенных в системе на текущий момент.

По умолчанию ps отображает процессы, при-

надлежащие запустившему ее пользователю.

$ ps

Аналогом команды ps является утилита

top. Без дополнительных аргументов ко-

мандной строки top выводит на экран

список всех процессов в системе, рассор-

тированный по проценту загрузки каждым

процессом ЦП компьютера.

$ top

Все процессы имеют идентификацион-

ные номера: PID. Передавая номера своих

процессов в качестве аргументов команде

kill, пользователь может завершить их. Су-

перпользователь может таким образом за-

вершать любой процесс любого пользовате-

ля, в том числе и системные процессы. 

Следующая команда завершит процесс

(то есть пошлет процессу сигнал 9, sigkill)

под номером 137.

$ kill -9 137

С помощью команды killall можно завер-

шить группу процессов по имени: напри-

мер, следующая команда остановит все

процессы веб-сервера Apache:

# killall -9 httpd

Впрочем, такое обхождение с процессами

является внештатным  и должно применяться

лишь в крайнем случае — например, когда

дальнейшее исполнение процесса угрожает

стабильности всей системы в целом. Многие

программы имеют стандартные способы за-

вершения работы, и именно ими нужно пы-

таться пользоваться в первую очередь.

Указывая в аргументах командам kill и

killall другие номера сигналов, можно раз-

личным образом влиять на работу процес-

сов. Например, при получении сигнала 1

(sighup) процессы обычно перечитывают

свои конфигурационные файлы:

# kill -1 2087

Команда jail создает для процесса вирту-

альную машину FreeBSD. Пользователь «за-

пирает» процесс в рамках этой виртуальной

машины, указывая в аргументах командной

строки ее имя, IP-адрес, а также директорию

основной файловой системы, которая будет

служить корневой для указанного процесса

и всех его подпроцессов. Таким образом, для

пользователей на одном компьютере можно

создать иллюзию работы с выделенными ма-
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Базовые команды

Основа работы в консоли
ïÓÚfl ·ÓÎ¸¯ËÌÒÚ‚Ó ·‡ÁÓ‚˚ı ÍÓÌÒÓÎ¸Ì˚ı

ÔÓ„‡ÏÏ ËÏÂÂÚ „‡ÙË˜ÂÒÍËÂ ‡Ì‡ÎÓ„Ë,

ÁÌ‡Ú¸ ÒËÌÚ‡ÍÒËÒ Ëı ÍÓÌÒÓÎ¸Ì˚ı ‚‡Ë‡Ì-

ÚÓ‚ ÔÓÒÚÓ ÌÂÓ·ıÓ‰ËÏÓ. ÇÓÚ ÌÂ·ÓÎ¸¯ÓÈ

ÒÔËÒÓÍ ÓÒÌÓ‚Ì˚ı ÍÓÌÒÓÎ¸Ì˚ı ÍÓÏ‡Ì‰.

Список файлов в текущей директории:

$ ls -F

Подробный листинг текущей директории:

$ ls -l

Текущая директория:

$ pwd

Смена текущей директории:

$ cd директория

Копирование файла:

$ cp файл директория

Переименование/перемещение файла:

$ mv файл директория

Удаление файла:

$ rm файл

Смена владельца файла:

$ chown пользователь:группа файл

Смена прав доступа к файлу:

$ chmod права файл

Справка о командах и установленных

программах:

$ man команда

Просмотр файла:

$ less файл

Редактирование файла (разница в 

используемых текстовых редакторах):

$ ee файл

$ vi файл

Поиск файла:

$ find маска

Поиск подстроки в файлах:

$ grep подстрока маска

Смена текущего пользователя:

$ su пользователь

»

»
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шинами. Чтобы процесс в рамках jail мог ус-

пешно работать, необходимо предваритель-

но подготовить для него стандартный набор

файлов дистрибутива FreeBSD, который дол-

жен быть размещен в корневой для jail-про-

цесса директории. Подробно все инструкции

по подготовке к созданию jail-процесса опи-

саны в справочном файле по jail:

$ man jail

Утилита cron запускает программы с за-

данной периодичностью по расписанию.

Это планировщик задач FreeBSD. Суперполь-

зователь добавляет новые задачи в общеси-

стемный файл расписания /etc/crontab, ко-

торый периодически перечитывается

демоном cron. Пользователи могут создать

файлы задач в своих домашних директори-

ях, а затем передать их на исполнение сер-

вису cron с помощью команды:

$ cron имя_файла_расписания

Работа с пользователями

Даже если компьютер с FreeBSD использу-

ется только одним человеком, в системе по

умолчанию заведены учетные записи не-

скольких пользователей: основная рабочая

пользовательская учетная запись, учетная

запись суперпользователя, системные учет-

ные записи, необходимые для корректной

работы некоторых программ и системных

утилит. Посмотреть список всех пользова-

телей системы можно, выведя на экран

файл учетных записей /etc/passwd:

$ less /etc/passwd

В описании каждой системной учетной

записи в этом файле указано, для каких це-

лей она используется системой. Другой

способ получить список пользователей —

прибегнуть к мощной утилите pw, служащей

для администрирования учетных записей и

групп в системе. Следующая команда ана-

логична предыдущей, но использует для

вывода списка пользователей утилиту pw:

$ pw user show -a

Утилитой pw суперпользователь добав-

ляет, редактирует и удаляет учетные запи-

си и группы. Чтобы завести в системе но-

вого пользователя, необходимо вызвать pw

с параметром useradd и названием учетной

записи в качестве второго аргумента; что-

бы удалить — с параметром userdel, а что-

бы изменить его — с параметром usermod.

Аналогичные параметры используются для

добавления, изменения и удаления групп

пользователей: groupadd, groupmod и

groupdel соответственно. Например, сле-

дующая консольная команда создаст поль-

зователя simpeuser:

# pw user add simpleuser -c “Simple User”

-d /home/simpleuser -s /bin/csh

Во FreeBSD существуют альтернативные

команды для работы с учетными записями.

Команда adduser является интерактивной и

предлагает администратору заводить поль-

зователей в диалоговом режиме:

# adduser

С помощью интерактивной команды

rmuser суперпользователь может удалять

ненужные учетные записи:

# rmuser имя_пользователя

Аналогично командам adduser и rmuser,

команда chpass предоставляет администра-

тору интерактивный интерфейс для измене-

ния параметров учетных записей:

# chpass имя_пользователя

Каждый пользователь может изменить

свой пароль самостоятельно с помощью

простой команды passwd, вызванной без

параметров. Суперпользователь с помощью

этой утилиты также изменяет пароли дру-

гих пользователей системы, указывая их

имена в качестве первого параметра:

# passwd user

Команда who выводит список пользова-

телей, работающих с системой в настоящий

момент, причем для удаленных пользовате-

лей выводится IP-адрес машины:

$ who

Для забывчивых пользователей предус-

мотрена следующая команда: 

$ who am i

Интерактивная команда добавления пользователей — adduser Сетевые интерфейсы конфигурируются программой ifconfig

»

»
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$ ftp ftp://user:password@ftp.freebsd.

org:21/pub/

Команда telnet нужна для консольного

доступа к удаленной машине по сети по

протоколу telnet. Команда принимает в ка-

честве параметра имя или адрес удаленной

машины. В том случае, если имя удаленного

пользователя отличается от имени пользо-

вателя локального, команде необходимо с

помощью ключа -l указать имя удаленной

учетной записи:

$ telnet -l пользователь удаленный_сервер

Программа ssh аналогична команде tel-

net, но для удаленного доступа использует

более безопасный протокол SSH. Использо-

вание ssh предпочтительнее, так как в отли-

чие от утилиты telnet, которая передает па-

роль пользователя по сети в открытом виде,

ssh пользовательский пароль перед переда-

чей серверу предварительно шифрует:

$ ssh пользователь@удаленный_сервер

С помощью программы scp можно пере-

давать по протоколу SSH-файлы между ма-

шинами сети. Использование scp предпо-

чтительнее использования программы ftp по

той же причине, по которой лучше исполь-

зовать ssh, чем telnet: как авторизационную

информацию, так и копируемые файлы scp

передает по сети в зашифрованном виде.

Примеры использования программы scp:

$ scp локальный_файл пользователь

@удаленный_сервер:удаленная_

директория

$ scp пользователь@удаленный_сервер:

удаленный_файл локальная_

директория

Перезагрузка 
и выключение компьютера

FreeBSD, как и другие современные опера-

ционные системы, не любит выключения

компьютера без предупреждения. Перед

выключением питания компьютера все

пользовательские и системные процессы

необходимо завершать штатным образом:

первые — чтобы по возможности не поте-

рять важные данные, находящиеся в про-

цессе редактирования, вторые — чтобы

при следующем запуске не оставалось бло-

кировочных файлов и все системные ком-

поненты стартовали корректно. Файловые

системы должны быть размонтированы,

чтобы не потерять информацию, находящу-

юся в кеше и еще не записанную на сам но-

ситель. Для штатного завершения работы

FreeBSD используются консольные команды

halt и reboot. Вызванная без параметров

суперпользователем команда halt коррект-

но завершит работу операционной системы

и выключит компьютер, команда reboot —

перезагрузит его:

# halt

# reboot

Команда shutdown предоставляет супер-

пользователю больше возможностей: с ее

помощью можно указать системе выполнить

отложенную перезагрузку или выключение

компьютера, указать сообщение, которое

будет разослано на консоли всех пользова-

телей, чтобы сообщить им о предстоящем

выключении сервера и о необходимости за-

вершить всю работу с системой. Следующие

вариант команды shutdown через десять

минут остановит FreeBSD и выключит пита-

ние у компьютера, предварительно послав

всем пользователям предупреждение:

# shutdown -p +10:00 Finish your tasks in

10 minutes, the server will be halted

Заключение

Здесь приведен далеко не полный список

консольных команд, которые могут понадо-

биться администратору FreeBSD в повсед-

невной работе и настройке системы. Но,

зная базовые принципы работы ОС в целом

и используя справку, пользователь уже

сможет не чувствовать себя чужаком в ко-

мандной строке. Несмотря на то, что графи-

ческий интерфейс зачастую удобнее и на-

гляднее, работать с приложениями в

консоли быстрее, а в некоторых ситуациях

и надежнее. Поэтому не нужно бояться и

избегать командной строки. Для успешной

работы с FreeBSD консоль должна стать

другом администратора.

■ ■ ■ Александр Юрьин

Дисковые квоты

По одной пачке в руки
çÂÎ¸Áfl ÌÂ ÛÔÓÏflÌÛÚ¸ Ó ÁÌ‡ÏÂÌËÚÓÏ ‚ÒÚÓ-

ÂÌÌÓÏ ÏÂı‡ÌËÁÏÂ ‰ËÒÍÓ‚˚ı Í‚ÓÚ FreeBSD.

ë ÔÓÏÓ˘¸˛ Í‚ÓÚËÓ‚‡ÌËfl ‡‰ÏËÌËÒÚ‡ÚÓ

ÏÓÊÂÚ Ó„‡ÌË˜ËÚ¸ ËÒÔÓÎ¸ÁÓ‚‡ÌËÂ ‰ËÒÍÓ-

‚Ó„Ó ÔÓÒÚ‡ÌÒÚ‚‡ ÓÚ‰ÂÎ¸Ì˚ÏË ÔÓÎ¸ÁÓ‚‡-

ÚÂÎflÏË ËÎË Ëı „ÛÔÔ‡ÏË. ä‚ÓÚËÓ‚‡ÌËÂ

‰ÓÎÊÌÓ ·˚Ú¸ ‚ÍÎ˛˜ÂÌÓ Ì‡ ÛÓ‚ÌÂ fl‰‡. Ç

ÒËÒÚÂÏÌÓÏ ÍÓÌÙË„Û‡ˆËÓÌÌÓÏ Ù‡ÈÎÂ

/etc/rc.conf ‚ ÔÂÂÏÂÌÌÓÈ enable_quotas

ÌÛÊÌÓ ÛÒÚ‡ÌÓ‚ËÚ¸  «YES», ‡ ‚ Ù‡ÈÎÂ /etc/

fstab ‰Ó·‡‚ËÚ¸ Ô‡‡ÏÂÚ˚ userquota Ë

groupquota ÚÂÏ Ù‡ÈÎÓ‚˚Ï ÒËÒÚÂÏ‡Ï, ‰Îfl

ÍÓÚÓ˚ı ˝ÚÓÚ ÏÂı‡ÌËÁÏ ÌÂÓ·ıÓ‰ËÏ. Ñ‡ÎÂÂ,

˜ÚÓ·˚ Ì‡ÁÌ‡˜ËÚ¸ ÒÓ·ÒÚ‚ÂÌÌÓ Í‚ÓÚ˚, ÌÂÓ·-

ıÓ‰ËÏÓ ‚ÓÒÔÓÎ¸ÁÓ‚‡Ú¸Òfl ÍÓÏ‡Ì‰ÓÈ edquo-

ta, ÛÍ‡Á‡‚ ÂÈ ‚ Í‡˜ÂÒÚ‚Â Ô‡‡ÏÂÚÓ‚ ÍÎ˛˜

-u Ë ËÏfl ÔÓÎ¸ÁÓ‚‡ÚÂÎfl, ÍÓÚÓÓÏÛ ÌÂÓ·ıÓ-

‰ËÏÓ Ì‡ÁÌ‡˜ËÚ¸ ÎËÏËÚ˚ (ËÎË, ÒÓÓÚ‚ÂÚÒÚ-

‚ÂÌÌÓ, ÍÎ˛˜ -g Ë Ì‡Á‚‡ÌËÂ „ÛÔÔ˚).

# edquota –u имя_пользователя

äÓÏ‡Ì‰‡ edquota ÓÚÍÓÂÚ ÛÒÚ‡ÌÓ‚ÎÂÌÌ˚È

ÔÓ ÛÏÓÎ˜‡ÌË˛ Â‰‡ÍÚÓ, ‚ ÍÓÚÓÓÏ ‰Îfl

Í‡Ê‰ÓÈ Ù‡ÈÎÓ‚ÓÈ ÒËÒÚÂÏ˚ Ò ‚ÍÎ˛˜ÂÌÌÓÈ

ÔÓ‰‰ÂÊÍÓÈ Í‚ÓÚËÓ‚‡ÌËfl ÔÓÔËÒ‡Ì˚

ÒÚ‡Ì‰‡ÚÌ˚Â Ó„‡ÌË˜ÂÌËfl ‰ËÒÍÓ‚Ó„Ó ÔÓ-

ÒÚ‡ÌÒÚ‚‡. èË ÌÂÓ·ıÓ‰ËÏÓÒÚË ˝ÚË ÁÌ‡˜Â-

ÌËfl ÏÓÊÌÓ ËÁÏÂÌËÚ¸. çÓ‚˚Â Í‚ÓÚ˚ ‚ÒÚÛ-

ÔflÚ ‚ ‰ÂÈÒÚ‚ËÂ Ò‡ÁÛ ÔÓÒÎÂ Á‡Í˚ÚËfl Â-

‰‡ÍÚÓ‡. èÓ‚ÂËÚ¸ ‰ÂÈÒÚ‚ËÂ Í‚ÓÚ ÏÓÊÌÓ

Ò ÔÓÏÓ˘¸˛ ÍÓÏ‡Ì‰˚ quota, ÛÍ‡Á‡‚ ÂÈ ‚

Í‡˜ÂÒÚ‚Â ‡„ÛÏÂÌÚ‡ ËÏfl ÔÓÎ¸ÁÓ‚‡ÚÂÎfl,

ËÎË (ÔË ËÒÔÓÎ¸ÁÓ‚‡ÌËË ÍÎ˛˜‡ –g) Ì‡-

Á‚‡ÌËÂ „ÛÔÔ˚:

# quota имя_пользователя

»
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$ ftp ftp://user:password@ftp.freebsd.

org:21/pub/

Команда telnet нужна для консольного

доступа к удаленной машине по сети по

протоколу telnet. Команда принимает в ка-

честве параметра имя или адрес удаленной

машины. В том случае, если имя удаленного

пользователя отличается от имени пользо-

вателя локального, команде необходимо с

помощью ключа -l указать имя удаленной

учетной записи:

$ telnet -l пользователь удаленный_сервер

Программа ssh аналогична команде tel-

net, но для удаленного доступа использует

более безопасный протокол SSH. Использо-

вание ssh предпочтительнее, так как в отли-

чие от утилиты telnet, которая передает па-

роль пользователя по сети в открытом виде,

ssh пользовательский пароль перед переда-

чей серверу предварительно шифрует:

$ ssh пользователь@удаленный_сервер

С помощью программы scp можно пере-

давать по протоколу SSH-файлы между ма-

шинами сети. Использование scp предпо-

чтительнее использования программы ftp по

той же причине, по которой лучше исполь-

зовать ssh, чем telnet: как авторизационную

информацию, так и копируемые файлы scp

передает по сети в зашифрованном виде.

Примеры использования программы scp:

$ scp локальный_файл пользователь

@удаленный_сервер:удаленная_

директория

$ scp пользователь@удаленный_сервер:

удаленный_файл локальная_

директория

Перезагрузка 
и выключение компьютера

FreeBSD, как и другие современные опера-

ционные системы, не любит выключения

компьютера без предупреждения. Перед

выключением питания компьютера все

пользовательские и системные процессы

необходимо завершать штатным образом:

первые — чтобы по возможности не поте-

рять важные данные, находящиеся в про-

цессе редактирования, вторые — чтобы

при следующем запуске не оставалось бло-

кировочных файлов и все системные ком-

поненты стартовали корректно. Файловые

системы должны быть размонтированы,

чтобы не потерять информацию, находящу-

юся в кеше и еще не записанную на сам но-

ситель. Для штатного завершения работы

FreeBSD используются консольные команды

halt и reboot. Вызванная без параметров

суперпользователем команда halt коррект-

но завершит работу операционной системы

и выключит компьютер, команда reboot —

перезагрузит его:

# halt

# reboot

Команда shutdown предоставляет супер-

пользователю больше возможностей: с ее

помощью можно указать системе выполнить

отложенную перезагрузку или выключение

компьютера, указать сообщение, которое

будет разослано на консоли всех пользова-

телей, чтобы сообщить им о предстоящем

выключении сервера и о необходимости за-

вершить всю работу с системой. Следующие

вариант команды shutdown через десять

минут остановит FreeBSD и выключит пита-

ние у компьютера, предварительно послав

всем пользователям предупреждение:

# shutdown -p +10:00 Finish your tasks in

10 minutes, the server will be halted

Заключение

Здесь приведен далеко не полный список

консольных команд, которые могут понадо-

биться администратору FreeBSD в повсед-

невной работе и настройке системы. Но,

зная базовые принципы работы ОС в целом

и используя справку, пользователь уже

сможет не чувствовать себя чужаком в ко-

мандной строке. Несмотря на то, что графи-

ческий интерфейс зачастую удобнее и на-

гляднее, работать с приложениями в

консоли быстрее, а в некоторых ситуациях

и надежнее. Поэтому не нужно бояться и

избегать командной строки. Для успешной

работы с FreeBSD консоль должна стать

другом администратора.

■ ■ ■ Александр Юрьин

Дисковые квоты

По одной пачке в руки
çÂÎ¸Áfl ÌÂ ÛÔÓÏflÌÛÚ¸ Ó ÁÌ‡ÏÂÌËÚÓÏ ‚ÒÚÓ-

ÂÌÌÓÏ ÏÂı‡ÌËÁÏÂ ‰ËÒÍÓ‚˚ı Í‚ÓÚ FreeBSD.

ë ÔÓÏÓ˘¸˛ Í‚ÓÚËÓ‚‡ÌËfl ‡‰ÏËÌËÒÚ‡ÚÓ

ÏÓÊÂÚ Ó„‡ÌË˜ËÚ¸ ËÒÔÓÎ¸ÁÓ‚‡ÌËÂ ‰ËÒÍÓ-

‚Ó„Ó ÔÓÒÚ‡ÌÒÚ‚‡ ÓÚ‰ÂÎ¸Ì˚ÏË ÔÓÎ¸ÁÓ‚‡-

ÚÂÎflÏË ËÎË Ëı „ÛÔÔ‡ÏË. ä‚ÓÚËÓ‚‡ÌËÂ

‰ÓÎÊÌÓ ·˚Ú¸ ‚ÍÎ˛˜ÂÌÓ Ì‡ ÛÓ‚ÌÂ fl‰‡. Ç

ÒËÒÚÂÏÌÓÏ ÍÓÌÙË„Û‡ˆËÓÌÌÓÏ Ù‡ÈÎÂ

/etc/rc.conf ‚ ÔÂÂÏÂÌÌÓÈ enable_quotas

ÌÛÊÌÓ ÛÒÚ‡ÌÓ‚ËÚ¸  «YES», ‡ ‚ Ù‡ÈÎÂ /etc/

fstab ‰Ó·‡‚ËÚ¸ Ô‡‡ÏÂÚ˚ userquota Ë

groupquota ÚÂÏ Ù‡ÈÎÓ‚˚Ï ÒËÒÚÂÏ‡Ï, ‰Îfl

ÍÓÚÓ˚ı ˝ÚÓÚ ÏÂı‡ÌËÁÏ ÌÂÓ·ıÓ‰ËÏ. Ñ‡ÎÂÂ,

˜ÚÓ·˚ Ì‡ÁÌ‡˜ËÚ¸ ÒÓ·ÒÚ‚ÂÌÌÓ Í‚ÓÚ˚, ÌÂÓ·-

ıÓ‰ËÏÓ ‚ÓÒÔÓÎ¸ÁÓ‚‡Ú¸Òfl ÍÓÏ‡Ì‰ÓÈ edquo-

ta, ÛÍ‡Á‡‚ ÂÈ ‚ Í‡˜ÂÒÚ‚Â Ô‡‡ÏÂÚÓ‚ ÍÎ˛˜

-u Ë ËÏfl ÔÓÎ¸ÁÓ‚‡ÚÂÎfl, ÍÓÚÓÓÏÛ ÌÂÓ·ıÓ-

‰ËÏÓ Ì‡ÁÌ‡˜ËÚ¸ ÎËÏËÚ˚ (ËÎË, ÒÓÓÚ‚ÂÚÒÚ-

‚ÂÌÌÓ, ÍÎ˛˜ -g Ë Ì‡Á‚‡ÌËÂ „ÛÔÔ˚).

# edquota –u имя_пользователя

äÓÏ‡Ì‰‡ edquota ÓÚÍÓÂÚ ÛÒÚ‡ÌÓ‚ÎÂÌÌ˚È

ÔÓ ÛÏÓÎ˜‡ÌË˛ Â‰‡ÍÚÓ, ‚ ÍÓÚÓÓÏ ‰Îfl

Í‡Ê‰ÓÈ Ù‡ÈÎÓ‚ÓÈ ÒËÒÚÂÏ˚ Ò ‚ÍÎ˛˜ÂÌÌÓÈ

ÔÓ‰‰ÂÊÍÓÈ Í‚ÓÚËÓ‚‡ÌËfl ÔÓÔËÒ‡Ì˚

ÒÚ‡Ì‰‡ÚÌ˚Â Ó„‡ÌË˜ÂÌËfl ‰ËÒÍÓ‚Ó„Ó ÔÓ-

ÒÚ‡ÌÒÚ‚‡. èË ÌÂÓ·ıÓ‰ËÏÓÒÚË ˝ÚË ÁÌ‡˜Â-

ÌËfl ÏÓÊÌÓ ËÁÏÂÌËÚ¸. çÓ‚˚Â Í‚ÓÚ˚ ‚ÒÚÛ-

ÔflÚ ‚ ‰ÂÈÒÚ‚ËÂ Ò‡ÁÛ ÔÓÒÎÂ Á‡Í˚ÚËfl Â-

‰‡ÍÚÓ‡. èÓ‚ÂËÚ¸ ‰ÂÈÒÚ‚ËÂ Í‚ÓÚ ÏÓÊÌÓ

Ò ÔÓÏÓ˘¸˛ ÍÓÏ‡Ì‰˚ quota, ÛÍ‡Á‡‚ ÂÈ ‚

Í‡˜ÂÒÚ‚Â ‡„ÛÏÂÌÚ‡ ËÏfl ÔÓÎ¸ÁÓ‚‡ÚÂÎfl,

ËÎË (ÔË ËÒÔÓÎ¸ÁÓ‚‡ÌËË ÍÎ˛˜‡ –g) Ì‡-

Á‚‡ÌËÂ „ÛÔÔ˚:

# quota имя_пользователя

»
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12 номеров 1140 рублей

Для оформления подписки заполните платежный документ 
и оплатите свой заказ через отделение Сбербанка. 
При заполнении бланка разборчиво укажите фамилию, имя, 
отчество полностью, почтовый индекс и адрес получателя. 
В графе «Назначение платежа» напишите количество номеров 
издания. В графе «Сумма» проставьте сумму за выбранное вами 
количество номеров.

Подписку можно оформить на любой 
российский адрес. В стоимость подписки 

включена доставка журналов 
заказными бандеролями. При оплате 

подписки до 15-го числа текущего 
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ÜÛÌ‡Î CHIP ______ ÌÓÏÂÓ‚

Адрес для писем: 125284 
Москва, а/я 125
Телефоны для справок:
ЗАО «Бурда Директ» (095) 916-5706
E-mail: abo@burdadirect.ru
ЗАО «АПР» (095) 101-2537
Подписка через Интернет:
www.burdadirect.ru, 
www.pressa.apr.ru/index/44077
Подписной индекс 44077
в Объединенном каталоге «Пресса России»
и каталоге «Роспечать»
Подписной индекс 99006 в каталоге «МАП»
Распространение и подписка в Белоруссии: 
УП «РЭМ-Инфо», Минск, тел. (017) 291-9891/98,
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äÚÓ

˜ËÚ‡ÂÚ
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И
значально для выполнения действий

на удаленных Unix-машинах были ис-

пользованы telnet и наборы про-

грамм rlogin, rsh и rcp. В основу защищен-

ности этих продуктов, созданных очень

давно, был положен принцип защиты сете-

вого транспорта. Время показало, что мож-

но «украсть» чужой IP-адрес, можно пере-

направить клиента на свой хост, взломав

DNS-сервер или маршрутизатор, можно

«прослушивать» трафик, находясь в том же

сегменте сети, где проходят пакеты от кли-

ента к серверу, и наконец, информацию

можно снять даже удаленно прямо с сете-

вого кабеля, считывая электромагнитное

излучение. Поэтому на сегодняшний день

фактическим стандартом стало использо-

вание для администрирования Unix-серве-

ров SSH — Secure SHell, которая предо-

ставляет все преимущества SSL и еще мно-

жество дополнительных возможностей.

Ниже мы рассмотрим основные свойства

SSH, используя в качестве примера свободно

распространяемый пакет OpenSSH (http://

www.openssh.org), который в настоящее

время присутствует во всех дистрибутивах.

Шифрование трафика 
криптостойкими алгоритмами

Использование «слабых» алгоритмов воз-

можно, но обычно запрещается админист-

ратором сервера, чтобы гарантировать на-

дежное шифрование передаваемых данных.

Пользователь может выбирать между стан-

дартизованным 3DES, быстрым Blowfish и

редко применяемыми CAST128 и Arcfour.

Авторизация

Авторизация, вернее, ее разновидность,

основанная на криптографии с открытым

.# Вмешательство 
на расстоянии/_

О с н о в ы  р а б о т ы  с  S S H

Одно из основных преимуществ Unix-серверов — возможность уда-
ленного администрирования даже через очень медленные линии
связи. Следование идеологии работы и администрирования через
интерфейс командной строки гарантирует, что вы сможете выпол-
нить любое действие, необходимое для управления сервером. 

»
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ключом (public-key cryptography), гаранти-

рует, что мы связываемся именно с тем хос-

том, с которым нам необходимо. Это особен-

но важно, учитывая, что IP-адрес сервера

может быть «украден» (IP Spoofing), или

маршрутизация и DNS-зона могут быть из-

менены взломщиком с целью перенаправ-

ления запросов к серверу на свой хост,

что позволило бы, например, перехваты-

вать пароли, симулируя логин. Криптогра-

фия с открытым ключом, разработанная

Уайтфильдом Диффи, использует асиммет-

ричное шифрование, то есть пару ключей,

обладающую следующими свойствами:

что-либо, зашифрованное одним из клю-

чей, может быть расшифровано с помощью

другого; имея один ключ из пары, называ-

емый открытым, невозможно получить

другой — секретный.

В SSH проверяется соответствие ключа

IP-адресу сервера и его доменному имени,

и в случае несовпадения пользователю вы-

дается соответствующее предупреждение.

Кроме того, не стоит забывать о регуляр-

ной смене ключа для шифрования трафика

во время сессии. По умолчанию новый

ключ создается один раз в час. Это значи-

тельно снижает возможность эффективной

расшифровки перехваченных данных.

Защищенный туннель 
для протокола X11 

SSH автоматически устанавливает перемен-

ную DISPLAY на удаленном хосте и создает

туннель для X11 соединений. Это позволяет

прозрачно для пользователя запускать на

удаленном хосте графические приложе-

ния, которые при этом будут отображаться

на локальной рабочей станции. Для вклю-

чения этой возможности необходимо, что-

бы в sshd_config на сервере параметр

X11Forwarding был установлен в значение

«YES», а при соединении с сервером у SSH-

клиента либо в командной строке (ключ -X

для OpenSSH), либо в конфигурационном

файле (~/.ssh/config) необходимо эту воз-

можность разрешить. При этом SSH-сервер

открывает TCP-сокет с номером порта, вы-

числяемым как 6000 (стандартный порт для

X11 при DISPLAY=:0) + X11DisplayOffset

(взятом из sshd_config).

Перенаправление 
указанных TCP/IP-портов 

При перенаправлении через защищенный

туннель принцип работы практически тот

же, что и при создании X11-туннеля. Под-

держиваются два вида туннелей: локальный

(local) и удаленный (remote). 

Локальный туннель можно установить, вы-

полнив команду ssh -L port:host:hostport

user@server. При этом трафик на указанный

port на локальной (клиентской) машине че-

рез SSH-туннель будет перенаправляться на

server и уже с него будет устанавливаться со-

единение на порт port хоста host. Удаленный

туннель устанавливается аналогичным спосо-

бом, с той лишь разницей, что перенаправля-

ется порт на удаленном сервере на сторону

клиента, и соединения, сделанные на сервере

server на локальный порт port, будут перена-

правляться на клиента, и оттуда на указанный

порт port хоста host. Синтаксис команды ssh -

R port:host:hostport user@server. Пример:

ssh -fN -L 3128:localhost:3128 myserver 

Теперь можно в настройках браузера на ло-

кальной машине указать в качестве прокси-

сервера localhost:3128. При этом на самом

деле будет использоваться прокси, находя-

щийся на сервере myserver. Для прокси-сер-

вера соединения будут выглядеть приходя-

щими с адреса 127.0.0.1 (localhost). Ключ

-fN указан для того, чтобы SSH сразу ушла в

фоновый режим, так как в данном случае

нам не требуется выполнять никаких команд.

Опциональное 
сжатие передаваемых данных 

При этом используется тот же алгоритм, что

и в gzip. Сжатие включается ключом SSH-

клиента и действует для всех передавае-

мых или получаемых данных (включая тун-

нели) в пределах данной сессии. Это может

»

Окно аутентификации OpenSSH выпол-
нено весьма оригинально

Графическая оболочка для SSH-клиента доступна в коллекции
портов /usr/ports/security/ssh-gui

Клиент PuTTY работает с несколькими протоколами  и существу-
ет как под Unix, так и под Windows 

»
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значительно ускорять передачу данных при

использовании медленных модемных или

низкоскоростных ADSL-линий.

Особенности авторизации

Рассмотрим подробнее систему аутентифи-

кации в SSH, основанную на криптографии

с открытым ключом, поскольку правильное

ее применение очень удобно при повсед-

невном администрировании.

Telnet и rlogin при установлении соеди-

нения всегда запрашивали имя пользовате-

ля и пароль. Это защищало от неавторизо-

ванного входа в систему, но каждый раз

требовало ввода пароля администратором,

что было неудобно, или хранения его в

скриптах, что отнюдь не повышало защи-

щенность сервера. В любом случае, пароль

передавался по сети в открытом виде, что

позволяло его легко перехватить.

Rsh, напротив, использовал для автори-

зации только IP-адрес удаленного хоста,

что было очень удобно в скриптах, но от-

крывало широкое поле деятельности для

всевозможных взломщиков.

SSH реализует и классическую схему ав-

торизации, когда сервер запрашивает па-

роль у клиента, и подобную rsh авториза-

цию, срабатывающую при установлении

«личности» сервера. Представим однако,

что удаленный сервер был взломан, и хакер

смог подменить sshd на свой, сохраняющий

все введенные пароли в файл. Несмотря на

то, что все данные шифруются при переда-

че по сети, на стороне сервера они все рав-

но расшифровываются, и дальше пароль

сравнивается с тем, что хранится на серве-

ре. Проблема усугубляется тем, что адми-

нистраторы, как правило, используют один

и тот же пароль сразу на нескольких сер-

верах, поэтому хакеру, получившему па-

роль от одного сервера и проанализиро-

вавшему ~/.ssh/known_hosts, становятся

доступными и другие хосты, а находясь в

/etc/sudoers и имея доступ суперпользова-

теля на новом сервере-жертве, он может

подменить sshd и там, постоянно расширяя

область своего проникновения. 

Третий способ авторизации в SSH поз-

воляет элегантно и эффективно решить эту

Модемный терминал

Из дома — в офисную локальную сеть

»

»

ÑÓÒÚ‡ÚÓ˜ÌÓ ˜‡ÒÚÓ ‡‰ÏËÌËÒÚ‡ÚÓ‡Ï ÌÂÓ·-

ıÓ‰ËÏÓ ‰ÓÁ‚ÓÌËÚ¸Òfl ‰Ó ÒÂ‚Â‡ ÔÓ ÏÓ‰ÂÏÛ

Ë ÔÓÎÛ˜ËÚ¸ ‰ÓÒÚÛÔ Í ÎÓÍ‡Î¸ÌÓÈ ÒÂÚË Ë àÌ-

ÚÂÌÂÚÛ, ËÒÔÓÎ¸ÁÛfl Ò‚ÓÂ ÓÙËÒÌÓÂ ËÌÚÂÌÂÚ-

ÒÓÂ‰ËÌÂÌËÂ. ÑÎfl ˝ÚÓ„Ó Ì‡ ÒÂ‚ÂÂ ÌÂÓ·ıÓ-

‰ËÏÓ Ì‡ÒÚÓËÚ¸ ÏÓ‰ÂÏÌ˚È ‰ÓÒÚÛÔ. àÚ‡Í:

3 èÓ‰ÍÎ˛˜‡ÂÏ ÏÓ‰ÂÏ, ÓÔÂ‰ÂÎflÂÏ, Ì‡ Í‡-

ÍÓÏ ÔÓÚÛ ÓÌ ‚Ë‰ÂÌ, Ë ÔÓ‚ÂflÂÏ Â„Ó ‡-

·ÓÚÓÒÔÓÒÓ·ÌÓÒÚ¸, Ì‡ÔËÏÂ, Ò ÔÓÏÓ˘¸˛

ËÌÚÂ‡ÍÚË‚ÌÓ„Ó ÂÊËÏ‡ ÔÓ„‡ÏÏ˚ ppp.

3 ìÒÚ‡Ì‡‚ÎË‚‡ÂÏ mgetty ËÁ ÔÓÚÓ‚: 

cd /usr/ports/comms/mgetty+sendfax &&

make install all

åÓÊÌÓ ËÒÔÓÎ¸ÁÓ‚‡Ú¸ ÛÒÚ‡ÌÓ‚ÍË ÔÓ ÛÏÓÎ-

˜‡ÌË˛, ÔÓÒÍÓÎ¸ÍÛ ÓÌË ‚ÔÓÎÌÂ ‡·ÓÚÓÒÔÓ-

ÒÓ·Ì˚. ìÍ‡Á˚‚‡ÂÏ mgetty, Í‡ÍÓÈ ÒÍËÔÚ

(login program) ËÒÔÓÎ¸ÁÓ‚‡Ú¸ ‰Îfl ‚ıÓ‰‡.

ëÓÁ‰‡ÈÚÂ Ù‡ÈÎ ÔÓ‰ Ì‡Á‚‡ÌËÂÏ /etc/ppp/

ppp-shell, ÒÓ‰ÂÊ‡˘ËÈ ÒÎÂ‰Û˛˘ÂÂ:

#!/bin/sh

IDENT=`echo $0 | sed -e 's/^.*-\(.*\)$/\1/'`

CALLEDAS="$IDENT"

TTY=`tty`

if [ x$IDENT = xdialup ]; then

IDENT=`basename $TTY`

fi

echo "PPP for $CALLEDAS on $TTY"

echo "Starting PPP for $IDENT"

exec /usr/sbin/ppp -direct $IDENT

ùÚÓÚ ÒÍËÔÚ ‰ÓÎÊÂÌ ·˚Ú¸ ËÒÔÓÎÌflÂÏ˚Ï.

íÂÔÂ¸ ÒÓÁ‰‡ÈÚÂ Ì‡ ˝ÚÓÚ ÒÍËÔÚ ÒËÏ‚ÓÎË-

˜ÂÒÍÛ˛ ÒÒ˚ÎÍÛ Ò ËÏÂÌÂÏ ppp-dialup Ò ÔÓ-

ÏÓ˘¸˛ ÒÎÂ‰Û˛˘ÂÈ ÍÓÏ‡Ì‰˚:

# ln -s ppp-shell /etc/ppp/ppp-dialup

àÒÔÓÎ¸ÁÛÈÚÂ ˝ÚÓÚ ÒÍËÔÚ ‚ Í‡˜ÂÒÚ‚Â Ó·Ó-

ÎÓ˜ÍË ‰Îfl Û‰‡ÎÂÌÌ˚ı ÔÓÎ¸ÁÓ‚‡ÚÂÎÂÈ. çË-

ÊÂ ÔË‚Â‰ÂÌ ÔËÏÂ Á‡ÔËÒË ‚ /etc/pass-

word ‰Îfl Û‰‡ÎÂÌÌ˚ı ÔÓÎ¸ÁÓ‚‡ÚÂÎÂÈ PPP Ò

ËÏÂÌÂÏ ÔÓÎ¸ÁÓ‚‡ÚÂÎfl pchilds .

pchilds:*:1011:300:Peter Childs

PPP:/home/ppp:/etc/ppp/ppp-dialup

ëÓÁ‰‡ÈÚÂ Í‡Ú‡ÎÓ„ /home/ppp, ‰ÓÒÚÛÔÌ˚È

‰Îfl ˜ÚÂÌËfl Ë ÒÓ‰ÂÊ‡˘ËÈ ÒÎÂ‰Û˛˘ËÂ

Ù‡ÈÎ˚ ÌÛÎÂ‚ÓÈ ‰ÎËÌ˚:

-r--r--r-- 1 root wheel 0 May 27 02:23

.hushlogin

-r--r--r-- 1 root wheel 0 May 27 02:22

.rhosts

ùÚÓ ÔÂ‰ÓÚ‚‡ÚËÚ ÓÚÓ·‡ÊÂÌËÂ /etc/motd.

ç‡ÒÚÓÈÍ‡ Ë ÍÓÏÔËÎflˆËfl mgetty Ò Ô‡‡-

ÏÂÚÓÏ AUTO_PPP ÔÓÁ‚ÓÎflÂÚ mgetty ÓÔ-

Â‰ÂÎflÚ¸ LCP-Ù‡ÁÛ PPP-ÒÓÂ‰ËÌÂÌËÈ Ë

‡‚ÚÓÏ‡ÚË˜ÂÒÍË ÔÓÓÊ‰‡Ú¸ Ó·ÓÎÓ˜ÍÛ ppp.

é‰Ì‡ÍÓ, ÔÓÒÍÓÎ¸ÍÛ ÒÚ‡Ì‰‡ÚÌ˚È ÏÂÚÓ‰

«ÎÓ„ËÌ/Ô‡ÓÎ¸» ÌÂ ËÒÔÓÎ¸ÁÛÂÚÒfl, ÌÂÓ·-

ıÓ‰ËÏ‡ ‡ÛÚÂÌÚËÙËÍ‡ˆËfl ÔÓÎ¸ÁÓ‚‡ÚÂÎÂÈ

˜ÂÂÁ PAP ËÎË CHAP.

Ç ˝ÚÓÏ ‡Á‰ÂÎÂ ÔÂ‰ÔÓÎ‡„‡ÂÚÒfl, ˜ÚÓ

ÔÓÎ¸ÁÓ‚‡ÚÂÎ¸ ÛÒÔÂ¯ÌÓ Ì‡ÒÚÓËÎ, ÒÍÓÏ-

ÔËÎËÓ‚‡Î Ë ÛÒÚ‡ÌÓ‚ËÎ ‚ÂÒË˛ mgetty Ò

Ô‡‡ÏÂÚÓÏ AUTO_PPP (v0.99beta ËÎË

·ÓÎÂÂ ÔÓÁ‰Ì˛˛).

ì·Â‰ËÚÂÒ¸, ˜ÚÓ ‚ Ù‡ÈÎÂ /usr/local/etc/

mgetty+sendfax/login.config ËÏÂÂÚÒfl ÒÎÂ-

‰Û˛˘‡fl ÒÚÓÍ‡:

/AutoPPP/ — - /etc/ppp/ppp-pap-dialup

ùÚÓ ÛÍ‡ÊÂÚ mgetty Á‡ÔÛÒÍ‡Ú¸ ÒÍËÔÚ

ppp-pap-dialup ‰Îfl Ó·Ì‡ÛÊÂÌÌ˚ı ÒÓ-

Â‰ËÌÂÌËÈ PPP-ÚËÔ‡.

ëÓÁ‰‡ÈÚÂ Ù‡ÈÎ /etc/ppp/ppp-pap-dialup,

ÒÓ‰ÂÊ‡˘ËÈ ÒÎÂ‰Û˛˘ÂÂ (˝ÚÓÚ Ù‡ÈÎ ‰ÓÎ-

ÊÂÌ ·˚Ú¸ ‚˚ÔÓÎÌflÂÏ˚Ï):

#!/bin/sh

exec /usr/sbin/ppp -direct pap$IDENT
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и несколько сопутствующих проблем па-

рольной аутентификации. В основу так на-

зываемой Public Key Authentication — авто-

ризации по открытому ключу — положен

принцип шифрования с открытым ключом,

используемый и в SSL, и в PGP. Очевидно,

что «кража» открытого ключа — единст-

венного куска аутентификационных дан-

ных, передаваемого на сервер, — не даст

хакеру абсолютно ничего. Рассмотрим дан-

ную технику работы подробнее.

Шифрование 
с открытым ключом

3 Создаем пару «открытый/закрытый ключ»

с помощью утилиты ssh-keygen:

user@myhost:~$ ssh-keygen -b 2048 -f

mykey -t dsa

Generating public/private dsa key pair

Enter passphrase (empty for no passphrase):

Enter same passphrase again: 

Your identification has been saved in mykey.

Your public key has been saved in

mykey.pub.

The key fingerprint is:

4d:f8:b7:40:de:af:68:82:d5:bf:81:98:12:1b:

4b:79 user@myhost

user@myhost:~$ 

параметр -b указывает размер ключа в

битах, стандартные рекомендуемые значе-

ния — 512, 1024, 2048;

-t — тип ключа. Для второй версии прото-

кола можно выбирать rsa или dsa, для уста-

ревшей первой используется значение rsa1; 

-f <filename> — имя файла, куда будет

записан закрытый ключ. Открытый будет

сохранен в соответствующий файл с рас-

ширением .pub;

Ключ -f можно и не указывать; в этом

случае будет создан ключ, используемый

ssh по умолчанию.

3 Каким-либо способом (например, через

тот же SSH, используя парольную аутенти-

фикацию) добавляем открытый ключ в

файл $HOME/.ssh/authorized_keys, где

$HOME — домашний каталог пользователя,

под именем которого мы хотим заходить на

сервер. Очень удобно выполнять эту проце-

ÑÎfl Í‡Ê‰ÓÈ ÎËÌËË, ‚ÍÎ˛˜ÂÌÌÓÈ ‚ /etc/

ttys, ÒÓÁ‰‡ÈÚÂ ÒÓÓÚ‚ÂÚÒÚ‚Û˛˘Û˛ Á‡ÔËÒ¸ ‚

/etc/ppp/ppp.conf. éÌ‡ ·Û‰ÂÚ ÓÚÎË˜ÌÓ ÒÓ-

˜ÂÚ‡Ú¸Òfl Ò ÚÂÏ, ˜ÚÓ ·˚ÎÓ ÒÓÁ‰‡ÌÓ ‚˚¯Â.

pap:

enable pap

set ifaddr 203.14.100.1 203.14.100.20-

203.14.100.40

enable proxy

ÑÎfl Í‡Ê‰Ó„Ó ÔÓÎ¸ÁÓ‚‡ÚÂÎfl, ‚ıÓ‰fl˘Â„Ó ‚

ÒÂÚ¸ ÔÓ ˝ÚÓÏÛ ÏÂÚÓ‰Û, ‚ Ù‡ÈÎÂ /etc/ppp/

ppp.secret ‰ÓÎÊÌ‡ ÔËÒÛÚÒÚ‚Ó‚‡Ú¸ Á‡-

ÔËÒ¸ Ò ÎÓ„ËÌÓÏ/Ô‡ÓÎÂÏ. è‡‚‰‡, ÂÒÚ¸

Ë ‡Î¸ÚÂÌ‡ÚË‚Ì˚È ‚‡Ë‡ÌÚ: ‰Îfl ‡ÛÚÂÌÚË-

ÙËÍ‡ˆËË ÔÓÎ¸ÁÓ‚‡ÚÂÎÂÈ ÔÓ PAP ˜ÂÂÁ

/etc/password ÌÂÓ·ıÓ‰ËÏÓ ËÒÔÓÎ¸ÁÓ-

‚‡Ú¸ ÒÎÂ‰Û˛˘ËÈ Ô‡‡ÏÂÚ:

enable passwdauth

ÖÒÎË ‚˚ ıÓÚËÚÂ ÔËÒ‚ÓËÚ¸ ÌÂÍÓÚÓ˚Ï

ÔÓÎ¸ÁÓ‚‡ÚÂÎflÏ ÒÚ‡ÚË˜ÂÒÍËÈ IP, Á‡‰‡ÈÚÂ

Â„Ó ‚ Í‡˜ÂÒÚ‚Â ÚÂÚ¸Â„Ó ‡„ÛÏÂÌÚ‡ ‚

/etc/ppp/ppp.secret. 

3 ç‡ÒÚ‡Ë‚‡ÂÏ ppp.conf. ÇÔËÒ˚‚‡ÂÏ ÚÛ-

‰‡ "enable proxy" Ë ÔÓ‚ÂflÂÏ, ˜ÚÓ /etc/

rc.conf ÒÓ‰ÂÊËÚ ÌÂÓ·ıÓ‰ËÏÛ˛ ÒÚÓÍÛ

gateway_enable="YES"

Ç‡Ï ÔÓÚÂ·ÛÂÚÒfl ‰Ó·‡‚ËÚ¸ ‡Á‰ÂÎ ‰Îfl

Í‡Ê‰Ó„Ó ËÁ ÔÓÎ¸ÁÓ‚‡ÚÂÎÂÈ ÒÓ ÒÚ‡ÚË˜ÂÒ-

ÍËÏË IP-‡‰ÂÒ‡ÏË. 

User1:

set ifaddr 203.14.100.1 203.14.101.1

255.255.255.255

User2:

set ifaddr 203.14.100.1 203.14.102.1

255.255.255.255

User3:

set ifaddr 203.14.100.1 203.14.103.1

255.255.255.255

ÖÒÎË ÌÂÓ·ıÓ‰ËÏÓ, Ù‡ÈÎ /etc/ppp/ppp.

linkup ‰ÓÎÊÂÌ Ú‡ÍÊÂ ÒÓ‰ÂÊ‡Ú¸ ËÌÙÓ-

Ï‡ˆË˛ Ó Ï‡¯ÛÚËÁ‡ˆËË ‰Îfl Í‡Ê‰Ó„Ó

ÔÓÎ¸ÁÓ‚‡ÚÂÎfl ÒÓ ÒÚ‡ÚË˜ÂÒÍËÏ IP-‡‰ÂÒ‡-

ÏË. çËÊÂ ÔË‚Â‰ÂÌ Ú‡ÍÓÈ ÔËÏÂ.

User1:

add 203.14.101.0 netmask 255.255.255.0

HISADDR

User2:

add 203.14.102.0 netmask 255.255.255.0

HISADDR

User3:

add 203.14.103.0 netmask 255.255.255.0

HISADDR

3 ç‡ÒÚ‡Ë‚‡ÂÏ /etc/ppp/ppp.secret.

ùÚÓÚ Ù‡ÈÎ ÔËÏÂÌflÂÚÒfl ‰Îfl ‡ÛÚÂÌÚËÙË-

Í‡ˆËË ÔÓÎ¸ÁÓ‚‡ÚÂÎfl ‚Ó ‚ÂÏfl ËÌËˆË‡-

ÎËÁ‡ˆËË ppp-ÒÓÂ‰ËÌÂÌËfl. óÚÓ·˚

Á‡‰ÂÈÒÚ‚Ó‚‡Ú¸ ÔÓÎ¸ÁÓ‚‡ÚÂÎ¸ÒÍËÈ Ô‡-

ÓÎ¸ ËÁ /etc/passwd, ÔÓÒÚ‡‚¸ÚÂ "*" ‚

ÔÓÎÂ AUTHKEY. ÑÎfl Â„Ó ËÒÔÓÎ¸ÁÓ‚‡ÌËfl ‚

ÒÂÍˆËË ÒÂ‚Â‡ ‚ ppp.conf ‰ÓÎÊÌ‡ ·˚Ú¸

‚ÍÎ˛˜ÂÌ‡ ÓÔˆËfl passwdauth. ùÚ‡ ÙÛÌÍ-

ˆËfl, ıÓÚ¸ Ë Û‰Ó·Ì‡, ÌÓ ‡·ÓÚ‡ÂÚ ÚÓÎ¸ÍÓ Ò

PAP-‡‚ÚÓËÁ‡ˆËÂÈ.

3 èÓ‚ÂflÂÏ /etc/ttys. ÇÓ ‚ÂÏfl ÛÒÚ‡-

ÌÓ‚ÍË mgetty ÛÊÂ ‰ÓÎÊÌ‡ ·˚Î‡ ‰Ó·‡‚ËÚ¸

Ò‚ÓË Á‡ÔËÒË ‚ ÍÓÌÂˆ Ù‡ÈÎ‡, ÔÓ˝ÚÓÏÛ ‰Ó-

ÒÚ‡ÚÓ˜ÌÓ ÔÓÒÚÓ Û·Â‰ËÚ¸Òfl, ˜ÚÓ Ù‡ÈÎ ÛÒÚ-

ÓÈÒÚ‚‡ ÛÍ‡Á‡Ì ÍÓÂÍÚÌÓ. èÓ ÛÏÓÎ˜‡-

ÌË˛ ÒÚÓ˜Í‡ ‚˚„Îfl‰ËÚ Í‡Í "cuaa0

"/usr/local/sbin/mgetty" dialup on"

3 èÂ‰Î‡„‡ÂÏ init ÔÂÂ˜ËÚ‡Ú¸ /etc/ttys

ÒÎÂ‰Û˛˘ÂÈ ÍÓÏ‡Ì‰ÓÈ: kill -HUP 1.

ëÂ‚Â „ÓÚÓ‚ ÔËÌËÏ‡Ú¸ ‚ıÓ‰fl˘ËÂ Á‚ÓÌ-

ÍË. èÓÎ¸ÁÓ‚‡ÚÂÎ¸ ÔË ‚ıÓ‰Â ·Û‰ÂÚ ÔÓÎÛ-

˜‡Ú¸ ‡‰ÂÒ ËÁ ‚ÌÛÚÂÌÌÂÈ ÒÂÚË Ë ËÒÔÓÎ¸-

ÁÓ‚‡Ú¸ ‰ÓÒÚÛÔÌ˚Â ÂÒÛÒ˚.

ÑÎfl ÔÓÎÛ˜ÂÌËfl ‰ÓÔÓÎÌËÚÂÎ¸ÌÓÈ ËÌÙÓÏ‡-

ˆËË ‚˚ ‚ÒÂ„‰‡ ÒÏÓÊÂÚÂ ËÒÔÓÎ¸ÁÓ‚‡Ú¸

FreeBSD Handbook — ÔÓÎÌÛ˛ ‰ÓÍÛÏÂÌÚ‡-

ˆË˛ ÔÓ ˝ÚÓÈ ÒËÒÚÂÏÂ. Ä‰ÂÒ ÛÒÒÍÓÈ ‚Â-

ÒËË handbook —http://www.freebsd.org/

doc/ru/books/handbook/.

»

»
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дуру с помощью входящей в состав OpenSSH

программы ssh-copy-id:

user@myhost:~$ ssh-copy-id -i mykey.pub

user@server

Password: 

/usr/bin/X11/xauth: creating new 

authority file /home/user/.Xauthority

Now try logging into the machine, 

with "ssh 'user@server'", and check in:

.ssh/authorized_keys

to make sure we haven't added extra 

keys that you weren't expecting.

user@myhost:~$

Если ssh-copy-id для вашего SSH-клиента

нет, можно перенести ключ следующей ко-

мандой: cat mykey.pub | ssh user@ server

'cat >> ~/.ssh/authorized_keys'.

3 Опционально подгружаем закрытый ключ

из пары в ssh-agent через ssh-add:

user@myhost:~$ ssh-add mykey

Enter passphrase for mykey: 

Bad passphrase, try again for mykey: 

Identity added: mykey (mykey)

Установка пароля для шифрования за-

крытого ключа позволяет предотвратить его

использование в случае кражи с носителя,

где он находится. Согласитесь, что помнить

всего один пароль и обеспечить сохран-

ность одного ключа значительно легче, чем

пароли и ключи десятков серверов, которые

вы администрируете. Пароль выбирается

при создании ключа командой ssh-keygen; с

ее же помощью ключ можно перекодиро-

вать под другим паролем.

Конечно, SSH-agent использовать нео-

бязательно, но в этом случае SSH будет за-

прашивать пароль для ключа каждый раз

при входе на сервер. Можно также сделать

закрытый ключ, не зашифрованный каким-

либо паролем, что позволяет использовать

SSH в скриптах для выполнения команд на

удаленных машинах. Тут возникает законо-

мерный вопрос: «А что, если этот ключ ук-

радут? Ведь тогда взломщик получит до-

ступ к серверу с любого компьютера!».

Для предотвращения этого в SSH предус-

мотрено несколько мер. 

Первая из них — ограничение возмож-

ности использования ключа конкретными

адресами. Для этого после добавления от-

крытого ключа в authorized_keys на серве-

ре откройте его в редакторе и добавьте

параметр from="hostname_mask". В каче-

стве hostname_mask можно использовать

доменное имя клиента, или его IP-адрес.

Также поддерживаются wildcards: можно

написать from="*.mycompany.ru", и тогда

ключ будет действителен для всех хостов

в зоне mycompany.ru. В параметре from

можно прописать сразу несколько значе-

ний, разделяя их запятыми.

user@server$ cat $HOME/.ssh/

authorized_keys

from="*.mycompany.ru" ssh-rsa

AAAAB3GzaN4… public-key1

Вторая мера — это ограничение команд,

которые можно выполнять, пользуясь дан-

ным ключом. Они указываются аналогично

from, используя параметр command="/path/

to/program args":

user@server$ cat $HOME/.ssh/

authorized_keys

command="dump /home" ssh-rsa

AAAAB3GzaN4… public-key1

Предусмотрены еще и ограничение воз-

можности создания туннелей, резервирова-

ния устройства виртуального терминала и

принудительное выставление некоторых пе-

ременных окружения. Необходимые пара-

метры для этого можно найти в man sshd.

Как мы уже говорили, чтобы не вводить

пароль при каждом входе на сервер, мож-

но воспользоваться ssh-agent. Это специ-

альная программа, хранящая в своей па-

мяти закрытые ключи в расшифрованном

виде и предоставляющая их через Unix-

сокет приложениям по запросу. При запуске

SSH-agent выставляет несколько перемен-

ных окружения, позволяющих программам

найти его сокет, поэтому обычно он запус-

кается во время инициализации сессии X,

и все процессы пользователя далее явля-

ются его потомками, наследуя переменные

окружения.

Добавление закрытых ключей осуществ-

ляется с помощью команды ssh-add, в каче-

стве параметра которой передается путь до

файла с закрытым ключом.

user@myhost:~$ ssh-add mykey

Enter passphrase for mykey: 

Identity added: mykey (mykey)

user@myhost:~$ 

Если ssh-add запускается в интерактив-

ном режиме (например, в xterm или консо-

ли), то запрос на пароль для ключа выдает-

ся в тот же терминал. Когда же, например,

Пакет Webmin 

Администрирование через браузер
ëÛ˘ÂÒÚ‚ÛÂÚ ‚ÓÁÏÓÊÌÓÒÚ¸ ‡‰ÏËÌËÒÚËÓ-

‚‡Ú¸ ÒÂ‚Â, ËÒÔÓÎ¸ÁÛfl Î˛·ÓÈ ‚Â·-·‡-

ÛÁÂ. éÚÎË˜Ì˚È Ô‡ÍÂÚ Webmin (http://

www.webmin.com/) ÔÓÒÎÂ ÌÂ·ÓÎ¸¯ÓÈ Ì‡-

ÒÚÓÈÍË ÔÓÁ‚ÓÎflÂÚ Û‰‡ÎÂÌÌÓ ÛÔ‡‚ÎflÚ¸

ÒÂ‚ÂÓÏ: Á‡‚Ó‰ËÚ¸ ÔÓÎ¸ÁÓ‚‡ÚÂÎÂÈ, ÔË-

ÌËÏ‡Ú¸ Ë ÔÂÂ‰‡‚‡Ú¸ Ù‡ÈÎ˚, ÍÓÌÙË„ÛË-

Ó‚‡Ú¸ ÌÂÒÍÓÎ¸ÍÓ ‰ÂÒflÚÍÓ‚ ÔÓÔÛÎflÌ˚ı

ÔËÎÓÊÂÌËÈ, Ú‡ÍËı Í‡Í DNS–ÒÂ‚Â,

BIND, ‚Â·-ÒÂ‚Â Apache, Squid, Samba,

Á‡ÔËÒ˚‚‡Ú¸ ÍÓÏÔ‡ÍÚ-‰ËÒÍË, Ì‡ÒÚ‡Ë‚‡Ú¸

DHCP, ÔÓ˜ÚÓ‚˚Â ÒÂ‚ËÒ˚, ÔËÌÚ-ÒÂ‚Â,

SSH, firewall Ë Ú. ‰.

Webmin ‚˚ÔÓÎÌÂÌ ‚ ‚Ë‰Â ÔÓÒÚÓ„Ó ‚Â·-

ÒÂ‚Â‡ Ë Ì‡·Ó‡ CGI-ÔËÎÓÊÂÌËÈ, Ì‡-

ÔËÒ‡ÌÌ˚ı Ì‡ Perl. ùÚÓ ÔÓÁ‚ÓÎflÂÚ ÔË ÌÂ-

Ó·ıÓ‰ËÏÓÒÚË Ò‡ÏÓÒÚÓflÚÂÎ¸ÌÓ ‰Ó·‡‚ÎflÚ¸

ÌÂÓ·ıÓ‰ËÏ˚Â ÙÛÌÍˆËÓÌ‡Î¸Ì˚Â ‚ÓÁÏÓÊ-

ÌÓÒÚË. Ö„Ó ËÌÚÂÙÂÈÒ Ë ÏÓ‰ÛÎË Ô‡ÍÚË-

˜ÂÒÍË ÔÓÎÌÓÒÚ¸˛ ÔÂÂ‚Â‰ÂÌ˚ Ì‡ ÛÒ-

ÒÍËÈ flÁ˚Í. ê‡ÒÔÓÒÚ‡ÌflÂÚÒfl Webmin

ÔÓ‰ BSD-ÔÓ‰Ó·ÌÓÈ ÎËˆÂÌÁËÂÈ, ˜ÚÓ ÔÓÁ-

‚ÓÎflÂÚ Ò‚Ó·Ó‰ÌÓ ÔÏÂÌflÚ¸, ÏÓ‰ËÙËˆË-

Ó‚‡Ú¸ Ë ‡ÒÔÓÒÚ‡ÌflÚ¸ Â„Ó Í‡Í ‰Îfl

ÌÂÍÓÏÏÂ˜ÂÒÍÓ„Ó, Ú‡Í Ë ‰Îfl ÍÓÏÏÂ˜ÂÒ-

ÍÓ„Ó ËÒÔÓÎ¸ÁÓ‚‡ÌËfl.

»
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обрабатывается ~/.xsession, ssh-add для получения пароля запус-

кает программу, указанную в переменной окружения SSH_ASKPASS.

По умолчанию это ssh-askpass — небольшая программа под X-

Window System, входящая в пакет OpenSSH. 

3 Заходим на сервер точно так же, как и раньше, за исключением

того, что у нас теперь не спрашивают пароль.

SSH на Windows-платформе 

До сих пор мы обсуждали только OpenSSH, однако под Windows его

использование может быть не всегда удобно, так как требует нали-

чия Cygwin-окружения. Поэтому большую популярность завоевал

другой бесплатный клиент SSH1/2– PuTTY (http:// www.chiark.gree-

nend.org.uk/~sgtatham/putty/). Он предоставляет администратору

простой и понятный графический интерфейс и полный набор утилит,

которые мы обсуждали выше, включая программу для создания и им-

портирования/экспортирования ключей и аналог SSH-agent. Прилага-

емая документация подробно описывает методику их использования

под Windows, так что после прочтения этой статьи вы сможете разо-

браться в ней без особого труда. В сочетании с каким-либо X-серве-

ром под Windows (Exceed от Humminbird, XFree86 из Cygwin) можно,

находясь на рабочей станции с Windows, даже запускать на сервере

графические программы конфигурирования, а при поддержке X-сер-

вером OpenGL — и 3D-программы.

Если все еще остались вопросы…

Мы рассмотрели некоторые возможности работы с OpenSSH. Этот

бесспорно важный и мощный пакет поддерживается проектом

OpenBSD и основан на SSH v1.2.12 со всеми последними исправле-

ниями и обновлениями, совместим с протоколами SSH версий 1 и 2.

OpenSSH включен в базовую систему начиная с FreeBSD 4.0.

Для получения дополнительных сведений о работе OpenSSH вы

всегда можете обратиться на страницы русской версии FreeBSD

Handbook по адресу http://www.freebsd.org/doc/ru/books/hand-

book/ openssh.html, либо на страницы разработчика по адресу

http:// www.openssh.com. Там же вы найдете последние версии

этой полезной программы и свежие новости, что позволит вам

постоянно поддерживать безопасность вашего сервера на должном

уровне. ■ ■ ■ Константин Стародубцев
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